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Puolustusministerio; Lausunto

Oikeusministerid on pyytanyt puolustusministerion lausuntoa hallinnon automaattisen paatéksenteon
kayttdalaa ja lapinakyvyyttd koskevista sddnnosluonnoksista.

Lausunnon kohteena olevassa oikeusministeridon arviomuistiossa kasitellaan 5 luvussa
henkildtietojen suojaa automaattisessa paatoksenteossa yleisen tietosuoja-asetuksen (2016/679) ja
tietosuojalain (1050/2018) kannalta. Asiaa on talta osin kattavasti analysoitu myos taman
tietosuojalainsdadannon ja siitd kansallisesti poikkeamisen mahdollisuuksien kannalta.

Arviomuistion alaviitteessa 35 todetaan, etta henkil6tietojen kasittelysta sdadetaan lisaksi
henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annetussa laissa (1054/2018; jaliempana rikosasioiden tietosuojalaki). Lain 13 §:an sisaltyy
automatisoituja yksittaispaatoksia koskeva seuraava saannos: Jollei laissa toisin sdadeta, paatosta
ei saa tehda pelkastaan automatisoidun henkilétietojen kasittelyn perusteella, jos paatdksella on
rekisteroitya koskevia kielteisia oikeusvaikutuksia tai se on muutoin hanen kannaltaan merkittava.
Rikosasioiden tietosuojalain 1 §:n 4 momentin mukaan talla lailla pannaan taytantd6n luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilétietojen kasittelyssa
rikosten ennalta estadmistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytadntddnpanoa varten seka naiden tietojen vapaasta
likkuvuudesta ja neuvoston puitepaatdoksen 2008/977/YOS kumoamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi (EU) 2016/680, jaliempana rikosasioiden tietosuojadirektiivi.

Mainitun lain 1 §:n 1 momentin mukaan lakia sovelletaan toimivaltaisten viranomaisten kasitellessa
henkilétietoja, kun kyse on:

1) rikosten ennalta estamisesta, paljastamisesta, selvittdmisesta tai syyteharkintaan saattamisesta;
2) syyteharkinnasta ja muusta rikokseen liittyvasta syyttdjan toiminnasta;

3) rikosasian kasittelemisesta tuomioistuimessa;

4) rikosoikeudellisen seuraamuksen taytantéon panemisesta;

5) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkaisemisesta
1-4 kohdassa tarkoitetun toiminnan yhteydessa.

Mainitun lain saman pykalan 2 momentin mukaan sen lisdksi, mitd 1 momentissa sdadetaan, tata
lakia sovelletaan:

1) Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkilétietojen
kasittelyyn, kun tietoja kasitelladn puolustusvoimista annetun lain (551/2007) 2 §:n 1 momentin 1
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kohdassa, 2 kohdan a alakohdassa seka 3 ja 4 kohdassa saadettyjen tehtavien hoitamiseksi; (vain
pelastusviranomaisia koskeva yhteistyo jaa pois soveltamisalan piirista)

2) poliisin suorittamaan henkilttietojen kasittelyyn, kun tietoja kasitellaan sellaisessa poliisilain
(872/2011) 1 luvun 1 §:n 1 momentissa tarkoitetussa tehtavassa, joka liittyy kansallisen
turvallisuuden suojaamiseen;

3) Rajavartiolaitoksen suorittamaan henkil6tietojen kasittelyyn, kun tietoja kasitelldan sellaisessa
rajavartiolain (578/2005) 3 §:n 2 ja 3 momentissa tarkoitetussa tehtavassa, joka liittyy kansallisen
turvallisuuden suojaamiseen.

Edella todetun kannalta oikeusministerion mainitussa alaviitteessa todettu lausuma, etta
"soveltamisalansa vuoksi rikosasioiden tietosuojalaki voi vain harvoin tulla sovellettavaksi
hallintopaatésten yhteydessa, joten sita ei kasitella tassa muistiossa", ei ole Puolustusvoimien
nakodkulmasta ja Puolustusvoimien toiminnassa sovellettavan lainsdadannén nakékulmasta riittdvan
kattavaa asian selvittamista. Niinpa on aiheellista kiinnittaa oikeusministerion huomiota siihen, etta
Puolustusvoimien ja mahdollisesti muidenkin turvallisuusviranomaisten piirissa voi kuitenkin tulla
kyseeseen automatisoituja yksittaispaatdksia koskevia tarpeita. Tahan tulee kiinnittdd huomiota
asian jatkovalmistelussa.

Muistion mukaan "Hallinnon lainalaisuusperiaatteesta sdadetaan perustuslain 2 §:n 3 momentissa
jonka mukaan julkisen vallan kayton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on
noudatettava tarkoin lakia. Jos viranomainen kayttaa automaattista paatdoksentekojarjestelmaa, sen
on varmistuttava siita, etta jarjestelma voi tuottaa vain lakiin perustuvia paatoksia. Toisaalta
automaattisen paatdksenteon on noudatettava tarkoin lakia. Sen lisaksi, etta jarjestelmén on
noudatettava tarkoin paatosten perusteena olevaa aineellista lainsdadantoa, hallinnon yleislakien,
muun muassa hallintolain, sddnnosten on toteuduttava automatisoidussa hallintotoiminnassa.
Automaattinen paatdksenteko on jarjestettava siten, ettéd esimerkiksi asian selvittamista, kuulemista
ja paatoksen perustelemista koskevat velvoitteet toteutuvat.”

Nyt ehdotetun sdanndksen "25 a §:n 1 momentissa maariteltaisiin, millaisissa asioissa hallintoasia
voidaan ratkaista automaattisesti. Automaattisesta ratkaisusta olisi kysymys silloin, kun asiassa
tehdaan lopullinen hallintopaatos ilman kasittelijan osallisuutta. Sdanndksen ulkopuolelle jaa
sellainen automaatio, joka on luonteeltaan avustavaa. Tallaista on esimerkiksi automaatio, joka
valmistelee paatésluonnoksen kasittelijan tydn pohjaksi siten, ettd kasittelija tekee lopullisen
paatdksen. Tallaisessa automaatiossa ei yleensa ei ole mydskaan kysymys tietosuoja-asetuksen 22
artiklassa tarkoitetusta paatdksenteosta.

Tarkoituksena on, ettéd saanndksen perusteella voitaisiin automatisoida sellaiset ratkaisutilanteet,
joissa ratkaisu on johdettavissa viranomaisella olevista tiedoista ja oikeussaannoista. Saannoksessa
“ratkaisuun vaikuttavilla seikoilla ja selvityksilla” tarkoitetaan tietoja, joihin ratkaisu perustuu. limaus
on kaytdssa myds hallintolain 45 §:ssa. Asian luonteesta seuraa, ettd automaation toteuttamiseksi
seikkojen ja selvitysten on oltava ilmaistavissa koneellisessa muodossa. Koneelliseen muotoon
muuntamisen voi tehda esimerkiksi asian kasittelija asian aikaisemmassa vaiheessa.

"Sovellettavilla oikeussaannailla” tarkoitetaan niité oikeussaantoja, joiden perusteella ratkaisu tulee
tehda. Paatoksen automatisoimiseksi oikeussaannon perusteella muodostetaan koneellinen
kasittelysaantd. Oikeussaanto voi ilmeta suoraan lain sanamuodosta tai se voi olla muodostettu lain
sanamuodon perusteella viranomaisen tai tuomioistuimen tulkinnan perusteella. Oikeussaannon
taustalla voi olla my®s alemmanasteinen saanngs."

Paaesikunnan puolustusministeridlle esittdman kasityksen mukaan Puolustusvoimissa ei ole monta
sen kaltaista asiaa, jossa paatdksentekoa voisi automatisoida.

Automaatiopaatds-tapauksissa kyseessa tulee olla Paaesikunnan kasityksen mukaan sen kaltainen
asia, jossa tehdaan yksilon oikeuksiin ja velvollisuuksiin liittyva paatos, johon voi paasaantoisesti
hakea muutosta. Puolustusvoimissa tamankaltaisia paatosasioita ei ole samalla tavalla massana
toteutettavissa kuin esimerkiksi verotuksessa, tullissa tai mm. etuusasioissa.

Asiaan liittyvassa toisessa lausuntopyynnossa- Puolustusministerion valilausuntopyynto;
Tietopyyntd viranomaisille -Tiedot automaattisen paatdksenteon kayttdékohteista ja vaikutuksista
(joka ei vield tassa lausuttavana) on tuotu esiin, ettd Puolustusvoimien alalla kyseeseen voisivat tulla
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suppeaa turvallisuusselvitysta koskeva paatdksenteko; siviilipalvelushakemusasiat; kadettien
paivarahoja koskeva paatoksenteko; tydaikaraportointi, palkanmaksu ja meripalveluskorvaukset
seka asevelvollisia koskeva hallinnollinen paatdksenteko ja asiointi.

Paaesikunnan ilmaiseman kasityksen mukaan kyseiseen listaan liittyvat asiat tulee tarkastella
tapauskohtaisesti, onko niissa mahdollista ja tarvetta siirtyd automaattiseen paatdksentekoon. Tassa
tulee muistaa myds jokaiseen aiheeseen liittyvat muutoksenhakusadannokset ja viranomaisen
itseoikaisumahdollisuus seka luottamuksensuojan syntyminen.

Nyt lausuttavana olevassa lausuntopyynndssa ja muistiossa on tuotu esiin periaate (" Jarjestelméa on
kaytanndssa suunniteltava siten, etta automaattisesti ratkaistavaksi ohjautuu vain asioita, joiden
kohdalla yksiselitteinen johtaminen on selvaa. Tallaisia ovat esimerkiksi paatokset, joiden ratkaisu
perustuu yksiselitteisten edellytysten (esimerkiksi ika, kotikunta tms.) tarkistamiseen tai
laskukaavoihin"), joka rajoittaa automaattista paatdéksentekoa hyvinkin laajasti Puolustusvoimissa.

Ehdotukseen muuttaa hallintolain 44 §:n 1 momentin 4 kohta ja lisdtd momenttiin uusi 5 kohta seka
ehdotukseen "x § Kuvaus hallintoasioiden automaattisesta kasittelystd" ei puolustusministeriolla ole
téssa vaiheessa lausuttavaa.

Puolustusministerié pitda hyvana myds sita, etta tydryhma ei ehdota muutoksia julkisuussaantelyyn
esimerkiksi automaattisen paatdksentekojarjestelman Iahdekoodin julkisuuden osalta.
Automaattiseen paatoksentekojarjestelmaan liittyvien asiakirjojen julkisuus maaraytyy siten
voimassaolevan julkisuuslain perusteella.

Puolustusvoimien ja mahdollisesti muidenkin turvallisuusviranomaisten piirissa voi kuitenkin tulla
kyseeseen automatisoituja yksittaispaatoksia koskevia tarpeita.

Lausuntomateriaalin mukaan viranomaisilla olisi siis velvollisuus varmistua, ettd automaattisen
paatoksentekojarjestelman kayttd ei vaaranna hyvan hallinnon, oikeusturvan ja perusoikeuksien
toteutumista. Nyt esitetyssa paatdoksenteon automaatiossa tulee erityisesti myos katsoa toimintaa
siltd nakdkannalta, soveltuuko automaattinen paatdksenteko maanpuolustukseen ja turvallisuuteen
littyvaan paatdksentekoon ylipddnsa. Maanpuolustukseen ja turvallisuuteen liittyvat nakdkohdat
tulee ottaa erityisesti huomioon, kun mietitdan salassapitoa ja kuvauksia paatoksentekosaannoista
(muistio, kohta 4.4.3) seka ohjelmakoodeja (kohta 4.4.4). Lisaksi rikosasioiden tietosuojalakia tulisi
kasitelld muistiossa edella tassa lausunnossa kuvatuista syista.

Puolustusministerid antaa lausunnon koko puolustushallinnon puolesta.

Tama asiakirja on sahkaisesti allekirjoitettu. Allekirjoituksen voi varmentaa puolustusministerion kirjaamosta.
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