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ARVIOMUISTIO HALLINNON AUTOMAATTISEEN PAATOKSENTEKOON LIITTYVISTA

YLEISLAINSAADANNON SAANTELYTARPEISTA

1 Arviomuistion tausta

Perustuslakivaliokunta arvioi lausunnoissaan PeVL 62/2018 vp ja PeVL 7/2019 vp ehdo-
tuksia laiksi henkil6tietojen kasittelysta maahanmuuttohallinnossa. Valiokunta piti muun
muassa hyvan hallinnon ja virkavastuun nakékulmasta ongelmallisena ehdotuksiin sisalty-
vid saannoksid, jotka olisivat mahdollistaneet erdiden Maahanmuuttoviraston hallintopaa-
tosten tekemisen automatisoidussa menettelyssa. Valiokunta arvioi automaattiset paa-
tokset mahdollistavia saanndsehdotuksia myds lausunnoissaan PeVL 70/2018 vp (potilas-
vakuutuslaki) ja PeVL 78/2018 vp (sosiaaliturva- ja vakuutuslainsdadannén muuttaminen
EU:n yleisen tietosuoja-asetuksen johdosta). Molemmissa asioissa valiokunta piti saannos-
ten tdsmentamista saatamisjarjestyskysymyksena. Valiokunta on myo6s edellyttanyt, etta
valtioneuvosto selvittda hallinnon yleislainsaddannon saantelytarvetta. Lausunnossaan
PeVL 7/2019 vp valiokunta totesi seuraavaa:

Perustuslakivaliokunta on kiinnittanyt lausunnossa PeVL 62/2018 vp valtioneuvos-
ton huomiota siihen, etta automatisoituun paatoksentekoon vaikuttaa sisaltyvan
useita hallinnon yleislaeilla nimenomaisesti saatelemattomia kysymyksia (ks. myos
PeVL 70/2018 vp ja PeVL 78/2018 vp). Valiokunta katsoi, etta asiasta ja oikeusminis-
terion valmisteluvastuulle kuuluvan hallinnon yleislainsddadannon alan saantelytar-
peesta tulee tehda selvitys. Selvityksessa on tarkasteltava, milla tavoin automatisoi-
dun hallintomenettelyn ja paatdksenteon saantely tayttaa hallinnon lainalaisuuden,
julkisuusperiaatteen ja hyvan hallinnon perusteisiin kuuluvien hallinnon oikeusperi-
aatteiden asettamia vaatimuksia seka turvaa oikeusturvan ja virkamiesten virkavas-
tuun asianmukaisen toteutumisen.

Perustuslakivaliokunta korostaa selvitystarpeen merkitysta ja kiirehtii selvitystyon
viivytyksetonta kaynnistamista ja asianmukaista resursointia. Valiokunnan mielesta
nyt kasilla olevassa tilanteessa on valttamatonta pidattaytya uusista hallinnonala-
kohtaisista automatisoitua paatdksentekoa koskevista sddntelyehdotuksista.

Apulaisoikeusasiamies katsoi 20.11.2019 antamassaan paatoksessa (EOAK/3379/2018),
ettd Verohallinnon automatisoitu verotus- ja paatoksentekomenettely ei perustu asian-
mukaiseen ja tasmalliseen lainsadntelyyn, jossa olisi otettu huomioon hyvan hallinnon ja
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oikeusturvan seka virkavastuun asianmukainen toteutuminen. Tastd syystd apulaisoike-
usasiamies piti menettelya lainvastaisena ja katsoi, ettd automatisoidun paatoksenteon
saantelytarpeet tulee selvittaa viipymatta. Tassa yhteydessa tuli ottaa huomioon myos tie-
tosuoja-asetuksen automatisoitua paatoksentekoa koskeva saantely.

Tassa muistiossa arvioidaan, kuinka hallinnon lainalaisuus, julkisuusperiaate, hyvan hallin-
non perusteisiin kuuluvat hallinnon oikeusperiaatteet toteutuvat tehtdessa automaattisia
hallintopaatoksia seka kuinka oikeusturvan ja virkamiesten virkavastuun asianmukainen
toteutuminen varmistetaan. Lisaksi automaattista paatoksentekoa arvioidaan Euroopan
unionin yleisen tietosuoja-asetuksen asettamien vaatimusten kannalta. Muistiossa esite-
taan arvio tarvittavasta sadntelystd, jolla edella kuvattujen periaatteiden ja sdanndsten
toteutuminen turvataan.

Muistiolla on yhteys myds paaministeri Sanna Marinin hallituksen ohjelmaan, johon sisal-
tyy pyrkimys edistda hallinnon ja koko yhteiskunnan digitalisaatiota (s. 25). Hallitusohjel-
massa asetetaan tavoitteeksi kehittaa sdadosympadristda ja hallintoa siten, ettd ne mahdol-
listavat digitalisaation ja kestavan kehityksen seka laajan kokeilukulttuurin (s. 107). Halli-
tusohjelmassa mainitaan erikseen lainmuutokset, joilla edistetadn digitalisaation ja tekoa-
lyn hyddyntamista sosiaaliturvaetuuksien hakemisessa, kasittelyssa ja paatoksissa (s. 160).
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2 Automaattisen paatoksenteon
peruskasitteita ja -ongelmia

Tassa arviomuistiossa automaattisella paatoksenteolla viitataan prosessiin, jossa tietojar-
jestelma tekee itsendisesti lopullisen hallintopaattksen saamiensa tietojen perusteella
(itsendinen automaattinen pdctéksenteko). Ihminen voi osallistua asian kasittelyprosessiin
syottamalla jarjestelmaan tietoja (esimerkiksi sahkdisesti vireille pantuun hakemukseen
sisaltyvat tiedot) tai ottamalla kantaa johonkin asian osakysymykseen, esimerkiksi harkin-
nanvaraisen sdannoksen soveltumiseen. Automatisaatiota voidaan kdyttaa myos ihmisen
tekeman paatoksenteon apuna siten, etta tietojarjestelma valmistelee paatésluonnoksen,
jota virkamies taydentaa ja tekee lopullisen paatoksen (avusteinen paatdksenteko). Auto-
maattisen paatoksenteon yhteydessa puhutaan toisinaan myds tekodlyn kayttamisesta.
Tekoalylla viitataan jarjestelmiin, jotka jaljittelevat erilaisia ihmisalyyn liittyvia ominaisuuk-
sia, esimerkiksi loogista paattelya, kielellista ymmarrysta tai visuaalista havaitsemista. Au-
tomaattisen paatoksenteon yhteydessa kaksi keskeista tapaa toteuttaa tekodly ovat saan-
topohjaiset jarjestelmat ja oppivat jarjestelmat.

Jos automaattinen paatdksenteko perustuu ihmisen maarittelemiin paatdksentekosaan-
toihin, voidaan puhua sddntdpohjaisesta automaattisesta pddtdksenteosta tai pdcdtésau-
tomaatiosta. Saantdpohjainen paatoksenteko edellyttas, ettd asiassa sovellettavat oikeu-
delliset normit muutetaan viime kadessa kylla/ei-tyyppisiksi sdanndiksi, jotta niihin perus-
tuva paattely voidaan toteuttaa koneellisesti. Yksinkertaisinta tima on saantotyyppisten
oikeusnormien kohdalla. Jos sadntotyyppinen normi sisdltdaa avoimen kdsitteen (esimer-
kiksi “pakottava syy”), sen muuttaminen tietokonetta ohjaavaksi sdannoksi on yleensa vai-
keaa tai mahdotonta. Sama koskee periaatetyyppisid normeja. Seuraavassa taulukossa on
annettu esimerkkeja eri normityypeista.

1
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Normityyppi Esimerkit

Sdantotyyppinen Vangille maksetaan kayttdrahaa 3 luvun 1, 3 ja 7 §:ssd tarkoitetulta rangaistusajaksi luettavalta ajal-
ta lukuun ottamatta valvottua koevapautta ja ehdonalaista vapautta. (Vankeuslain 9 luvun 3 &n 1
momentti)

Aika, jonka vanki 8 luvun 6 §:n tai 9 §:n 1 tai 3 momentin taikka 14 luvun 1 §:n nojalla on vankilan
ulkopuolella, luetaan rangaistusajaksi, jos vanki palaa vankilaan lupaehdoissa maarattyna ajankoh-
tana. Jos vanki ei palaa mddrattynd ajankohtana, ranqgaistusajaksi ei lueta aikaa sen vuorokauden
alusta, jolloin vanki on mdardtty palaamaan vankilaan, sen vuorokauden loppuun, jolloin hén palasi
vankilaan tai otettiin kiinni vankilaan palauttamista varten. (Vankeuslain 3 luvun 7 §:n 2 momentin

1ja 2 virke)
Sddntotyyppinen, Jos mddrdaikana palaamatta ja@miseen on ollut pakottava syy, aika luetaan kuitenkin rangaistusajak-
avoin kasite si. (vankeuslain 3 luvun 7 §:n 2 momentin 3 virke)
Periaatetyyppinen Alle 21-vuotiaina rikoksensa tehneille nuorille tuomittua vankeutta taytantdonpantaessa on kiinni-

tettdva erityistd huomiota vangin idstd ja kehitysvaiheesta johtuviin tarpeisiin. (Vankeuslain 1 luvun
5§:n 3 momentti)

Vaihtoehtoisesti paatoksentekojarjestelma voi perustua oppivan tekoalyn kayttamiseen.
Talla tarkoitetaan sitd, etta tekodlyohjelmisto 16ytaa sille annetusta suuresta aineistosta,
esimerkiksi joukosta hakemuksia ja niista tehtyja hallintopaatoksia, saannénmukaisuuksia
hakemuksen ja paatoksen valilla. Loytamaansa tilastollista sadnnédnmukaisuutta ohjel-
misto voi soveltaa sille annettuihin uusiin hakemuksiin. Oppivan jarjestelman ongelmana
lain soveltamisen ndkokulmasta on se, etta kyseessa on vain todenndkoisyyksiin perustuva
ennuste, ei oikeudellinen arvio.

Automaattisiin paatoksentekojarjestelmiin liittyy virheellisen paattelyn riski. Vaikka saan-
toihin perustuva paatoksenteko on teoriassa virheetonta, sadantopohjainen paatoksente-
kojdrjestelma voi paatya oikeudellisesti virheelliseen lopputulokseen esimerkiksi seuraa-
vista syista:

1. Oikeudellinen normisto on muunnettu paatoksentekosaannaoiksi virheellisesti,
koska esimerkiksi kaikkia padasaantoon liittyvia poikkeuksia ei ole huomioitu.
Paatoksentekosdaannot on toteutettu ohjelmakoodiksi virheellisesti.

Muu kuin paatdksentekosaantoihin liittyva poikkeus aiheuttaa virheellisen loppu-
tuloksen. Tallaisia poikkeuksia voivat olla esimerkiksi kdyttdjan antamat sisalloltaan
tai tekniseltd muodoltaan poikkeukselliset Iahtotiedot tai jokin ulkoinen tapah-
tuma kuten sahkokatko.

Tallaisten virheiden mahdollisuus on syyta ottaa huomioon mahdollista automaattista
paatoksentekoa jarjestettaessa. Esimerkiksi paatoksentekosaantdjen muodostaminen lie-
nee perusteltua tehda virkamiestyona virkavastuulla, ohjelmakoodin toteutukseen tulee
littaa asianmukainen ohjelmistotestaus ja poikkeuksellisiin virhetilanteisiin tulee varautua
jarjestelman suunnittelussa.

12
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Koska oppivan tekodlyn toiminta perustuu sille annetusta aineistosta johdettuihin ennus-
teisiin, aineistoon mahdollisesti sisdltyvat vinoumat heijastuvat myos tekodlyn toimintaan.
Joidenkin tekodlyalgoritmien on havaittu tuottavan sukupuolen ja etnisen alkuperan pe-
rusteella syrjivia tuloksia kaytetysta aineistosta johtuen.' Lisaksi jarjestelman suorittaman
paattelyn oikeellisuutta on vaikea kontrolloida etu- tai jalkikateen, koska se ei pohjaudu
lainsdadantoon perustuvien sadantdjen seuraamiseen vaan erilaisiin tilastollisiin todenna-
koisyyksiin “mustan laatikon” sisalla.

Jaljempana tarkastellaan ensi sijassa saantdpohjaisiin paatoksentekojarjestelmiin liittyvia
oikeudellisia kysymyksia. Oppivalla tekodlylla voi olla kdyttokohteita automatisoidussa hal-
lintotoiminnassa, mutta siihen liittyvat muun muassa hallinnon lainalaisuutta ja kontrolloi-
tavuutta koskevat kysymykset vaikuttavat varsin vaikeilta ratkaista automaattisten hallin-
topaatosten yhteydessa. Oppivan tekodlyn luontevammat kayttokohteet liittyvat tosiasial-
liseen hallintotoimintaan, esimerkiksi tarkastuksiin, analyyseihin ja ennakointeihin.? Tahan
liittyvia kysymyksia on tarkasteltava erikseen.

1 Ks. Komission valkoinen kirja: Tekodlysta — Eurooppalainen ldhestymistapa huippuosaamiseen ja luot-
tamukseen COM(2020) 65 final, 19.2.2020. Saatavilla osoitteessa: https://ec.europa.eu/info/sites/info/files/
commission-white-paper-artificial-intelligence-feb2020_fi.pdf.

2 Ks. esim. Espoon kaupungin tekodlykokeilu, jossa sosiaali- ja terveystiedoista ja varhaiskasvatuksen asiakkuus-
datasta tunnistettiin 280 tekijaa, jotka ennakoivat lastensuojelun asiakkuutta. Saatavilla osoitteessa: https://www.
espoo.fi/fi-FI/Espoon_kokeilu_todisti_Tekoaly_tunnistaa(142919).
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3 Selvitys viranomaisten automaattisen
paatoksenteon kaytannoista

Oikeusministerio pyysi 20.2.2020 paivatylla tietopyynnolla ministeridilta, virastoilta ja
muilta viranomaisilta taustatietoa kasilla olevaa arviomuistiota varten. Tietopyynnolla
selvitettiin, millaisissa asiaryhmissa ja millaisin edellytyksin automaattista paatoksente-
koa talla hetkella kdytetdaan ja minkalaisten saanndsten perusteella. Lisaksi kartoitettiin
nakemyksid automaattisen paatoksenteon tulevaisuuden kadyttokohteista eri hallinnona-
loilla. Tietopyynndlla kerattiin esimerkkeja myds virkavastuun ja hyvan hallinnon peri-
aatteiden toteuttamistavoista sekd viranomaisten nakemyksia siitd, miten valmisteltavaa
yleislainsdddantoa ja sen alaa tulisi rajata. Vastausaika paattyi 13.3.2020. Oikeusministerio
sai yhteensa 28 vastausta tietopyyntdon ja kolme ilmoitusta siitd, ettei ao. viranomaisella
ole kyseiseen tietopyyntdon vastattavaa. Tietopyyntdon vastasivat liilkenne- ja viestinta-
ministerid, maa- ja metsatalousministerio, puolustusministerio, siséministerio, sosiaali-

ja terveysministerio, tyo- ja elinkeinoministerio, ulkoministerio, valtiovarainministerio,
Elaketurvakeskus, Kansaneldkelaitos, Suomen Kuntaliitto ry, Ty6ttdmyyskassojen Yhteis-
jarjesto ja Verohallinto. Lisaksi erillisen vastauksen toimittivat Aluehallintoviraston hal-
linto- ja kehittdmispalvelut, Digi- ja vaestotietovirasto, Helsingin, Tampereen ja Vantaan
kaupunagit, Liikkenne- ja viestintavirasto, Maanmittauslaitos, oikeusministerion rikosoikeu-
den yksikko ja demokratia ja vaalit -yksikkd, Oikeusrekisterikeskus, Rahoitusvakausvirasto,
Rikosseuraamuslaitos, Tapaturmavakuutuskeskus, Tulli ja Valtiokonttori. Annetut vastauk-
set ovat saatavissa oikeusministerion verkkosivuilta osoitteesta https://oikeusministerio.fi/
hanke?tunnus=0OM021:00/2020

3.1 Automatisoidun paatoksenteon nykytilasta

Yleisella tasolla vastausten perusteella voidaan todeta automaattista paatoksentekoa hyo-
dynnettavan jo nyt useissa viranomaisissa. Talla hetkella osa tietyt edellytykset tayttavista
hallintopaatoksista tehddan alusta loppuun tdysin automaattisesti. Automaattinen paa-
toksenteko on kaytdssa osassa, muttei kaikissa vastauksen toimittaneissa viranomaisissa.
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Taysin automatisoitua paatoksentekoa kdyttavissa viranomaisissa on kaytossa jarjestelma,
joka tunnistaa ja erottelee automaattisesti tehtavat paatokset niistd, jotka edellyttavat ma-
nuaalista kasittelyd. Automaattinen paatdksenteko voidaan siten jaotella kokonaan auto-
matisoituihin tapauksiin seka niihin, joissa automaattisesti aloitetussa prosessissa lopulta
itse hallintopaatds ohjautuu virkamiehelle manuaalisesti tehtavaksi. Tata erottelua kasitel-
[aan jaljempana kohdassa 3.1.2.

Vastauksista kdy ilmi, etta edellytykset sille, mitka hallintopaatokset voidaan tehda tay-
sin automaattisesti, eivat ole taysin yhtenevia vastauksensa antaneissa eri viranomaisissa,
vaan kukin soveltaa omia ehtojaan. Tiettyja yleisia linjoja voidaan kuitenkin esittaa. Tassa
yhteenvedossa ei ole arvioitu viranomaisten vastauksista ilmenevien paatoksentekokay-
tantojen suhdetta hallintolakiin tai perustuslakiin.

3.1.1 Kokonaan automatisoitu paatoksenteko

Suurin osa talla hetkelld kokonaan automatisoiduista paatoksista kasittaa hyvin massalu-
onteisia ja yksinkertaisia paatoksid, joissa asia voidaan ratkaista asianosaista kuulematta,
joiden perusteet ovat selkeita ja laskennallisia ja jotka voidaan johtaa suoraan laista. Tilan-
teissa on siten usein kyse viranomaisen sidotusta harkinnasta ja paatos tehdaan tai jate-
tdan tekematta lakisaateisten edellytysten kasilla olosta riippuen.

Kelassa muutamat etuuspddtdkset ovat tdllaisia. Muun muassa opintotukipddtos voi-
daan hylétd automaattisessa prosessissa ainoastaan hakuajan perusteella. Opintotuki-
lain mukaisesti tuki myénnetddn aikaisintaan sen kuun alusta, jona hakemus on jdtetty,
eikd tdhdn liity harkintavaraa, vaan liian myo6hddin jétetty hakemus on hyldttdvd. Tamd
peruste on laskennallinen ja ilmenee suoraan opintotukilain 23 §:std.

Vaikka suurilta osin tdysin automatisoitu paatdksenteko rajautuu tilanteisiin, jotka eivat si-
salla harkintaa, on tasta poikkeuksena tilanne, jossa harkinta on voitu muokata saantope-
rustaiseksi. Talléin ihmisen tekeman manuaalisen tarkoituksenmukaisuusharkinnan sijasta
harkintaa edellyttava vaihe voidaan tehda automaattisesti.

Suomen metsakeskuksessa kestdvdin metsdtalouden mddrdaikaisen rahoituslain pe-
rusteella mydnnettdiviin tukiin liittyy tarkoituksenmukaisuusharkintaa. Kyseiseen lakiin
tehdylld muutoksella automaattiseen pdcitoksentekoon ohjautuvien tukien edellytyksiin
on tehty tdltd osin rajauksia. Viime vuonna voimaan tulleen lain uuden 31 a §:n mukai-
sesti automaattisesti tehtdvien tukien myéntdmiseen liittyvissé harkinnassa otetaan
tarkoituksenmukaisuutta koskevat seikat huomioon vain siltd osin, kuin kyseisid tietoja
on sdhkoisesti saatavilla. Tdllaisia ovat esimerkiksi sellaiset metsdkohteeseen liittyvcit
tiedot, jotka ovat tarkistettavissa metsdvaratiedoista.
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Automaattiseen paatdoksentekoon ohjautuvat tapaukset ovat useissa viranomaisissa sellai-
sia, joissa asianosaista ei tarvitse lain mukaan kuulla. Kuulemisvelvoitteesta voidaan poi-
keta hallintolain 34 §:n 2 momentin tai viranomaisen hallinnonalan erityislain perusteella.
Kyseisen hallintolain saéanndksen mukaan kuulemisesta voi poiketa muun muassa, jos
hyvaksytaan vaatimus, joka ei koske toista asianosaista tai kuuleminen on muusta syysta
ilmeisen tarpeetonta. Viranomaiset, jotka kayttavat tallaisten paatosten osalta automaa-
tiota, ovat katsoneet kuulemisen tarpeettomaksi muun muassa, mikali hallintopaatds on
hakijan hakemuksen mukainen tai hanen kannaltaan mydnteinen, eika hakijalta tarvita
asian ratkaisemiseksi lisdselvitysta. Paatoksen perusteiksi otettavat tiedot ovat siten jo paa-
toksen tekevan viranomaisen tiedossa ja rekistereissa.

Eldketurvakeskuksella edellytyksend automaattiselle pddtéksenteolle on asian rat-
kaiseminen hakijan kannalta myénteisesti ja siten, ettd pdcdtdksen perusteiksi otettavat
tiedot ovat rekisteristd ja suoraan asianosaiselta jo sdhkoisesti saatujen tietojen perus-
teella selvilld.

On huomioitava myds, ettd monen viranomaisen toimintaa sdantelevat erityislait, joissa
saattaa olla hallintolain menettelysadnndksista poikkeavia sadnnoksid, joita sovelletaan
yleislain sijasta. Tallaisten sdanndsten perusteella paatds tehdaan joissain tapauksissa il-
man hakijan kuulemista, mika osaltaan helpottaa paatoksenteon automatisointia.

Verohallinto soveltaa ennakonpiddtykseen ennakkoperintdlakia (1118/1996), jonka
10 §:n nojalla ennakonpidditys toimitetaan verovelvollista kuulematta.

Taysin automatisoidun paatoksenteon ulkopuolelle ei ole kategorisesti suljettu kaikissa
viranomaisissa tilanteita, joissa asianosaiselle on varattava tilaisuus tulla kuulluksi. My&s
kuulemista edellyttavat hallintopaatokset on voitu automatisoida, mikali tama asianosai-
sen oikeus on voitu toteuttaa varaamalla hanelle sahkoisesti mahdollisuus antaa lisaselvi-
tysta tai vastine. Mikali asianosainen ei ole kdyttanyt hanelle varattua tilaisuutta, on asia
voitu ratkaista jo olemassa olevien tietojen perusteella.

Valtiokonttori mdicirdd liikennevakuutuslaissa ja tapaturma- ja ammattitautilaissa
tarkoitettuja vakuutusmaksuja vastaavia laiminlyéntimaksuja. Liikennevakuutuslain
29 §:n mukaan laiminlyéntimaksu voidaan jdttdd mdédrddmdttd vain erityisestd syystd.
Erityisen syyn arviointi puolestaan edellyttdd, ettd asiakas toimittaa kirjallisen vasti-
neen. Asiakkaan ollessa passiivinen sddnnokset mahdollistavat automaattisen pddtok-
senteon viranomaisella olevien tietojen pohjalta ilman erityisen syyn arviointia.

Taysin automatisoiduille hallintopaatdksille on tyypillista, joskaan ei tdysin poikkeukse-

tonta, niiden ratkaiseminen asianosaisen kannalta myonteisesti ja, mikali kyseessa on ha-
kemusperusteinen paatds, hakemuksen mukaisesti.
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Maanmittauslaitoksessa kiinnitysasioissa automatisoituun ratkaisumenettelyyn vali-
koituvat vain sdhkéisessd jdrjestelmdissd tehdyt hakemukset, jotka voidaan hyvdiksyd.

Kielteisia paatoksia tehdaan taysin automaattisesti tilanteissa, joissa asianosaista ei tarvitse
kuulla tai jossa hanelle on varattu tilaisuus tulla kuulluksi, mutta hakija ei ole tilaisuutta
kayttanyt ja asia on voitu ratkaista jo olemassa olevien tietojen perusteella.

Oma-aloitteisia veroja koskevissa verotuspdictoksisissd Vierohallinto /dhettdd auto-
maatiossa veroilmoituksen antamisesta kehotuksen, jossa myds kerrotaan veronko-
rotuksen mddrddmisestd, mikdili ilmoitusta ei anneta. Arvioitu vero ja veronkorotus
mddrdtdédn automaatiossa, mikdli Verohallinto ei saa ilmoitusta. Kelassa yksiselitteiset
etuuksien lakkautuspddtékset noudattavat samaa kdytdntéd. Esimerkiksi yleisen asu-
mistuen ja takuueldkkeen osalta asiakkaalta pyydetddn hakemusta, minkd lisciksi hd-
nelle ilmoitetaan tuen lakkauttamisesta, mikdli hakemusta ei saada.

3.1.2 Manuaaliseen kasittelyyn ohjautuvat paatokset

Kuten edelld todettiin, viranomaisissa on kdytdssa automatisoituja prosesseja, joissa jarjes-
telma on ohjelmoitu niin, etta se siirtda vain tietyt edellytykset tayttavat tapaukset koko-
naan automaattisesti kasiteltaviksi ja muut manuaaliseen loppukasittelyyn. Manuaaliseen
kasittelyyn ohjautuvat tapaukset ovat lahes poikkeuksetta sellaisia, joihin asianosainen

on antanut vastineen ja kdyttanyt siten oikeuttaan tulla kuulluksi. Lisaksi manuaaliseen
kasittelyyn siirtyvat ne tapaukset, joissa viranomaisen edellytetdan kdyttavan oikeudellista
tai tarkoituksenmukaisuusharkintaa, eika asiaa voida ratkaista ilman tata harkintavallan
kayttamista. Usein vastineen toimittaminen ja viranomaisen harkintavallan kaytto esiin-
tyvdt saman paatoksen yhteydessa, silla joissain tapauksissa vastineen toimittaminen luo
tarpeen harkintavallan kaytolle.

Valtiokonttori mdidirdd tybtapaturma- ja ammattitautilain perusteella laiminlyénti-
maksun tyénantajalle, joka ei ole maksanut vaadittua vakuutusmaksua. Laimin-
lyéntimaksun mddrddmiseen liittyy mahdollisuus viranomaiselle kdyttdd harkintaa,
silld lain 182 §:n 3 momentin mukaisesti luonnollisen henkilén kohdalla maksu "voi-
daan jdttdd mddrddmdittd -- jos laiminlydntid ei voida pitéd tahallisena ja -- [sen] mdd-
rédminen olisi -- kohtuutonta’. Viranomaisen harkintavallan kdytté riippuu kuitenkin
siitd, onko tyonantaja antanut vastineen kuulemiskirjeeseen. Ndin ollen Valtiokonttorin
kdsittelyjdrjestelmd muodostaa automaattisesti pdcitokset tapauksiin, joihin asiakas ei
ole toimittanut vastausta. Ne pdcdtokset, joihin vastine puolestaan on saapunut, ohjau-
tuvat tdstd prosessin vaiheesta eteenpdiin virkamiehen kdsiteltdvdksi harkintavallan
kdyttdmistd varten.
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Lisaksi on tunnistettavissa tapauksia, joihin ei liity suoranaista paatoksentekoon kohdistu-
vaa harkintaa, mutta jotka tasta huolimatta edellyttdvat viranomaisen manuaalista sel-
vitystd. Kyseessa ovat esimerkiksi sellaiset monimutkaisemmat tapaukset, joissa yhdella
asiakkaalla on samassa viranomaisessa vireilld useita asioita, jotka saattavat vaikuttaa tois-
tensa lopputulokseen.

Kelassa, riippumatta pddtbksen asiaryhmdistd, automaattisessa prosessissa ohjelmisto
palauttaa manuaaliseen kdsittelyyn ne asiat, joihin liittyy muita asiakirjoja tai yhtey-
denottoja. Ndissd tilanteissa virkailija arvioi asiakkaan toimittamien selvitysten ja yhtey-
denottojen merkityksen tapauksen kannalta.

Sen lisaksi niissd viranomaisissa, joissa automaattiseen paatoksentekoon menevat ainoas-
taan myonteiset paatokset, kaikki hakijan kannalta kielteiset, kuten hylkaavat ja epaavat
paatokset, ohjataan kategorisesti manuaaliseen kasittelyyn.

Ndin on muun muassa Suomen metsakeskuksessa, Elaketurvakeskuksessa sekd
Maanmittauslaitoksella, jossa kaikki ne pddtékset, jotka eivdit suoraan tdytdi jéirjes-
telmddn ohjelmoituja mydnteisen pdctoksen edellytyksid, ohjautuvat manuaalisesti
virkailijalle pdditettdviksi.

Muutamassa viranomaisessa manuaaliseen kasittelyyn ohjautuu hallintopaatdksia myos
pistokokein jarjestelmdn valvonnassa, riippumatta siita soveltuisivatko ne jarjestelman
sdantojen perusteella automaatioon vai eivat.

Esimerkiksi Tullissa tehdddin tdllaisia pistokokeita.

3.1.3 Pohja-automaatio ja automatisoidut prosessit

Jaksossa 3.1.2 kuvatuissa tilanteissa on kyse sellaisesta osittaisesta automaatiosta, jossa
lopullinen paatds ohjautuu manuaaliseen kasittelyyn. Viranomaisten antamien vastausten
perusteella voidaan tunnistaa myos muita osittaisen automaation eli avusteisen paatok-
senteon tilanteita. Osassa viranomaisissa on kaytdssa muun muassa pohja-automaatiota,
jossa sahkdinen jarjestelma luo olemassa olevien tietojen pohjalta paatésehdotuksen va-
kiolausekkeineen ja -perusteluineen. Tama paatospohja menee manuaalisesti virkamiehen
tarkistettavaksi tai taydennettavaksi ja siten itse hallintopdatds tehddan manuaalisesti.
Lisaksi automaatiota hyodynnetdan prosessin muissakin vaiheissa. Paatoksenteko voidaan
siten jakaa eri osiin, ja automaatiota hyddynnetdan alkuvaiheen lisaksi myos paatdksen-
teon keski- ja loppuvaiheissa.

Digi- ja vdestotietovirastossa /luonnollisen henkil6n nimimuutoksen tekeminen
on automatisoitu eri asteittain haettavasta nimestd riippuen. Kaikissa tapauksissa
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lopullinen nimenmuutospdcdtos tapahtuu manuaalisesti virkailijan toimesta. Kelassa
lapsilisdpdcdtos muodostuu automaattisesti pohjatietojen perusteella, jonka jilkeen
kdsittelijd varmentaa tiedot oikeiksi manuaalisesti. Kun Kela saa tiedon lapsen synty-
mdstd vdestétietojdrjestelmdstd, automaattinen varmennusajo muodostaa lopulli-
sen pddtdksen. Tapaturmavakuutuskeskuksessa hallintopdcités muodostuu vakio-
lausekkeineen ja -perusteluineen automaattisessa prosessissa sen jélkeen, kun virkai-
lija on ensiksi prosessin muissa vaiheissa kdyttdnyt asian ratkaisemiseksi tarvittavaa
harkintavaltaansa.

Automaatiota hyddynnetaan myds muilla tavoin paatoksentekoprosessissa, esimerkiksi
paatosta varten tarvittavien tietojen keraamisella eri sahkoisista rekistereistd, viranomais-
ten valisessa tiedonvaihdossa tai tarjoamalla asianosaiselle sahkodisen alustan hakemuksen
tekemiseen. Nadita automaation hyddyntamisen tapoja kdytetadan myos sellaisissa viran-
omaisissa tai niiden sellaisissa asiaryhmissa, joissa ei muuten tehda automaattista tai edes
sellaista osittaista automaattista paatoksentekoa, kuin edellisissa kappaleissa on kuvattu.

Hallintopaatdsten lisdksi automaatiota hyddynnetadan myds muissa sellaisissa viranomaisten
toimissa, joilla on vaikutusta asianosaiseen. Nama toimet ovat usein hallintopaatosten
kaltaisia viranomaisten paatoksia tai asiakkaalta itseltdan edellytettavia toimia.

Kelassa automaattinen prosessi on kéytossd ohjelmallisten maksujen ja indeksitar-
kistusten yhteydessd. Indeksitarkastuksessa ei ole kyse hallintopdiditoksen tekemisestd,
vaan lakimuutosten perusteella tehtdvdistd laskennallisesta etuuden mddrédn muutta-
misesta, jossa pddtds annetaan vain pyydettdessd. Ohjelmalliset maksut puolestaan
perustuvat jo aiemmin annettuun pdcitokseen, joten niiden maksusta ei anneta erillistc
pddtdstd. TE-toimistot antavat tyévoimapoliittisia lausuntoja automaattisesti ta-
pauksissa, joihin ei sisdlly harkintaa. Ndité lausuntoja ei lueta nimenomaisesti hallinto-
pddtoksiksi, mutta niihin sovelletaan hallintolakia ja ne sitovat Kelaa sen myéntdessd
niiden perusteella etuuksia. Lilkenne- ja viestintavirastossa automaatio on kdytossd
erilaisissa asiakkaan oma-aloitteisissa ilmoitus- ja rekisteréimisvelvollisuuksissa, kuten
ajoneuvon ennakkoilmoittamisen yhteydessd. Tapauksissa ei anneta nimenomaista
hallintopdditéstd, mutta ilmoituksella tai rekisterdinnilld saattaa olla oikeusvaikutuksia
asiakkaan kannalta.

3.1.4 Automaattisen paatoksenteon ulkopuolelle luettavat tapaukset

Osa viranomaisista nimenomaisesti katsoi toimintansa tai osan asiaryhmistaan olevan
luonteeltaan sellaisia, ettei automaattinen paatoksenteko sovellu niihin.

Poliisissa rikosasioiden kdisittelyyn automaattisen pdcitéksenteon ei katsottu so-
veltuvan, huolimatta siitd, ettd sakkorangaistusten mddrddminen on usein Idhelld
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hallintomenettelyd. Kyse on tdstd huolimatta rikosasiasta, johon soveltuvat harkintaa
edellyttdvdt rikosoikeudelliset periaatteet kuten suhteellisuusperiaate sekd tapauskoh-
tainen moitittavuusarviointi. Automaattisen pddtdksenteon kdyttdmisen katsottiin voi-
van johtaa ankaraa vastuuta muistuttavaan rikosvastuuseen. Automaattisen pdicitok-
senteon kdyttéonotto koettiin epdtarkoituksenmukaiseksi myds Business Finlandin
myéntdessd rahoituspddtoéksid yrityksille. Rahoituspdidtokset ovat tdllé hetkelld har-
kinnanvaraisia. Rahoituksen myéntdmisen edellytysten muuttaminen yksinkertaiseksi
kyllé/ei-séicinndksi arveltiin vihentdvdn rahoituksen vaikuttavuutta.

3.2 Automaattisen paatoksenteon kaytto viranomaisissa
tulevaisuudessa

Tietopyynnolla kartoitettiin nykytilan liséksi automaattisen paatéksenteon mahdolli-
suuksia tulevaisuudessa. Suurimmassa osassa vastauksen toimittaneista viranomaisista
arvioitiin sen hallinnonalalla olevan asiaryhmig, jotka luonteensa puolesta soveltuisivat
automaattiseen paatdksentekoon, vaikka ne vield nyt tehtaisiinkin manuaalisesti. Niiden
viranomaisten osalta, jotka jo nyt hyddyntavat automaattista paatoksentekoa nama ta-
paukset vastaavat siind maarin nykyisia automaation piirissa olevia tapauksia, etta niihin
olisi mahdollista soveltaa viranomaisen jo olemassa olevia automaatiota koskevia ehtoja ja
periaatteita.

Maanmittauslaitos ndkee mahdollisuuksia automaation laajentamiseen sdhkoisesti
haettuihin kiinnitysten muutosasioihin, jotka nykytilannetta vastaavasti rajautuisivat
vain hakemuksen hyvdksyviin pddtdksiin. Tullissa harkitaan automaation laajenta-
mista asiakkaan oma-aloitteiseen ns. jdlkitullaukseen samoin periaattein kuin mitd jo
nyt sovelletaan tulli-ilmoituksissa eli ensitullauksessa.

Usealla viranomaisella on jo nyt konkreettisessa valmisteluvaiheessa hankkeita koskien au-
tomaattisen paatoksenteon kayttdalan laajentamista tulevaisuudessa.

Tyo- ja elinkeinoministeridssa on valmisteilla virkamiestydnd kaupparekisterilain
kokonaisuudistus, johon kuuluu olennaisena osana rekisteréintiprosessin sekd mahdol-
lisesti hallinnollisten seuraamusmaksujen mddrdcdmisen automatisointi. Sosiaali- ja
terveysministeriossa on puolestaan valmisteilla osatydkyvyttomyyselikkeen lineaari-
nen malli, johon liittyisi vuosittain annettava automaattinen, sdcdntépohjainen pdcitos,
jonka antamiseen ei sisdlly harkintaa. Sisaministerion hallinnonalalla tuli voimaan
kesdkuussa 2020 tielilkennelain muutos, jolla nykyiset tieliikenteen rikesakot muuttui-
vat hallinnollisiksi maksuseuraamuksiksi eli likennevirhemaksuiksi. Automaattisessa
liikennevalvonnassa tai muuten ajoneuvoa pysdyttdmdttd havaittuja tieliikennelaissa
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sdddettyjd lilkennerikkomuksia voidaan kdsitelld ajoneuvokohtaisella liikennevirhemak-
sulla. Uudella lailla mahdollistetaan ndiden maksujen mddrddminen automaattisesti.

Osassa viranomaisissa ei ole konkreettisia suunnitelmia automaattisen paatdksenteon
laajentamiseksi, mutta mahdollisuuksia tahan nahtiin. Osalla viranomaisista automaatti-
sen paatdksenteon laajentaminen nykyiseltdadn edellyttaisi kuitenkin tiettyja asiaryhmia ja
paatoksia saantelevien lakien muuttamista tai muita uusia jarjestelyja.

Liikenne- ja viestintavirastossa ajokorttiasioihin liittyvdt lupahakemukset katsottiin
voitavan automatisoida, jos luvan mydntdmisen edellytyksid muutettaisiin lakitasolla.
Maanmittauslaitoksen vastauksessa arvioitiin yksinkertaisten lainhuutoasioiden ole-
van automatisoitavissa, mikdli luovutuskirja saataisiin rakenteisessa muodossa, esi-
merkiksi sellaisella sdhkoiselld alustalla, jossa ei ole vapaita tekstikenttid, vaan kaupan
ehdot olisivat valittavissa vain etukdteisestd luettelosta. Vastaavaa rakenteista muotoa
pohdittiin perukirjan osalta Verohallinnossa perintéverotuspdicitésten automatisoin-
nin edellytykseksi.

Osa niista viranomaisista, jotka eivat talla hetkella tee automatisoituja paatoksia, suunnit-
televat niita sellaisiin tilanteisiin, joihin voidaan soveltaa vastaavanlaisia ehtoja kuin niihin
jo automatisoituihin paatoksiin, joita tehdddn muissa viranomaisissa. Nailla ehdoilla viita-
taan edellisissa jaksoissa esitettyihin mahdolliseen mydnteisten ja kielteisten paatosten

jaotteluun ja ei lainkaan tai vain vahan harkintaa edellyttaviin paatoksiin, joissa kuulemis-

mahdollisuus voidaan toteuttaa sahkoisesti.

Maahanmuuttovirasto ei tdlld hetkelld tee automaattisia pédtéksid, mutta suunnitte-
lee niitd asioihin, joissa ei voida kdyttdé viranomaisen harkintavaltaa, kuten esimerkiksi
oleskeluluvan tai -hakemuksen raukeamiseen asianosaisen kuollessa, saadessa kan-
salaisuuden tai peruuttaessa hakemuksensa. Myds osittaista automaatiota harkitaan,
esimerkiksi sellaisiin kansalaisuushakemuksiin, joissa kaikki laissa sdcidetyt edellytyk-
set tdyttyvdt, mutta henkil6 on epdiltynd tai syyllistynyt rikokseen. Téll6in virkailija voisi
kdyttdd kansalaisuuslain nojalla harkintavaltaansa sen suhteen, voidaanko kansalais-
taminen silti tehdd. Tdmd osa pdcitéksenteosta voitaisiin toteuttaa manuaalisesti.

Toisaalta automaatiota suunnitellaan myos sellaisiin uusiin tilanteisiin ja asiaryhmiin, jotka
eivdt ehdoiltaan ja luonteeltaan vastaa niita edellisissa jaksoissa esitettyja tapaustyyppeja,

joita talla hetkella viranomaisissa on automatisoitu.

Maahanmuuttovirastossa harkitaan automatisoinnin mahdollisuutta tilanteessa,
jossa viranomainen voi kéyttdd hakijan eduksi harkintavaltaa, vaikka laissa sdddetty
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edellytys esimerkiksi oleskeluluvan saamiseksi ei tdyty.> Automaattisten sddntéjen
avulla voitaisiin mahdollisesti hakemusten joukosta poimia laskennallisen ja mekaani-
sen vertailun avulla niitd hakemuksia, joissa harkintavallan kéyttdminen hakijan eduksi
voisi tulla kyseeseen.

3.3 Virkavastuu ja hyvan hallinnon periaatteiden
toteuttaminen

Saannokset ja kdytannot virkavastuun kohdentamiseksi automaattisen paatoksenteon
yhteydessa vaihtelivat vastauksen antaneissa viranomaisissa. Joissain vastauksissa asiaa
ei kasitelty lainkaan, ja useassa vastauksessa ainoastaan yleisluontoisesti. Joissakin viran-
omaisissa voitiin kuitenkin nimeta automaattisesta paatoksenteosta virkavastuussa oleva
henkild.

Suomen metsdkeskuksen vastauksessa todettiin automaattisen pddtdksenteon toi-
mivuudesta ja lainmukaisuudesta olevan vastuussa keskuksen metsdjohtaja ja tdmdin
olevan johdettavissa viranomaiseen sovellettavasta erityislaista. Rahoitusvakaus-
virastossa asian ratkaisijana pidetddn viraston ylijohtajaa, joka on virkavastuullinen
asiassa. Maanmittauslaitoksella on puolestaan kéytdntd, jonka mukaisesti ennen
pddtoksentekojdrjestelmdn kdyttodnottoa kirjaamisprosessin johtaja tekee nimenomai-
sen kirjallisen pdctéksen, jonka mukaan jérjestelmdn tekemdit ratkaisut luetaan hénen
nimiinsd. Tdhdn soveltuu maakaaren mukainen ankara vahingonkorvausvastuu. Ke-
lassa puolestaan on kdytdssd ns. "systeemityémenetelmd’, jonka mukaisesti prosessin
joka vaiheen osalta on merkitty erikseen tieto, kenen toimesta se on tehty. Ndin virheestd
vastuussa oleva yksi tai useampi virkamies on mddiriteltdvissd Kelan sisdisten ohjeiden,
toimivalta- ja tybnjakomddirdysten perusteella. Riippuen virheen laadusta (pdicitoksen
sisdlto, tekniset hdiridt, ohjeen virheellisyys), virkavastuu voi kohdentua siten eri proses-
sin vaiheissa mukana olleisiin henkil6ihin ja eri yksik6ihin. Sama sisdisten mddrdysten
perusteella kohdennettavissa oleva virkavastuu on kédyt6ssd Verohallinnossa.

Niissa viranomaisissa, joiden vastauksissa ei nimenomaisesti kasitelty virkavastuun maa-
raytymistd, mainittiin kdytossa olevia paatdsten oikeellisuutta varmentavia toimia. Naihin
sisdltyvat muun muassa tarkat prosessikuvaukset, henkilokunnan kouluttaminen, riski-
enhallinta ja erilaiset valvonta- ja testausmekanismit. Hyvan hallinnon periaatteita on eri
viranomaisissa pyritty noudattamaan myos automaattisessa paatoksenteossa. Tallaisina

3 Esimerkiksi oleskelulupahakemuksen hyvaksymisen edellytyksend on ulkomaalaislain 39 §:n mukaan ldhtékoh-
taisesti hakijan riittava toimeentulo. Viranomaisella on kuitenkin harkintavaltaa sen suhteen, voidaanko edellytyk-
sesta poiketa.
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mainittiin muun muassa osassa vastauksista automaattisiin paatoksiin annettavat hallin-
tolain 45 §&:n mukaiset perustelut, oikaisuvaatimus- ja/tai valitusosoituksen kirjaaminen
paatokseen, toisin sanoen vastaavien jalkikadteisten muutoksenhakukeinojen kaytto ja kir-
jaaminen kuin manuaalisissakin paatoksissa. Lisaksi automaatiota kdyttavissa viranomai-
sissa, oli kyse osittaisesta tai taysin automaattisesta paatoksenteosta tai automatisoiduista
prosesseista, kdytossa on asiakkaille neuvontapalveluita ja teknista tukea.

Niissa vastauksissa, joissa ei kuvattu nykyisia kdytdssa olevia prosesseja tai virkavastuuta,
pidettiin kuitenkin tarkedna jatkossa kehittda automaattisten prosessien saantéjen lapina-
kyvyyttd, erilaisten lokitietojen, prosessitietojen ja muun dokumentaation riittavaa tallen-
tamista prosessin eri vaiheista ja algoritmien mahdollista julkisuutta. Lisaksi vastauksista
nousivat esiin niin etu- kuin jalkikateinen valvonta, asiakkaalle tarjottu mahdollisuus kiel-
taytya automaattisesta paatoksenteosta sekd, mikali tallaista ei ollut jo kaytdssa, satunnai-
set pistokokeet, joissa asia ohjautuu sen laadusta riippumatta manuaaliseen kasittelyyn.

3.4 Yleislainsaadannosta ja automaattisen paatoksenteon
kayttoalasta esitettyja huomioita

Viranomaisten antamat vastaukset valmisteltavana olevasta automaattisen paatoksen-
teon yleislainsdaadannosta ja sen automaattisen paatoksenteon kayttdalan rajauksista
olivat vaihtelevia. Ehdotetut lainsdddannon rajaamisen ehdot olivat usein vastaavanlaisia
kuin ne ehdot, joilla kyseinen viranomainen talla hetkella automaattista paatoksentekoa
toteuttaa. Melko yhteneva oli ndkemys siitd, etta automaattisen paatoksenteon kayton sal-
liminen tulisi rajata vain ei lainkaan harkintavaltaa edellyttaviin tapauksiin tai tapauksiin,
joissa ohjelma siirtaa harkintavaltaa edellyttavat tapaukset virkailijan paatettaviksi. Mah-
dollisia rajauksia taysin automaattiseen paatoksentekoon olivat muun muassa vain hakijan
kannalta myonteiset paatdkset tai myonteisten padatosten lisaksi sellaiset kielteiset paa-
tokset, joihin ei liity viranomaisen harkintavaltaa. Muina mahdollisina rajauksina mainittiin
tapaukset, joihin ei liity lisdselvitys- tai kuulemistarvetta. Yhtena rajauksena ehdotettiin
vain sellaisten paatdsten mahdollistamista lainsadadanndlla, joissa kaikki ratkaisuun tarvit-
tavat tiedot olisi saatu tai saataisiin jo asiakkaalta tai ne olisivat valmiina paatoksentekijan
tietojarjestelmissa, jolloin selvitysta ei tarvita asiakkaalta. Jotkin viranomaiset taas katsoi-
vat, etta tallaiset tapaukset voisivat myos tulla lailla automaattisen paatdksenteon piiriin,
mikali kuuleminen voitaisiin toteuttaa sahkdisesti, mutta asiakas ei kdyttaisi tata mahdolli-
suutta ja paatos voitaisiin tehda siitd huolimatta olemassa olevan tiedon pohjalta. Ratkai-
suksi esitettiin myds hakijan informointivelvollisuutta jo prosessin aikana hanta koskevien
tietojen keradamisesta paatoksen tekevan viranomaisen ulkopuolelta.
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Vastauksissa korostui tarve huomioida asiakkaan suostumus automaattisessa paatoksen-
teossa. Etenkin jos tietyn automaattisen paatoksen katsottiin koskevan toista asianosaista,
tuli huomioida se, etta talta tarvittiin kasittelyyn suostumus. Yrityksen tai yhteison ilmoit-
taessa edustajatietoja Patentti- ja rekisterihallitukselle, iImoitus koskee usein sellaisen
henkilén merkitsemistd rekisteriin, joka ei ole sama henkilé kuin rekisteri-ilmoituksen alle-
kirjoittaja. Mikdli rekisterdintimenettely katsottaisiin toista asianosaista koskevaksi péciték-
senteoksi, olisi tdmd Patentti- ja rekisterihallituksen mukaan mahdollisesti ratkaistavissa
sdhkaoiselld suostumuksella. Yhtena ehdotuksena oli sdataa yleislailla asiakkaan oikeudesta
ylipaataan kieltaytya hanta koskevan hallintoasian automaattisesta paatoksesta. Samai-
sesti ehdotettiin muutoksenhakuoikeudesta erillista nimenomaisesti sadadettya oikeutta
vaatia hakemuksen kasittelya uudelleen manuaalisessa prosessissa.

Edellisessa jaksossa kasitelty virkavastuu ja hyvan hallinnon periaatteiden toteutuminen
haluttiin useissa vastauksissa sisallytettavan nimenomaisesti myds tulevaan yleislainsaa-
dantdon. Useissa vastauksissa korostui tarve sdaannelld automaattiseen paatdksentekoon
kohdistuvaa valvontavelvollisuutta seka mahdollisesti sadtaa laissa automaattisessa paa-
toksenteossa nimenomaisesti virkavastuussa olevasta henkilosta.

Automaattisen paatoksenteon kayttdalan rajaamisen lisaksi vastauksissa korostui kuiten-
kin tarve pitaa lainsaadantd mahdollisimman yleisena ja sektorikohtaiset erot huomioi-
vana. Useassa vastauksessa ndhtiin tarkoituksenmukaisimpana jattaa automaation piiriin
luettavat asiaryhmat ja -tyypit kunkin viranomaisen paatettaviksi ja yleislailla siten saan-
neltavaksi vain yleiset kriteerit sille, minkalaiset tapaukset voisivat luonteeltaan soveltua
automaattiseen paatoksentekoon. Vastauksissa tuotiin esille eri viranomaisten hallinno-
nalalla sovellettavia erityislainsaddannon menettelysadnnoksia, jotka saattavat tulla sovel-
lettaviksi yleislainsdddannon sijasta. Sadddsten valinen suhde nahtiin tarkedksi huomioida
yleislainsaadannon valmistelussa.

Useassa vastauksessa korostettiin myds automaation jatkuvaa kehittymistda, minka joh-
dosta liian tiukka ja rajaava saantely koettiin esteena tulevaisuudessa automaattisten pro-
sessien optimaaliselle hyddyntamiselle. Vastausten perusteella yleislainsaddannon tulisi
kestaa aikaa, eika siten automaattista paatdksentekoa tulisi rajata koskemaan vain tietyn
saddoksen alaan kuuluvia paatoksia. Tama viittaa jo edella esitettyyn tarpeeseen saannella
vain automaatioon otettavien paatdksien edellytyksia ja siihen, ettd yleislainsdadannon
tulisi olla pikemminkin mahdollistavaa kuin rajoittavaa. Muutamassa viranomaisen vas-
tauksessa ei mydskaan nahty perusteita sille, miksi oppiva tekoaly tulisi jattda saantelyn
ulkopuolelle.

Oikeusrekisterikeskus katsoi perustelluksi oppivan tekodlyn hyddynnettévyyden

hakijalle myénteisissd pddtdksissd. Maahanmuuttovirastossa puolestaan katsottiin
tekodlyn olevan soveltumaton hallintopdcdtoksiin ja siten sen jéttdminen valmisteilla
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olevan sddntelyn ulkopuolelle katsottiin perustelluksi. Oikeusministerion rikosoikeu-
den yksikko piti suotavana, ettd yleislaissa otettaisiin joka tapauksessa kantaa, voi-
daanko automaatiota soveltaa vain tdysin mekaanisiin pddtéksiin vai olisiko tekodlyn
avulla kehitettdvé harkinta myds mahdollista.

Vastaukset viittaavat siihen, etta yleislakia séadettdessa nahdaan ensinnakin tarve maari-
telld, kuuluvatko yleislainsaadannon soveltamisalaan ainoastaan hallintopaatdsten teke-
minen ja jos niin minkalainen automaatio ja milla ehdoilla niiden osalta on sallittua. Sen
lisdksi olisi tarpeen ottaa kantaa, milld tavalla tallainen rajattu yleislain soveltamisala maa-
rittdd mahdollisesti automaation kdyttoalaa hallintotoiminnassa laajemmin. Esimerkiksi
poliisin pysakoinninvalvonta tai etsintakuulutukset ovat tosiasiallista hallintotoimintaa, ja
niihin liittyy toiveita automaation hyddyntamiselle. Muissa viranomaisissa, kuten Kelassa ja
TE-toimistoissa, on hallintopaatdksen kaltaisia, asianosaiselle oikeusvaikutuksia luovia toi-
mintoja. Ndin ollen, mikali yleislainsaadanto koskisi esimerkiksi ainoastaan hallintopaatos-
ten tekemistd, eika kattaisi esimerkiksi tosiasiallista hallintotoimintaa, olisi tarpeen selven-
taa, minkalaisen rajanvedon automaation kaytolle tama jaottelu aiheuttaisi ja jatettdisiinko
muut automaation muodot ja automaation kohteet muualla laissa sddnneltaviksi.
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4  Perustuslaista seuraavat reunaehdot
automaattiselle paatoksenteolle

4.1 Hallinnon lainalaisuus

Perustuslakivaliokunta ja eduskunnan apulaisoikeusasiamies ovat kiinnittaneet huomiota
hallinnon lainalaisuusperiaatteen toteutumiseen automaattisessa paatoksenteossa.

Hallinnon lainalaisuusperiaatteesta sdadetdaan perustuslain 2 §:n 3 momentissa jonka
mukaan julkisen vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on
noudatettava tarkoin lakia. Organisatorisessa mielessa julkisen vallan kaytto ei ole palau-
tettavissa yksinomaan valtion toiminnaksi. Suomessa esimerkiksi kunnat, kuntayhtymat,
Ahvenanmaan maakunta ja evankelis-luterilainen kirkko itsehallintoyhdyskuntina samoin
kuin niin sanotun vilillisen julkishallinnon organisaatiot, kuten Kansaneldkelaitos ja jul-
kisoikeudelliset yhdistykset kayttavat merkittavaa julkista valtaa (HE 1/1998 vp, s. 74/1l).
Aineellisessa mielessa julkisen vallan kayton piiriin luetaan muun muassa sellaiset nor-
minanto-, lainkdytto- ja hallintopaatokset, jotka tehdaan yksipuolisesti ja joiden vaikutus
ulottuu yksityisiin oikeussubjekteihin (HE 1/1998 vp, s. 74/1l).

Hallinnon lainalaisuusperiaatteesta seuraa yhtaalta, etta automatisoidulla julkisen val-

lan kayttamiselld on oltava peruste laissa. Nain on erityisesti silloin, kun tehdaan hallin-
topdatoksid, joilla on vaikutusta yksityisiin oikeussubjekteihin. Jos viranomainen kayttaa
automaattista paatoksentekojdrjestelmad, sen on varmistuttava siita, etta jarjestelma voi
tuottaa vain lakiin perustuvia paatoksia. Toisaalta automaattisen paatoksenteon on nouda-
tettava tarkoin lakia. Sen lisaksi, etta jarjestelman on noudatettava tarkoin paatosten pe-
rusteena olevaa aineellista lainsaadantoa, hallinnon yleislakien, muun muassa hallintolain,
saannosten on toteuduttava automatisoidussa hallintotoiminnassa.

Perustuslakivaliokunta on lausuntokadytanndssaan arvioinut neljaa lakiehdotusta, joihin on

sisaltynyt automaattiset yksittaispadtokset mahdollistava ja rajaava sddnndsehdotus. Va-
liokunta arvioi muun muassa ehdotuksiin sisaltyneita automaattisen paatoksenteon alaa
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maadrittavia sddnndksia. Valiokunta ei pitanyt ehdotettuja sddnndksia sadntelytarkkuudel-

taan riittavina (ks. taulukko).

R

HE 224/2018 vp
maahanmuuton
henkildtietolaki

HE 298/2018 vp
potilasvakuu-
tuslaki

HE 52/2018 vp
sosiaaliturva- ja
vakuutuslain-
saadanto

HE 18/2019 vp
maahanmuuton
henkilotietolaki

Paatds, jonka Maahanmuuttovirasto tekee ulkomaa-
laisasioiden asiankdsittelyjarjestelméssa, voidaan
tehdd menettelyssd, joka perustuu pelkdstaan auto-
maattiseen kasittelyyn, ellei asian laatu tai laajuus,
yhdenmukainen kohtelu, lapsen etu taikka muu
erityinen syy muuta edellyta.

Rekisterdidylld on oikeus saada selvitys hanelle auto-
maattisessa kdsittelyssa tehdysta yksittdispaatoksesta.
Potilasvakuutuskeskuksella on tdmdn lain toimeen-
panossa oikeus tehdd luonnollisten henkildiden suo-
jelusta henkilotietojen kdsittelyssd sekd ndiden tie-
tojen vapaasta liikkuvuudesta ja direktiivin 95/46/

EY kumoamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:0 2016/679 (yleinen tie-
tosuoja-asetus), jaljempdna tietosuoja-asetus, 22 ar-
tiklan 1 kohdan mukaisia automaattisia paatoksid, jos
automaattisen paatoksen antaminen on kasitelta-
vana olevan asian laatu ja laajuus sekd tdman lain
ja hyvan hallinnon vaatimukset huomioon ottaen
mahdollista.

Kansaneldkelaitos voi sen toimeenpanemien etuuk-
sien toimeenpanossa tehda luonnollisten henkildiden
suojelusta henkildtietojen kasittelyssa seka ndiden tie-
tojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 2016/679 (yleinen tietosuo-
ja-asetus), jaljempana tietosuoja-asetus, 22 artiklan

1 kohdassa tarkoitettuja automaattisia paatoksia, jos
automaattisen paatoksen antaminen on kasitelta-
vand olevan asian laatu ja laajuus ja hyvan hallin-
non vaatimukset huomioon ottaen mahdollista.
P&atos, jonka Maahanmuuttovirasto tekee ulkomaa-
laisasioiden asiankdsittelyjarjestelmdssd, voidaan teh-
dd menettelyssd, joka perustuu pelkdstaan automaat-
tiseen kdsittelyyn, jos asian saa ratkaista hallinto-
lain (434/2003) 34 §:n 2 momentin 5 kohdan nojalla
asianosaista kuulematta.

Maahanmuuttoviraston on julkistettava automatisoi-
dussa paatoksentekomenettelyssé lopulliseen paa-
tokseen johtanut algoritmi. Lisaksi rekisterdidylld on
oikeus saada erillinen selvitys hanelle automatisoidus-
sa kdsittelyssa tehtyyn lopulliseen yksittdispaatokseen
kdytetystd algoritmista.

Maahanmuuttoviraston ylijohtaja vastaa automaattis-
ta paatoksentekoa koskevasta menettelystd ja automa-
tisoidusta yksittaispaatoksestd.

PeVL 62/2018 vp:

Perustuslakivaliokunnan mielestd saantelya on kui-
tenkin valttimatonta tasmentda. Saannoksessd on
sadnneltdva ehdotettua tasmallisemmin, millaisin pe-
rustein asioita voidaan valikoida automaattisen paa-
toksenteon piiriin.

PeVL70/2018 vp:

Laissa ei kuitenkaan saadettaisi yksityiskohtaisesti sii-
td, missd tilanteissa tai mihin asiaryhmiin liittyvid paa-
toksid olisi mahdollista kdsitelld taysin automaattises-
ti. Perustuslakivaliokunnan mielesté sdantelyd on valt-
tdmdtontd tdsmentdd. Sdanndksessd on sddnneltavé
ehdotettua tasmallisemmin, millaisin perustein asioita
voidaan valikoida automaattisen paatoksenteon piiriin.

PeVL 78/2018 vp:

Laissa ei kuitenkaan saddettaisi yksityiskohtaisesti
siitd, missa tilanteissa tai mihin asiaryhmiin liittyvia
paatoksia olisi mahdollista kdsitelld tdysin automaat-
tisesti. Perustuslakivaliokunnan mielestd sadntelyd on
vdlttamdtonta tasmentdd. Automaattista paatoksente-
koa koskevassa sadntelyssd on sadnneltava ehdotettua
tasmallisemmin, millaisin perustein asioita voidaan va-
likoida automaattisen paatdksenteon piiriin.

PeVL 7/2019 vp:

Valiokunnan mielestd ehdotettua saantelya on edelld
sanotun johdosta rajattava siten, ettd automatisoi-
tua padtoksentekoa ei voi kdyttaa silld perusteella,
ettd kuuleminen asiassa olisi muusta syystd ilmeisen
tarpeetonta. Automatisoitu pdatoksenteko on késilla
olevassa sadntelykontekstissa rajattava vain sellaiseen
paatoksentekoon, jossa hyvéksytddn vaatimus, joka ei
koske toista asianosaista. Vaihtoehtoisesti saantelya
on olennaisesti tismennettava madrittelemalld lakieh-
dotuksen 21 §:ssd ne hallintolain 34 §:n 2 momentin 5
kohdan jélkimmaisen lauseen alaan kuuluvat tilanteet,
joissa paatdksenteko ei edellytetd viranomaisen kayt-
tdvan harkintavaltaa.

Valiokunta ei pitanyt riittavana ensimmaisen maahanmuuton henkil6tietolain poissulke-

vaa ehtoa "ellei asian laatu tai laajuus, yhdenmukainen kohtelu, lapsen etu taikka muu eri-
tyinen syy muuta edellytd” (PeVL 62/2018 vp) eika potilasvakuutuslakiin ja sosiaaliturva- ja
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vakuutuslainsdaddantoon ehdotettua sallivaa ehtoa “jos automaattisen paatoksen antami-
nen on kasiteltdvana olevan asian laatu ja laajuus seka tdman lain ja hyvan hallinnon vaati-
mukset huomioon ottaen mahdollista” (PeVL 70/2018 vp ja PeVL 78/2018 vp).

Toiseen maahanmuuton henkil6tietolakiesitykseen sisaltyi rajaus, jonka mukaan auto-
maattisia paatoksia voidaan tehda hallintolain 34 §:n 2 momentin 5 kohdan mukaisissa
tilanteissa. Kyseisen kohdan mukaan asian saa ratkaista asianosaista kuulematta, jos hy-
vaksytaan vaatimus, joka ei koske toista asianosaista tai kuuleminen on muusta syysta
ilmeisen tarpeetonta. Perustuslakivaliokunta edellytti, ettd automaattinen paatdksenteko
rajataan vain tilanteisiin, joissa on kyse saannoksen alkuosasta (“jos hyvaksytaan vaati-
mus, joka ei koske toista asianosaista”). Koska valiokunnan kasityksen mukaan automati-
soitu paatoksenteko ei sovellu sellaiseen hallinnolliseen pdatoksentekoon, joka edellyttaa
paatoksentekijan kayttavan laajaa harkintavaltaa, automaattisen paatoksenteon rajaus ei
voinut perustua avoimeen normiin ("kuuleminen on muusta syysta ilmeisen tarpeetonta”).
Valiokunnan mukaan sadadosta voitaisiin kuitenkin taismentaa maarittelemalld tallaiset
tilanteet. Lisaksi valiokunta piti sdantelya yleisesti ottaen valjana. Lakiehdotuksessa ei
maaritelty, mitka asiat kasitellddn nimenomaan ulkomaalaisasioiden asiankasittelyjarjes-
telmassa, joten ehdotetun 21 &:n perusteella jdi epaselvaksi, mihin asioihin automaattinen
paatoksenteko ylipaansa voi kohdistua. Esityksen perusteluissa annettiin esimerkkeja asi-
aryhmista, jotka voitaisiin siirtdad automaattisen paatoksenteon piiriin seka todettiin, etta
automaattisessa paatoksenteossa ei voitaisi ratkaista asiaa, jossa edellytettaisiin kokonais-
harkintaa esimerkiksi riittavan toimeentulon tai yleisen jarjestyksen ja turvallisuuden vaa-
rantumisen osalta. Ehdotuksessa ei kuitenkaan saddetty perusteluissa kuvatuista rajoituk-
sista (PeVL 7/2019 vp).

Apulaisoikeusasiamies katsoi automaattista verotusmenettelya koskevassa paatoksessaan
(EOAK/3379/2018), etta perustuslain sdanndkset hallinnon lakisidonnaisuudesta, hyvasta
hallinnosta ja oikeusturvasta seka lailla saatamisen vaatimuksesta edellyttavat sita, etta
Verohallinnon automaattisesta hallinto- ja paatoksentekomenettelysta sdadetaan lailla
tasmallisesti ja tarkkarajaisesti. Lain tasoisesta sadntelysta tulisi ilmeta muun ohella, miten
asiat valikoituvat automaattisessa paatoksenteossa ratkaistavaksi ja miten toteutuu auto-
matisoidun paatoksenteon algoritmien julkisuus.

Perustuslakivaliokunnan tarkastelemissa lakiesityksissa voi pitaa lainalaisuusperiaatteen
kannalta ongelmana sit3, etta ehdotettuun rajausehtoon sisaltyi harkinnanvaraisuutta,
joten sadnnos ei riittavalla tavalla varmistanut, ettd automaattista paatoksentekoa kayte-
tdan vain tilanteissa, joissa sitd voidaan hallinnon lainalaisuusperiaatetta, hyvan hallinnon
periaatteita ja oikeusturvaa vaarantamatta kayttaa. Hallinnon lainalaisuusperiaatteesta
johtuvista syista seka hyvan hallinnon ja oikeusturvan varmistamiseksi automaattisen paa-
toksentekojarjestelman kayttamisesta hallintopaatoksia tehtadessa tulisi saataa lailla, jossa
madritelldaan automaattisen paatoksenteon sallittu ala yksiselitteisesti. Automaatio tulisi
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rajata oikeusharkinnan eli sidotun harkinnan* tilanteisiin, joissa ratkaisu on johdettavissa
koneellisesti lainsadadannosta ja tiedossa olevista yksiselitteisista faktoista tilanteessa, jossa
paatoksentekoon ei liity harkintavaltaa.®

Koska lainalaisuusperiaatteen mukaan viranomaisen on noudatettava tarkoin lakia, olisi
otettava lahtdkohdaksi, ettd automaattinen paatoksenteko voisi yleislainsaadannon pe-
rusteella pohjautua vain ihmisen madrittelemiin, lainsaddannon mukaisiin paattelysaan-
toihin. Tallainen saantely sulkisi siten pois esimerkiksi koneoppivan tekoalyn tuottamat
padtokset.

Erityislainsaadanndssa voitaisiin mahdollisesti poiketa naistd kahdesta lahtokohdasta, jos
samassa yhteydessa saddetdan riittavista menettelyistd, joilla muilla tavoin varmistetaan
lainalaisuusperiaatteen ja muiden perustuslaista seuraavien edellytysten tayttyminen.

4.2 Hyvan hallinnon periaatteet ja oikeusturva
4.2.1 Lahtokohdat

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa kasitellyksi
asianmukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistui-
messa tai muussa viranomaisessa seka oikeus saada oikeuksiaan ja velvollisuuksiaan kos-
keva paatds tuomioistuimen tai muun riippumattoman lainkdyttoelimen kasiteltavaksi.
Pykdldan 2 momentin mukaan kasittelyn julkisuus seka oikeus tulla kuulluksi, saada perus-
teltu paatos ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja
hyvéan hallinnon takeet turvataan lailla.

Perustuslakivaliokunta on kiinnittanyt perustuslain 21 &:n ja julkisen vallan kdyton lakipe-
rustaisuuden nakokulmasta huomiota siihen, ettei automaattisessa paatoksenteossa mas-
saluonteisessakaan toiminnassa saa vaarantaa hyvan hallinnon vaatimuksia tai asianosai-
sen oikeusturvaa (PeVL 49/2017 vp, s. 5, PeVL 35/2005 vp, s. 2/1, PeVL 7/2019 vp). Lausun-
nossaan valiokunta totesi, ettd myds hallintolain 1 §:n tarkoitussadnndksessa painotetaan
hyvan hallinnon perusteiden ja oikeusturvan ensisijaisuutta suhteessa hallinnon tuloksel-
lisuuteen. Valiokunnan kasityksen mukaan automatisoitu paatdksenteko ei siten sovellu

4 Maenpaa madrittelee oikeusharkinnan ja tarkoituksenmukaisuusharkinnan seuraavasti: “Oikeusharkinnalla

on ainakin periaatteessa katsottu mahdolliseksi paatya yhteen ainoaan lainmukaiseen ratkaisuun, jonka sisallon
padtdksenteossa sovellettavat sdanndkset riittdvan yksiselitteisesti osoittavat. Tarkoituksenmukaisuusharkinta
puolestaan on vapaampaa, ja se sallii valinnan useiden vaihtoehtojen vililla. Sille on pidetty luonteenomaisena
mahdollisuutta paatya useampaankin oikeaan ja lainmukaiseen ratkaisuun.” (Mdenpaa, Olli, Yleinen hallinto-oikeus,
1. painos. Helsinki: Alma, 2017, s. 282.)

5 Esimerkkind sidotun harkinnan perusteella verotuksessa tehtavasta paatoksesta ks. PeVL 39/2017 vp, s. 4.
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sellaiseen hallinnolliseen paatdksentekoon, joka edellyttaa paatoksentekijan kayttavan
laajaa harkintavaltaa (PeVL 7/2019 vp).

Hallintolaki sisaltaa yleiset sadanndkset hyvan hallinnon perusteista ja hallintoasiassa nou-
datettavasta menettelysta. Hallintolain lisdksi hyvaa hallintoa turvaavat muut hallinnon
yleislait kuten julkisuuslaki, kielilaki ja oikeudenkaynnistd hallintoasioissa annettu laki.
Vaikka hallintolain on mahdollista katsoa nojautuvan lahtokohtaan, jonka mukaan virka-
mies valmistelee ja kasittelee asian, siind ei nimenomaisesti saddetd, miten kasittelytoi-
mien hoitaminen on viranomaisessa jarjestettava. Selvaa kuitenkin on, etta viranomainen
ei voi vapautua hallintolain noudattamisesta siirtamalla asian automaattisessa menet-
telyssa kasiteltavaksi ja ratkaistavaksi. Nain esimerkiksi asiakirjan siirtamista ja tdydenta-
mistd, asian selvittamistd, asianosaisen kuulemista seka paatoksen sisaltda ja perustele-
mista koskevat menettelyvelvoitteet tulevat erityissadanndsten puuttuessa sovellettaviksi
myds automaattisessa paatoksenteossa. Myos hallintolain 2 luvussa sdadettyja hyvan
hallinnon perusteita on noudatettava viranomaisen toiminnassa sen jarjestamistavasta
riippumatta. Lisaksi on otettava huomioon, etta hallintoasian kasittelyyn sisaltyy laajasti
myos sellaista toimintaa, jota ei ole sddnnelty yksityiskohtaisesti menettelysaannoksilla.
Kyse on etenkin hyvan hallinnon periaatteiden soveltamisena konkretisoituvasta viran-
omaisen ja hallinnon asiakkaan valisesta vuorovaikutuksesta, johon voi sisaltya esimerkiksi
asiointitilanteessa ilmenevaa asiakkaan yksil6llisten tarpeiden huomioimista tai menette-
Iyllistd joustavuutta. Tata voi olla vaikea korvata automatisoiduilla menettelyilla. Hallinnon
automatisointi ei saa ndiltdkaan osin vaarantaa julkisten palvelujen saatavuutta ja oikeutta
hyvéaan hallintoon.

Hyvan hallinnon periaatteista saddetaan myds Euroopan unionin oikeudessa. Euroopan
unionin perusoikeuskirjan 41 artikla turvaa oikeuden hyvaan hallintoon. Sddnndksessa
korostetaan laadultaan hyvaa ja asianmukaista viranomaistoimintaa ja asetetaan hallinto-
menettelylle sisallollisia vahimmaisvaatimuksia. Perusoikeuskirja on oikeudellisesti sitova
instrumentti, jonka maaraykset koskevat sen 51(1) artiklan mukaisesti unionin eri toimie-
linten, elinten ja laitosten lisaksi my&s jasenvaltioita niiden soveltaessa EU-oikeutta. Oikeus
hyvéaan hallintoon katsotaan kuuluvan muutenkin sellaiseen eurooppalaiseen menet-
telyoikeuteen, jonka perusvaatimuksia kansallisten viranomaisten tulee noudattaa, kun
kansallisesti toimeenpannaan EU-oikeutta. Vaikka perusoikeuskirjan artiklan sanamuodon
mukaisesti sen sisaltdmat hyvan hallinnon periaatteet koskevat unionin toimielinten, elin-
ten ja laitosten toimintaa, on kansallisen viranomaisen otettava huomioon ndma hyvan
hallinnon perusteet niiden soveltaessa EU-oikeutta. Siten selvat poikkeukset esimerkiksi
kuulemisvelvoitteesta ennen EU-oikeuden soveltamista edellyttavan hallintopaatdksen
tekemistd voidaan nahda menettelyvirheena ja patemattdmyysperusteena. Tosin Suomen
osalta perustuslain 21 § vastaa suurelta osin sisallollisesti 41 artiklan 1 ja 2 momentteja,
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jolloin jaottelu eri oikeuslahteiden soveltamisen valilld ei tosiasiallisessa ratkaisutilanteessa
tule valttamatta esille.’

Euroopan unionin johdettuun oikeuteen voi sisaltyda menettelysadannoksid, jotka edellyt-
tavat automaattisia menettelyita. Esimerkiksi Euroopan parlamentin ja neuvoston paatok-
sessa N:o 1152/2003/EY edellytetdan, ettd jasenmaissa otetaan kdyttdoon valmisteveron
alaisten tuotteiden liikkumisen valvontajarjestelma. Jarjestelman avulla valitetaan vero-
tukseen liittyvia sahkoisia hallinnollisia asiakirjoja. Valmisteverotuslain (182/2010) 58 §:n 3
momentin mukaan Verohallinto tarkastaa sahkoisen hallinnollisen asiakirjan luonnoksessa
olevat tiedot sahkoisesti.”

Euroopan neuvoston piirissa oikeusturvan takeet siséltyvat Euroopan ihmisoikeussopi-
muksen 6 artiklan 1 kohdan oikeuteen oikeudenmukaiseen oikeudenkayntiin. Artikla ei it-
sessaan sisalla nimenomaisia hyvaa hallintoa koskevia periaatteita, vaikka muilta osin maa-
ritteleekin hallintoprosessilta edellytettavaa laatua ja sille asetettavia tiettyja vahimmais-
kriteerejd. Euroopan neuvosto on julkaissut soft law -muotoisen hyvan hallinnon perus-
saannon, jonka ensimmaiseen lukuun on koottu hyvan hallinnon periaatteita (Principles of
good administration®). Periaatteet eivat ole sitovia vaan suosituksenomaisia. Perussaanto
sisdaltda muun muassa yhdenvertaisuutta, puolueettomuutta ja oikeusvarmuutta koskevat
periaatteet.

Jos viranomainen kayttaa toiminnassaan automatisoituja menettelyitd, sen on jarjestet-
tava asioiden kasittely siten, ettd edelld mainittuun saantelyyn sisaltyvat velvoitteet to-
teutuvat. Esimerkiksi hallintolain 34 §:n mukaisesta kuulemisvelvoitteesta huolehtiminen
voi edellyttaa, ettda automaattisessa prosessissa tehty hakemus ohjataan ihmisen kasitelta-
vaksi, jos hakija on sisdllyttanyt hakemukseen vapaamuotoista lisaselvitysta tai jos hdan on
tehnyt myos toisen hakemuksen, jolla voi olla merkitysta ensimmadisen kasittelylle (hallin-
tolain 25 8§). Jaljempana arvioidaan, ovatko hallintolain keskeiset sdannokset toteutetta-
vissa automaattisessa padtoksentekomenettelyssa ja liittyyko niihin sdantelytarpeita.

6 Ks. tarkemmin Maenpaa, Olli, Eurooppalainen hallinto-oikeus. Kolmas, uudistettu painos. Helsinki: Talentum,
2011, s. 320-321; Maenpa3, Olli, Yleinen hallinto-oikeus. 1. painos. Helsinki: Alma, 2017, s. 97-98. EU:n perusoikeus-
kirjasta ja sen kansallisesta soveltamisesta ks. tarkemmin Raitio, Juha, Euroopan unionin oikeus. Helsinki: Talentum
Pro, 2016, s. 323-337.

7 Euroopan parlamentin ja neuvoston paatds N:o 1152/2003/EY, tehty 16 péivana kesdkuuta 2003, valmisteveron
alaisten tuotteiden liikkkumisen ja valvonnan tietokoneistamisesta.

8 Recommendation CM/Rec(2007)7 of the Committee of Ministers to member states on good administration.
Saatavilla osoitteessa: https://rm.coe.int/16807096b9.
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4.2.2 Hallinnon oikeusperiaatteet

Hallintolain 6 §:n mukaan viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti
seka kaytettava toimivaltaansa yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin.
Viranomaisen toimien on oltava puolueettomia ja oikeassa suhteessa tavoiteltuun paa-
madraan nahden. Niiden on suojattava oikeusjarjestyksen perusteella oikeutettuja odo-
tuksia. Tama hallintolain saannos tiivistaa viisi keskeista hallinnon oikeusperiaatetta, joista
automaattisen paatoksenteon kannalta on syyta tarkastella erityisesti yhdenvertaisuus- ja
luottamuksensuojaperiaatetta.

Yhdenvertaisuusperiaate tasmentdaa perustuslain 6 §:n yhdenvertaisuusperiaatteen ja syr-
jintakiellon asettamia vaatimuksia hallintotoiminnassa. Hallintolain 6 §:n tasapuolisuuden
vaatimus edellyttaa viranomaisen kohtelevan samanlaisia tapauksia samalla tavoin ja eri
tapauksia eri tavoin. Syrjintdkielto estaa erilaisen kohtelun ilman hyvaksyttavaa perustetta
ja paatoksenteon mielivaltaisesti tai syrjivasti (HE 72/2002 vp, s. 54). Yhdenvertaisuuspe-
riaate voidaan turvata perustamalla automaattinen paatdksenteko objektiivisiin, lainsaa-
danndstad johdettuihin saantoihin. Suurin riski paatoksen syrjivyydelle katsotaan olevan
silloin, kun paatoksenteon perusteet eivat ole julkisia.” Jaljempana jaksossa 4.4 on arvioitu
paatoksentekosaantdjen julkisuuskysymyksia ja niihin liittyvia saantelytarpeita.

Luottamuksensuojaperiaate edellyttas, ettd viranomaisen on toiminnassaan otettava huo-
mioon oikeusjarjestyksen perusteella suojatut odotukset ja turvattava ne. Periaate tarkoit-
taa, etta hallinnon asiakkaalla on tietyin perustelluin edellytyksin oikeus luottaa viran-
omaisen toimintaan ja hallintopaatoksen oikeellisuuteen ja pysyvyyteen (HE 72/2002 vp, s.
56). Oikeutetut odotukset voivat perustua muun muassa viranomaisen antamaan myon-
teiseen paatokseen kuten lupaan tai taloudelliseen etuuteen. Luottamus edellyttaa viran-
omaisen pidattyvan takautuvasta paatoksenteosta ja periaate rajoittaa ndin paatdsten
peruuttamista tai nilden muuttamista jalkikateen yksilon kannalta haitalliseen suuntaan.
Hallinnon oikeussubjektin tulee voida siten luottaa siihen, ettd viranomainen ei odotta-
mattomasti muuta toimintaansa ja puutu voimassaoleviin oikeussuhteisiin, ellei tdhan ole
nimenomaista lakiin perustuvaa toimivaltaa.'® Oikeutettujen odotusten edellytyksend on
kuitenkin niiden lainmukaisuus ja asianosaisen vilpiton mieli. Jos asianosainen on esimer-
kiksi antanut virheellisia tietoja hakemukseensa liittyen, mydnnetty etuus tai tuki voidaan
peria takaisin luottamuksensuojaperiaatteen estamatta (HE 72/2002 vp, s. 56).

Luottamuksensuojaperiaate edellyttas, etta automaattinen paatoksentekojarjestelma on
toteutettu siten, etta jarjestelman tuottamat paatokset ovat lopullisia eivatka ne ole enaa

9 Madenpdd, Olli, Yleinen hallinto-oikeus. 1. painos. Helsinki: Alma, 2017, s. 149.
10 Méenpaa, Olli, Yleinen hallinto-oikeus. 1. painos. Helsinki: Alma, 2017, s. 168-169.
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muutettavissa. Jarjestelman toteutuksessa on syytd huomioida mahdollinen tarve korjata
paatoksia hallintolain 8 luvun mukaisesti.

Hallinnon oikeusperiaatteista ei seuraa sadntelytarpeita.

4.2.3 Palveluperiaate, neuvontaperiaate ja hyvan kielenkayton vaatimus

Hallintolain 7 §:n mukaan asiointi ja asian kasittely viranomaisessa on pyrittava jarjesta-
maan siten, ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomai-
nen voi suorittaa tehtavansa tuloksellisesti. Esitdiden mukaan asioinnilla tarkoitettaan
kaikkia julkisen tehtdvan hoitamiseen liittyvien palvelujen kayttéa (HE 72/2002 vp, s. 56).
Palveluperiaate ilmentaa asiakasnakokulmaa, jonka mukaisesti asiakassuhteen vaatimuk-
set tulee ottaa viranomaistoiminnassa huomioon (HE 72/2002 vp, s. 56). Periaatteen ei ole
katsottu tarkoittavan tiettyjen menettelymuotojen kaavamaista noudattamista, vaan lain
menettelysdantdjen niin salliessa asia tulee kasitella tilanne ja asiakkaan tarpeet huomioi-
den tarkoituksenmukaisella tavalla. Asiakasta on tarpeen tulleen neuvottava ja tarjottava
esimerkiksi mahdollisuutta sahkoiseen asiointiin. Palveluperiaatteen tarkoitus on, etta
hallinnon asiakkaiden véliset erot, esimerkiksi heidan asiointivalmiuksiensa osalta, eivat
vaikuttaisi haitallisesti viranomaisessa asioitaessa."" Erityisryhmien, kuten vammaisten ja
vanhusten tarpeet on viranomaisessa otettava huomioon muun muassa palvelujen toteut-
tamistavoissa (HE 72/2002 vp, s. 56). Palveluperiaatetta on konkretisoitu muualla hallinto-
laissa. Sitd ilmentavat esimerkiksi saanndkset neuvontavelvollisuudesta (HL 8 §), asiakirjan
siirtdmisesta oikealle viranomaiselle (HL 21 §), asiakirjan taydentdmisesta (HL 22 §) ja vai-
kuttamismahdollisuuksien varaamisesta (HL 41 §).

Hallintolain 8 §:n mukaan viranomaisen on toimivaltansa rajoissa annettava asiakkailleen
tarpeen mukaan hallintoasian hoitamiseen liittyvda neuvontaa seka vastattava asiointia
koskeviin kysymyksiin ja tiedusteluihin. Neuvonta on maksutonta. Kaikkiin riittavan sel-
keisiin ja ymmarrettaviin kysymyksiin on vastattava (HE s. 63). Hallintolain 9 §:n mukaan
viranomaisen on kaytettava asiallista, selkeda ja ymmarrettavaa kielta. Hyva kielenkdytto
on edellytyksend hallintoasian asianmukaiselle kasittelylle, silla oikeuksiensa toteuttami-
seksi asiakkaan on voitava ymmartda viranomaisen paatdksen sisalto. Etenkin jos paatos
on asiakkaan kannalta negatiivinen, korostuvat paatoksen ja sen perustelujen selkeys ja
ymmarrettavyys.'? Hyvan kielenkdyton vaatimus koskee seka ilmaisutapaa etta itse ilmai-
sun sisaltoa. llmaisutavan ymmarrettavyyden lisdksi asiakkaan on voitava saada riittavasti
tietoa asiasta (HE 72/2002 vp, s. 64).

11 Madenpdd, Olli, Yleinen hallinto-oikeus. 1. painos. Helsinki: Alma, 2017, s. 174-175.
12 Maenpaa, Olli, Hallinto-oikeus. Helsinki: Alma Talent Oy, 2018 (pdivittyva julkaisu), jakso I11.6.
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Palveluperiaatteesta, neuvontaperiaatteesta ja hyvan kielenkaytdn vaatimuksesta

ei aiheudu sadantelytarpeita, mutta viranomaisen on otettava periaatteet huomioon
automaattisen hallintotoiminnan jarjestamisessa varsinkin jos viranomainen tarjoaa
mahdollisuuden asian séhkoiseen vireillepanoon. Mdenpaa on katsonut, etta asian

ollessa vaikeaselkoinen ja teknisesti monimutkainen tai sovellettavan sdanndston ollessa
epaselvasti muotoiltu, tulisi viranomaisen pyrkia mahdollisuuksiensa rajoissa selventamaan
niitd asiakkaalle.’® Periaatteista voi siten seurata viranomaiselle velvollisuus kuvata ja
selventad automaattista menettelya ja sen taustalla olevia saantoja ja toimintaperiaatteita.

4.2.4 Hallintoasian vireilletulo ja tiedoksianto

Hallintolain 4 luvussa saadetdan asiakirjan lahettamisesta viranomaiselle ja hallintoasian
vireilletulosta. Hallintoprosessia on mahdollista automatisoida lisadmalla mahdollisuuk-
sia asian sahkoiseen vireillepanoon. My6s paatoksen tiedoksiannossa (hallintolain 9 ja 10
luku) voidaan kdyttaa automatisoituja menettelyjd. Sahkoisesta asioinnista viranomaistoi-
minnassa annetussa laissa (13/2003) sdaadetdadn muun muassa sahkoisten viestien ja asia-
kirjojen lahettdamisestd seka paatosasiakirjan séahkdisesta allekirjoittamisesta ja séhkoisesta
tiedoksiannosta. Sahkoisesta asioinnista viranomaistoiminnassa annetun lain 18 ja 19 §:ssa
saddetaan sahkoisesta tiedoksiannosta. Digitaalisten palvelujen tarjoamisesta annetussa
laissa (306/2019) sdddetdan muun muassa viranomaisten digitaalisten palvelujen jarjesta-
misesta yleisolle, digitaalisten palvelujen saavutettavuudesta, saavutettavuusvaatimusten
valvonnasta ja oikeussuojasta.

Automaattisesta paatoksenteosta ei seuraa sadntelytarpeita liittyen hallintoasian vireil-
letuloon tai tiedoksiantoon. Asian jatkovalmistelussa on kuitenkin syyta huomata, etta
sahkdisestd asioinnista viranomaistoiminnassa annetun lain muutostarpeita on arvioitu
valtiovarainministerion julkaisemassa selvityksessa.™ Selvityksessd arvioitiin kyseisen lain
seka muiden sahkoista asiointia koskevien erityislakien nykytilaa ja sitd milta osin ja milla
perustein lainsdddantda olisi tarpeen muuttaa, jotta saavutettaisiin sellaiset julkishallinnon
palvelut, joissa sahkdinen asiointi olisi kustannustehokasta ja digitaaliset palvelut ensisijai-
sia. Selvitys arvioi myos perustuslain, esimerkiksi sen yhdenvertaisuusperiaatteen asetta-
mia reunaehtoja muutoksille ja hallinnon palvelujen sahkoistamiselle.

13 Maenpad, Olli, Hallinto-oikeus. Helsinki: Alma Talent Oy, 2018 (paivittyva julkaisu), jakso IIl.6.

14 Valtiovarainministerid, Sahkoinen asiointi: Selvitys sddntelyn nykytilasta sekd kehittdmistarpeista ja -vaihtoeh-
doista. Valtiovarainministerion julkaisu 22/2018. Saatavilla osoitteessa: http://julkaisut.valtioneuvosto.fi/bitstream/
handle/10024/160975/VM_22_18_Sahkoinen_asiointi_selvitys.pdf
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4.2.5 Esteellisyys

Hallintolain esteellisyyssaanndsten mukaan virkamies ei saa osallistua asian kasittelyyn
eika olla lasna sita kasiteltdessa, jos han on esteellinen. Mita virkamiehen esteellisyydesta
saddetdadn, koskee myds monijasenisen toimielimen jasentd ja muuta asian kasittelyyn
osallistuvaa seka tarkastuksen suorittavaa tarkastajaa (27 §). Virkamiehen esteellisyytta
koskeva kysymys on ratkaistava viipymatta ja virkamies ratkaisee itse kysymyksen esteelli-
syydestadn (29 §). Lisaksi esteellisen virkamiehen tilalle on viipymatta maarattava esteetdn
virkamies (30 §).

Hallintolain 28 § sisdltaa kuusi erillistd esteellisyysperustetta seka esteellisyyden yleislau-
sekkeen, jonka mukaisesti esteellisyys voi aiheutua luottamuksen virkamiehen puolueet-
tomuuteen vaarantuessa myds muusta kuin sdannoksessa mainituista, erityisesta syysta.
Esteellisyysperusteissa on kyse asian kasittelijan suhteesta hallintoasian kohteena olevaan
henkil6on. Virkamies on esteellinen esimerkiksi kdsittelemaan omaa tai laheisensa asiaa tai
jos hanelle on odotettavissa erityista hyotya tai vahinkoa asian ratkaisusta.

Arvioitaessa automaattisen paatoksenteon suhdetta hallintolain esteellisyyssaantelyyn
keskeinen kysymys on, milloin osallistumista automaattisen paatoksentekojarjestelman
ylldpitoon (muun muassa kayttéonottoon, saantéjen maarittelyyn, ohjelmointiin tai val-
vontaan) on pidettédva hallintolain 27 §:ssa tarkoitettuna asian kasittelyna tai lasndolona.
Nadiden kasitteiden on tulkittu tarkoittavan laajasti eri hallinnollisia toimia mukaan lukien
ratkaisua valittomasti edeltavat toimet kuten asian esittely ja valmistelu. Esteellinen virka-
mies ei saa osallistua muihin asian kasittelyyn liittyviin toimiin, jotka vaikuttavat asian rat-
kaisuun, kuten lausuntojen pyytamiseen, asianosaisten kuulemiseen ja muiden selvitysten
hankkimiseen (HE 72/2002 vp, s. 80). Esteellisyysperusteiden asiallinen soveltamisala voi-
daan tulkita laajaksi, ja oikeuskirjallisuudessa' perusteiden on katsottu koskevan kaikkea
hallintoasian kasittelya riippumatta siitd, onko kyseessa hallintopaatoksen tekeminen vai
jokin muu hallintotoiminta. Hallintolain esitdissa tavanomaista toimistoty6ta ja siihen ver-
rattavia toimia ei katsota merkityksellisiksi esteellisyyden nakdkulmasta (HE 72/2002 vp,

s. 80). Padtoksentekosadntdjen hyvaksymisen voidaan myos katsoa olevan automaattisesti
tuotetusta paatoksesta erillinen asia, jolloin 27 §:n edellytys asian kasittelyyn osallistumi-
sesta ei toteudu.

Esteellisyyssaantelyn tarkoitus on turvata menettelyn puolueettomuutta, lainmukaisuutta,
objektiivisuutta ja riippumattomuutta. Puolueettomuus edellyttds, ettd viranomaiset ja
hallinnon henkil6st6 toteuttavat lainsdadanndssa muotoiltua yleistad etua antamatta ul-
koisten vaikutusten tai omien henkil6kohtaisten intressien vaikuttaa toimintaansa. Siksi
hallinnollisen paatoksenteon on perustuttava lakiin, jota hallintotoiminnassa on hallinnon

15 Maenpaa, Olli, Hallinto-oikeus. Helsinki: Alma Talent Oy, 2018 (pdivittyva julkaisu), jakso I11.6.
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lainalaisuusperiaatteen mukaan tarkoin noudatettava, ja hallintotoiminnan on oltava riip-
pumaton sille vieraista vaikuttimista.'® Vastaavasta syysta automaattinen paatéksenteko-
jarjestelma on toteutettava siten, ettad se perustuu ihmisen maarittelemiin, lainsdadannon
mukaisiin paattelysaantoihin eikd sen toteutukseen voi sisaltya harkintavaltaa sisaltavia
elementteja.

Puolueettomuus voidaan erottaa subjektiiviseen ja objektiiviseen puolueettomuuteen.
Subjektiivinen puolueettomuus merkitsee, etta hallintopaatoksen tekijan, asian valmiste-
lijan tai palvelua toteuttavan omat tavoitteet tai sidonnaisuudet eivat saa vaikuttaa asian
kasittelyyn tai palvelun toteuttamiseen.'” Jos paatoksentekojarjestelma on huolellisesti ja
asianmukaisesti toteutettu vastaamaan sovellettavan lainsaddannon saanndoksia, jarjestel-
man ylldpitoon osallistuvan virkamiehen omat tavoitteet tai sidonnaisuudet eivat tosi-
asiassa voi vaikuttaa jarjestelmalla ratkaistavaan asiaan.

Objektiivinen puolueettomuus puolestaan korostaa yleista luottamusta asian kasittelyn

ja paatoksenteon objektiivisuuteen ja riippumattomuuteen.'® Objektiivisen puolueetto-
muuden toteutuminen edellyttas, ettei ulkopuolisille synny vaikutelmaa puolueettomuu-
den vaarantumisesta. Objektiivisen puolueettomuuden varmistamisessa merkitysta voi
olla automaattisen paatoksentekomenettelyn lapindkyvyydella ja julkisuudella ja silla, etta
jarjestelman testauksen ja vaatimuksenmukaisuuden arvioinnin tekee sen ylldpidosta riip-
pumaton taho. Arviointiin voi vaikuttaa myos se, kuinka ldheinen yhteys yllapitoon liitty-
valla virkamiehelld on yksittdiseen, mahdollisen esteellisyyden aiheuttavaan hallintoasiaan
nahden. Tassa arvioinnissa merkitysta voi olla muun muassa asiaryhman koolla ja tehtyjen
virkatointen ajallisella etdisyydella kasiteltavaan asiaan nahden.

Automaattista paatoksentekojdrjestelmda suunnittelevan viranomaisen on arvioitava jar-
jestelman kayton yhteydessa mahdollisesti esille nousevia esteellisyyskysymyksia ja tarvit-
taessa otettava kayttdon menettelyja, joilla ndihin tilanteisiin vastataan. Tallaiset menet-
telyt voivat liittya esimerkiksi esteellisyystilanteen ja esteellisten henkildiden tunnistami-
seen, esteellisyyskysymyksen ratkaisemiseen tai esteellisyystilanteen aiheuttaneen asian
ratkaisemiseen manuaalisesti. Asia ei kuitenkaan edellytd uutta sddntelya.

16 Maenpad, Olli, Hallintolaki ja hyvin hallinnon takeet. Helsinki: Edita Publishing Oy, 2016 (pdivittyva julkaisu),
jakso 5.3.1.

17 Maéenpad, Olli, Hallintolaki ja hyvén hallinnon takeet. Helsinki: Edita Publishing Oy, 2016 (paivittyva julkaisu),
jakso 5.3.1.

18 Maenpad, Olli, Hallintolaki ja hyvin hallinnon takeet. Helsinki: Edita Publishing Oy, 2016 (paivittyva julkaisu),
jakso 5.3.1.
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4.2.6 Selvittamisvelvollisuus

Hallintolain 31 §:n mukaan viranomaisen on huolehdittava asian riittavasta ja asianmukai-
sesta selvittdmisesta hankkimalla asian ratkaisemiseksi tarpeelliset tiedot seka selvitykset.
Asianosaisen on puolestaan esitettava selvitysta vaatimuksensa perusteista. Asianosaisen
on muutoinkin myotavaikutettava vireille panemansa asian selvittamiseen.

Hallintomenettelyssa noudatettavaan virallisperiaatteeseen kuuluu, ettd viranomainen
johtaa asian kasittelyd, minka liséksi viranomaisella on velvollisuus huolehtia siita, etta hal-
lintoasia selvitetdan riittavasti ja asianmukaisesti. Esitdiden mukaan tama huolehtimisvel-
vollisuus voi edellyttaa ensinndkin viranomaista itsedan laatimaan selvityksia, hankkimaan
niita toisilta viranomaisilta tai pyytamaan tietoja asianosaiselta tai ulkopuolisilta. Toisek-
seen, asian selvittdmiseksi viranomaisen on my0s arvioitava saadun tai laaditun selvityk-
sen ja sen sisaltamien tosiseikkojen paikkansapitavyytta ja merkitysta asian kannalta. (HE
72/2002 vp, s. 86)

Automaattinen paatoksenteko soveltuu huonosti sellaisten hallintoasioiden kasittelyyn,
jotka edellyttavat asioiden monimutkaista selvittdmista. Viranomaisen on jarjestettava au-
tomaattinen paatoksentekomenettely siten, ettd jos selvittamisvelvollisuus voidaan asian-
mukaisesti toteuttaa. Tama voi edellyttaa esimerkiksi, etta vain sellaiset asiat ratkaistaan
automaattisesti, joihin ei voi liittya selvittamistarvetta.

Selvittamisvelvollisuudesta ei seuraa sadntelytarpeita.

4.2.7 Kuuleminen

Hallintolain 34 §:n 1 momentin mukaan asianosaiselle on ennen asian ratkaisemista varat-
tava tilaisuus lausua mielipiteensa asiasta seka antaa selityksensa sellaisista vaatimuksista
ja selvityksista, jotka saattavat vaikuttaa asian ratkaisuun. Pykalan 2 momentissa saade-
taan poikkeuksista kuulemisvelvoitteeseen. Automaattisessa menettelyssa kuulemista
koskevan velvoitteen noudattaminen voi tapahtua ainakin kolmella tavalla:

1. Hakijaa kuullaan sahkdisesti esimerkiksi hakemuksen jattamisvaiheessa. Edellytyk-
senad talloin on, etta kaikki asian ratkaisemisessa kaytettavat tiedot ovat saatavilla
tietojdrjestelmasta ja ne voidaan esittaa hakijalle hakemusvaiheessa. Jos hakijalla
on huomautettavaa tiedoista, asia on kaytannossa siirrettava ihmisen kasitelta-
vaksi.

2. Hakijalle [dhetetdan automaattisesti kuulemiskirje maarattyjen ehtojen tayttyessa
ja ihminen kasittelee vastauksen.
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3. Asiaan soveltuu jokin erityislainsaddanndssa tai 34 §:n 2 momentissa tai sadde-
tyista poikkeuksista. Momentin mukaan:
Asian saa ratkaista asianosaista kuulematta, jos:
1) vaatimus jatetaan tutkimatta tai hylataan heti perusteettomana;
2) asia koskee palvelussuhteeseen tai vapaaehtoiseen koulutukseen ottamista;
3) asia koskee hakijan ominaisuuksien arviointiin perustuvan edun myéntamists;
4) kuuleminen saattaa vaarantaa pdatoksen tarkoituksen toteutumisen tai kuule-
misesta aiheutuva asian kasittelyn viivastyminen aiheuttaa huomattavaa haittaa
ihmisten terveydelle, yleiselle turvallisuudelle taikka ymparistolle; tai
5) hyvaksytaan vaatimus, joka ei koske toista asianosaista tai kuuleminen on
muusta syysta ilmeisen tarpeetonta.

Automaattista paatoksentekojdrjestelmaa suunniteltaessa on arvioitava, millaiset tilanteet
voivat aiheuttaa kuulemistarpeen ja jarjestelma on toteutettava taman mukaisesti joko
toteuttamalla kuuleminen 1 ja 2 kohtien mukaisesti tai poikettava kuulemisesta 3 koh-
dan mukaisesti. Poikkeusperusteista ensimmainen voi tulla kyseeseen muun muassa, jos
etuuden hakija ei tayta etuuden saamisen valttamatonta edellytysta (esimerkiksi elakkeen
hakija ei tayta elakkeen saamisen edellytyksena olevaa ikarajaa). Viranomaisen tarjoamissa
sahkaisissa asiointijdrjestelmissa on syyta ohjata hakijaa siten, etta tarvittavat tiedot tulisi-
vat annetuksi. Poikkeusperusteista viides voisi myds tulla kysymykseen silta osin kuin hy-
vaksytaan kokonaisuudessaan ja ilman rajoituksia tai ehtoja vaatimus, joka ei koske toista
asianosaista. Nykyisessa viranomaiskdytannodssa automaattisessa menettelyssa ratkaistaan
usein taman kaltaisia asioita.

Erityislainsaadanndssa on mahdollista saataa lailla vahaisia poikkeuksia hyvan hallinnon
osatekijoihin kuten kuulemisvelvoitteeseen (HE 309/1993 vp, s. 74/I1). Harkittaessa kuule-
misvelvoitetta koskevien poikkeusten saatamista hallinnon automatisoinnin mahdollis-
tamiseksi on kuitenkin otettava huomioon perustuslakivaliokunnan kanta, jonka mukaan
massaluonteisessakaan toiminnassa ei saa vaarantaa hyvan hallinnon vaatimuksia tai oike-
usturvaa (PeVL 35/2005 vp, s. 2/1)."°

Kuulemisvelvoitteesta ei seuraa sadntelytarpeita. Viranomaisen on suunniteltava auto-
maattinen paatoksentekomenettely siten, ettd kuulemisesta huolehditaan tai etta auto-
maattisesti ratkaistaan vain asioita, joihin ei liity kuulemistarvetta.

19 Ks. my6s PeVL 9/2018 vp.
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4,2.8 Paatoksen muoto

Hallintolain 43 §:n 1 momentin mukaan hallintopaatds on annettava kirjallisesti. Paatok-
sen sisdllosta saadetddn 44 §:ssd, jonka mukaan kirjallisesta padtoksesta on kaytava sel-
vasti ilmi:

paatoksen tehnyt viranomainen ja paatdksen tekemisen ajankohta;
asianosaiset, joihin paatos valittomasti kohdistuu;

3. paatoksen perustelut ja yksilGity tieto siita, mihin asianosainen on oikeutettu tai
velvoitettu taikka miten asia on muutoin ratkaistu; seka

4. sen henkilon nimi ja yhteystiedot, jolta asianosainen voi pyytaa tarvittaessa lisatie-
toja paatoksesta. 2

Kaytetyn tietojarjestelman on siten pystyttava tuottamaan naiden edellytysten mukainen
kirjallinen paatos. Hallintolain 9 §:n mukaan viranomaisen on kaytettava asiallista, selkeda
ja ymmarrettavaa kielta. Lisaksi jarjestelman toteutuksessa on otettava huomioon kieli-
laista (423/2003) seuraavat edellytykset.

Paatoksestd on kaytava selvasti ilmi paatdksen tehnyt viranomainen. Sdannos ei edellyta
paatoksen tekijan tai sen tekoon osallistuneiden ja esittelijan nimen mainitsemista. Tama
velvoite on jatetty sadnnoksesta pois muun muassa siksi, etta sen katsottiin johtavan mer-
kittaviin kdytannon ongelmiin massahallintoasioissa annetuissa paatoksissa kuten vero-
tuspadtoksissa. Asian ratkaisemiseen osallistuneiden henkildiden nimet tulisi kuitenkin
paasaantoisesti mainita paatoksessa (HavVM 29/2002 vp).

Eduskunnan apulaisoikeusasiamies on kanteluratkaisussaan EOAK/3379/2018 arvioinut
hallintolain 8 §:n neuvontavelvoitteen ja 43 §:n 1 momentin 4 kohdan toteutumista Vero-
hallinnon automatisoidussa menettelyssa. Verohallinnon automaatiosta lahetettyihin sel-
vityskirjeisiin ja paatoksiin tulostuu yhteystiedoiksi Verohallinnon palvelunumerot. Palve-
lunumeroissa puhelut yhdistyvat Verohallinnon virkamiehille, jotka eivat ole osallistuneet
automatisoituun kasittelyyn ja paatoksentekoon eika heilld siten mahdollisesti ole yksityis-
kohtaista tietoa menettelyn, valikointiohjeiden tai tydmenettelyohjeiden perusteista. Apu-
laisoikeusasiamiehen arvio on, etta talldin verovelvollisten mahdollisuus saada asianmu-
kaista ja asiantuntevaa palvelua ja neuvontaa on usein jaanyt epaselvaksi ja epavarmaksi.
Apulaisoikeusasiamies katsoo, ettd Verohallinnon kanssa asioivilla tulisi olla asianmukai-
nen tieto siitd, etta asia on ratkaistu automaattisessa paatdksentekomenettelyssa. Tall6in
heilla olisi selkeampi kasitys siita, millaista neuvontaa ja ohjausta he asiansa hoitamiseen
tarvitsevat.

20 Vrt. verotusmenettelystd annetun lain 51 a §:n 6 momentti, jonka mukaan taydentévassa veropaatoksessa il-
moitetaan paatoksen tehnyt viranomainen yhteystietoineen.
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Hallintolain 8 & ja 43 §:n 1 momentin 4 kohta eivit ole esteena hallintoasioiden ratkaisemi-
selle automaattisessa menettelyssa edellyttaen, ettad viranomainen jarjestda neuvonnan ja
lisatietojen annon siten, ettd yhteydenotto ohjautuu henkildlle, jolla on kyseiseen automa-
tisoituun kasittelyyn liittyva riittava asiantuntemus. Asiaan ei siten liity saantelytarpeita.

4.2.9 Paatoksen perustelut

Hallintolain 45 §:n 1 momentin mukaan paatds on perusteltava. Perusteluissa on ilmoi-
tettava, mitka seikat ja selvitykset ovat vaikuttaneet ratkaisuun sekd mainittava sovelle-
tut sdannokset. Pykalan 2 momentin mukaan paatdksen perustelut voidaan jattaa esitta-
matta, jos:

tarkead yleinen tai yksityinen etu edellyttaa paatoksen valitonta antamista;
paatos koskee kunnallisen monijasenisen toimielimen toimittamaa vaalia;

3. pdatos koskee vapaaehtoiseen koulutukseen ottamista tai sellaisen edun myonta-
mistd, joka perustuu hakijan ominaisuuksien arviointiin;

4. paatokselld hyvaksytdaan vaatimus, joka ei koske toista asianosaista eika muilla ole
oikeutta hakea paatokseen muutosta; taikka

5. perusteleminen on muusta erityisesta syysta ilmeisen tarpeetonta.

Saannoksesta seuraa, ettd viranomaisen on toteutettava automaattinen paatdksentekojar-
jestelma siten, etta paatokseen sisaltyvat perustelut.

Automaattista paatoksentekoa koskevassa keskustelussa on ehdotettu, etta paatdksen
yhteydessa tulisi kuvata, miten kaytetty paatoksentekojarjestelma on paatynyt ratkaisuun.
Tama tarkoittaisi koneen seuraaman paattelypolun enemman vai vahemman yksityis-
kohtaista kuvausta. Verohallinnon menettelya arvioinut eduskunnan apulaisoikeusasia-
mies katsoi, etta hyvan hallinnon perusteisiin kuuluva luottamuksensuoja edellyttaa, etta
Verohallinto tiedottaa avoimesti asiakkailleen, milloin heidan veroasiansa on kasitelty
automaattisessa padtoksentekomenettelyssa. Apulaisoikeusasiamiehen mielesta Vero-
hallinnon asiakkailla on oikeus tietda asiansa kasittelyn perusteet, jotta he voivat arvioida
automaattisen paatoksenteon asianmukaisuutta ja jotta heidan oikeusturvansa toteutuisi
(EOAK/3379/2018).

Ensimmadiseen maahanmuuton henkilotietolakiesitykseen sisdltyi saannds, jonka mukaan
rekisterdidylla on oikeus saada selvitys hanelle automaattisessa kasittelyssa tehdysta yksit-
taispaatoksesta. Esityksen perustelujen mukaan kyseessa olisi tietosuoja-asetuksen edel-
lyttdma suojatoimi (ks. tietosuojaa koskeva jakso 5). Maahanmuuttoviraston tulisi selvityk-
sessa esittaa rekisteroidylle perusteet ja syyt sille, miksi rekisterdidylle tehtiin automaat-
tinen paatds. Kaytanndssa tama tarkoittaisi perustelujen mukaan selvitysta siita, miksi
rekisterdidyn paatosta ei kasitellyt luonnollinen henkil6. Perustuslakivaliokunta edellytti
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sdadannoksen sanamuodon korjaamista sen tasmentamiseksi, etta tarkoituksena ei ole saa-
taa hallintopaatoksen perustelemisesta hallintolain 45 §:ssa saadetysta poikkeavasti (PeVL
62/2018 vp).

Naita nakodkohtia on arvioitu jaljempana jaksossa 4.4.3. Muilta osin perusteluvelvoitteesta
ei seuraa saantelytarpeita.

4,2.10 Oikeusturvan varmistaminen

Hyvan hallinnon perusteet ja hallintolain menettelysaannokset ovat keskeisessa ase-
massa ennakollisen oikeusturvan toteutumisen kannalta. Kuten edelld on arvioitu, auto-
maattinen paatoksentekomenettely ei ole esteend ndiden sadnndsten noudattamiselle
edellyttden, etta viranomainen jarjestaa automaattisen paatoksentekomenettelyn siten,
ettd muun muassa asianosaisen kuulemista, paatoksen sisaltoa ja perusteluja, palvelu-
periaatetta ja palvelun asianmukaisuutta, neuvontavelvollisuutta ja hyvan kielenkdyton
vaatimusta koskevat vaatimukset tulevat asianmukaisesti toteutetuiksi. Tama voi edellyt-
tda esimerkiksi sellaisten asioiden siirtamista ihmisen ratkaistavaksi, joissa voi olla tarve
kuulemiselle tai harkintavallan kayttamiselle. Jatkovalmistelussa on syyta arvioida, onko
lakiin kuitenkin syyta ottaa saannds, jossa korostetaan viranomaisen velvollisuutta varmis-
tua, ettd automaattisen paatoksentekojarjestelman kaytto ei vaaranna hyvan hallinnon,
oikeusturvan ja perusoikeuksien toteutumista.

Jalkikateisen oikeusturvan kannalta on olennaista, ettd asianosaisen oikeus muutoksenha-
kuun toteutuu. Automaattisen paatoksentekojarjestelman tuottamaa paatosta koskisivat
normaalit padtdksen sisaltda ja perustelemista koskevat velvoitteet. Lisdksi viranomaisen
olisi esitettdava kuvaus automaattisessa paatoksenteossa sovellettavista paatoksenteko-
saannoista ja asioiden valikoitumisesta automaattisesti ratkaistavaksi seka paatoksen
yhteydessa asianosaiselle tulisi ilmoittaa, ettd asia on ratkaistu automaattisesti (ks. jaljem-
pana jakso 4.4.3). Paatokseen voisi myos hakea muutosta normaalisti. Automaattista paa-
toksentekoa ei saisi kdyttaa oikaisuvaatimuksen tai hallintokantelun ratkaisemiseksi.

4.3 Hallintotehtavan antaminen muulle kuin viranomaiselle

Perustuslain 124 §:n mukaan julkinen hallintotehtava voidaan antaa muulle kuin viran-
omaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi
hoitamiseksi eika vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaati-
muksia. Merkittavaa julkisen vallan kayttoa sisaltavia tehtavia voidaan kuitenkin antaa vain
viranomaiselle.
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Julkisten hallintotehtdvien hoitamisen tulee paasaannén mukaan kuulua viranomaisille ja
tallaisia tehtdvia voidaan antaa muille kuin viranomaisille vain rajoitetusti. Automaattisen
paatoksentekojarjestelman paatdksentekosadntdjen hyvaksynnan, jarjestelman kayttami-
sen ja sen valvonnan voidaan katsoa olevan sellaisia julkisia hallintotehtavig, joita ei voida
siirtad muulle kuin viranomaiselle. Viranomaisen on mahdollista kdyttaa jarjestelman to-
teutuksessa apuna yksityista yritysta. Talloin yritykselld voi olla jarjestelméan toiminnassa
vain tekninen rooli.

Lahtokohtana on, etta julkisen hallintotehtdavan antamisesta muulle kuin viranomaiselle
saadetdan lailla. Joissakin tapauksissa, kuten julkisia palvelutehtavia siirrettdessa, asiasta
voidaan kuitenkin saataa tai paattaa myos lain nojalla. Kysymys voi olla esimerkiksi viran-
omaisen antamasta valtuutuksesta tai siitd, ettd julkinen hallintotehtava siirretaan lain
nojalla sopimuspohjaisesti muulle kuin viranomaiselle. Tehtavan siirtamiseen tai antami-
seen oikeuttavan toimivallan on talldinkin perustuttava lakiin. Jos tehtava on luonteeltaan
avustava, se voidaan mahdollisesti siirtdd muun kuin viranomaisen hoidettavaksi lain no-
jalla. Perustuslakivaliokunnan kaytanndssa tallaisia tehtdvia ovat olleet esimerkiksi veron-
kantoon liittyva puhelinpalvelu, johon ei sisdltynyt verotusta koskevan paatoksentekoval-
lan kayttoa (PeVL 11/2006 vp) ja jakelutehtdvan luonteinen ajopiirturikorttien myéntami-
nen (PeVL 11/2004 vp).?’

Perustuslakivaliokunta on korostanut, ettd uskottaessa hallintotehtdvia muulle kuin viran-
omaiselle tulee sdanndsperusteisesti taata oikeusturvan ja hyvan hallinnon vaatimusten
noudattaminen tdssa toiminnassa. Tama edellyttaa padsaantoisesti, ettd asian kasittelyssa
noudatetaan hallinnon yleislakeja ja etta asioita kasittelevat toimivat virkavastuulla.

Yleislainsaadantoon ei ole mahdollista ottaa tehtdvien siirtoa mahdollistavaa saannosta,
vaan siirron edellyttama tehtavien yksil6inti ja tarkoituksenmukaisuusarviointi on tehtava
erikseen erityislainsdadanndssa.

4.4 Viranomaisten toiminnan julkisuus

4.4.1 Viranomaisen asiakirja

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut
tallenteet ovat julkisia, jollei niiden julkisuutta ole valttamattomien syiden vuoksi lailla

21 Eduskunnan apulaisoikeusasiamies on katsonut (Dnro 848/2/11), etta Verohallinnon yksityiseltd yritykselta
hankkima optinen lukupalvelu oli luonteeltaan sen kaltainen viranomaisen lakisdateisten tehtavien hoitamiseen
liittyva avustava tehtava, etta sita oli pidettava julkisena hallintotehtéavana ja se voitiin antaa muulle kuin viran-
omaiselle vain lailla tai lain nojalla.
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erikseen rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.
Keskeinen julkisuusperiaatetta toteuttava sdadds on viranomaisten toiminnan julkisuu-
desta annettu laki (621/1999, julkisuuslaki). Julkisuuslain 1 §:n mukaan viranomaisten asia-
kirjat ovat julkisia, jollei téssa tai muussa laissa erikseen toisin sdadeta. Lain 3 §:n mukaan
siind saadettyjen tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tarkoituksena
on toteuttaa avoimuutta viranomaisten toiminnassa seka antaa yksil6ille ja yhteisoille
mahdollisuus valvoa julkisen vallan ja julkisten varojen kadyttéd, muodostaa vapaasti mieli-
piteensa seka vaikuttaa julkisen vallan kayttdon ja valvoa oikeuksiaan ja etujaan.

Automaattisen paatoksentekomenettelyn jarjestamiseen voi liittyd muun muassa tarjous-
pyynto- ja hankinta-asiakirjoja, viranomaisen poytakirjoja, hyvaksyntapaatoksia, ohjel-
mistoja, lahdekoodeja, paatoksentekosdantojen kuvauksia taikka suunnittelu- tai testa-
usdokumentteja. Lisdksi jarjestelman toiminta tuottaa muun muassa kirjallisia paatoksia
seka jarjestelman toiminnan seurantaan liittyvia asiakirjoja kuten lokimerkintgja. Kysymys
mainittujen asiakirjojen julkisuudesta on merkityksellinen yhtdalta paatoksen kohteena
olevan henkilon ja toisaalta yleison kannalta.

Julkisuuslaissa asiakirjan kasitteelld tarkoitetaan kirjallisen ja kuvallisen esityksen lisaksi
sellaista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeista muodostuvaa tiettya
kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain automaattisen tietojen-
kasittelyn tai danen- ja kuvantoistolaitteiden taikka muiden apuvalineiden avulla (5 &:n

1 momentti). Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakir-
jaa, jonka viranomainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu
viranomaiselle asian kdsittelya varten tai muuten sen toimialaan tai tehtaviin kuuluvassa
asiassa. Viranomaisen laatimana pidetdadan myos asiakirjaa, joka on laadittu viranomaisen
antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa,
joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toimek-
siantotehtavan suorittamista varten (5 §:n 2 momentti).

Viranomaisen asiakirjana ei kuitenkaan pideta 3 momentin mukaan muun muassa viran-
omaisen palveluksessa olevan tai viranomaisen toimeksiannosta toimivan laatimia muis-
tiinpanoja taikka sellaisia luonnoksia, joita laatija ei ole vield antanut esittelya tai muuta
asian kasittelya varten tai viranomaisen sisdista koulutusta, tiedonhakua tai muuta niihin
verrattavaa sisdista kdyttoa varten hankittuja asiakirjoja.

Automaattiseen paatoksentekojarjestelmaan liittyvia hallinnollisia asiakirjoja voinee
yleensa pitaa laissa tarkoitettuina viranomaisen asiakirjoina. Sen sijaan julkisuuslaista ei
suoraan ilmene, tulisiko automaattiseen paatoksentekojarjestelmaan kuuluvia tietoko-
neohjelmia tai niiden lahdekoodeja pitaa tallaisina. Mydnteista vastausta puoltaisi se,
ettd julkisuuslaissa on pyritty sadntelyn vdlineutraaliuteen ja lain tulkintakdytanndssa
viranomaisen asiakirjan kasitetta on tulkittu laajasti. Viranomaisen asiakirjana on pidetty
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esimerkiksi tietojarjestelman lokitietoa.?? Toisaalta viranomaisen tausta-aineistona kaytta-

mien Excel-mallinnusten on katsottu olleen 5 §:n 3 momentissa tarkoitettuja luonnoksia.?
Automaattisen paatoksentekojarjestelman kdyttamisen hyvin kiinted yhteys viranomaisen
virkatoimintaan?® puoltaisi tulkintaa, jonka mukaan jarjestelmaan liittyva ohjelmakoodi on
viranomaisen asiakirja.?®

4.4.2 Asiakirjan tuleminen julkiseksi ja paatoksen varmentaminen

Viranomaisen asiakirjan tulemisesta julkiseksi saadetaan julkisuuslain 6 §:ssa. Pykalan

1 momentin 2 kohdan mukaan tarjouspyynto tulee julkiseksi kun se on allekirjoitettu tai
sitd vastaavalla tavalla varmennettu. Momentin 3 kohdan mukaan hankintaa ja urakkaa
samoin kuin muuta tarjousten perusteella ratkaistavaa oikeustointa koskeva tarjouksen
taydennyspyynto ja tarjousasian kasittelya varten laaditut selvitykset ja muut asiakirjat
tulevat julkiseksi, kun sopimus asiassa on tehty. Momentin 6 kohdan mukaan poytakirja
tulee julkiseksi, kun se tarkastuksen jalkeen on allekirjoitettu tai sitd vastaavalla tavalla var-
mennettu, jollei sitd ole laadittu asian valmistelemiseksi tai viranomaisen sisdista tyosken-
telya varten. Momentin 8 kohdan mukaan paatos tulee julkiseksi, kun se on allekirjoitettu
tai sitd vastaavalla tavalla varmennettu. Momentin 9 kohdan yleislausekkeen mukaan muu
kuin T momentissa lueteltu asiakirja tulee julkiseksi, kun asia, jota se koskee, on siind viran-
omaisessa kasitelty loppuun. Lain 7 §:n 1 momentin mukaan viranomaiselle asian kasitte-
lya varten tai muuten sen toimialaan tai tehtaviin kuuluvassa asiassa toimitettu asiakirja
tulee julkiseksi, kun viranomainen on sen saanut, jollei asiakirjan julkisuudesta taikka sa-
lassapidosta tai muusta tietojen saantia koskevasta rajoituksesta julkisuuslaissa tai muussa
laissa saadeta.

Automaattisella paatdksentekojarjestelmallad tuotetun hallintopaatoksen julkisuuden al-
kaminen on siten sidottu allekirjoittamis- tai varmentamisvaatimukseen. Hallintolaki ei
kuitenkaan edellyt3, ettd viranomaisen paatds on allekirjoitettu.?® Paatosten julkisuuden
varmistamiseksi automaattinen pdatos olisi siten joko allekirjoitettava tai varmennettava
sitd vastaavalla tavalla.

22 KHO 2014:69.
23 KHO:n muu paatds 2169/2015.
24 KHO 2016:207.

25 Ohjelmakoodin asiakirjaluonteesta laajemmin ks. Hakkarainen, Jenni - Koulu, Riikka - Markkanen, Kalle, Ldpi-
ndkyvdt algoritmit? Ldhdekoodin julkisuus ja laillisuuskontrolli hallinnon digitalisaatiossa, Edilex-sarja 2020/18, s.
25-28. Saatavilla osoitteessa: https://www.edilex.fi/artikkelit/21042.pdf.

26 Mdenpda on katsonut allekirjoituksen kuuluvan hyvaan hallintoon, mutta paatds voitaisiin jattaa allekirjoitta-
matta, jos siihen on erityisen painavia syita. Maenpaa, Olli, Hallinto-oikeus. Helsinki: Alma Talent Oy, 2018 (paivit-
tyva julkaisu). jakso 111.8.
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Lainsdddantd mahdollistaa paatosten allekirjoittamisen koneellisesti tai séhkdisesti. Ko-
neellisen allekirjoituksen on tulkittu tarkoittavan sita, etta fyysisen allekirjoituksen sijasta
asiakirjaan on kirjoitettu asianomaisen henkilén nimi tekstinkasittelyohjelmalla (HaVM
14/2002 vp). Koneellisesta allekirjoituksesta saddetdaan sahkoisesta asioinnista viranomais-
toiminnassa annetun lain 20 §:ssd, jonka 2 momentin mukaan hallintoviranomaisen toi-
minnassa syntyneiden asiakirjojen samoin kuin ulosoton asiakirjojen koneellisesta allekir-
joittamisesta saadetdan erikseen.? Lain 16 §:n mukaan paatdsasiakirja voidaan allekirjoit-
taa sahkoisesti niin kuin sdanndksessa tarkemmin maaritellaan. Sahkaisiin allekirjoituksiin
sovelletaan vahvasta sdahkoisesta tunnistamisesta ja sahkaisista luottamuspalveluista an-
nettua lakia (617/2009).

Ellei asiaan sovellettava erityislainsdddanto edellytd paatoksen koneellista tai séhkoista al-
lekirjoitusta, paatoksen julkiseksi tulemisen osalta on riittdvaa, ettd pddtds varmennetaan
allekirjoitusta vastaavalla tavalla.®® Varmentaminen voisi tarkoittaa esimerkiksi asiakirjan
valmistumisen osoittavaa merkintaa tietojarjestelmassa. Jatkovalmistelussa on arvioitava,
tulisiko automaattista paatoksentekoa koskevaan yleislainsaadantoon ottaa taman mukai-
nen saannos paatoksen varmentamisesta.

4.4.3 Salassapidettavat tiedot ja kuvaus paatoksentekosaannoista

Julkisuuslain 9 §:n mukaan jokaisella on oikeus saada tieto viranomaisen asiakirjasta, joka
on julkinen. Asiakirja on kuitenkin pidettava salassa kokonaan tai silta osin kuin siihen
sisaltyy salassa pidettavia tietoja. Tallaisia voivat olla esimerkiksi tiedot viranomaisten tar-
kastusmenettelyyn liittyvista raja-arvoista, jolloin tietojen salassapitoa on tarkasteltava
julkisuuslain 24 §:n 1 momentin 15 kohdan perusteella. Padtoksentekojarjestelmiin voi
sisaltya kehittyneitd algoritmeja, joita koskevien asiakirjojen julkisuuden suhteen saattaa
tulla sovellettavaksi yrityksen liikesalaisuutta koskeva julkisuuslain 24 §:n T momentin 20
kohta. Tekijanoikeuslain (404/1961) 25 d §:n 1 momentin mukaan tekijanoikeus sen sijaan
ei rajoita laissa saadettya oikeutta saada tieto yleisesta asiakirjasta.

Julkisuuslain 11 §&:n 1 momentin mukaan hakijalla, valittajalla sekd muulla, jonka oikeutta,
etua tai velvollisuutta asia koskee, on oikeus saada asiaa kasittelevalta tai kasitelleelta
viranomaiselta tieto muunkin kuin julkisen asiakirjan sisallostd, joka voi tai on voinut

27 Saatamisajankohdan mukaisesta, Idhinnd asetustasoisesta koneellista allekirjoitusta koskevasta sddntelysta ks.
HE 17/2002 vp, s. 8.

28 Voutilainen katsoo, ettd massamuotoisesti annettavissa tdysin automaattisesti tehdyissa paatoksissa ei tulisi
kayttaa allekirjoitusta lainkaan, jos siitd ilmeneva allekirjoituksen tehnyt henkil6 ei tosiasiallisesti ole ollut teke-
massa paatostd, vaan se on tehty tdysin automaattisesti, ellei hanta ole erikseen nimetty hallintoasiassa tehtévissa
padtoksissa virkavastuulla toimivaksi virkamieheksi. Voutilainen, Tomi, ICT-oikeus séhkdisessd hallinnossa — ICT-oi-
keudelliset periaatteet ja sdhkéinen hallintomenettely. Helsinki: Edita Publishing Oy, 2009, s. 311-312. Allekirjoituk-
sen eri funktioista ks. Voutilainen s. 255-256.
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vaikuttaa hanen asiansa kasittelyyn. Pykalan 2 momentin 1 kohdan mukaan oikeutta ei
kuitenkaan ole muun muassa asiakirjaan, josta tiedon antaminen olisi vastoin erittain tar-
keda yleista etua. Salassapitoa koskevat sddnndkset saattavat siten rajoittaa asianosaisen-
kin tiedonsaantia.

Automaattisessa paatoksenteossa kdytettavan ohjelmakoodin julkisuudella voi olla merki-
tysta julkiselle valvonnalle ja asianosaisen edellytyksille arvioida muun muassa paatoksen
oikeellisuutta ja muutoksenhaun tarvetta. Ohjelmakoodin julkisuutta voivat joissain ta-
pauksissa rajoittaa salassapitoa koskevat sdannokset, joiden taustalla on sindnsa perustel-
tuja julkisia tai yksityisia intresseja. Nama intressit tulisi pyrkia sovittamaan yhteen ja tulisi
pyrkia toteuttamaan julkisuuteen liittyvat tavoitteet toisella tavoin.

Euroopan unionin yleiseen tietosuoja-asetukseen sisaltyy sadntelyd, joka velvoittaa rekis-
terinpitdjan toimittamaan rekisterdidylle merkitykselliset tiedot automaattisen paatok-
senteon yhteydessa henkilotietojen kasittelyyn liittyvasta logiikasta samoin kuin kyseisen
kasittelyn merkittavyys ja mahdolliset seuraukset rekisterdidylle. Rekisterdidylle on myds
annettava tieto automaattisen paatoksenteon olemassaolosta.?® Automaattista paatoksen-
tekoa koskevassa yleislainsaddanndssa tulisi vastaavasti edellyttda viranomaista esitta-
maan kuvaus automaattisessa paatoksenteossa sovellettavista paatoksentekosaanndista
ja asioiden valikoitumisesta automaattisesti ratkaistavaksi. Velvoitteen tarkempaa sisaltoa
on tarpeen tasmentaa jatkovalmistelussa. Lisaksi paatoksen yhteydessa asianosaiselle tu-
lisi ilmoittaa, etta asia on ratkaistu automaattisesti. Velvoite taydentaisi hallintopaatdksen
perustelemisesta hallintolain 45 §:ssa sadadettya.

4.4.4 Ohjelmakoodin julkistaminen

Perustuslakivaliokunta on eri yhteyksissa pitanyt tarpeellisena selkiyttaa ja tasmentaa paa-
toksenteossa kadytettavien algoritmien suhdetta julkisuuslakiin. Lentoliikenteen matkus-
tajarekisteritietojen kayttod koskeneen lakiehdotuksen arvioinnin yhteydessa valiokunta
katsoi, etta hallintovaliokunnan oli perustuslain 12 §:n 2 momentista ja 21 §:sta johtuvista
syista tarkasteltava huolellisesti ehdotettujen kriteerien ja niitd mahdollisesti soveltavien
automatisoitujen menettelyjen algoritmien suhdetta viranomaisten toiminnan julkisuu-
desta annettuun lakiin ja tarvittaessa selkeytettava saantelya (PeVL 29/2018 vp, s. 5). Lau-
sunnossaan PeVL 7/2019 vp valiokunta painotti, ettd algoritmin julkisuuden asianmukai-
nen toteutuminen yksityiselle ymmarrettavassa muodossa edellyttaa, etta laissa on tark-
karajaisesti ja tasmallisesti maaritelty, mita algoritmilla automatisoidussa paatoksenteossa
tarkoitetaan.

29 Tietosuoja-asetuksen 13 artiklan 2 kohdan f alakohta, 14 artiklan 2 kohdan g alakohta ja 15 artiklan 1 kohdan h
alakohta.
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Niin sanotun perustulokokeilun yhteydessa valiokunta katsoi, ettd laissa oli syyta nimen-
omaisesti saataa kokeilun kohdejoukon otantamenettelyyn liittyvan ohjelmistokoodin
julkaisemisesta ja julkisuudesta (PeVL 51/2016 vp, s. 5). Mietintévaliokunta lisasi lakiin seu-
raavan sdannoksen: "Kansaneldkelaitoksen on julkistettava poimintaan kaytettavat ohjel-
mointikomennot ennen kokeilun alkamista” (StVM 42/2016 vp).3°

Ohjelmistokoodilla voidaan tarkoittaa Iahdekoodia, joka on ihmisen muutettavissa ja ym-
marrettavissa. Tyypillisesti koodin toiminnan ymmartaminen edellyttaa tietoteknista asian-
tuntemusta. Tietyt tietojdrjestelmat edellyttavat, ettd lahdekoodi muunnetaan edelleen
suoritettavaksi koodiksi. Ohjelmistoyritysten tekemadt valmisohjelmistot toimitetaan tyy-
pillisesti suoritettavana koodina. Téllaisessa muodossa julkaistu koodi ei ole kdytdanndssa
asiantuntijankaan luettavissa. Tavallisella kansalaisella ei tyypillisesti ole ohjelmakoodin
tutkimiseen tarvittavaa asiantuntemusta, joten ohjelmakoodin julkisuus itsessdaan toteut-
taa varsin vahdisessa maarin hallintoasioiden kasittelyn julkisuutta. Asianosaisen kannalta
olennaisempaa onkin, ettd hanellad on tiedossaan hallintopaatoksen perustelut ja mahdol-
lisesti kuvaus kaytettyjen paatoksentekosaantdjen sisalldsta. Automaattisen paatoksente-
kojarjestelman ohjelmakoodin julkisuudella voi olla enemmaén merkitysta julkisuuslain 3
§:ssd tarkoitetun julkisen vallan valvonnan kannalta ja tarvittavaa asiantuntemusta voi olla
esimerkiksi kansalaisjarjestoilla tai toimittajilla.

Automaattisten padtoksentekojarjestelmien tekniset ratkaisut voivat erota toisistaan. Jar-
jestelma voidaan toteuttaa esimerkiksi hankkimalla yksityisen yrityksen valmisohjelmisto,
johon maaritelldan kaytettavat paatoksentekosaannot tai viranomainen voi toteuttaa jar-
jestelman itse. Jarjestelmien laajuudessa voi myos olla suuria eroja siita riippuen, kuinka
kattavasta automatisoinnista on kyse. Joidenkin jarjestelmien ohjelmakoodin julkisuutta
rajoittavat edellad kuvatut julkisuuslain salassapitoperusteet. Hankintasopimuksista riip-
puu, onko viranomaisella lahdekoodia hallussaan. Naista syista automaattista paatoksen-
tekoa koskevaan yleislainsaadantdon ei ole perusteltua sisallyttaa Iahdekoodin julkaise-
mista koskevia saannoksia. Erityisissa tilanteissa ohjelmakoodin julkaisemista koskeva
velvoite voi kuitenkin olla perusteltu ja siita tulisi talloin sadtaa erikseen laissa. Laissa on
talloin syyta tdsmentdd, mita ohjelmakoodilla tarkoitetaan.

30 Kokeiluryhman otantakoodi on julkaistu Kelan nettisivuilla osoitteessa https://www.kela.fi/
perustulokokeilun-otantakoodi.
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4.5 Virkavastuu

4.5.1 Lahtokohdat

Perustuslain 2 §:n 3 momentissa on vahvistettu hallinnon lainalaisuuden periaate. Perus-
tuslain 118 &:n 1 momentin mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta.
Han on myds vastuussa sellaisesta monijasenisen toimielimen paatoksestd, jota hdan on
toimielimen jasenena kannattanut. Pykalan 2 momentin mukaan esittelija on vastuussa
siitd, mita hanen esittelystdaan on paatetty, jollei han ole jattanyt paatdkseen eriavaa mieli-
pidettdan. Pykalan 3 momentin mukaan jokaisella, joka on karsinyt oikeudenloukkauksen
tai vahinkoa virkamiehen tai muun julkista tehtavaa hoitavan henkilon lainvastaisen toi-
menpiteen tai laiminlydnnin vuoksi, on oikeus vaatia tdman tuomitsemista rangaistukseen
seka vahingonkorvausta julkisyhteisolta taikka virkamiehelta tai muulta julkista tehtdvaa
hoitavalta sen mukaan kuin lailla sdadetdaan. Tassa tarkoitettua syyteoikeutta ei kuitenkaan
ole, jos syyte on perustuslain mukaan kasiteltava valtakunnanoikeudessa.

Perustuslakivaliokunnan mukaan perustuslain sadannokset hallinnon lainalaisuusperiaat-
teesta seka valtion ja virkamiehen vastuusta ilmentéavat virkamieshallinnon periaatetta
(PeVL 19/1985 vp, s. 3/11). Valiokunnan kdytanndssa on lisdksi vakiintuneesti katsottu esi-
merkiksi, etta annettaessa julkinen hallintotehtava muun kuin viranomaisen tehtavaksi oi-
keusturvan ja hyvan hallinnon vaatimusten toteutumisen varmistaminen edellyttdd muun
muassa, ettd asian kasittelyssa noudatetaan hallinnon yleislakeja ja ettd asioita kasittelevat
toimivat virkavastuulla (PeVL 26/2017 vp, s. 49, PeVL 33/2004 vp, s. 7/Il, PeVL 46/2002 vp, s.
10, PeVL 62/2018 vp).

Perustuslakivaliokunta ei ole pitanyt virkavastuun toteutumisen kannalta riittavana sita
yleista Iahtokohtaa, ettd asiantuntijat, jotka paattavat automaattisen paatoksen kasitte-
lyn saanndista ja joilla on tosiasiallinen valta ja kompetenssi muuttaa tiettyyn paatdkseen
johtanutta saantoa, toimivat viranomaisessa virkavastuulla. Valiokunnan mielesta tallainen
vélillinen virkavastuu tehdysta paatoksesta ei ollut riittavaa perustuslain 118 §:n kannalta.
Hallintovaliokunnan oli tarkasteltava virkavastuun kohdentumista ja tarvittaessa tasmen-
nettdva sadntelya (PeVL 62/2018 vp).

4.5.2 Rikos- ja vahingonkorvausoikeudellinen virkavastuu

Virkavastuun on vakiintuneesti katsottu kasittavan seka rikosoikeudellisen etta vahingon-
korvausoikeudellisen vastuun. Perustuslain 8 §:ssa saadetty rikosoikeudellinen laillisuus-
periaate sisaltaa lain tdsmallisyyteen kohdistuvan erityisen vaatimuksen. Sen mukaan kun-
kin rikoksen tunnusmerkistd on ilmaistava laissa riittavalla tasmallisyydella siten, etta lain
sanamuodon perusteella on ennakoitavissa, onko jokin teko tai laiminlydnti rangaistavaa.
Paatoksenteon siirtdminen automaattiseen kasittelyyn ei saa johtaa siihen, etta virkavas-
tuuta koskevat perustuslain sidannokset menettavat merkityksensa (PeVL 7/2019 vp).
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Jotta virkamiest3, jolle on osoitettu automaattiseen paatdksentekoon liittyva virkatehtava,
esimerkiksi jarjestelman valvominen jonkin asiaryhman osalta, voitaisiin pitaa rikosoikeu-
dellisesti vastuullisena, tulee hanen rikoslain 40 luvun mukaan virkaansa toimittaessaan
tahallaan tai huolimattomuudesta rikkoa virkatoiminnassa noudatettavan saannoksiin tai
madrayksiin perustuvan virkavelvollisuutensa. Lisdksi edellytetaan, etta teko, huomioon
ottaen sen haitallisuus ja vahingollisuus ja muut tekoon liittyvat seikat, ei ole kokonaisuu-
tena arvostellen vdhdinen. Virkamieslain (750/1994) 14 §:n 1 momentin mukaan virkamie-
hen on suoritettava tehtavansa asianmukaisesti ja viivytyksettd. Hinen on noudatettava
tyonjohto- ja valvontamaarayksia. Menettelyyn liittyvia tehtavia voidaan siten osoittaa
tiettyjen virkamiesten tehtavaksi.’'

Viranomaisen ja virkamiehen vahingonkorvausvastuuseen sovelletaan yleislakina
vahingonkorvauslakia (412/1974). Julkisyhteiso vastaa lain perusteella sekd omasta

ettd tyontekijansa tai virkamiehen tuottamuksesta. Vahingonkorvauslain 3 luvun 1 §:n

1 momentin mukainen isdnnanvastuu koskee myds valtiota, kuntaa ja muuta julkista
yhteisoa tai laitosta, kun vahinko on aiheutunut sellaisen julkisyhteison tyontekijan taikka
yhteis66n virka- tai sithen verrattavassa palvelussuhteessa olevan henkilon virheesta

tai laiminlyonnista toiminnassa, jota ei ole pidettava julkisen vallan kdyttamisena.
Paatoksenteossa kyse on yleensa julkisen vallan kdyttamisesta ja korvausvastuuseen sen
osalta sovelletaan lain 3 luvun 2 §:33, jonka mukaan julkisyhteis® on velvollinen korvaamaan
julkista valtaa kaytettaessa virheen tai laiminlyonnin johdosta aiheutuneen vahingon.
Kyseiseen pykalaan sisdltyvan ns. standardisadnnoksen mukaan vastuun syntyminen
edellyttaa lisaksi, ettei toimen tai tehtavan suorittamiselle sen laatu ja tarkoitus huomioon
ottaen kohtuudella asetettavia vaatimuksia ole noudatettu. Oikeuskdytdanndssa ja
oikeuskirjallisuudessa on katsottu, ettei talla sdédanndkselld sen sanamuodostaan huolimatta
ole tarkoitus nostaa tuottamuskynnystd, vaan rajoittaa vastuuta kulloinkin loukatun
saanndksen tarkoituksen piiriin. Sovellettavaksi voi tulla myds lain 4 §, jonka mukaan,

jos valtion tai kunnan viranomaisen virheellisen ratkaisun johdosta vahinkoa karsinyt on
patevatta syytta jattanyt hakematta muutosta siihen, hanella ei ole oikeutta saada korvausta
vahingosta, jolta hdn muutosta hakemalla olisi voinut valttya.

Yksittdisen virkamiehen vastuusta saadetdan vahingonkorvauslain 4 luvussa. Virkamies
vastaa virassaan virheelldan tai laiminlyonnilldan aiheuttamastaan vahingosta. Virkamies
on velvollinen korvaamaan maaran, joka harkitaan kohtuulliseksi ottaen huomioon va-
hingon suuruus, teon laatu, vahingon aiheuttajan asema, vahingon karsineen tarve seka

31 Virkamiehelld tarkoitetaan tdssa rikoslain 40 luvun 11 &:n 1 kohdan mukaisesti henkil6d, joka on virka- tai siihen
rinnastettavassa palvelussuhteessa valtioon, kuntaan taikka kuntayhtymaéan tai muuhun kuntien julkisoikeudelli-
seen yhteistoimintaelimeen, eduskuntaan, valtion liikelaitokseen taikka evankelisluterilaiseen kirkkoon tai ortodok-
siseen kirkkokuntaan tai sen seurakuntaan tai seurakuntien yhteistoimintaelimeen, Ahvenanmaan maakuntaan,
Suomen Pankkiin, Kansanelakelaitokseen, Tyoterveyslaitokseen, kunnalliseen eldkelaitokseen, Kuntien takauskes-
kukseen tai kunnalliseen tydmarkkinalaitokseen.
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muut olosuhteet. Jos virkamiehen vahingoksi jaa vain lieva tuottamus, ei vahingonkor-
vausta tuomita. Seka julkisyhteiso etta virkamies ovat vastuussa virkamiehen tuottamuk-
sellaan aiheuttamasta vahingosta. Vahingonkorvauslain 6 luvun 2 momentin kanavointi-
saannoksen vuoksi virkamiehen korvausvastuu on kuitenkin toissijaista. Julkisyhteiso, joka
joutuu maksamaan vahingonkorvausta, voi halutessaan esittaa regressivaatimuksen va-
hingon aiheuttaneelle virkamiehelle silloin, kun vahinko on aiheutettu lievda suuremmalla
tuottamuksella, mutta virkamiehen korvausvastuuta yleensa tallinkin sovitellaan.

Vahinkoa kdrsineen korvausoikeuden kannalta ei ole merkitysta silld, voidaanko jonkun
yksittdisen virkamiehen katsoa aiheuttaneen vahingon tuottamuksellaan. Jos paatoksen-
teossa on tapahtunut virhe, jonka ei voida osoittaa johtuneen yksittaisen tyontekijan vir-
heestd tai laiminlydnnistd, julkisyhteiso vastaa siita huolimatta vahingosta.

4.,5.3 Virkavastuun kohdentaminen

Toisessa maahanmuuton henkilotietolakiesityksessa ehdotettua jarjestelya, jossa virkavas-
tuu olisi saddokselld kohdistettu viraston yleisjohtamisesta vastaavaan ylijohtajaan perus-
tuslakivaliokunta piti ndenndisena ja keinotekoisena. Ehdotuksessa jai epaselvaksi, mista
virkatoimista Maahanmuuttoviraston ylijohtaja itseasiassa vastaa ja mista virkatoimista
héan olisi tosiasiassa oikeudellisissa kdytannoissa vastuuseen saatettavissa, kun paatokset
tehdaan tietojarjestelmassa automatisoidusti ilman valitonta ja suoraa paatdskohtaista
inhimillista kontrollia. Valiokunta katsoi, etta automatisoidun paatoksentekomenettelyn
tulee olla perustuslain 118 §:sta johtuvista syista tarkasti valvottua ja oikeudellisesti kont-
rolloitavissa. Siihen on voitava liittaa viime kdadessa myds virkamiehiin kohdistuva vastuu
virkatoimista (PeVL 7/2019 vp).

Vastaavasti eduskunnan apulaisoikeusasiamies on Verohallinnon automatisoitua paatok-
sentekoa arvioidessaan todennut, etta Verohallinnon ty6jarjestyksen maarays, jonka mu-
kaan prosessinomistaja ratkaisee asiat, jotka koskevat valtakunnallisen tydmenettelyoh-
jeen antamista seka tyonjakoa, suunnittelua, kehittamistd, menettelyohjausta, viestintaa
ja seurantaa, on yleisluonteinen eikd sen perusteella ole johdettavissa tasmallista virka-
vastuuta eikad sen sisaltda ja laajuutta automaattisesta paatdksenteosta. Mydskaan proses-
sinomistajan virka-asemaan perustuvaa vastuuta ei voida pitaa riittavana virkavastuuna
vahingonkorvausvastuun eika perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen
valossa rikosoikeudellisen vastuun toteutumisen kannalta (EOAK/3379/2018).

Virkavastuun toteutumista ei voida siis varmistaa nojautumalla yksittdisen virkamiehen
muodolliseen asemaan, vaan vastuun kohdentuminen on varmistettava lain saannoksilla,
jotka kohdentavat vastuun tiettyihin henkil6ihin ja virkatehtaviin. Toisesta maahanmuu-
ton henkilGtietolakiesityksesta annetuissa asiantuntijalausunnoissa ehdotettiin esimer-
kiksi, etta sdantelyssa olisi "tasmennettavad, missa menettelyn vaiheissa — mukaan luettuna
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asiaryhmien tdsmentdminen ja algoritmien vahvistaminen - inhimilliset toimijat ovat
mukana seka minkdlaisia ratkaisuja nama tekevat ja minkdlainen valvonta- ja seurantavel-
vollisuus nailla on"*? tai ettd "automaattisen paatoksenteon piirissa tehtavat paatokset on
osoitettava esimerkiksi asiaryhmittdin erikseen maarattyjen viraston virkamiesten virka-
vastuulle. Tallaisten virkamiesten erityistehtdavana olisi valvoa automatisoidun paatoksen-
teon asianmukaista toimintaa ja viime kddessa varmistaa my0s yksittdisten automatisoitu-

jen paatosten laillisuus.”3

Valvonnan osalta on syytd huomata, ettd joidenkin viranomaisten paatoksentekomaarat
ovat hyvin suuria. Esimerkiksi Kela tekee eri asiaryhmissa yhteensa 19 miljoonaa paatosta
vuodessa (noin 1,6 miljoonaa paatosta kuukaudessa). Valvonta voi tarkoittaa ennakollista
tai jalkikateista valvontaa. Kdytannossa nayttaisi siltd, etta ndin suuren volyymin massa-
padtostapauksissa virkamiehella ei olisi tosiasiallista mahdollisuutta ennakkoon valvoa
yksittdisen paatoksen oikeellisuutta, mika saattaisi rikosoikeudellisen vastuun osalta tar-
koittaa sitd, etta tuottamuksellinen vastuu ei voisi toteutua ottaen huomioon myds se, etta
rikosvastuun osalta tulee arvioida tekoon liittyvia seikkoja kokonaisuutena. Jos paatos on
virheellinen, tulee arvioitavaksi, mikd valvovan virkamiehen toiminnan tai laiminlydnnin
rooli on kokonaisuuden kannalta nimenomaisessa konkreettisessa automaattisessa paa-
toksentekoprosessissa ja paatoksessa. Koska automaattisen paatoksenteon valvonta ei

voi tehokkaasti toteutua ennakollisesti, on kiinnitettava erityistd huomiota jalkikateiseen
valvontaan ja mahdollisuuksiin reagoida tapahtuneisiin virheisiin esimerkiksi itseoikaisun,
oikaisumenettelyn tai muutoksenhaun kautta. Rikosoikeudellisen vastuun arvioinnissa sel-
vitetddn virkamiehen mahdollisen laiminlydnnin tai virheellisen toiminnan suhde hdnen
virkavelvollisuuksiinsa ja yleisemmin muut tekoon tai laiminlydntiin liittyvat seikat. Rikos-
oikeudellisen vastuun osalta tassa tilanteessa arvioidaan samoja kysymyksia kuin edella on
todettu.

Se, etta yksittdisen virkamiehen voitaisiin katsoa olevan vahingonkorvausvastuussa au-
tomatisoidusta padtoksenteosta aiheutuneesta vahingosta, edellyttda vahingonkor-
vauslain mukaan sitd, etta kyseisen virkamiehen voidaan katsoa aiheuttaneen vahingon
virheelldan tai laiminlyonnillddn virkatehtadviensa hoitamisessa. Vastuu ei voi perustua
pelkastaan virka-asemaan. Kun on kyse automatisoidussa padtoksenteossa tapahtuneesta
virheestd, virkamies voisi olla vastuussa esimerkiksi, jos han on ollut huolimaton hoita-
essaan hdnelle osoitettuja virkatehtavia. Vastuu voi perustua myos siihen, ettei esimie-
sasemassa oleva virkamies ole huolehtinut asianmukaisesti siita, etta automatisoitua

32 Professori Kaarlo Tuori, asiantuntijalausunto eduskunnan perustuslakivaliokunnalle, asia: HE 18/2019 vp,
24.10.2019. Saatavilla osoitteessa: https://www.eduskunta.fi/Fl/vaski/JulkaisuMetatieto/Documents/EDK-
2019-AK-268633.pdf

33 Professori Veli-Pekka Viljanen, asiantuntijalausunto eduskunnan perustuslakivaliokunnalle, asia: HE 18/2019
vp, 24.10.2019. Saatavilla osoitteessa: https://www.eduskunta.fi/Fl/vaski/JulkaisuMetatieto/Documents/EDK-
2019-AK-268636.pdf
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padtoksentekojarjestelmaa valvovaa ja sen toimintaa seuraavaa virkamiesta olisi riittavasti
koulutettu tai perehdytetty tehtavadnsa. Arvioitaessa vahingon aiheuttaneen yksittaisen
virkamiehen tuottamuksen tasoa otettaisiin huomioon muun muassa se, mika hianen teh-
tavansa organisaatiossa on, millaista asiantuntemusta automatisoidusta paatoksenteosta
virkamiehelta kyseisessa tehtdavassa voidaan edellyttaa seka se, onko hanen koulutukses-
taan ja perehdytyksestdan kyseiseen tehtavadn organisaatiossa riittavasti huolehdittu.

Yksi mahdollinen tapa kohdentaa vastuu on tarkastella automaattisen paatoksentekojar-
jestelman kayttoonoton, kdyton ja valvonnan eri vaiheita. Toiminta voidaan jakaa eri vai-
heisiin, joissa inhimillisilla toimijoilla on erilaiset roolit. Jarjestelmdan voi liittya esimerkiksi
paatoksentekoa koskien jarjestelman tilaamista, maarittelya, sovellettavia paatdksenteko-
saantoja ja jarjestelman tai siihen tehtyjen muutosten kayttéonottoa. Lisdksi jarjestelmaan
voi liittyd kdytannon toteutus-, testaus- ja valvontatoimia. Osa naista vaiheista kuuluu
viranomaisen asiantuntijavirkamiesten vastuulle tai virkamiesjohdolle. Osa kaytannon toi-
mista voidaan toteuttaa viranomaisen sisdisesti tai hankkia yksityiselta yritykselta.

Laissa tulisi saataa virkavastuuta kohdentavalla tavalla erityisesti paatoksentekosaantojen
hyvaksymisestd, jarjestelman testauksesta, hyvaksynnasta ja vaatimuksenmukaisuuden ar-
vioinnista seka valvonnasta. Voimassa olevaan lainsaadantoon sisaltyy viranomaisten tie-
tojarjestelmien tietoturvallisuuden ja vaatimuksenmukaisuuden arviointia koskevaa saan-
telyd. Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019) sdddetdaan muun
muassa tietojdrjestelmien tietoturvallisuuden varmistamisesta. Lain perusteella viran-
omaisen tulee esimerkiksi seurata toimintaymparistonsa tietoturvallisuuden tilaa, testata
tietojarjestelmien vikasietoisuutta ja ottaa kayttoon tiettyja tietoturvallisuustoimenpiteita.
Naiden toimenpiteiden toteutuminen on varmistettava myos, mikali yksikoissa tehdaan
tietojdrjestelmia koskevia hankintoja. Laissa viranomaisten tietojarjestelmien ja tietolii-
kennejarjestelyjen tietoturvallisuuden arvioinnista (1406/2011) saddetdan viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista. Arviointi
voidaan toteuttaa mainitun lain mukaisella menettelylla tai kayttden tietoturvallisuuden
arviointilaitoksista annetun lain (1405/2011) mukaista arviointilaitosta.

Sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta annetun lain
(159/2007) soveltamisala rajautuu julkisten ja yksityisten sosiaalihuollon ja terveydenhuol-
lon palvelujen antajiin ndiden jarjestdessa tai toteuttaessa sosiaali- tai terveydenhuoltoa,
mutta lain sdadntely voi toimia mallina automaattisten paatdksentekojarjestelmien vaati-
muksenmukaisuuden arvioinnille. Laissa saddetaan sosiaali- tai terveydenhuollon asiakas-
tietojen kasittelyssa kdytettavan tietojarjestelman olennaisista vaatimuksista. Jarjestelmén
tulee tayttaa yhteen toimivuutta, tietoturvaa ja tietosuojaa seka toiminnallisuutta koske-
vat olennaiset vaatimukset. Tietojdrjestelma tayttaa olennaiset vaatimukset silloin, kun se
on suunniteltu, valmistettu ja toimii tietoturvaa ja tietosuojaa koskevien lakien ja niiden
nojalla annettujen sadnndsten sekd yhteentoimivuutta koskevien kansallisten madritysten
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mukaisesti. Toiminnallisuutta koskevat olennaiset vaatimukset tayttyvat, jos tietojarjes-
telma on kayttotarkoitukseensa sopiva ja silld pystytaan suorittamaan kayttotarkoituksen
mukaisessa asiakas- ja potilastietojen kasittelyssa lakien ja niiden nojalla annettujen saan-
nosten edellyttdmat toiminnot ja sen suorituskyky on valmistajan ilmoittama. Vaatimusten
on taytyttava kaytettdessa tietojarjestelmaa seka itsendisesti etta yhdessa muiden siihen
litettavaksi tarkoitettujen tietojarjestelmien kanssa. Lisdksi laissa sdddetdan muun muassa
vaatimuksenmukaisuuden osoittamisesta, valvonnasta ja tarkastuksista.

Laki vahvasta sahkodisesta tunnistamisesta ja sahkoisista luottamuspalveluista (617/2007)
sisaltda vastaavasti sahkoisten tunnistuspalvelujen tarjoamista koskevat tietojarjestelman
yhteen toimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset
seka sadannokset vaatimuksenmukaisuuden arvioinnista.
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5 Henkilotietojen suoja automaattisessa
paatoksenteossa

5.1 Henkilotietojen suojaa koskeva lainsaadanto

Henkilotietojen suoja kuuluu osana perustuslain 10 §:n 1 momentilla turvattuun yksityis-
eldman suojaan. Henkildtietojen suojasta on mainitun perustuslain sadannéksen mukaan
saddettava lailla.

Kaikessa henkilotietojen kdsittelyssd on noudatettava soveltuvaa tietosuojalainsdadantoa.
My®ds luonnollisiin henkildihin kohdistuvaan automatisoituun paatdksentekoon sisaltyy
vaistamatta henkilotietojen kasittelya.

HenkilGtietojen suojaa toteutetaan ennen kaikkea EU:n yleiselld tietosuoja-asetuksella
2016/679 ("yleinen tietosuoja-asetus”) seka sitd tasmentavalla ja taydentavalla kansalli-
sella tietosuojalailla (1050/2018). Yleisessa tietosuoja-asetuksessa sdaddetddn reunaehdot
henkilotietojen kasittelylle. Asetuksessa saadetaan esimerkiksi rekisterdidyn oikeuksista,
kasittelyssa noudatettavista periaatteista seka oletusarvoisesta ja sisdanrakennetusta tie-
tosuojasta. Asetuksessa maaritellaan lisaksi esimerkiksi henkilotiedon, rekisterinpitdjan ja
profiloinnin kasitteet.3*

Perustuslakivaliokunta on lausunnossaan PeVL 7/2019 vp katsonut tarpeelliseksi muun
ohella tarkoin varmistua ehdotetun automatisoitua paatoksentekoa koskevan saantelyn
yhteensopivuudesta yleisessa tietosuoja-asetuksessa edellytetyn kanssa.

34 Henkildtietojen kasittelysta saadetaan lisdksi henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuu-
den yllapitdmisen yhteydessa annetussa laissa (1054/2018). Lakiin sisaltyy automatisoituja yksittaispaatoksia kos-
keva sa@nnos. Soveltamisalansa vuoksi laki voi vain harvoin tulla sovellettavaksi hallintopaatosten yhteydessa, joten
sitd ei kdsitelld tdssa muistiossa.

54



ARVIOMUISTIO HALLINNON AUTOMAATTISEEN PAATOKSENTEKOON LIITTYVISTA

YLEISLAINSAADANNON SAANTELYTARPEISTA

Yleinen tietosuoja-asetus jattaa kansalliselle lainsdatajalle joiltain osin kansallista liikku-
mavaraa. Kansallisen lilkkkumavaran perusta on yleisen tietosuoja-asetuksen 6 artiklassa,
jolla annetaan jasenvaltioille mahdollisuus sdataa kansallisesti henkilotietojen kasittelyn
oikeusperusteesta erdissa tilanteissa. Kaikelle henkilStietojen kasittelylle tulee olla lakiin
perustuva oikeusperuste. Henkil6tietojen kasittelyn oikeusperusteesta voidaan saataa
kansallisessa lainsaadannossa tilanteissa, joissa henkiltietojen kasittely on tarpeen re-
kisterinpitdjan lakisaateisen velvoitteen noudattamiseksi tai kasittely on tarpeen yleista
etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi (6 artiklan 1 kohdan c ja e alakohta). Viranomaistoiminnassa henkil6tieto-
jen kasittelyn tulisi Iahtokohtaisesti perustua naihin henkil6tietojen kasittelyn oikeuspe-
rusteisiin. Kasittelyn oikeusperusteesta voidaan lahtokohtaisesti saataa niin yleis- kuin
erityislainsaadanndssakin.

Henkil6tietojen suojan toteuttaminen yleisen tietosuoja-asetuksen soveltamisalalla tulee
ensisijaisesti taata yleisen tietosuoja-asetuksen ja kansallisen yleislain nojalla. Tahan
liittyen tulee valttaa kansallisen erityislainsdadannon sadtamista seka varata sellaisen
sadataminen vain tilanteisiin, joissa se on yhtaalta sallittua tietosuoja-asetuksen kannalta ja
toisaalta vilttimatonta henkildtietojen suojan toteuttamiseksi.3® Perustuslakivaliokunnan
kdaytannon mukaan sadntelyn selkeyteen on syyta kiinnittaa erityista huomiota
perusoikeuskytkentdisessa sadntelyssa, joka koskee luonnollisia henkilitd heidan
tavanomaiseen elamaansa kuuluvissa toiminnoissa.®

Perustuslakivaliokunta on pitanyt henkil6tietojen kasittelya koskevassa valtiosaantoisessa
arviossa merkityksellisena kasittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kay-
ton mahdollistajana.’” Kuten edelld on todettu, perustuslain 2 §:n 3 momentin mukaan
julkisen vallan kdyton tulee perustua lakiin. Lailla saatdmiseen taas kohdistuu yleinen
vaatimus lain tasmallisyydesta ja tarkkuudesta. Myos henkil6tietojen kasittelyn kannalta
on siten merkityksellista se, etta silloin kun viranomainen puuttuu henkilén oikeuspiiriin,
perustuu toimivalta lakiin.

Yleisen tietosuoja-asetuksen 9 artiklassa sdadetaan erityisiin henkildtietoryhmiin kuulu-
vista tiedoista. Tallaisia ovet esimerkiksi tiedot, joista ilmenee poliittisia mielipiteitd, uskon-
nollinen tai filosofinen vakaumus seka terveytta ja seksuaalista suuntautumista koske-

vat tiedot. Tallaisten henkil6tietojen kasittely on sallittua ainoastaan, jos jokin artiklassa
luetelluista kasittelyperusteista tulee 6 artiklan mukaisen perusteen liséksi kyseeseen. Osa

35 PeVL 2/2018 vp,s. 5.
36 Ks.PeVL31/2017 vp, PeVL 45/2016 vp, s. 3 ja PeVL 41/2006 vp, s. 4/I1.
37 Ks.PeVL 1/2018 vp, s. 6.
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artiklan sisaltamista kasittelyperusteista edellyttaa sita koskevaa kansallista lainsdadantoa.
Talloin saantelyyn tulee sisallyttaa saannodkset myos asianmukaisista suojatoimista.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen ohella myds muunlaiset henkildtiedot
voivat olla valtiosaantdisesti arkaluonteisia. Koska erityislainsaadannon tarpeellisuutta ja
sen tarkkarajaisuutta on arvioitava myos tietosuoja-asetuksenkin edellyttdman riskiperus-
taisen lahestymistavan mukaisesti kiinnittamalla huomiota tietojen kasittelyn aiheutta-
miin uhkiin ja riskeihin, saattaa arkaluonteisina pidettavien henkil6tietojen kasittelysta olla
syyta saataa erityislainsdddannossa tarkemmin. Mita suurempi riski kasittelysta aiheutuu
luonnollisen henkilon oikeuksille ja vapauksille, sita perustellumpana voidaan yksityiskoh-
taista sdantelya pitaa. Erityisesti arkaluonteisten tietojen kasittelyn salliminen koskee yk-
sityiselamdan kuuluvan henkilGtietojen suojan ydintd.?® Arkaluonteisten tietojen kasittely
on syyta rajata tasmallisilla ja tarkkarajaisilla saannoksilla vain valttamattomaan.3® Myos
sellaiseen henkilotietojen kasittelyyn, johon sisaltyy automatisoitua paatoksentekoa, liit-
tyy usein eriasteisia riskeja henkilon oikeuksille ja vapauksille.

Ottaen huomioon edelld kuvatut edellytykset, oikeusperuste henkilétietojen kasittelyyn
automaattisen hallintopdatoksen yhteydessa ei voine tulla yksin automaattisen paatok-
senteon yleislainsaddannostd, vaan siita on sadadettava paatokselle toimivallan luovassa
erityislainsaddannossa (esimerkiksi sosiaaliturva- tai verotuslainsdadanto). Voimassa ole-
vassa eri alojen erityislainsadadanndssa onkin saadetty henkilotietojen kasittelyperusteista
varsin kattavasti.

5.2 Automatisoidut yksittaispaatokset

5.2.1 Tietosuoja-asetuksen 22 artikla

Yleinen tietosuoja-asetus sisaltdd nimenomaisen sadanndksen automatisoiduista yksittais-
paatoksista. Asetuksen 22 artiklan 1 kohdan mukaan rekisterdidylla on oikeus olla joutu-
matta sellaisen paatoksen kohteeksi, joka perustuu pelkdstaan automaattiseen kasittelyyn,
kuten profilointiin®, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen
vastaavalla tavalla merkittavasti. Artiklan 1 kohtaa ei kuitenkaan sovelleta, jos paatos:

38 PeVL 37/2013 vp, s. 2/Il.

39 Ks. esim.PeVL 3/2017 vp, s. 5.

40 Profiloinnilla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 4 kohdan mukaan mita tahansa henkil6tieto-
jen automaattista kasittelyd, jossa henkilotietoja kdyttamalld arvioidaan luonnollisen henkilon tiettyja henkilokoh-
taisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvat kyseisen luonnollisen henkilén
tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin,
luotettavuuteen, kdyttaytymiseen, sijaintiin tai liikkeisiin.
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a) on valttdmaton rekisterdidyn ja rekisterinpitajan valisen sopimuksen teke-
mista tai tdytantdonpanoa varten;

b) on hyvaksytty rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasen-
valtion lainsdddanndssa, jossa vahvistetaan myds asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaami-
seksi; tai

¢) perustuu rekisterdidyn nimenomaiseen suostumukseen.

Tallaiset paatokset eivat kuitenkaan saa perustua yleisen tietosuoja-asetuksen 9 artiklan

1 kohdassa tarkoitettuihin erityisiin henkilotietoryhmiin, paitsi jos sovelletaan 9 artiklan

2 kohdan a tai g alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja va-
pauksien sekd oikeutettujen etujen suojaamiseksi on toteutettu. Yleisen tietosuoja-ase-
tuksen johdanto-osan 71 kappaleen mukaan henkil6tietojen erityisluokitteluun perustuva
automaattinen paatdksenteko ja profilointi olisi sallittava vain erityistilanteissa.

Yleisen tietosuoja-asetuksen nojalla on mahdollista kansallisesti sddtaa automatisoitujen
yksittdispadtosten tekemisesta. Talloin tulee kuitenkin huolehtia siitd, ettd saantely on ko-
konaisuudessaan yhteensopivaa yleisen tietosuoja-asetuksen kanssa ja etta siind vahviste-
taan myds asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeu-
tettujen etujen suojaamiseksi (“suojatoimet”).

Yleisen tietosuoja-asetuksen 22 artiklassa ei tarkemmin yksil6ida, millaisia suojatoimien on
oltava silloin, kun paatéksenteosta sdddetaan laissa. Asetuksen johdanto-osan 71 kappa-
leen mukaan tallaiseen kasittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoi-
mia, joihin olisi ainakin kuuluttava kasittelysta ilmoittaminen rekisteroidylle ja oikeus vaa-
tia ihmisen osallistumista tietojen kasittelemiseen, rekisterdidyn oikeus esittda kantansa,
saada selvitys kyseisen arvioinnin jalkeen tehdysta paatoksesta ja riitauttaa paatos. Seikat
korostavat kasittelya koskevan avoimuuden tarvetta. Rekisterdity pystyy riitauttamaan
paatoksen tai esittamaan siitd kantansa vain, jos han ymmartaa, miten se on tehty ja milla
perustein',

Euroopan tietosuojaneuvosto on automatisoituja yksittaispaatoksia kasittelevissa suunta-
viivoissaan korostanut tarvetta sille, etta rekisterinpitdjat arvioivat kasittelemiaan tietueita
usein mahdollisten vinoutumien havaitsemiseksi ja kehittavat keinoja mahdollisten vaa-
rantavien seikkojen, kuten liiallisen korrelaatioiden kayton, torjumiseksi. Muita hyodylli-
sia toimenpiteita Euroopan tietosuojaneuvoston antamien suuntaviivojen mukaan ovat
algoritmeja tarkastavat jarjestelmat sekd automatisoitujen paatdsten tasmallisyytta ja

41 29 artiklan mukainen tietosuojatyéryhma (nyk. Euroopan tietosuojaneuvosto): Suuntaviivat automatisoiduista
yksittdispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi, WP251rev01, s. 29.
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merkityksellisyyttd koskevat saanndlliset tarkastukset. Suuntaviivojen mukaan rekisterin-
pitdjien olisi otettava kayttoon asianmukaisia menetelmia ja toimenpiteita virheiden, epa-
tarkkuuksien tai erityisiin tietoryhmiin perustuvan syrjinnan estamiseksi. Naita toimenpi-
teitd olisi kaytettava sdanndllisesti, eli ei vain jarjestelman suunnitteluvaiheessa. Tallaisten
testien tuloksia olisi hyddynnettava jarjestelman suunnittelussa.*?

Yleisesta tietosuoja-asetuksesta ei sindnsa seuraa estetta sille, ettd automatisoidusta paa-
toksenteosta sdaadettaisiin hallinnon yleislainsaadanndssa (vrt. sadtaminen esimerkiksi
kutakin viranomaista koskevassa erityislainsadadannossa). Edellytyksena talldin kuitenkin
on, etta tallaisessa yleislainsaadannossa saadetdan yleisen tietosuoja-asetuksen 22 artiklan
edellyttamista suojatoimista.

Suojatoimien osalta on huomattava, etta viranomaista koskevaan lainsaadantoon sisaltyy
jo nykyiselladan melko runsaasti niiden toimintaa koskevia saanndksia, joita monia voitai-
siin perustellusti pitad myos yleisessa tietosuoja-asetuksessa tarkoitettuina suojatoimina.
Naita on kasitelty tarkemmin erityisesti taman arviomuistion jaksossa 4.2. Esimerkiksi paa-
toksen perusteluvelvollisuus, velvollisuus antaa neuvontaa, velvollisuus hyvaan kielenkayt-
toon ja kuulemista koskevat saédnnokset vaikuttaisivat melko hyvin vastaavan myds yleisen
tietosuoja-asetuksen johdanto-osassa esimerkkeina mainittuja suojatoimia. Lisaksi hallin-
topaatoksesta on lahtokohtaisesti aina oikeus valittaa eli oikeus riitauttaa paatos, mita voi
pitda olennaisena suojatoimena. Usein suojatoimista on sdaddetty viranomaista koskevassa
erityislainsaddanndssa esimerkiksi tilanteissa, joissa viranomaiset joutuvat kasittelemaan
arkaluonteisia henkil6tietoja.

Lisaksi suojatoimina voitaisiin pitdad mahdollisia automatisoituun paatdksentekoon so-
vellettavia erityisia saannoksid, joita kuvataan jaksossa 6. Naista erityisesti ilmoittaminen
hallintoasian ratkaisemisesta automaattisesti, automaattisen paatoksentekojarjestelman
ja paatdksentekosaantdjen hyvaksyminen, seka automaattisen paatoksenteon valvonta
olisivat sadnnoksia, jotka voisivat toimia myds yleisen tietosuoja-asetuksen edellyttamina
suojatoimina.

Voimassa oleva hallinnon yleislainsdadantd, viranomaisiin sovellettava erityislainsaadanto
seka hahmotellut automatisoitua paatoksentekoa koskevat yleissadannokset vaikuttaisivat
yhdessa muodostavan melko kattavan suojatoimikokonaisuuden. On kuitenkin mahdol-
lista, ettd johonkin kasittely- tai padtoksentekokontekstiin liittyy esimerkiksi alla kuva-
tun tietosuojaa koskevan vaikutustenarvioinnin perusteella sellaisia erityisia riskeja, etta

42 29 artiklan mukainen tietosuojatyéryhma (nyk. Euroopan tietosuojaneuvosto): Suuntaviivat automatisoiduista
yksittdispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi, WP251rev01, s. 30.
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joissakin tilanteissa saattaisi olla tarpeen sdataa erityislainsdddanndssa automatisoituun
paatoksentekoon sovellettavista tarkentavista suojatoimista.

5.2.2 Lasten erityisasema

Perustuslakivaliokunta kiinnitti lausunnossaan PeVL 7/2019 vp erityistda huomiota siihen,
ettd yleisessa tietosuoja-asetuksessa kiinnitetadan huomiota lapsen erityiseen suojan tar-
peeseen henkil6tietoja kasiteltdessa. Nain ollen hallintovaliokunnan tuli sen mukaan arvi-
oida tarkoin asetuksen lasta koskevan saantelyn merkitysta ja erityisesti asetuksen edellyt-
tamien suojatoimien laajuutta lapseen kohdistuvassa paatoksenteossa.

Lahtokohtaisesti yleisen tietosuoja-asetuksen 22 artiklassa ei tehda eroa sen valilld, kos-
keeko automatisoitu paatoksenteko aikuisia vai lapsia. Asetuksen johdanto-osan 71 kap-
paleessa kuitenkin todetaan, etta pelkastaan automaattiseen kasittelyyn perustuvaa paa-
toksentekoa, profilointi mukaan luettuna, jolla on oikeusvaikutuksia tai vastaavalla tavalla
merkittavia vaikutuksia, ei tulisi kohdistaa lapsiin. Koska tdma sanamuoto ei nay artiklata-
solla, on esimerkiksi Euroopan tietosuojaneuvosto katsonut, ettei yleinen tietosuoja-ase-
tus muodosta tallaisen lapsiin kohdistuvan kasittelyn ehdotonta kieltoa®. Edella mainitun
johdanto-osan kappaleen valossa tietosuojatydryhma kuitenkin suosittaa, etta 22 artiklan
2 kohdan mukaisia poikkeuksia ei yleensa tulisi kdyttaa tallaisen kasittelyn perusteina.

Euroopan tietosuojaneuvosto on kiinnittanyt huomiota siihen, etta saattaa joka tapauk-
sessa esiintya tilanteita, joissa rekisterinpitdjien on valttdamatonta tehda lapsiin kohdistuvia
pelkdstadan automaattiseen kasittelyyn perustuvia paatoksia, joilla on oikeusvaikutuksia tai
vastaavalla tavalla merkittavia vaikutuksia. Tallainen kasittely voi olla tarpeen esimerkiksi
lasten hyvinvoinnin suojelemiseksi. Tallaisessa tapauksessa kasittely voidaan Euroopan tie-
tosuojaneuvoston mielesta suorittaa soveltuvin osin 22 artiklan 2 kohdan alakohdissa saa-
dettyjen poikkeusten perusteella. Automatisoidun paatoksenteon perustuessa tallaisessa
tilanteessa kansalliseen lainsdadantoon, on siind saadettava asianmukaisista suojatoimista
siten kuin 22 artiklan 2 kohdan b alakohdassa edellytetdan. Tallaisten suojatoimien on ol-
tava lapsille soveltuvia ja niilld tulee suojella tehokkaasti niiden lasten oikeuksia, vapauksia
ja oikeutettuja etuja, joiden tietoja kasitellaan.*

Yleinen tietosuoja-asetus ei siis kiella lapsiin kohdistuvaa automatisoitua paatoksente-
koa. Mikali automatisoitu paatoksenteko ulotetaan koskemaan myds lapsia, tulisi heidan
tietojensa kasittelya lahtokohtaisesti koskea vahintaan samat suojatoimet kuin muitakin

43 29 artiklan mukainen tietosuojatyéryhma (nyk. Euroopan tietosuojaneuvosto): Suuntaviivat automatisoiduista
yksittdispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi, WP251rev01, s. 30.

44 29 artiklan mukainen tietosuojatyéryhma (nyk. Euroopan tietosuojaneuvosto): Suuntaviivat automatisoiduista
yksittdispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi, WP251rev01, s. 30.
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henkilita. Lisdksi suojatoimien, kuten myos esimerkiksi yleisen tietosuoja-asetuksen mu-
kaisen informoinnin, toteutuksen yhteydessa olisi otettava huomioon lasten asema. Jos
lapsia koskevan henkildtietojen kasittelyn osalta esimerkiksi alla kuvatun tietosuojaa kos-
kevan vaikutustenarvioinnin perusteella arvioidaan tietyssa kasittelykontekstissa olevan
erityisia riskeja, olisi lisaksi arvioitava mahdollisten erityisten suojatoimien tarvetta ja saa-
dettdva niista tarpeen mukaan erityislainsdddanndssa.

5.2.3 Tietosuojaa koskeva vaikutustenarviointi

Yleisen tietosuoja-asetuksen 35 artiklassa edellytetaan, etta jos tietyntyyppinen kasittely
etenkin uutta teknologiaa kaytettdaessa todennakdisesti aiheuttaa - kdsittelyn luonne,
laajuus, asiayhteys ja tarkoitukset huomioon ottaen - luonnollisen henkilon oikeuksien ja
vapauksien kannalta korkean riskin, rekisterinpitdjan on ennen kasittelya toteutettava ar-
viointi suunniteltujen kasittelytoimien vaikutuksista henkildtietojen suojalle. Yhta arviota
voidaan kadyttda samankaltaisiin vastaavia korkeita riskeja aiheuttaviin kdsittelytoimiin.

Tallainen tietosuojaa koskeva vaikutustenarviointi vaaditaan erityisesti muun muassa sil-
loin, kun kyse on luonnollisten henkildiden henkilokohtaisten ominaisuuksien jarjestel-
mallisesta ja kattavasta arvioinnista, joka perustuu automaattiseen kasittelyyn, kuten pro-
filointiin, ja johtaa paatoksiin, joilla on luonnollista henkiload koskevia oikeusvaikutuksia tai
jotka vaikuttavat luonnolliseen henkil66n vastaavalla tavalla merkittavasti.

N&in ollen viranomaisen olisi yleensa tehtéva tietosuojaa koskeva vaikutustenarviointi en-
nen kuin tallainen kasittely aloitetaan. Rekisterinpitajan on yleisen tietosuoja-asetuksen 36
artiklan mukaan ennen kasittelya kuultava kansallista tietosuojaviranomaista, jos tietosuo-
jaa koskeva vaikutustenarviointi osoittaa, etta kasittely aiheuttaisi korkean riskin, jos rekis-
terinpitdja ei ole toteuttanut toimenpiteita riskin pienentamiseksi.

5.2.4 Rajoitukset 22 artiklan mukaisten velvollisuuksien ja oikeuksien
soveltamisalaan

Yleisen tietosuoja-asetuksen 23 artiklan mukaan rekisterinpitdjaan sovellettavassa kansal-
lisessa lainsaadanndssa voidaan lainsdaadantotoimenpiteella rajoittaa myos 22 artiklassa
saddettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessa rajoituksessa nou-
datetaan keskeisilta osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteis-
kunnassa valttamaton ja oikeasuhteinen toimenpide 23 artiklan 1 kohdassa lueteltujen
seikkojen takaamiseksi. Ndita ovat esimerkiksi kansallinen turvallisuus, puolustus, rekiste-
roidyn suojelu, seka rikosten ennalta estaminen, tutkinta ja paljastaminen.

Tallaisten rajoittamista koskevien lainsaadantétoimenpiteiden on sisallettava yleisen tieto-
suoja-asetuksen 23 artiklan 2 kohdan mukaan tarpeen mukaan erityisia sdannoksia, jotka
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koskevat esimerkiksi kdsittelytarkoitusta tai kasittelyn ryhmia, kdytt6on otettujen rajoitus-
ten soveltamisalaa seka tietojen sailytysaikoja ja sovellettavia suojatoimia ottaen huo-
mioon kasittelyn tai kasittelyryhmien luonne, laajuus ja tarkoitukset;

Yleisen tietosuoja-asetuksen 23 artiklan edellytysten tayttyessa on siten mahdollista lain-
saadannossa valttamattomista syista poiketa rekisterdidyn oikeuksista tai rekisterinpita-

jan velvollisuuksista myds automatisoituja yksittaispaatoksia koskevan 22 artiklan osalta.
Koska 23 artiklassa edellytetaan tallaisilta rajoituksilta huomattavaa tarkkarajaisuutta ja

niiden oikeasuhtaisuuden huolellista punnintaa, vaikuttaa alustavasti siltd, ettei automa-
tisoidun paatoksenteon osalta ole tarkoituksenmukaista saataa mahdollisista rajoitustoi-
menpiteista yleislaissa vaan jattada mahdollinen tarkentava saantely erityislainsaddannén

varaan.
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6 Johtopaatokset saantelytarpeista

6.1 Saantelyn lahtokohdat

Edellad on arvioitu automaattista hallintomenettelya erityisesti automaattisen paatoksen-
teon nakokulmasta. My6s eduskunnan perustuslakivaliokunnan kdytanndssa ja apulaisoi-
keusasiamiehen Verohallintoa koskevassa ratkaisussa esiin nousseet kysymykset liittyvat
keskeisilta osin juuri automaattisiin hallintopaatoksiin. Tasta syysta saantelytarpeitakin on
arvioitu erityisesti paatoksentekoon liittyen. Esimerkiksi tosiasiallisen hallintotoiminnan
automatisointiin liittyy merkittavia perusoikeuskysymyksia, joita on syyta selvittaa tarkem-
min erikseen.

Kuten edelld on kuvattu, automaattiseen paatoksentekoon liittyy useita kysymyksia, jotka
eivat ratkea voimassaolevan lainsaadannon perusteella. Koska mahdollisesti automatisaa-
tioon soveltuvia asiaryhmia on useilla eri hallinnonaloilla ja useissa eri viranomaisissa ja
ratkaistavat kysymykset ovat luonteeltaan yleisid, ne olisi syyta ratkaista yleislainsaadan-
ndssa. Seuraavassa esitetddn johtopaatoksia sadntelystd, jonka arvioidaan olevan tar-
peellista automaattisen paatoksenteon perustuslain mukaisuuden turvaamiseksi. Asian
valmistelussa on harkittava, miltd osin saantelya tulisi sijoittaa hallintolakiin ja milta osin
muuhun lainsdddantdon, esimerkiksi erilliseen automaattisen paatoksenteon lakiin. Ehdo-
tettu sadntely on osin luonteeltaan teknistd, mika saattaa puoltaa sen sijoittamista omaan
erilliseen lakiinsa. Hallintolaki voi tulla kyseeseen luonteeltaan yleisempien sadnndsten
kohdalla.

Saadosvalmistelussa on otettava huomioon, hankkeen aikataulun asettamissa rajoissa,
Euroopan unionissa ja Euroopan neuvoston piirissa valmisteltavat tekoalya koskevat saa-
dokset. Euroopan komissio antoi 19.2.2020 tekoalya koskevan valkoisen kirjan.* Kirjassa
tuodaan esille muun muassa seuraavat tekodlyn kayttamiselle asetettavat edellytykset:

45 Komission valkoinen kirja: Tekodlysta — Eurooppalainen ldhestymistapa huippuosaamiseen ja luotta-
mukseen COM(2020) 65 final, 19.2.2020. Saatavilla osoitteessa: https://ec.europa.eu/info/sites/info/files/
commission-white-paper-artificial-intelligence-feb2020_fi.pdf.
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ihmisen toimijuus ja ihmisen suorittama valvonta, tekninen luotettavuus ja turvallisuus,
yksityisyyden suoja ja datan hallinta, lapinakyvyys, monimuotoisuus, syrjimattomyys ja
oikeudenmukaisuus, yhteiskunnallinen ja ekologinen hyvinvointi ja vastuuvelvollisuus.
Perusoikeus- ja muiden riskien torjumiseksi komissio katsoo, ettd olemassa olevaa lainsaa-
dantoa tulisi mukauttaa, minka lisaksi saatetaan tarvita uutta erityisesti tekodlya koskevaa
lainsadadantoa. Kirjan alustavana oletuksena on, ettd sadantelykehysta sovellettaisiin teko-
alyyn perustuviin tuotteisiin ja palveluihin. Kirjasta ei yksiselitteisesti ilmene, missa maa-
rin sdantely voisi tulla sovellettavaksi viranomaisen tekemiin automaattisiin paatoksiin.
Ensimmadiset lainsdadantdehdotukset komissio suunnittelee antavansa vuoden 2020 lo-
pulla. Myos Euroopan neuvostossa on aloitettu tekodlya koskevan oikeudellisen asiakirjan
valmistelu.*

6.2 Automaattisen paatoksenteon kayttoalan maarittava
saannos

Hallinnon lainalaisuusperiaatteesta johtuvista syista seka hyvan hallinnon ja oikeustur-
van varmistamiseksi automaattisen paatoksentekojarjestelman kayttamisesta hallin-
topaatoksia tehtdessa tulisi saataa lailla, jossa maaritelladan automaattisen paatdksen-
teon sallittu ala. Saannds toimisi samalla tietosuoja-asetuksen 22 artiklan edellyttamana
oikeusperustana.

Sallittu automaatio tulisi rajata tilanteisiin, joissa ratkaisu on johdettavissa koneellisesti
lainsaddannosta ja tiedossa olevista yksiselitteisista faktoista tilanteessa, jossa paatdksen-
tekoon ei liity harkintavaltaa. Sadnnoksen tarkka muotoilu on harkittava tarkkaan. Erdita
mahdollisia tapoja kuvata ndita tilanteita on puhua esimerkiksi laskennallisista paatoksista,
yksiselitteisista ehdoista taikka mekaanisesta tai koneellisesta paattelysta.

Koska lainalaisuusperiaatteen mukaan viranomaisen on noudatettava tarkoin lakia, olisi
otettava lahtokohdaksi, ettda automaattinen paatoksenteko voisi yleislainsdadannon no-
jalla perustua vain viranomaisen ennalta maarittelemiin, lainsaadannon mukaisiin paatte-
lysaantoihin. Tallainen saantely sulkisi siten pois esimerkiksi koneoppivan tekoalyn tuot-
tamat paatokset. Saantely ei soveltuisi mydskaan oikaisuvaatimuksen tai hallintokantelun
kasittelyyn.

46 Ad hoc Committee on Artificial Intelligence (CAHAI), lisétietoa saatavilla osoitteessa: https://www.coe.int/en/
web/artificial-intelligence/cahai
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6.3 Hyvan hallinnon ja oikeusturvan varmistaminen

Edelld on todettu, ettd hyvaa hallintoa ja oikeusturvaa koskeva sadntely ei ole esteena
automaattiselle paatdksenteolle, kuitenkin edellyttden, ettd automaattinen paatdksente-
komenettely on jarjestetty siten, ettd muun muassa asianosaisen kuulemista, paatoksen
sisaltoa ja perusteluja, palveluperiaatetta ja palvelun asianmukaisuutta, neuvontavelvolli-
suutta ja hyvan kielenkdyton vaatimusta koskevat vaatimukset tulevat asianmukaisesti to-
teutetuiksi. Tama voi edellyttaa esimerkiksi sellaisten asioiden siirtamista ihmisen ratkais-
tavaksi, joissa voi olla tarve kuulemiselle tai harkintavallan kayttamiselle.

Viranomaisen on varmistuttava edella kuvattujen vaatimusten toteutumisesta jo hallinto-
lain nojalla. Jatkovalmistelussa on syyta arvioida, onko lakiin kuitenkin syyta ottaa saan-
nos, jossa korostetaan viranomaisen velvollisuutta varmistua, ettd automaattisen paatok-
sentekojarjestelmdn kdytto ei vaaranna hyvan hallinnon, oikeusturvan ja perusoikeuksien
toteutumista.

6.4 Tietojarjestelmdsddntely ja virkavastuun kohdentaminen

Arvion mukaan lakiin tulisi sisallyttaa saantelyd, jolla varmistetaan virkavastuun asianmu-
kainen toteutuminen kohdentamalla virkavastuu tiettyihin jarjestelman kayttoa koskeviin
virkatehtaviin. Viranomaisen olisi osoitettava seuraavia tehtavia hoitamaan tarpeellinen
maara asiaan perehtyneita virkamiehia:

1. Jdrjestelmdssd kdytettdvien pddtoksentekosddntéjen hyviksyminen. Hyvaksyn-
tapaatos koskisi sitd, mita asioita valikoituu automaatiossa kasiteltavaksi ja miten
paatoksen perustana olevat saannokset muutetaan koneellisiksi saannoiksi. Paa-
toksessa tulisi kiinnittdd huomiota myos siihen, millaisissa tilanteissa automaatio
keskeytetdan ja paatos siirretadan ihmisen kasiteltavaksi. Jos viranomainen tekee
automaattisia paatoksia laajasti eri asiaryhmissa, voi olla perusteltua, ettd saannot
hyvaksyy monijaseninen toimielin.

2. Jdrjestelmdn tai siihen tehtyjen muutosten hyvdksyminen ja vaatimustenmukaisuu-
den arviointi. Viranomaisen olisi varmistettava tarpeellisella testauksella ja muilla
keinoilla, ettd jarjestelma tayttaa tietoturvaa ja toiminnallisuutta koskevat olennai-
set vaatimukset. Vaatimuksiin kuuluisi muun muassa, etta jarjestelma on hyvaksyt-
tyjen paatoksentekosddntdjen mukainen ja etta se toteuttaa muut, lailla tarkem-
min saddettavat, edellytykset automaattisen paatdksentekojdrjestelman toimin-
nasta. Jarjestelma tai tehdyt muutokset olisi tdman jalkeen hyvaksyttava kayttoon.

3. Jdrjestelmdn valvonta. Valvonta koskisi 2 kohdan mukaisia vaatimuksia ja siihen
sisaltyisi jarjestelman tuottamien paatosten tarpeellinen valvonta. Virkamiesten
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tehtdvana olisi seurata jarjestelman toiminnan oikeellisuutta yleiselld tasolla ja
heilla tulisi olla tarvittava toimivalta ryhtya toimenpiteisiin toiminnan keskeytta-
miseksi tai virheiden korjaamiseksi, jos jarjestelman toiminnassa ilmenee ongel-
mia. Valvonnan kdytannon toteutus riippuisi muun muassa tehdyn automaattisen
paatoksenteon laajuudesta ja monimutkaisuudesta. Tilanteesta riippuen valvonta
voisi tarkoittaa esimerkiksi tilastollisia menetelmia tai pistokokeita. Valvontaan tu-
lisi osoittaa paatosmaadriin nahden riittava maara virkamiehia, jotta virkavastuuta
koskevat rikosoikeudelliset edellytykset voivat tayttya.

6.5 Viranomaisten toiminnan julkisuus ja paatoksenteon
lapinakyvyys

Koska automaattisen paatoksentekojarjestelman ohjelmakoodin julkisuutta voivat rajoit-
taa muun muassa liikesalaisuutta koskevat salassapitoperusteet, toiminnan julkisuuden
varmistamiseksi viranomaiselle tulisi asettaa velvollisuus esittda kuvaus automaattisessa
padtoksenteossa sovellettavista paatoksentekosaanndistad ja asioiden valikoitumisesta au-
tomaattisesti ratkaistavaksi. Velvoitteen tarkempaa sisaltéa on tarpeen tasmentaa jatkoval-
mistelussa. Lisaksi paatdksen yhteydessa asianosaiselle tulisi ilmoittaa, ettd asia on rat-
kaistu automaattisesti. Velvoite taydentdisi hallintopaatdksen perustelemisesta hallintolain
45 §:s53 saadettya.

Jatkovalmistelussa on arvioitava, tulisiko automaattista paatoksentekoa koskevaan yleis-
lainsdaadantoon ottaa erillinen saannds paatdsten varmentamisesta tavalla, joka tayttaa
julkisuuslain 6 &:n 1 momentin 8 kohdan ehdon, jonka mukaan paatos tulee julkiseksi,
kun kyseinen asiakirja on allekirjoitettu tai sita vastaavalla tavalla varmennettu. Var-
mentaminen voisi tarkoittaa esimerkiksi asiakirjan valmistumisen osoittavaa merkintaa
tietojarjestelmadssa.
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