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Arviomuistio hallinnon automaattiseen paatoksentekoon liittyvista
yleislainsaadannon saantelytarpeista

Automaattisen paatoksenteon nykytila ja saantelytarpeet

Miten arvioitte automaattiseen paatoksentekoon liittyvaa tilannekuvaa ja yleisesti asiaan liittyvia
saantelytarpeita?

Finanssiala ry (FA) kiittdd mahdollisuudesta antaa lausuntonsa otsikkoasiassa. Lausunnon
valiotsikointi vastaa lausuntopalvelussa esitettyja kysymyksia.

Digitaalisuuden kehittaminen seka tekodlyn hyddyntaminen ovat olleet viime vuosina voimakkaasti
esilla seka EU:n komission ettd Suomen hallituksen agendalla. Komissio tahtda mm. siihen, etta
Euroopasta tulee tekoalyn johtava keskus. Digitaalisuus lisdantyy nopeasti myos finanssialalla ja
yhtiot panostavat automaattisen paatoksenteon kehittdmiseen. Finanssialalla hoidetaan julkista
hallintotehtavaa ja kdytetdan julkista valtaa sekd elakevakuutusyhtidissa etta vakuutusyhtidissa
lakisdateisten vakuutusten osalta, joten hallinnollisten automaattisten paatosten saantelylla on suuri
merkitys myos finanssialalle. Sddntelylld tulee olemaan mahdollisesti heijastusvaikutuksia myos
yksityisen puolen automaattiseen paatoksentekoon. Tulevaisuudessa tekodlyn hyédyntaminen
taydentad automaattista paatoksentekoa ja sen vuoksi sen hyodyntdmisen mahdollistaminen on
tassa yhteydessa tarkeaa. Saantelyn on kuitenkin varmistettava, etta yksityisyyden suoja, turvallisuus
ja syrjimattémyys toteutuvat.

FA nakee tarpeellisena automaattista paatoksentekoa koskevan saantelyn kehittamista, jotta
toimijoille olisi selvaa, kuinka automaattista paatoksentekoa voidaan jatkossa hyddyntaa ja kehittaa
tietosuoja-asetuksen 22 artiklan asettamat edellytykset tayttdaen. Sdantelyn tulee olla kuitenkin
tarpeeksi yleistd, teknologianeutraalia ja sellaista, ettd se ei muodostu esteeksi toiminnan
kehittamiselle rajoittamalla automaattisen paatoksenteon vain saantépohjaisiin jarjestelmiin.
Yleislainsaadannon olisi myds mahdollistettava sektorikohtaisten erojen huomioiminen, ja sddntelya
tulisi tarvittaessa taydentaa erityislainsaadanndssa.

Asiaa koskeva lainsaadanto tulee FA:n nakemyksen mukaan valmistella mahdollisimman pikaisesti
ty6éryhmassa, johon FA toivoo padsevansa edustamaan lakisdateista vakuutustoimintaa harjoittavia
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vakuutusyhtioita. Hallinnon automaattista paatoksentekoa koskeva saantely tulee koskemaan
vahinkovakuutusyhtioita ja tyoeldakeyhtioita niiden toimeenpannessa lakisdateisia vakuutuksia tai
eldketurvaa tai hoitaessaan muutoin julkista tehtavaa.

Automaattisen paatoksenteon kayttdalan rajaus

Miten arvioitte arviomuistiossa ehdotettua kdyttdalan rajaamista tilanteisiin, joissa ratkaisu on
johdettavissa koneellisesti lainsdadannosta ja tiedossa olevista yksiselitteisista faktoista tilanteessa, jossa
paatoksentekoon ei liity harkintavaltaa?

FA pitaa tata lahestymistapaa liian suppeana. Perusteluja on esitelty seuraavassa kohdassa.

Miten arvioitte ehdotettua lahtékohtaa, jonka mukaan automaattinen paatéksenteko voisi
yleislainsadadannon nojalla perustua vain viranomaisen ennalta maarittelemiin, lainsddddannén mukaisiin
paattelysadntoihin (ei esimerkiksi oppivaan tekodlyyn)?

Arviomuistion johtopdatoksissa esitetty kayttdalan rajaus vain tilanteisiin, jonka mukaan
automaattinen paatdksenteko voisi yleislainsaadannon nojalla perustua vain viranomaisen ennalta
maarittelemiin, lainsaadanndn mukaisiin paattelysaantéihin, on FA:n nakemyksen mukaan aivan liian
suppea. Mikali saantely ei mahdollista tekodlyn kayttoa hallinnon automaattisessa paatoksenteossa
edes avusteisessa roolissa, rajoitetaan huomattavasti tekodlyn kehittamista ja hyédyntaminen
tulevaisuutta ja silla on vaikutuksia koko yhteiskuntaa koskevaan tekodlyn kehittamiseen erityisesti
koneoppimista hyodyntavien jarjestelmien ollessa kyseessa. Suomen kilpailukykya ei saa talta osin
heikentaa kansallisella rajoittavalla lainsaadannolla, vaan lainsdadannon tulee seurata EU:n kehitysta
asiassa.

Automaattisen paatdksenteon hyddyt ovat kiistattomat: se vapauttaa henkilstéresursseja
rutiiniluontoisista usein paatoksenteon kohteelle myonteisista paatoksista manuaaliprosesseihin,
jotka vaativat lisdselvittelya paatoksenteon tueksi, ja nopeuttaa siten muidenkin hakemusten
kasittelya. Kasittelyn automatisoinnilla voidaan turvata myos kasittelyn jatkuvuus erilaisissa kriiseissa
kuten esim. koronapandemiassa. Automaattinen paatéksenteko voi myos vahentaa
manuaalikasittelyssa esiintyvia inhimillisia virheita, kuten esim. ndappailyvirheena tai jonkin asian
ratkaisuun vaikuttavan seikan huomioimatta jadmisend, jolloin paatdkset ovat luotettavampia ja
vyhdenmukaisempia, jolloin paatoksenteon kohteen oikeusturva lisdantyy. Paatokset ovat myds
oikaisu- ja valituskelpoisia, jolloin mahdollisiin virheisiin voidaan puuttua. Lisdksi automaattisessa
paatoksenteossa tehty paatos on finanssialan tietosuojaa koskevien kaytannesaantojen mukaisesti
aina mahdollista saattaa jalkikdteen manuaaliseen kasittelyyn. Myos tekoalyn kdytdssa huomioidaan
luonnollisesti vastuu-, tietoturva- ja yksityisyyden suojakysymykset.

Tekodlyn kaytto lisda yhdenvertaista kohtelua. Tekodlyyn perustuva paatoksenteko tulisi
kysymykseen nimenomaan harkintaa vaativissa asioissa, joissa manuaalikasittelykin perustuu
kasiteltavana olevan tapauksen tosiseikkojen peilaamiseen aiempaan oikeuskaytantoon. Myds
manuaalisesti tehtdva vertaaminen aiempiin samankaltaisissa tilanteissa tehtyihin ratkaisuihin on
tilastollisten todennakaoisyyksien punnintaa. Tekoalyn tehdessa taman tilastollisen analyysin voidaan
kuitenkin olla varmempia siitd, etta kaikki olennaiset tosiseikat tulevat ennalta maaritellylla
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painoarvolla huomioitua ja lopputulema on yhdenmukainen aiemman oikeuskaytannon kanssa.
Tama koskee seka prosessiin liittyvia harkintaa vaativia kysymyksia (esim. tarve kuulemiselle) kuin
itse asiaratkaisua, johon liittyy avoimia normeja. Tekoalyn kdyttd parantaa siten paatosten
vyhdenmukaisuutta ja ennakoitavuutta.

Arviomuistiossa todetaan, ettd automaattiseen paatoksentekoon sisaltyy virheellisen paattelyn riski
ja algoritmit saattavat johtaa vaaristyneisiin lopputuloksiin. Muistiossa on todettu asia seuraavasti:
”Koska oppivan tekoalyn toiminta perustuu sille annetusta aineistosta johdettuihin ennusteisiin,
aineistoon mahdollisesti sisaltyvat vinoumat heijastuvat myos tekodlyn toimintaan. Joidenkin
tekoalyalgoritmien on havaittu tuottavan sukupuolen ja etnisen alkuperan perusteella syrjivia
tuloksia kaytetysta aineistosta johtuen. Lisdksi jarjestelman suorittaman paattelyn oikeellisuutta on
vaikea kontrolloida etu- tai jalkikdteen, koska se ei pohjaudu lainsdadanto6n perustuvien saantojen
seuraamiseen vaan erilaisiin tilastollisiin todennakdisyyksiin “mustan laatikon” sisalla.”

Esitetyt vaitteet eivat ole kuitenkaan peruste kategorisesti estaa tekoalyyn perustuvan
automaattisen paatoksenteon kayttoa hallinnossa. Paatoksenteon kohteen oikeusturva tuskin
mitenkdan vaarantuu esim. tilanteessa, jossa hdnelle annetaan hakemuksen mukainen myonteinen
korvauspaatos. Perustuipa paatoksenteko yksiselitteisiin paattelysaantoihin tai tilastollisiin
todenndkaoisyyksiin, viranomaisella on aina lakiin perustuva vastuu paatoksen oikeellisuudesta. Tama
vastuu voidaan kummassakin mallissa toteuttaa laadukkaalla jarjestelmasuunnittelulla ja
saannollisella jalkikateisseurannalla ja tarvittaessa korjata algoritmia tai vaaristymia tekoalyn
kayttamassa aineistossa. Tekodlyratkaisut kehittyvat nopeasti yha luotettavammiksi, mika puoltaa
myo0s sitd, ettd automaattista paatoksentekoa ei tulisi rajata vain sadantépohjaisiin asioihin.

Arviomuistiossa tekoalyn ongelmaksi esitetdan, ettd se antaa vain todennakoisyyksiin perustuvan
ennusteen, ei oikeudellista arviota. Hallintolaki nojautuu lahtokohtaan, jonka mukaan virkamies
valmistelee ja tekee hallintopaatdksen. Seka sdantopohjaisessa ettad tekoalyyn perustuvassa
jarjestelmadssa virkavastuulliset henkilot maarittelevat automaattisen kasittelyn edellytykset ja
paattelyketjut ja vastaavat sen toimivuudesta. Koska paatosprosessi toimii aina samalla lailla
maarittelyjen mukaisesti, voidaan ajatella, ettd automaation maarittelyvaiheessa on jo valmisteltu
kaikki tulevat hallintopaatokset, jotka automaation avulla tehdaan, ja myos tehty niista oikeudellinen
arvio.

Hyvan hallinnon ja oikeusturvan varmistaminen

Olisiko lakiin syyta ottaa sadannés, jossa korostetaan viranomaisen velvollisuutta varmistua, etta
automaattisen paatoksentekojarjestelman kaytto ei vaaranna hyvan hallinnon, oikeusturvan ja
perusoikeuksien toteutumista? Tulisiko ndiden periaatteiden toteutumista varmistaa jollain muunlaisella
menettelylla?

Lakiin ei ole tarpeen ottaa erillistd nimenomaista sadnnosta asiasta. Hyvan hallinnon, oikeusturvan ja
perusoikeuksien toteutumisen turvaaminen sisaltyvat jo nykyiseen voimassa olevaan saantelyyn.
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Lisaksi menettelytapoja valvovilla viranomaisilla, kuten esimerkiksi Finanssivalvonnalla, on jo
nykyisin oikeus tarvittaessa puuttua asiaan.

Tietojarjestelmasaantely ja virkavastuun kohdentaminen

Muistiossa ehdotetaan, etta virkavastuun asianmukainen toteutuminen pyrittdisiin varmistamaan
kohdentamalla virkavastuu tiettyihin jarjestelman kaytt6a koskeviin virkatehtaviin. Miten arvioitte
ehdotuksen toimivuutta?

Jo voimassa oleva sdantely mahdollistaa sen, etta virkavastuu kohdistuu tiettyihin jarjestelman
kayttoa koskeviin virkatehtaviin, eika se vaadi uutta lainsdadant6a asiassa. Jarjestelmahankkeissa on
nimetty aina vastuutaho kullekin osa-alueelle. Mikali vastuukysymyksia ei voitaisi selvittaa nykyisen
lainsdadannon puitteessa (esim. rikosoikeudellista vastuuta), tulee lainsaadantoa silta osin
tarvittaessa muuttaa, jotta se ei muodostu automaattisen paatdksenteon esteeksi.

Siltd osin, kun saantely ulottuu yksityisiin toimijoihin, kuten lakisdateisia vakuutuksia hoitaviin
vakuutusyhtioihin, tulee lainsdadaddanndssa ottaa huomioon ne tilanteet, joissa virkamiehia koskeva
lainsaadanto ei suoraan sovellu.

Miten arvioitte ehdotusta, jonka mukaan jarjestelmassa kaytettdvat paatoksentekosaannoét tulisi

hyvaksya nimenomaisella paatoksella? Millaisessa menettelyssa tai kokoonpanossa sadannét tulisi
hyvaksya?

FA kannattaa yleisella tasolla paatdksentekosaantojen hyvaksymista. Yleislainsdadanndssa ei ole sen
sijaan tarpeen maaritella sita paatdksentekotasoa tai kokoonpanoa, joka hyvaksyisi jarjestelmassa
kaytettavat paatoksentekosaannot tai niiden muutokset. Organisaatiot ovat erilaisia ja niille tulisi
jattaa harkintavaltaa sen suhteen, mika taso luontevimmin vastaa saantdjen hyvaksymisesta. Lisaksi
tietosuoja-asetus edellyttda jo nyt vaikutusarviointien (DPIA) laatimista jarjestelmista, joissa
henkil6tietojen kasittely on suuressa roolissa. Finanssivalvonnan alaisilla yrityksilla on jo nykyisin
maaritelty selkeat vastuut ja prosessit seka toimivat menettelyt tietojarjestelmahankkeiden osalta.

Miten arvioitte jarjestelman tai siihen tehtyjen muutosten hyvaksymista ja vaatimustenmukaisuuden
arviointia koskevaa ehdotusta?

Viittaamme talta osin edelliseen vastaukseen.
Miten arvioitte jarjestelman valvontaa koskevaa ehdotusta?

Valvonta on olennainen osa vastuunottoa, mutta se tulisi hoitaa osana nykyista toimivaa
compliance-toimintoa ja sisdista tarkastusta ilman erityisia yksityiskohtaisia vaatimuksia
yleislainsaadanndssa.

Tulisiko virkavastuun kohdentamiseksi ottaa kdytt66n muita velvollisuuksia tai menettelyita?

FA ei nde tarpeellisena sitd, ettda muita velvollisuuksia tai menettelyja otettaisiin kayttdéon.

Viranomaisten toiminnan julkisuus ja paatoksenteon lapinakyvyys
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Miten arvioitte ehdotusta, jonka mukaan viranomaiselle tulisi asettaa velvollisuus esittda kuvaus
automaattisessa paatoksenteossa sovellettavista padtoksentekosadannoista ja asioiden valikoitumisesta
automaattisesti ratkaistavaksi? Millainen kuvauksen tulisi olla?

Paatoksentekoprosessit samoin kuin tieto automaattisen paatdksenteon kayttamisesta voidaan
kuvata hyvin yleisellad tasolla, samaan tapaan kuin mita tietosuoja-asetuksessa maaritelty
tiedonantovelvollisuus automaattisesta paatoksenteosta edellyttdd, mutta yksityiskohtaista
kuvausta paatoksentekosaannoista (kuten parametri- tai lahdekooditasolla) tai asioiden
valikoitumisesta automaattisen paatoksenteon kohteeksi ei tule edellyttaa.

Myds WP29 on todennut seuraavasti: “Yleisessa tietosuoja-asetuksessa edellytetdaan

rekisterinpitdjan toimittavan merkityksellisia tietoja kasittelyyn liittyvasta logiikasta, mutta
monimutkaista selitysta siina kdytettavista algoritmeista tai koko algoritmin paljastamista ei
valttamatta edellyteta.” (WP251rev.01, 17/Fl, s. 27). Yksityiskohtaiset paatoksentekosaannot ovat
jokaisen yrityksen liikesalaisuutta. Lisaksi kilpailusaantdjen soveltuminen tulee huomioida esim.
lakisaateisia vakuutuksia tarjoavien toimijoiden osalta, jolloin liian yksityiskohtaiset kuvaukset voivat
johtaa kilpailulain tarkoittamaan kiellettyyn yhdenmukaiseen toimintatapaan markkinoilla.

Miten arvioitte asiakirjan varmentamista koskevaa ehdotusta?

Yleislainsadadannossa ei tule edellyttaa automaattisesti tuotetun paatoksen manuaalista
allekirjoittamista ja toimijoille tulisi jattaa itselleen harkittavaksi se, millaisia menetelmia paatoksen
varmentamisessa olisi tarpeen kayttaa.

Tietosuoja

Tulisiko automaattiseen paatoksentekoon liittada muunlaisia suojatoimia kuin mita arviomuistiossa
ehdotetaan?

Automaattisen padtoksenteon osalta ei tarvita muunlaisia suojatoimia kuin mita arviomuistiossa
ehdotetaan.

Miten lasten erityinen suojan tarve tulisi huomioida automaattisessa paitoksenteossa?

Lasten erityisen suoja tarve on jo huomioitu voimassa olevassa sadntelyssa. Finanssialalla alaikaista
edustaa padsaantoisesti taysivaltainen henkilo.

Muut saantelytarpeet

Milla muilla tavoin hallinnon lainalaisuuden, hyvan hallinnon, oikeusturvan ja virkavastuun toteutuminen
tulisi yleislainsdadannossa varmistaa?

Itse automaattista paatoksentekoa koskevassa yleislainsadadanndssa tulisi olla yleiset
perusperiaatteet, mutta esim. yksityistad vakuutusalaa koskevat erityiset sadddkset tulisi harkita
sijoitettavaksi erityislainsdadantoon, kuten esim. lilkkennevakuutuslakiin tai tapaturma- ja
ammattitautilakiin jne. Sektorikohtaiseen sdantelyyn voidaan tall6in tarvittaessa sisallyttaa
tarkennuksia tai lisdsuojatoimenpiteita, jos asianosaisten edun katsotaan sitd vaativan.

Muut huomiot
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Onko teilld muita huomioita arviomuistiossa kasitellyista aiheista?

Muistiossa on esitetty, ettd arkaluonteisten tietojen kasittely rajataan saannoksilla vain
valttamattémaan. Arkaluontoisen tiedon kayttdon automaattisessa paatdksenteossa ei tule
suhtauduta kategorisesti, vaan sen sijaan tehda aina riskiperusteinen arvio sen suhteen, onko
arkaluontoisen tiedon kdytté mahdollista automaattisessa paatoksenteossa. Arkaluonteisten
tietojen kayttd korvauksia koskevissa automaattisissa paatoksissa pitaisi olla mahdollista
sektorikohtaisen erityislainsaadannon nojalla.

Wennberg Satu
Finanssiala ry
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