Lausunto

o r k — 21.08.2020 234/00/2020

OIKEUSREKISTERIKESKUS
RATTSREGISTERCENTRALEN

Asia: VN/3071/2020

Arviomuistio hallinnon automaattiseen paatoksentekoon liittyvista
yleislainsaadannon saantelytarpeista

Automaattisen paatoksenteon nykytila ja saantelytarpeet

Miten arvioitte automaattiseen paatoksentekoon liittyvaa tilannekuvaa ja yleisesti asiaan liittyvia
saantelytarpeita?

Automaattisen paatdksenteon saantelylle on olemassa selkea tarve ja perustelut. Aihealuetta
koskeva yleislainsaadanto tarvitaan kansalaisten perusoikeuksien turvaamiseksi ja julkisen hallinnon
ohjaamiseksi.

Oikeusrekisterikeskus huomauttaa, ettd osa viranomaisista on saattanut jo ehtinyt ottaa kayttoon
yksittdisia ratkaisuja, jotka eivat ole linjassa arviomuistion rajausehdotusten kanssa. Esitettyihin
rajauksiin liittyvat taloudelliset vaikutukset ovat siind maarin merkittavia, etta niistd kannattaa laatia
erillinen selvitys, ellei sellaista ole jo aikaisemmin tehty. Taustalla asiassa on se, ettd suuri osa
tekoadlyihin ja automaattiseen paatdksentekoon yleisesti liitetyista tuottavuushyodyista toteutuu
kdytannossa vain kehittyneemmilla itseoppivilla tekoalyalgoritmeilla, jotka perustuvat pitkalti
tilastollisiin menetelmiin.

Oikeusrekisterikeskuksen nakemyksen mukaan edella kuvattu tuottavuuden ongelmatiikka voitaisiin
ratkaista siten, etta varmistettaisiin yleislain sallivan yksiselitteisesti myds muun tyyppiset ratkaisut
nimenomaan valmistelevassa toiminnassa, jonka jalkeen esivalmistellut ratkaisut tekisi virkavastuun
piirissa toimiva virkamies. Toinen selkea ratkaisuvaihtoehto voisi olla poikkeamasaadoksen
lisadminen sellaisia tilanteita varten, joissa viranomainen pystyy esittamaan kehittyneemman
tekoalyn ylittavan muun tyyppisten ratkaisujen tarkkuuden paatéksenteossa. Talldin
kehittyneemman menetelman kaytto edistaisi kansalaisten perusoikeuksien turvaamista.

Automaattisen paatoksenteon kayttdalan rajaus
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Miten arvioitte arviomuistiossa ehdotettua kdyttdalan rajaamista tilanteisiin, joissa ratkaisu on
johdettavissa koneellisesti lainsdadannosta ja tiedossa olevista yksiselitteisistd faktoista tilanteessa, jossa
paatoksentekoon ei liity harkintavaltaa?

Lainsaddanndn nakékulmasta ehdotus on kannatettava ja hyvin perusteltu.

Olisi hyva selventaa kdyttoalan rajausta siten, ettd kun kyseessa ei ole paatoksenteko vaan
valmisteleva toiminta, rajausta ei olisi tarve noudattaa. Tama helpottaisi sdadettavan yleislain
tulkitsemista kdytannossa.

Miten arvioitte ehdotettua lahtékohtaa, jonka mukaan automaattinen paatéksenteko voisi
yleislainsaadannon nojalla perustua vain viranomaisen ennalta maarittelemiin, lainsddddannén mukaisiin
paattelysadntoihin (ei esimerkiksi oppivaan tekoalyyn)?

Lainsdddannon nakoékulmasta ehdotus on kannatettava ja hyvin perusteltu.

Olisi hyva selventaa kdyttoalan rajausta siten, ettad kun kyseessa ei ole paatoksenteko vaan
valmisteleva toiminta rajausta ei olisi tarve noudattaa. Tama helpottaisi saadettavan yleislain
tulkitsemista kdytannossa.

Joissakin tapauksissa oppiva tekoaly, joka perustuu tilastollisiin ilmidihin, voi kdytanndssa ylittaa
yksittdisen virkamiehen mitatun tarkkuuden vastaavassa tehtavassa. Vaikka tilastollinen ilmi6
aiheuttaa huomattavan ongelman lainsdaadannon nakodkulmasta, esitetty rajaus saattaa
tulevaisuudessa rajata hallinnon mahdollisuuksia varmistaa tehtyjen paatosten laadun.
Yleislainsadadannon yhteydessa kannattaisi harkita sita, etta sallittaisiin my6s oppivan tekodlyn
kaytto tilanteessa, jossa viranomainen pystyy osoittamaan sen tarkkuuden ylittavan nk. perinteiset
menetelmat, koska tdma auttaisi osaltaan hyvan hallinnon periaatteiden ja kansalaisten
perusoikeuksien varmistamisessa.

Hyvan hallinnon ja oikeusturvan varmistaminen

Olisiko lakiin syyta ottaa sadnnés, jossa korostetaan viranomaisen velvollisuutta varmistua, etta
automaattisen paatoksentekojarjestelman kaytto ei vaaranna hyvan hallinnon, oikeusturvan ja
perusoikeuksien toteutumista? Tulisiko ndiden periaatteiden toteutumista varmistaa jollain muunlaisella
menettelylla?

Hallinnon lainalaisuusperiaate velvoittaa viranomaisia kaikessa julkisen vallan kaytossa.
Viranomaiselle voitaisiin kuitenkin saataa erikseen velvoite varmistua automaattisen
paatoksentekojarjestelman toimivuudesta erillisella mekanismilla ennen kdyttoon ottoa.
Tietosuojasadannosten mukainen vaikutusten arviointi on hyva esimerkki varmistusmekanismista,
ennen kuin aletaan kasittelemaan henkilotietoja ja otetaan kaytté6n uusia teknologioita. Myds
muuhun kuin henkil6tietojen kasittelya sisaltdavaan automaattiseen paatéksentekoon voisi pohtia
varmistusmekanismia.

Tietojarjestelmasaantely ja virkavastuun kohdentaminen
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Muistiossa ehdotetaan, etta virkavastuun asianmukainen toteutuminen pyrittdisiin varmistamaan
kohdentamalla virkavastuu tiettyihin jarjestelman kayttoa koskeviin virkatehtaviin. Miten arvioitte
ehdotuksen toimivuutta?

Oikeusrekisterikeskuksen nakemyksen mukaan virkavastuun kohdentaminen automaattisen
paatoksenteon yhteydessa vaatii selkeyttamista. Tietojarjestelmien kehittdmiseen ja
yllapitotehtaviin osallistuu useita eri toimijoita ja kunkin osapuolen rooli ja vastuu tulisi olla selkeasti
maaritelty. Oikeusrekisterikeskus pitda kannatettavana, etta laissa sdddettaisiin virkavastuuta
kohdentavalla tavalla erityisesti paatoksentekosaantojen hyvaksymisestd, jarjestelman testauksesta,
hyvaksynnasta ja vaatimuksenmukaisuuden arvioinnista seka valvonnasta.

Miten arvioitte ehdotusta, jonka mukaan jarjestelmassa kdytettavat paatoksentekosadnnot tulisi
hyvaksya nimenomaisella paatoksella? Millaisessa menettelyssa tai kokoonpanossa sadannot tulisi
hyvaksya?

Hallinnollisena toimenpiteena ehdotus on toimiva, koska se tukisi osaltaan yleislainsdaadanndssa
annettujen rajausten noudattamisen valvontaa.

Ehdotus todennakdisesti varmistaisi sen, ettd saannoille suoritettaisiin ennen niiden kayttéonottoa
jonkinlainen tarkistus. On kuitenkin huomautettava, etta saantojen kehittamisessa tarvitaan
syvallinen kohdealueen ymmartamys, joka tarvitaan myos sdaantoja tarkistettaessa. Kdytannossa
todennadkdisesti samat henkilot tarkistaisivat itse laatimiaan saantéja, koska ulkopuolisen
suorittamat arvioinnit eivat olisi kovinkaan realistisia jarjestdaa. On siten hieman epéaselvaa mita
lisdarvoa laajempi kokoonpano tuottaisi.

Miten arvioitte jarjestelman tai siihen tehtyjen muutosten hyvaksymista ja vaatimustenmukaisuuden
arviointia koskevaa ehdotusta?

Oikeusrekisterikeskuksen nakdokulmasta ehdotus ei muuttaisi nykytilannetta. Jarjestelmia
kehitettdessa kohdealueen asiantuntijat maarittelevat aina toiminnallisuudet ja hyvaksyvat
toteutukset, ml. niiden hyvaksyttavyyden voimassa olevan lainsaadannon nakdékulmasta.

Miten arvioitte jarjestelman valvontaa koskevaa ehdotusta?

Oikeusrekisterikeskus pitdaa ehdotusta kannatettava ja hyvin perusteltuna. Valvontatoimenpiteet
tulisi johtaa, kuten arviomuistiossa on todettukin, kohteena olevan automaattisen paatoksenteon
laajuudesta ja laadusta. Kyseessa olisi siten velvoite suunnitelmallisen valvontatoiminnan
jarjestamiseen.

Tulisiko virkavastuun kohdentamiseksi ottaa kdytt66n muita velvollisuuksia tai menettelyita?

Viranomaisten toiminnan julkisuus ja paatoksenteon lapinakyvyys

Miten arvioitte ehdotusta, jonka mukaan viranomaiselle tulisi asettaa velvollisuus esittda kuvaus
automaattisessa paatoksenteossa sovellettavista paatoksentekosadanndéista ja asioiden valikoitumisesta
automaattisesti ratkaistavaksi? Millainen kuvauksen tulisi olla?
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Oikeusrekisterikeskus kannattaa velvollisuuden asettamista, koska se edistaisi hallinnon avoimuuden
periaatetta. Hallinnon kuormittavuuden vuoksi kyseessa kannattaisi olla lahtokohtaisesti paatoksen
yvhteydessa annettu ilmoitus siitd, ettd automaattista paatoksentekoa ja saantdja on sovellettu ja
tarvittavat julkaistavat kuvaukset tuotettaisiin ja toimitettaisiin kansalaisen pyynnosta.

Miten arvioitte asiakirjan varmentamista koskevaa ehdotusta?

Oikeusrekisterikeskus ei pida varmentamisen tarkempaa saantelya tarpeellisena, koska siihen liittyva
tunnusmerkist6 tayttyy paaosin jo talla hetkella. Mikali varmentamista tullaan sdadantelemaan
tarkemmin, kannattaa huomioida ainakin etta nk. yhteisoallekirjoituksen toteuttaminen on
erityisesti kehittyneena sahkoisena allekirjoituksena kustannustehokkaampaa verrattuna yksittaisten
virkamiesten suorittamaan allekirjoittamiseen.

Tietosuoja

Tulisiko automaattiseen paatoksentekoon liittada muunlaisia suojatoimia kuin mita arviomuistiossa
ehdotetaan?

Oikeusrekisterikeskus pitda kannatettavana sellaista yleislakia (esim. automaattisen paatoksenteon
laki, s. 62), jossa suojatoimista saddettaisiin viittaamalla sellaisiin suojatoimiin, joista on jo sdadetty
valmiiksi hallinnon yleislainsaadannossa. Jo nykyiselldan lainsdddannossa olevien suojatoimien
riittavyys suhteessa yleiseen tietosuoja-asetukseen ja sen johdanto-osaan tulee vield tarkistaa

jatkovalmistelussa.

Miten lasten erityinen suojan tarve tulisi huomioida automaattisessa paatoksenteossa?

EU:n yleisen tietosuoja-asetuksen 22 artikla ei tee eroa lasten ja aikuisten valilla, vaan lapsiin
kohdistuva suojelu perustuu johdanto-osan 71 kappaleeseen. Taman vuoksi Oikeusrekisterikeskus
pitdad perusteltuna, ettd harkinta lapsiin kohdistuviin paatoksiin jaa rekisterinpitajille.
Rekisterinpitdjat ovat erdissa tapauksissa velvoitettuja toteuttamaan tietosuojan
vaikutustenarvioinnin. Tietosuojan vaikutustenarviointia tehdessa tulee arvioida, aiheutuuko
automatisoidusta paatoksenteosta merkittavia riskeja, jos paatoksenteon kohteena on lapsi.
Oikeusrekisterikeskus katsoo, ettei yleislainsdddanndssa tulisi saataa kielto-olettamaa lapsiin
kohdistuville paatoksille, jotka tehdaan automatisoidusti.

Muut saantelytarpeet

Milld muilla tavoin hallinnon lainalaisuuden, hyvan hallinnon, oikeusturvan ja virkavastuun toteutuminen

tulisi yleislainsaddanndssa varmistaa?

Muut huomiot

Onko teilld muita huomioita arviomuistiossa kasitellyista aiheista?

Oikeusrekisterikeskus yhtyy muistiossa esitettyyn ndakemykseen siitd, etta yleislain tasolla ei voida

sdataa kasittelyperustetta henkildtietojen kasittelylle automatisoidun paatoksenteon yhteydessa (s.

56), vaan kasittelyperusteesta tulee saataa erityislainsdadannossa.
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