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1 Esiselvityksen tausta

Perustuslakivaliokunta arvioi lausunnoissaan PeVL 62/2018 vp ja PeVL 7/2019 vp ehdotuksia laiksi henkilo-
tietojen kasittelystd maahanmuuttohallinnossa. Valiokunta piti muun muassa hyvan hallinnon ja virkavas-
tuun nakokulmasta ongelmallisena ehdotuksiin sisaltyvia saanndksia, jotka olisivat mahdollistaneet erdiden
Maahanmuuttoviraston hallintopdatdsten tekemisen automatisoidussa menettelyssa. Valiokunta arvioi au-
tomaattiset paatokset mahdollistavia sdannosehdotuksia my6s lausunnoissaan PeVL 70/2018 vp (potilasva-
kuutuslaki) ja PeVL 78/2018 vp (sosiaaliturva- ja vakuutuslainsddgdannén muuttaminen EU:n yleisen tieto-
suoja-asetuksen johdosta). Molemmissa asioissa valiokunta piti sédnndsten tdsmentamista saatamisjarjes-
tyskysymyksena. Valiokunta on myos edellyttanyt, ettd valtioneuvosto selvittaa hallinnon yleislainsaadannon
saantelytarvetta. Lausunnossaan PeVL 7/2019 vp valiokunta totesi seuraavaa:

Perustuslakivaliokunta on kiinnittanyt lausunnossa PeVL 62/2018 vp valtioneuvoston huomiota siihen, etta
automatisoituun padtoksentekoon vaikuttaa sisaltyvan useita hallinnon yleislaeilla nimenomaisesti sdatele-
mattémia kysymyksia (ks. myos PeVL 70/2018 vp ja PeVL 78/2018 vp). Valiokunta katsoi, etta asiasta ja oi-
keusministerion valmisteluvastuulle kuuluvan hallinnon yleislainsddadannon alan sdaantelytarpeesta tulee
tehda selvitys. Selvityksessa on tarkasteltava, milla tavoin automatisoidun hallintomenettelyn ja paatoksen-
teon saantely tayttaa hallinnon lainalaisuuden, julkisuusperiaatteen ja hyvan hallinnon perusteisiin kuulu-
vien hallinnon oikeusperiaatteiden asettamia vaatimuksia sekd turvaa oikeusturvan ja virkamiesten virka-
vastuun asianmukaisen toteutumisen.

Perustuslakivaliokunta korostaa selvitystarpeen merkitysta ja kiirehtii selvitystyon viivytyksetonta kaynnis-
tamista ja asianmukaista resursointia. Valiokunnan mielesta nyt kasilla olevassa tilanteessa on valttama-
tonta pidattaytya uusista hallinnonalakohtaisista automatisoitua paatoksentekoa koskevista sddantelyehdo-
tuksista.

Apulaisoikeusasiamies katsoi 20.11.2019 antamassaan paatoksessa (EOAK/3379/2018), ettd Verohallinnon
automatisoitu verotus- ja paatoksentekomenettely ei perustu asianmukaiseen ja tasmalliseen lainsadntelyyn,
jossa olisi otettu huomioon hyvan hallinnon ja oikeusturvan seka virkavastuun asianmukainen toteutuminen.
Tasta syysta apulaisoikeusasiamies piti menettelya lainvastaisena ja katsoi, ettd automatisoidun paatdksen-
teon sdantelytarpeet tulee selvittda viipymatta. Tassa yhteydessa tuli ottaa huomioon myos tietosuoja-ase-
tuksen automatisoitua paatoksentekoa koskeva saantely.

Paaministeri Sanna Marinin hallituksen ohjelmaan sisaltyy pyrkimys edistaa hallinnon ja koko yhteiskunnan
digitalisaatiota (s. 25). Hallitusohjelmassa asetetaan tavoitteeksi kehittdaa saadosymparistoa ja hallintoa siten,
ettd ne mahdollistavat digitalisaation ja kestavan kehityksen seka laajan kokeilukulttuurin (s. 107). Hallitus-
ohjelmassa mainitaan erikseen lainmuutokset, joilla edistetaan digitalisaation ja tekoalyn hydédyntamista so-
siaaliturvaetuuksien hakemisessa, kasittelyssa ja paatoksissa (s. 160).

Taman esiselvityksen tarkoituksena on muodostaa yleiskasitys automaattisten paatoksentekojarjestelmien
toimintaperiaatteista sekd tasmentada automaattiseen paatdksentekoon liittyvia oikeudellisia ongelmia eri-
tyisesti perustuslain, hallinnon yleislakien, virkavastuun ja tietosuojalainsdadannon kannalta. Kasitellyt kysy-
mykset ovat laajoja ja niitd on kasitelty ensisijaisesti siind laajuudessa kuin ne ovat olleet esilla perustuslaki-
valiokunnan kaytannossa. Asiaan liittyy vield useita erityiskysymyksia, jotka tulee ottaa huomioon asian jat-
koselvityksessa.



2 Automaattisen paatoksenteon peruskasitteita ja -ongelmia

Tassa esiselvityksessa automaattisella paatoksenteolla viitataan prosessiin, jossa tietojarjestelma tekee itse-
naisesti lopullisen hallintopdatoksen saamiensa tietojen perusteella (itsendinen automaattinen pddtéksen-
teko). Ihminen voi osallistua asian kasittelyprosessiin syottamalla jarjestelmaan tietoja (esimerkiksi sahkoi-
sesti vireille pantuun hakemukseen sisaltyvat tiedot) tai ottamalla kantaa johonkin asian osakysymykseen,
esimerkiksi harkinnanvaraisen saannoksen soveltumiseen. Automatisaatiota voidaan kayttaa myos ihmisen
tekeman paatdksenteon apuna siten, etta tietojarjestelma valmistelee paatosluonnoksen, jota virkamies tay-
dentaa ja tekee lopullisen paatoksen (avusteinen pddtoksenteko). Automaattisen paatoksenteon yhteydessa
puhutaan toisinaan myos tekoalyn kayttamisesta. Tekoalylla viitataan jarjestelmiin, jotka jaljittelevat erilaisia
ihmisalyyn liittyvid ominaisuuksia, esimerkiksi loogista paattelya, kielellista ymmarrysta tai visuaalista havait-
semista. Automaattisen paatoksenteon yhteydessa kaksi keskeista tapaa toteuttaa tekodly ovat saantépoh-
jaiset jarjestelmat ja oppivat jarjestelmat.

Jos automaattinen paatdksenteko perustuu ihmisen maarittelemiin paatéksentekosaantoihin, voidaan pu-
hua sddntépohjaisesta automaattisesta pddtéksenteosta tai pddtésautomaatiosta. Sdantépohjainen paatok-
senteko edellyttda, ettd asiassa sovellettavat oikeudelliset normit muutetaan viime kadessa kylla/ei-tyyppi-
siksi sadannoiksi, jotta niihin perustuva paattely voidaan toteuttaa koneellisesti. Yksinkertaisinta tdma on
saantotyyppisten oikeusnormien kohdalla. Jos sadntétyyppinen normi sisdltda avoimen kasitteen (esimer-
kiksi "pakottava syy”), sen muuttaminen tietokonetta ohjaavaksi sdanndksi on yleensa vaikeaa tai mahdo-
tonta. Sama koskee periaatetyyppisia normeja. Seuraavassa taulukossa on annettu esimerkkeja eri normityy-
peista.

normityyppi esimerkit

saantotyyppinen Vangille maksetaan kayttorahaa 3 luvun 1, 3 ja 7 §:ssa tarkoitetulta rangais-
tusajaksi luettavalta ajalta lukuun ottamatta valvottua koevapautta ja eh-
donalaista vapautta. (Vankeuslain 9 luvun 3 §:n 1 momentti)

Aika, jonka vanki 8 luvun 6 §:n tai 9 §:n 1 tai 3 momentin taikka 14 luvun 1 §:n
nojalla on vankilan ulkopuolella, luetaan rangaistusajaksi, jos vanki palaa van-
kilaan lupaehdoissa maarattyna ajankohtana. Jos vanki ei palaa maarattyna
ajankohtana, rangaistusajaksi ei lueta aikaa sen vuorokauden alusta, jolloin
vanki on maaratty palaamaan vankilaan, sen vuorokauden loppuun, jolloin
han palasi vankilaan tai otettiin kiinni vankilaan palauttamista varten. (Van-
keuslain 3 luvun 7 §:n 2 momentin 1 ja 2 virke)

saantotyyppinen, Jos maaraaikana palaamatta jddmiseen on ollut pakottava syy, aika luetaan
avoin kasite kuitenkin rangaistusajaksi. (vankeuslain 3 luvun 7 §:n 2 momentin 3 virke)
periaatetyyppinen Alle 21-vuotiaina rikoksensa tehneille nuorille tuomittua vankeutta taytan-

téonpantaessa on kiinnitettdva erityistda huomiota vangin idsta ja kehitysvai-
heesta johtuviin tarpeisiin. (Vankeuslain 1 luvun 5 §:n 3 momentti)

Vaihtoehtoisesti paatoksentekojarjestelma voi perustua oppivan tekodlyn kayttamiseen. Talla tarkoitetaan
sitd, etta tekodlyohjelmisto 16ytaa sille annetusta suuresta aineistosta, esimerkiksi joukosta hakemuksia ja
niista tehtyja hallintopaatoksia, siannénmukaisuuksia hakemuksen ja paatoksen valilla. Loytamaansa tilas-
tollista sidannénmukaisuutta ohjelmisto voi soveltaa sille annettuihin uusiin hakemuksiin. Oppivan jarjestel-
man ongelmana lain soveltamisen nakdkulmasta on se, etta kyseessad on vain todennakdoisyyksiin perustuva
ennuste, ei oikeudellinen arvio.



Automaattisiin paatoksentekojarjestelmiin liittyy virheellisen paattelyn riski. Vaikka sdaantoihin perustuva
paatoksenteko on teoriassa virheetonta, saantdpohjainen paatoksentekojarjestelma voi paatya oikeudelli-
sesti virheelliseen lopputulokseen esimerkiksi seuraavista syista:

1. Oikeudellinen normisto on muunnettu paatoksentekosadanndiksi virheellisesti, koska esimerkiksi
kaikkia padsaantoon liittyvia poikkeuksia ei ole huomioitu.

2. Paatoksentekosdaannot on toteutettu ohjelmakoodiksi virheellisesti.

3. Muu kuin paatoksentekosdantoihin liittyva poikkeus aiheuttaa virheellisen lopputuloksen. Tallaisia
poikkeuksia voivat olla esimerkiksi kdyttdjan antamat sisalloltaan tai tekniseltd muodoltaan poik-
keukselliset |ahtotiedot tai jokin ulkoinen tapahtuma kuten sdahkokatko.

Tallaisten virheiden mahdollisuus on syyta ottaa huomioon mahdollista automaattista paatéksenteon jarjes-
tettdessa. Esimerkiksi paatoksentekosaantdjen muodostaminen lienee perusteltua tehda virkamiestyona vir-
kavastuulla, ohjelmakoodin toteutukseen tulee liittaa asianmukainen ohjelmistotestaus ja poikkeuksellisiin
virhetilanteisiin tulee varautua jarjestelman suunnittelussa.

Koska oppivan tekodlyn toiminta perustuu sille annetusta aineistosta johdettuihin ennusteisiin, aineistoon
mahdollisesti sisaltyvat vinoumat heijastuvat myos tekodlyn toimintaan. Oppiva paatdksentekojarjestelma
saattaa talloin tuottaa esimerkiksi epasuorasti syrjivia lopputuloksia. Lisdksi jarjestelman suorittaman paat-
telyn oikeellisuutta on vaikea kontrolloida etu- tai jalkikateen, koska se ei perustu sdantdjen seuraamiseen
vaan erilaisiin tilastollisiin todennakdisyyksiin “mustan laatikon” sisalla.

Jaljempana tarkastellaan ensi sijassa sdantépohjaisiin paatoksentekojarjestelmiin liittyvia oikeudellisia kysy-
myksia. Oppivalla tekoalylld voi olla kdyttokohteita automatisoidussa hallintotoiminnassa, mutta siihen liit-
tyvat muun muassa hallinnon lainalaisuutta ja kontrolloitavuutta koskevat kysymykset vaikuttavat varsin vai-
keilta ratkaista. Tiedossa olevat tarpeet esimerkiksi Verohallinnon ja Kelan toiminnassa ovat todennakdisesti
toteutettavissa saantépohjaisella jarjestelmalla. Oppivan tekodlyn luontevammat kayttokohteet liittyvat to-
siasialliseen hallintotoimintaan, esimerkiksi tarkastuksiin, analyyseihin ja ennakointeihin.?

3 Perustuslaista seuraavat reunaehdot automaattiselle paatdksenteolle

3.1 Hallinnon lainalaisuus

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toi-
minnassa on noudatettava tarkoin lakia. Perustuslain 21 §:ssa perusoikeutena turvattuun oikeusturvaan kuu-
luu muun ohella oikeus asian asianmukaiseen kasittelyyn. Sdanndksen 2 momentin mukaan kasittelyn julki-
suus, oikeus tulla kuulluksi ja saada perusteltu paatos turvataan lailla. Perustuslain 80 §:n 1 momentin mu-
kaan lailla on saadettava yksilon oikeuksien ja velvollisuuksien perusteista seka asioista, jotka perustuslain
mukaan muuten kuuluvat lain alaan. Perustuslain esitdiden (HE 1/1998 vp., s. 131) mukaan sdannos edellyt-
taa, etta kaikki yksilon oikeusasemaan vaikuttavat keskeiset saannokset tulee antaa lailla. Perustuslain 81 §:n
mukaan valtion verosta saadetdan lailla, joka sisdltda sadanndkset verovelvollisuuden ja veron perusteista
seka verovelvollisen oikeusturvasta.

Perustuslakivaliokunta on arvioinut neljaa lakiehdotusta, joihin on sisadltynyt automaattiset yksittaispaatok-
set mahdollistava sadanndsehdotus. Perustuslakivaliokunta ei pitdanyt sdantelytarkkuudeltaan riittavina ehdo-
tuksiin sisaltyneita rajauksia siita, millaisia asioita voidaan tehdad automatisoidusti (ks. taulukko).

1 Ks. esim. Espoon kaupungin tekoilykokeilu, jossa sosiaali- ja terveystiedoista ja varhaiskasvatuksen asiakkuusdatasta
tunnistettiin 280 tekijaa, jotka ennakoivat lastensuojelun asiakkuutta. https://www.espoo.fi/fi-FI/Espoon kokeilu to-
disti_Tekoaly tunnistaa(142919)



https://www.espoo.fi/fi-FI/Espoon_kokeilu_todisti_Tekoaly_tunnistaa(142919)
https://www.espoo.fi/fi-FI/Espoon_kokeilu_todisti_Tekoaly_tunnistaa(142919)

HE

HE 224/2018 vp
maahanmuuton
henkilotietolaki

HE 298/2018 vp
potilasvakuu-
tuslaki

HE 52/2018 vp
sosiaaliturva- ja
vakuutuslain-
saadanto

HE 18/2019 vp
maahanmuuton
henkilotietolaki

sddannoésehdotus

Paatos, jonka Maahanmuuttovirasto tekee ulkomaa-
laisasioiden asiankasittelyjarjestelmassd, voidaan tehda
menettelyssd, joka perustuu pelkdstdan automaatti-
seen kasittelyyn, ellei asian laatu tai laajuus, yndenmu-
kainen kohtelu, lapsen etu taikka muu erityinen syy
muuta edellyta.

Rekisteroidylla on oikeus saada selvitys hanelle auto-
maattisessa kasittelyssa tehdysta yksittaispaatoksesta.
Potilasvakuutuskeskuksella on tdman lain toimeenpa-
nossa oikeus tehda luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa sekd ndiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta annetun Euroopan parlamentin ja neuvoston ase-
tuksen (EU) N:o 2016/679 (yleinen tietosuoja-asetus),
jaljempana tietosuoja-asetus, 22 artiklan 1 kohdan mu-
kaisia automaattisia paatoksia, jos automaattisen paa-
toksen antaminen on kasiteltdvana olevan asian laatu ja
laajuus sekd tdmén lain ja hyvan hallinnon vaatimukset
huomioon ottaen mahdollista.

Kansaneldkelaitos voi sen toimeenpanemien etuuksien
toimeenpanossa tehda luonnollisten henkildiden suoje-
lusta henkilotietojen kasittelyssa sekd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 2016/679 (yleinen tietosuoja-ase-
tus), jaljempana tietosuoja-asetus, 22 artiklan 1 koh-
dassa tarkoitettuja automaattisia paatoksiad, jos auto-
maattisen pdatoksen antaminen on kasiteltdvdana ole-
van asian laatu ja laajuus ja hyvan hallinnon vaatimuk-
set huomioon ottaen mahdollista.

Paatos, jonka Maahanmuuttovirasto tekee ulkomaa-
laisasioiden asiankasittelyjarjestelmassa, voidaan tehda
menettelyssd, joka perustuu pelkdstddn automaatti-
seen kasittelyyn, jos asian saa ratkaista hallintolain
(434/2003) 34 §:n 2 momentin 5 kohdan nojalla asian-
osaista kuulematta.

Maahanmuuttoviraston on julkistettava automatisoi-
dussa paatoksentekomenettelyssa lopulliseen paatok-
seen johtanut algoritmi. Lisdksi rekisterdidylla on oikeus
saada erillinen selvitys hanelle automatisoidussa kasit-
telyssd tehtyyn lopulliseen yksittdispaatokseen kayte-
tysta algoritmista.

Maahanmuuttoviraston ylijohtaja vastaa automaattista
padtoksentekoa koskevasta menettelysta ja automati-
soidusta yksittaispaatoksesta.

PeVL

PeVL 62/2018 vp:
Perustuslakivaliokunnan mielesta saan-
telyd on kuitenkin valttdmatonta tas-
mentda. Sdannoksessd on sdaanneltava
ehdotettua tdsmallisemmin, millaisin
perustein asioita voidaan valikoida au-
tomaattisen paatdksenteon piiriin.

PeVL 70/2018 vp:

Laissa ei kuitenkaan saadettaisi yksityis-
kohtaisesti siitd, missa tilanteissa tai
mihin asiaryhmiin liittyvida paatoksia
olisi mahdollista kasitelld tdysin auto-
maattisesti.  Perustuslakivaliokunnan
mielestd sadntelyda on valttamatonta
tdsmentdd. Sdannoksessda on sadnnel-
tava ehdotettua tdasmallisemmin, mil-
laisin perustein asioita voidaan vali-
koida automaattisen paatoksenteon
piiriin.

PeVL 78/2018 vp:

Laissa ei kuitenkaan sdaadettaisi yksityis-
kohtaisesti siitd, missa tilanteissa tai
mihin asiaryhmiin liittyvia padatoksia
olisi mahdollista kasitelld tdysin auto-
maattisesti.  Perustuslakivaliokunnan
mielestd sdantelyd on valttamatonta
tdsmentaa. Automaattista paatdksen-
tekoa koskevassa sadntelyssa on sdan-
neltdva ehdotettua tasmallisemmin,
millaisin perustein asioita voidaan vali-
koida automaattisen paatoksenteon
piiriin.

PeVL 7/2019 vp:

Valiokunnan mielestd ehdotettua sdan-
telya on edelld sanotun johdosta rajat-
tava siten, ettd automatisoitua paatok-
sentekoa ei voi kayttaa silla perusteella,
ettd kuuleminen asiassa olisi muusta
syystd ilmeisen tarpeetonta. Automati-
soitu padtoksenteko on kasilla olevassa
saantelykontekstissa rajattava vain sel-
laiseen paatoksentekoon, jossa hyvak-
sytdaan vaatimus, joka ei koske toista
asianosaista. Vaihtoehtoisesti sddnte-
lyda on olennaisesti tdsmennettava
madrittelemalld lakiehdotuksen
21 §:ssé ne hallintolain 34 §&:n 2 mo-
mentin 5 kohdan jalkimmaisen lauseen
alaan kuuluvat tilanteet, joissa paatok-
senteko ei edellytetd viranomaisen
kayttavan harkintavaltaa.



Valiokunta ei siis pitdnyt riittdvana ensimmaisen maahanmuuton henkil6tietolain poissulkevaa ehtoa "ellei
asian laatu tai laajuus, yhdenmukainen kohtelu, lapsen etu taikka muu erityinen syy muuta edellytd” (PeVL
62/2018 vp) eika potilasvakuutuslakiin ja sosiaaliturva- ja vakuutuslainsdadant66n ehdotettua sallivaa ehtoa
”jos automaattisen paatoksen antaminen on kasiteltdvana olevan asian laatu ja laajuus seka tdman lain ja
hyvan hallinnon vaatimukset huomioon ottaen mahdollista” (PeVL 70/2018 vp ja PeVL 78/2018 vp).

Toiseen maahanmuuton henkildtietolakiesitykseen sisaltyi rajaus, jonka mukaan automaattisia paatoksia voi-
daan tehda hallintolain 34 §:n 2 momentin 5 kohdan mukaisissa tilanteissa. Kyseisen kohdan mukaan asian
saa ratkaista asianosaista kuulematta, jos hyvaksytadn vaatimus, joka ei koske toista asianosaista tai kuule-
minen on muusta syysta ilmeisen tarpeetonta. Perustuslakivaliokunta edellytti, ettd automaattinen paatok-
senteko rajataan vain tilanteisiin, joissa on kyse sddnnodksen alkuosasta (”jos hyvaksytaan vaatimus, joka ei
koske toista asianosaista”). Koska valiokunnan kéasityksen mukaan automatisoitu paatéksenteko ei sovellu
sellaiseen hallinnolliseen paatdksentekoon, joka edellyttaa paatoksentekijan kayttavan laajaa harkintavaltaa,
automaattisen paatoksenteon rajaus ei voinut perustua avoimeen normiin (“kuuleminen on muusta syysta
ilmeisen tarpeetonta”). Valiokunnan mukaan sdadosta voitaisiin kuitenkin tdsmentaa maarittelemalla tallai-
set tilanteet. Lisaksi valiokunta piti saantelya yleisesti ottaen valjana. Lakiehdotuksessa ei maaritelty, mitka
asiat kasitelladn nimenomaan ulkomaalaisasioiden asiankdasittelyjarjestelmassd, joten ehdotetun 21 §:n pe-
rusteella jai epaselvaksi, mihin asioihin automaattinen paatdksenteko ylipaansa voi kohdistua. Esityksen pe-
rusteluissa annettiin esimerkkeja asiaryhmista, jotka voitaisiin siirtda automaattisen paatdksenteon piiriin
seka todettiin, ettd automaattisessa padtoksenteossa ei voitaisi ratkaista asiaa, jossa edellytettaisiin koko-
naisharkintaa esimerkiksi riittdvan toimeentulon tai yleisen jarjestyksen ja turvallisuuden vaarantumisen
osalta. Ehdotuksessa ei kuitenkaan saadetty perusteluissa kuvatuista rajoituksista (PeVL 7/2019 vp).

Apulaisoikeusasiamies katsoi automaattista verotusmenettelya koskevassa paatoksessaan
(EOAK/3379/2018), etta perustuslain sdannokset hallinnon lakisidonnaisuudesta, hyvésta hallinnosta ja oi-
keusturvasta seka lailla sdatamisen vaatimuksesta edellyttavat sitd, ettd Verohallinnon automaattisesta hal-
linto- ja paatoksentekomenettelysta sdaddetaan lailla tasmallisesti ja tarkkarajaisesti. Lain tasoisesta sdaante-
lysta tulisi ilmetd muun ohella, miten asiat valikoituvat automaattisessa paatdksenteossa ratkaistavaksi ja
miten toteutuu automatisoidun paatdksenteon algoritmien julkisuus. Apulaisoikeusasiamies katsoi myds,
ettd algoritmin julkisuuden asianmukainen toteutuminen yksityiselle ymmarrettavassa muodossa edellyttaa,
ettd laissa on tarkkarajaisesti ja tdsmallisesti maaritelty, mita algoritmilla automatisoidussa paatdksenteossa
tarkoitetaan. Lausunnossaan PeVL 51/2016 vp perustuslakivaliokunta katsoi, etta perustulokokeilun kokeilu-
ryhman valitsemista tietokoneohjelmalla ei voinut jattaa pelkdstdadan ohjelmakoodilla maariteltavaksi, vaan
seka lailla sdatamisen vaatimus etta tarkkarajaisuuden ja tasmallisyyden vaatimukset edellyttivat, etta otan-
nan perusteista saddetaan laissa.

Perustuslakivaliokunnan kaytannosta ei ilmene, onko automatisoidun paatoksenteon kayttamisesta mahdol-
lista saataa pelkastaan yleislain tasolla, vai tarvitaanko myos erityislainsdadantoad, jossa tdsmennetdan ne
asiat, joista automatisoitu paatdksenteko on mahdollista. Toista maahanmuuton henkil6tietolakia arvioides-
saan perustuslakivaliokunta viittasi tallaiseen ratkaisuun ehdottaessaan ratkaisumalliksi, etta valtioneuvosto
selvittaa ja valmistelee tarvittaessa automatisoitua paatoksentekoa koskevan yleisen lainsdaadannon, jota voi-
daan mahdollisesti tdisment&a hallinnonalan erityispiirteet huomioonottavalla erityislaeilla (PeVL 7/2019 vp).

Ottaen huomioon edelld todetun perustuslakivaliokunnan kannan, jonka mukaan automaattinen paatoksen-
teko ei sovellu sellaiseen hallinnolliseen paatoksentekoon, joka edellyttaa paatoksentekijan kdyttavan laajaa
harkintavaltaa, oppivaan tekodlyyn perustuvaan automaattiseen paatéksentekoon sisaltyy lainalaisuusperi-
aatteen kannalta erityisia ongelmia. Koska oppiva tekoaly perustuu tilastollisiin todennakoisyyksiin eika saan-
non seuraamiseen, on kyseenalaista, toteuttaako se perustuslain 2 §:n 3 momentin edellytysta siita, etta
julkisen vallan kayton tulee perustua lakiin. Lainalaisuusperiaate saattaa siksi edellyttaa, ettda automatisoitu
paatoksenteko rajoitetaan saantdépohjaisiin jarjestelmiin.
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3.2 Hyvan hallinnon periaatteet ja oikeusturva (PL 21 §)

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja
ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa seka
oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatos tuomioistuimen tai muun riippumattoman lain-
kayttoelimen kasiteltavaksi. Pykdlan 2 momentin mukaan kasittelyn julkisuus seka oikeus tulla kuulluksi,
saada perusteltu paatos ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvan
hallinnon takeet turvataan lailla.

Perustuslakivaliokunta on kiinnittanyt perustuslain 21 §:n ja julkisen vallan kayton lakiperustaisuuden nako-
kulmasta huomiota siihen, ettei automaattisessa paatoksenteossa massaluonteisessakaan toiminnassa saa
vaarantaa hyvan hallinnon vaatimuksia tai asianosaisen oikeusturvaa (PeVL 49/2017 vp, s. 5, PeVL 35/2005
vp, s. 2/1, PeVL 7/2019 vp). Lausunnossaan valiokunta totesi, ettd myos hallintolain 1 §:n tarkoitussaannok-
sessa painotetaan hyvan hallinnon perusteiden ja oikeusturvan ensisijaisuutta suhteessa hallinnon tuloksel-
lisuuteen. Valiokunnan kasityksen mukaan automatisoitu paatéksenteko ei siten sovellu sellaiseen hallinnol-
liseen paatoksentekoon, joka edellyttad paatoksentekijan kayttavan laajaa harkintavaltaa (PeVL 7/2019 vp).

Hallintolaki sisaltaa yleiset sadanndkset hyvan hallinnon perusteista ja hallintoasiassa noudatettavasta menet-
telysta. Hallintolain lisdksi hyvaa hallintoa turvaavat myds muut hallinnon yleislait, kuten julkisuuslaki, kieli-
laki ja oikeudenkaynnista hallintoasioissa annettu laki.

Vaikka hallintolain on mahdollista katsoa nojautuvan ldhtékohtaan, jonka mukaan virkamies valmistelee ja
kasittelee asian, siind ei nimenomaisesti sdddetd, miten kasittelytoimien hoitaminen on viranomaisessa jar-
jestettdva. Selvaa kuitenkin on, ettd viranomainen ei voi vapautua hallintolain noudattamisesta siirtamalla
asian automaattisessa menettelyssa kasiteltdvaksi ja ratkaistavaksi. Ndin esimerkiksi asiakirjan siirtdmista ja
taydentdamistd, asian selvittamistd, asianosaisen kuulemista seka paatdksen sisdltoa ja perustelemista koske-
vat menettelyvelvoitteet tulevat erityissddannosten puuttuessa sovellettaviksi myds automaattisessa paatok-
senteossa. Myos hallintolain 2 luvussa saadettyja hyvan hallinnon perusteita on noudatettava viranomaisen
toiminnassa sen jarjestamistavasta riippumatta. Viranomaisen harkintavaltaa ohjaavien yleisten oikeusperi-
aatteiden ohella hallintolain 2 lukuun sisdltyvat sdannodkset palveluperiaatteesta ja palvelun asianmukaisuu-
desta samoin kuin neuvontavelvollisuudesta ja hyvan kielenkdyton vaatimuksesta. Automaattisia menette-
lyitd kehitettdessa ja kdyttoon otettaessa onkin tarkeaa jo ennakollisesti varmistaa, etta niita koskevien tieto-
ja viestintateknisten jarjestelmien yllapitamisessa otetaan asianmukaisesti huomioon hyvan hallinnon vaati-
musten ja yleisemminkin perus- ja ihmisoikeuksien toteutuminen.

Automatisoitu paatoksenteko ei ole taysin ongelmitta sovitettavissa hallintolain vaatimuksiin. Laillisuusval-
vontakdytanndssa on muun ohella katsottu, ettd asiakkaiden oikeus saada asianmukaista ja asiantuntevaa
palvelua on jaanyt epavarmaksi automatisoiduissa menettelyissd (EOAK/3379/2018). Hallinnon automaat-
tista paatoksentekoa koskevassa oikeudellisessa keskustelussa on ollut esilla myds asiakkaan oikeus saada
tieto kaytetystd algoritmista hyvan kielen kdytdn vaatimuksen mukaisesti selkedlld ja ymmarrettavalla ta-
valla.

Perustuslakivaliokunta on tapauskohtaisesti arvioinut hallintolain kuulemissddannosten soveltumista auto-
maattiseen paatoksentekoon. Hallintolain 34 §:n 1 momentin mukaan asianosaiselle on ennen asian ratkai-
semista varattava tilaisuus lausua mielipiteensa asiasta seka antaa selityksensa sellaisista vaatimuksista ja
selvityksista, jotka saattavat vaikuttaa asian ratkaisuun. Pykaldn 2 momentissa sdadetaan poikkeuksista kuu-
lemiseen. Sdanndksen mukaan

Asian saa ratkaista asianosaista kuulematta, jos:

1) vaatimus jatetaan tutkimatta tai hylatdan heti perusteettomana;

2) asia koskee palvelussuhteeseen tai vapaaehtoiseen koulutukseen ottamista;
3) asia koskee hakijan ominaisuuksien arviointiin perustuvan edun myontamista;
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4) kuuleminen saattaa vaarantaa paatoksen tarkoituksen toteutumisen tai kuulemisesta aiheutuva
asian kasittelyn viivastyminen aiheuttaa huomattavaa haittaa ihmisten terveydelle, yleiselle turvalli-
suudelle taikka ymparistolle; tai

5) hyvdksytdan vaatimus, joka ei koske toista asianosaista tai kuuleminen on muusta syysta ilmeisen
tarpeetonta.

Kuten edelld on todettu, toista maahanmuuton henkil6tietolakiesitysta kasitellessadn perustuslakivaliokunta
edellytti ensisijaisesti, ettd automaattisia paatoksia voitaisiin tehda vain silloin, jos hyvaksytdaan vaatimus,
joka ei koske toista asianosaista. Muut 2 momentin poikkeamisperusteet vaikuttavat ongelmallisilta soveltaa
ainakin saantdpohjaisessa automaattisessa paatoksenteossa, koska niihin sisaltyy laajaa harkintavallan kayt-
toa. Tosin myonteiseksi tai edunsuovaksi luonnehdittavaan paatokseen saattaa sisaltya esimerkiksi rajoituk-
sia tai ehtoja tai paatoksessa voi olla kyse vaatimuksen osittaisesta hyvaksymisesta. Yleinen ja kategorinen
kuulemisvelvoitteesta poikkeamisen mahdollistava saantely hallintolain 34 §:n 1 momentin 5 kohdan hyvak-
symisperusteen nojalla ei siten olisi valttamatta ongelmatonta.

Merkitykselliseksi muodostuu myos kysymys siitd, miten automaattiseen paatdksentekoon kyetaan valikoi-
maan asiat, joissa ei ole erityista selvitys- tai kuulemistarvetta tai joissa tallainen tarve on ratkaistavissa yk-
sinomaan tietojarjestelmdpohjaisesti. Selvitystarve voi aktualisoitua kasittelyn eri vaiheissa.

Automaattisen paatoksenteon kannalta voidaan esimerkinomaisesti kiinnittda huomiota myos paatoksen si-
saltda ja perustelemista koskevaan sadntelyyn, josta saddetaan hallintolain 7 luvussa. Hallintolain 44 §:n mu-
kaan kirjallisesta paatoksesta taytyy kdyda ilmi sen henkilon nimi ja yhteystiedot, jolta asianosainen voi pyy-
taa tarvittaessa lisatietoja paatoksesta. Saannoksessa tarkoitettuna yhteyshenkilona on yleensa luontevinta
mainita paatoksen tehnyt virkamies tai muu asian ratkaisemiseen osallistunut henkild, kuten esittelija, jonka
ehdotuksesta paatos on tehty. Automaattisessa padtoksenteossa tallaista henkil6a ei ole osoitettavissa, vaan
lisdtietojen saaminen on saatettu ohjata viranomaisen yleiseen palvelunumeroon. Apulaisoikeusasiamies ei
ole pitanyt jarjestelya hyvan hallinnon kannalta tdysin asianmukaisena (EOAK/3379/2018).

Hallinnon automaattista padtoksentekoa kehitettdessa on lisdksi otettava huomioon, etta hallintoasian ka-
sittelyyn sisaltyy laajasti myos sellaista toimintaa, jota ei ole sdannelty yksityiskohtaisesti menettelysaannok-
silla. Kyse on etenkin hyvan hallinnon periaatteiden soveltamisena konkretisoituvasta viranomaisen ja hallin-
non asiakkaan valisestd vuorovaikutuksesta, johon voi sisaltya esimerkiksi asiointitilanteessa ilmenevaa asi-
akkaan yksil6llisten tarpeiden huomioimista tai menettelyllista joustavuutta. Tata voi olla vaikea korvata au-
tomatisoiduilla menettelyilla. Selvaa on, etta hallinnon automatisointi ei saa nailtakdan osin vaarantaa julkis-
ten palvelujen saatavuutta ja oikeutta hyvaan hallintoon.

3.3 Julkisuus ja lapinakyvyys

Sen lisdksi, ettad perustuslain 21 §:n 2 momentissa turvataan kasittelyn julkisuus ja oikeus saada perusteltu
paatos, automaattisen paatoksenteon lapinakyvyytta ja julkisuutta koskevat kysymykset ovat merkityksellisia
myos perustuslain 12 §:n 2 momentissa turvatun julkisuusperiaatteen kannalta. Automaattisen paatoksen-
tekomenettelyn ja sovellettavien paatoksentekosdantojen lapinakyvyys on merkityksellista yhtaalta paatok-
sen kohteena olevan henkilon ja toisaalta yleison kannalta. Kaytettaviin ohjelmistoihin ja paatoksentekosaan-
toihin liittyy myos asiakirjajulkisuutta koskevia kysymyksia.

Menettelyn ldpindkyvyys

Verohallinnon menettelya arvioinut eduskunnan apulaisoikeusasiamies katsoi, etta hyvan hallinnon perus-
teisiin kuuluva luottamuksensuoja edellyttada, ettd Verohallinto tiedottaa avoimesti asiakkailleen, milloin hei-



dan veroasiansa on kasitelty automaattisessa paatoksentekomenettelyssa. Apulaisoikeusasiamiehen mie-
lesta Verohallinnon asiakkailla on oikeus tietda asiansa kasittelyn perusteet, jotta he voivat arvioida auto-
maattisen paatoksenteon asianmukaisuutta ja jotta heidan oikeusturvansa toteutuisi (EOAK/3379/2018).

Ensimmaiseen maahanmuuton henkilotietolakiesitykseen sisaltyi sdaannods, jonka mukaan rekisteroidylla on
oikeus saada selvitys hanelle automaattisessa kasittelyssa tehdysta yksittdispaatoksesta. Esityksen peruste-
lujen mukaan kyseessa olisi tietosuoja-asetuksen edellyttama suojatoimi (ks. tietosuojaa koskeva jakso jal-
jempéana). Maahanmuuttoviraston tulisi selvityksessa esittda rekisterdidylle perusteet ja syyt sille, miksi re-
kisterdidylle tehtiin automaattinen paatods. Kaytannossa tama tarkoittaisi perustelujen mukaan selvitysta
siitd, miksi rekisteroidyn paatosta ei kasitellyt luonnollinen henkil6. Perustuslakivaliokunta edellytti saannok-
sen sanamuodon korjaamista sen tasmentamiseksi, etta tarkoituksena ei ole sdataa hallintopaatoksen perus-
telemisesta hallintolain 45 §:ssa saddetysta poikkeavasti (PeVL 62/2018 vp).

Asiakirjajulkisuus

Lentoliikenteen matkustajarekisteritietojen kayttdoa koskeneen lakiehdotuksen arvioinnin yhteydessa valio-

kunta katsoi, ettd hallintovaliokunnan oli perustuslain 12 §:n 2 momentista ja 21 §:std johtuvista syista tar-

kasteltava huolellisesti ehdotettujen kriteerien ja niitd mahdollisesti soveltavien automatisoitujen menette-
lyjen algoritmien suhdetta viranomaisten toiminnan julkisuudesta annettuun lakiin ja tarvittaessa selkeytet-
tava saantelya (PeVL 29/2018 vp, s. 5). Lausunnossaan PeVL 7/2019 vp valiokunta painotti, ettd algoritmin
julkisuuden asianmukainen toteutuminen yksityiselle ymmarrettavassa muodossa edellyttad, etta laissa on
tarkkarajaisesti ja tdsmallisesti maaritelty, mita algoritmilla automatisoidussa paatoksenteossa tarkoitetaan.

Automaattista paatoksentekoa koskevan yleisojulkisuuden toteutumisen kannalta merkityksellistad on, pide-
tdanko automaattiseen paatoksentekomenettelyyn liittyvia ohjelmistoja, padtoksentekosdantoja tai suunnit-
teludokumentteja julkisuuslain 5 §:n 2 momentin mukaisena viranomaisen asiakirjana ja miltd osin nama
tiedot ovat salassapidettavia. Asiakirjaan voi sisaltya tietoja esimerkiksi viranomaisten tarkastusmenettelyyn
liittyvista raja-arvoista, jolloin sen salassapitoa on tarkasteltava julkisuuslain 24 §:n 1 momentin 15 kohdan
perusteella. Ainakin oppivaan tekoalyyn perustuviin jarjestelmiin voi sisaltya kehittyneitad algoritmeja, joita
koskevien asiakirjojen julkisuuden suhteen saattaa tulla sovellettavaksi yrityksen liikesalaisuutta koskeva jul-
kisuuslain 24 §:n 1 momentin 20 kohta.

Julkisuuslain 11 §:n 1 momentin mukaan hakijalla, valittajalla seka muulla, jonka oikeutta, etua tai velvolli-
suutta asia koskee, on oikeus saada asiaa kasittelevalta tai kasitelleeltd viranomaiselta tieto muunkin kuin
julkisen asiakirjan sisdllosta, joka voi tai on voinut vaikuttaa hdanen asiansa kasittelyyn. Pykaldn 2 momentin
1 kohdan mukaan oikeutta ei kuitenkaan ole muun muassa asiakirjaan, josta tiedon antaminen olisi vastoin
erittdin tarkeaa yleista etua. Salassapitoa koskevat sdannokset saattavat siten rajoittaa sita, kuinka yksityis-
kohtaisesti asianosaiselle voidaan kuvata kadytettya automaattista paatoksentekomenettelya.

Perustuslakivaliokunta kiinnitti lausunnossaan PeVL 62/2018 vp huomiota automaattisessa paatoksenteossa
kaytettavan algoritmin julkisuuteen. Valiokunta totesi ns. perustulokokeilun yhteydessa kiinnittdaneensa huo-
miota lailla sddtamisen vaatimuksen johdosta huomiota tuolloin ehdotettuun otantamenettelyyn ja sen la-
pindkyvyyteen. Valiokunnan mukaan laissa oli syyta saataa otantamenettelyyn liittyvan ohjelmistokoodin jul-
kaisemisesta ja julkisuudesta (PeVL 51/2016 vp, s. 5). Mietintévaliokunta lis3si lakiin seuraavan sdannoksen:
"Kansaneldkelaitoksen on julkistettava poimintaan kaytettavat ohjelmointikomennot ennen kokeilun alka-
mista” (StVM 42/2016 vp).?

2 Kokeiluryhmin otantakoodi on julkaistu Kelan nettisivuilla osoitteessa https://www.kela.fi/perustulokokeilun-otanta-
koodi
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Ohjelmistokoodilla voidaan tarkoittaa Idhdekoodia, joka on ihmisen muutettavissa ja ymmarrettavissa. Tyy-
pillisesti koodin toiminnan ymmartaminen edellyttaa kuitenkin tietoteknista asiantuntemusta, joten sen jul-
kaiseminen ei yksindan yleensa toteuta ymmarrettavyyden vaatimusta. Tietyt tietojarjestelmat edellyttavat,
ettd lahdekoodi muunnetaan edelleen suoritettavaksi koodiksi. Tallaisessa muodossa julkaistu koodi ei ole
kdytdannodssa asiantuntijankaan luettavissa. Ohjelmistoyritysten tekemat ohjelmistot toimitetaan tyypillisesti
suoritettavana koodina. Sikdli kuin ohjelmakoodin julkaisemisesta sadadetaan, julkaistavan koodin tyyppiin on
syyta kiinnittaa huomiota.

3.4 Virkavastuu (PL 118)
Ldhtdkohdat

Perustuslain 2 §:n 3 momentissa on vahvistettu hallinnon lainalaisuuden periaate. Perustuslain 118 §&:n 1
momentin mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta. Han on myds vastuussa sellaisesta
monijasenisen toimielimen paatoksesta, jota han on toimielimen jasenena kannattanut. Pykadlan 2 momentin
mukaan esittelija on vastuussa siitd, mitd hanen esittelystdadn on paatetty, jollei han ole jattanyt paatdkseen
eriavaa mielipidettaan. Pykdlan 3 momentin mukaan jokaisella, joka on karsinyt oikeudenloukkauksen tai
vahinkoa virkamiehen tai muun julkista tehtavaa hoitavan henkilén lainvastaisen toimenpiteen tai laimin-
lyénnin vuoksi, on oikeus vaatia taman tuomitsemista rangaistukseen seka vahingonkorvausta julkisyhtei-
solta taikka virkamiehelta tai muulta julkista tehtavaa hoitavalta sen mukaan kuin lailla sdadetaan. Tassa tar-
koitettua syyteoikeutta ei kuitenkaan ole, jos syyte on perustuslain mukaan kasiteltava valtakunnanoikeu-
dessa.

Perustuslakivaliokunnan mukaan perustuslain saanndkset hallinnon lainalaisuusperiaatteesta seka valtion ja
virkamiehen vastuusta ilmentavat virkamieshallinnon periaatetta (PeVL 19/1985 vp, s. 3/11). Valiokunnan kay-
tdnndssa on lisdksi vakiintuneesti katsottu esimerkiksi, ettd annettaessa julkinen hallintotehtavd muun kuin
viranomaisen tehtavaksi oikeusturvan ja hyvan hallinnon vaatimusten toteutumisen varmistaminen edellyt-
tdd muun muassa, ettd asian kasittelyssa noudatetaan hallinnon yleislakeja ja etta asioita kasittelevat toimi-
vat virkavastuulla (PeVL 26/2017 vp, s. 49, PeVL 33/2004 vp, s. 7/11, PeVL 46/2002 vp, s. 10, PeVL 62/2018

vp).

Perustuslakivaliokunta ei ole pitdanyt virkavastuun kannalta riittdvana sita yleista lahtokohtaa, ettd asiantun-
tijat, jotka paattavat automaattisen paatoksen kasittelyn sadnnoista ja joilla on tosiasiallinen valta ja kompe-
tenssi muuttaa tiettyyn paatokseen johtanutta sdant6a, toimivat viranomaisessa virkavastuulla. Valiokunnan
mielesta tallainen vilillinen virkavastuu tehdysta paatoksesta ei ollut riittavaa perustuslain 118 §:n kannalta.
Hallintovaliokunnan oli tarkasteltava virkavastuun kohdentumista ja tarvittaessa tdsmennettava sdantelya
(PeVL 62/2018 vp).

Virkavastuun on vakiintuneesti katsottu kasittdvan seka rikosoikeudellisen ettad vahingonkorvausoikeudelli-
sen vastuun. Perustuslain 8 §:ssa saddetty rikosoikeudellinen laillisuusperiaate sisaltaa lain tasmallisyyteen
kohdistuvan erityisen vaatimuksen. Sen mukaan kunkin rikoksen tunnusmerkisté on ilmaistava laissa riitta-
valla tasmallisyydella siten, etta lain sanamuodon perusteella on ennakoitavissa, onko jokin teko tai laimin-
lyonti rangaistavaa. Paatoksenteon siirtdminen automaattiseen kasittelyyn ei saa johtaa siihen, etta virkavas-
tuuta koskevat perustuslain sadnnokset menettavat merkityksensa (PeVL 7/2019 vp).

Virkavastuun kohdentaminen

Toisessa maahanmuuton henkil6tietolakiesityksessa ehdotettua jarjestelya, jossa virkavastuu olisi saddok-
selld kohdistettu viraston yleisjohtamisesta vastaavaan ylijohtajaan perustuslakivaliokunta piti ndennadisena
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ja keinotekoisena. Ehdotuksessa jai epaselvaksi, mista virkatoimista Maahanmuuttoviraston ylijohtaja it-
seasiassa vastaa ja mista virkatoimista han olisi tosiasiassa oikeudellisissa kdytdanndissa vastuuseen saatet-
tavissa, kun paatokset tehdaan tietojarjestelmassa automatisoidusti ilman valitonta ja suoraa paatéskoh-
taista inhimillista kontrollia. Valiokunta katsoi, ettd automatisoidun paatoksentekomenettelyn tulee olla

perustuslain 118 §:sta johtuvista syista tarkasti valvottua ja oikeudellisesti kontrolloitavissa. Siihen on voi-
tava liittda viime kddessa myos virkamiehiin kohdistuva vastuu virkatoimista (PeVL 7/2019 vp).

Vastaavasti eduskunnan apulaisoikeusasiamies on Verohallinnon automatisoitua paatoksentekoa arvioides-
saan todennut, ettd Verohallinnon tydjarjestyksen maardys, jonka mukaan prosessinomistaja ratkaisee
asiat, jotka koskevat valtakunnallisen tydmenettelyohjeen antamista seka tyénjakoa, suunnittelua, kehitta-
mistd, menettelyohjausta, viestintaa ja seurantaa, on yleisluonteinen eika sen perusteella ole johdettavissa
tasmallista virkavastuuta eika sen sisaltda ja laajuutta automaattisesta paatoksenteosta. Myoskaan proses-
sinomistajan virka-asemaan perustuvaa vastuuta ei voida pitaa riittavana virkavastuuna vahingonkorvaus-
vastuun eika perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen valossa rikosoikeudellisen vastuun
toteutumisen kannalta (EOAK/3379/2018).

Perustuslakivaliokunnan kaytannosta ei ilmene, milla tavoin vastuun kohdistaminen automaattisessa paa-
toksenteossa voi tapahtua. Toisesta maahanmuuton henkil6tietolakiesityksestad annetuissa asiantuntijalau-
sunnoissa ehdotettiin esimerkiksi, ettd sddantelyssé olisi “tdsmennettdva, missda menettelyn vaiheissa — mu-
kaan luettuna asiaryhmien tasmentaminen ja algoritmien vahvistaminen — inhimilliset toimijat ovat mukana
sekd minkilaisia ratkaisuja ndma3 tekevit ja minkilainen valvonta- ja seurantavelvollisuus nailld on”3 tai ett3
"automaattisen paatdksenteon piirissa tehtavat paatokset on osoitettava esimerkiksi asiaryhmittain erik-
seen maarattyjen viraston virkamiesten virkavastuulle. Tallaisten virkamiesten erityistehtavana olisi valvoa
automatisoidun paatoksenteon asianmukaista toimintaa ja viime kadessa varmistaa myos yksittaisten auto-
matisoitujen paatdsten laillisuus.”*

Automaattisen paatoksentekojarjestelman kdyttéonotto ja kdytto voidaan jakaa eri vaiheisiin, joissa inhi-
millisilla toimijoilla on eri roolit. Jarjestelman kadyttéon voi liittya esimerkiksi seuraavan kaltaisia vaiheita ja
rooleja:

1. Pa&aatos jarjestelmaa koskevien tarjousten pyytamisestd ja vaatimusten maarittelysta seka paatos
jarjestelman tilaamisesta (virkamiesjohto esittelysta).

2. Jarjestelman tarkempi maarittely (asiantuntijavirkamiehet jarjestelman toimittajan kanssa yh-
dessa).

3. Perusjarjestelman toteutus (jarjestelman toimittava yritys).

4. Kayttoéonottoon liittyva testaus (asiantuntijavirkamiehet tai ulkopuolinen yritys).

5. P&atos jarjestelman kayttoonotosta (virkamiesjohto esittelysta).

6. Automaattisia pdatoksia koskevien paatoksentekosaantojen laatiminen (asiantuntijavirkamies tai
monijaseninen toimielin). >

7. Péaatoksentekosadntojen tekninen toteuttaminen (virkamies tai jarjestelman toimittaja).

8. Paatoksentekosadntojen hyvaksyminen (virkamies).

9. Automaattisen paatdksenteon valvominen ja virheisiin reagoiminen (virkamies tai monijaseninen
toimielin).

3 Prof. Tuori, https://www.eduskunta.fi/Fl/vaski/JulkaisuMetatieto/Documents/EDK-2019-AK-268633.pdf

4 Prof. Viljanen, https://www.eduskunta.fi/Fl/vaski/JulkaisuMetatieto/Documents/EDK-2019-AK-268636.pdf

5 Esimerkissa oletetaan, ettd kdytossa olisi jarjestelmi, joka koostuu pysyvistd perusosasta ja erillisistd asiakohtaisista
osista. Talléin jokainen asiakohtainen osa edellyttaisi oman hyvaksyntansa.
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Valvovan virkamiehen rikosoikeudellinen vastuu

Riittavan valvonnan jarjestaminen vaikuttaa yhdeltad keskeiselta tavalta jarjestaa virkavastuun toteutumi-
nen perustuslakivaliokunnan kaytannossa edellytetylla tavalla.

Jotta virkamiesta, jonka virkatehtavaksi on osoitettu automaattisen paatéksenteon valvominen jonkin asia-
ryhman osalta, voitaisiin pitaa rikosoikeudellisesti vastuullisena, tulee hanen rikoslain 40 luvun mukaan vir-
kaansa toimittaessaan tahallaan tai huolimattomuudesta rikkoa virkatoiminnassa noudatettavan saannok-
siin tai maarayksiin perustuvan virkavelvollisuutensa. Lisdksi edellytetdan, etta teko, huomioon ottaen sen
haitallisuus ja vahingollisuus ja muut tekoon liittyvat seikat, ei ole kokonaisuutena arvostellen vahainen.
Virkamieslain (750/1994) 14 §:n 1 momentin mukaan virkamiehen on suoritettava tehtdvansa asianmukai-
sesti ja viivytyksettd. Hanen on noudatettava tydnjohto- ja valvontamaarayksia. Menettelyyn liittyvia tehta-
vid voidaan siten osoittaa tiettyjen virkamiesten tehtavaksi. Erityisesti valvonnan osalta on kuitenkin syyta
huomata, ettd joidenkin viranomaisten paatdksentekomaarat ovat hyvin suuria. Esimerkiksi Kela tekee 19
miljoonaa pa&atosta vuodessa (noin 1,6 miljoonaa/kk).

Valvonta voi tarkoittaa ennakollista tai jalkikateista valvontaa. Kdytannossa nayttaisi siltd, etta nain suuren
volyymin massapaatostapauksissa virkamiehella ei olisi tosiasiallista mahdollisuutta ennakkoon valvoa yk-
sittdisen paatoksen oikeellisuutta, mika saattaisi rikosoikeudellisen vastuun osalta tarkoittaa sita, etta tuot-
tamuksellinen vastuu ei voisi toteutua ottaen huomioon myo6s se, etta rikosvastuun osalta tulee arvioida
tekoon liittyvia seikkoja kokonaisuutena. Jos paatos on virheellinen, tulee arvioitavaksi, mika valvovan vir-
kamiehen toiminnan tai laiminlydnnin rooli on kokonaisuuden kannalta nimenomaisessa konkreettisessa
automaattisessa paatoksentekoprosessissa ja paatoksessa. Koska automaattisen paatdoksenteon valvonta ei
voi tehokkaasti toteutua ennakollisesti, on kiinnitettava erityista huomiota jalkikateiseen valvontaan ja
mahdollisuuksiin reagoida tapahtuneisiin virheisiin esimerkiksi itseoikaisun, oikaisumenettelyn tai muutok-
senhaun kautta. Rikosoikeudellisen vastuun arvioinnissa selvitetdan virkamiehen mahdollisen laiminlyénnin
tai virheellisen toiminnan suhde hanen virkavelvollisuuksiinsa ja yleisemmin muut tekoon tai laiminlydntiin
liittyvat seikat. Rikosoikeudellisen vastuun osalta tassa tilanteessa arvioidaan samoja kysymyksia kuin edella
on todettu.

Vahingonkorvausvastuu

Viranomaisen ja virkamiehen vahingonkorvausvastuuseen sovelletaan yleislakina vahingonkorvauslakia
(412/1974). Julkisyhteiso vastaa lain perusteella sekd omasta ettd tyontekijansa tai virkamiehen tuottamuk-
sesta. Vahingonkorvauslain 3 luvun 1 §:n 1 momentin mukainen isdnndnvastuu koskee myds valtiota, kuntaa
ja muuta julkista yhteisda tai laitosta, kun vahinko on aiheutunut sellaisen julkisyhteison tyontekijan taikka
yhteiso0n virka- tai siihen verrattavassa palvelussuhteessa olevan henkilon virheesta tai laiminlyonnista toi-
minnassa, jota ei ole pidettava julkisen vallan kayttamisena. Pdatoksenteossa kyse on yleensa julkisen vallan
kayttamisesta ja korvausvastuuseen sen osalta sovelletaan lain 3 luvun 2 §:33, jonka mukaan julkisyhteiso on
velvollinen korvaamaan julkista valtaa kdytettdessa virheen tai laiminlyénnin johdosta aiheutuneen vahin-
gon. Kyseiseen pykaldan sisdltyvan ns. standardisdanndoksen mukaan vastuun syntyminen edellyttda lisaksi,
ettei toimen tai tehtavan suorittamiselle sen laatu ja tarkoitus huomioon ottaen kohtuudella asetettavia vaa-
timuksia ole noudatettu. Oikeuskaytdannossa ja oikeuskirjallisuudessa on katsottu, ettei talla sadnnokselld sen
sanamuodostaan huolimatta ole tarkoitus nostaa tuottamuskynnysta, vaan rajoittaa vastuuta kulloinkin lou-
katun saanndksen tarkoituksen piiriin. Sovellettavaksi voi tulla myos lain 4 §, jonka mukaan, jos valtion tai
kunnan viranomaisen virheellisen ratkaisun johdosta vahinkoa karsinyt on patevatta syytta jattanyt hake-
matta muutosta siihen, hanelld ei ole oikeutta saada korvausta vahingosta, jolta han muutosta hakemalla
olisi voinut valttya.

Yksittdisen virkamiehen vastuusta sdadetaan vahingonkorvauslain 4 luvussa. Virkamies vastaa virassaan vir-
heelldan tai laiminlyénnilladn aiheuttamastaan vahingosta. Virkamies on velvollinen korvaamaan maaran,
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joka harkitaan kohtuulliseksi ottaen huomioon vahingon suuruus, teon laatu, vahingon aiheuttajan asema,
vahingon karsineen tarve sekd muut olosuhteet. Jos virkamiehen vahingoksi jaa vain lieva tuottamus, ei va-
hingonkorvausta tuomita. Seka julkisyhteiso ettd virkamies ovat vastuussa virkamiehen tuottamuksellaan ai-
heuttamasta vahingosta. Vahingonkorvauslain 6 luvun 2 momentin kanavointisaannoéksen vuoksi virkamie-
hen korvausvastuu on kuitenkin toissijaista. Julkisyhteiso, joka joutuu maksamaan vahingonkorvausta, voi
halutessaan esittda regressivaatimuksen vahingon aiheuttaneelle virkamiehelle silloin, kun vahinko on aiheu-
tettu lievaa suuremmalla tuottamuksella, mutta virkamiehen korvausvastuuta yleensa talléinkin sovitellaan.

Vahinkoa karsineen korvausoikeuden kannalta ei ole merkitysta silld, voidaanko jonkun yksittdisen virkamie-
hen katsoa aiheuttaneen vahingon tuottamuksellaan. Jos paatoksenteossa on tapahtunut virhe, jonka ei
voida osoittaa johtuneen yksittdisen tyontekijan virheesta tai laiminlyénnista, julkisyhteis6 vastaa siitd huo-
limatta vahingosta.

Se, etta yksittdisen virkamiehen voitaisiin katsoa olevan vastuussa automatisoidusta paatoksenteosta aiheu-
tuneesta vahingosta, edellyttaa siis vahingonkorvauslain mukaan sité, etta kyseisen virkamiehen voidaan kat-
soa aiheuttaneen vahingon virheelldan tai laiminlyonnillaan virkatehtaviensa hoitamisessa. Vastuu ei voi pe-
rustua pelkdstdaan virka-asemaan. Kun on kyse automatisoidussa pdatoksenteossa tapahtuneesta virheesta,
virkamies voisi olla vastuussa esimerkiksi, jos hdn on ollut huolimaton tehdessdan paatoksen jarjestelman
tilaamisesta, esitellessadn tai hyvaksyessadn paatoksentekosdantoja, hyvaksyessadn jarjestelman kayttoon-
oton tai laiminlyddessdan seurata sen asianmukaista toimivuutta, edellyttden ettda ndma toimet on maaritelty
kuuluvaksi hanen tehtaviinsa. Vastuu voi perustua myos siihen, ettei esimiesasemassa oleva virkamies ole
huolehtinut asianmukaisesti siitd, ettd automatisoitua paatdksentekojarjestelmaa valvovaa ja sen toimintaa
seuraavaa virkamiesta olisi riittdvasti koulutettu tai perehdytetty tehtdvaansa. Arvioitaessa vahingon aiheut-
taneen yksittdisen virkamiehen tuottamuksen tasoa otettaisiin huomioon muun muassa se, mika hanen teh-
tavansa organisaatiossa on, millaista asiantuntemusta automatisoidusta paatoksenteosta tai sen kayttamista
algoritmeista virkamieheltd kyseisessa tehtdvassa voidaan edellyttda seka se, onko hdanen koulutuksestaan
ja perehdytyksestdan kyseiseen tehtdavaan organisaatiossa riittavasti huolehdittu.

4 Henkilotietojen suoja automaattisessa paatdksenteossa

4.1 Henkilotietojen suojaa koskeva lainsaadanto
Yleisté

Henkilotietojen suoja kuuluu osana perustuslain 10 §:n 1 momentilla turvattuun yksityiseldman suojaan.
Henkilotietojen suojasta on mainitun perustuslain sddannoksen mukaan sdadettava lailla. Perustuslakivalio-
kunta on lausunnossaan PeVL 7/2019 vp katsonut tarpeelliseksi muun ohella tarkoin varmistua ehdotetun
automatisoitua paatoksentekoa koskevan saantelyn yhteensopivuudesta yleisessa tietosuoja-asetuksessa
edellytetyn kanssa.

Kaikessa henkil6tietojen kasittelyssa on noudatettava soveltuvaa tietosuojalainsadadantoa. Myos luonnollisiin
henkildihin kohdistuvaan automatisoituun paatéksentekoon sisaltyy vaistamatta henkilotietojen kasittelya.

Yleinen tietosuoja-asetus

Henkil6tietojen suojaa toteutetaan ennen kaikkea EU:n yleisella tietosuoja-asetuksella 2016/679 (”yleinen
tietosuoja-asetus”) seka sitd tdsmentavalla ja tdydentdvalld kansallisella tietosuojalailla (1050/2018). Ylei-
sessa tietosuoja-asetuksessa sdddetddn reunaehdot henkilotietojen kasittelylle. Asetuksessa sdddetdan esi-
merkiksi rekisterdidyn oikeuksista, kasittelyssd noudatettavista periaatteista seka oletusarvoisesta ja sisaan-
rakennetusta tietosuojasta. Asetuksessa madritellaan lisdaksi esimerkiksi henkildtiedon, rekisterinpitajan ja
profiloinnin kasitteet.
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Yleinen tietosuoja-asetus jattaa kansalliselle lainsdatdjalle joiltain osin kansallista liikkumavaraa. Kansallisen
lilkkkumavaran perusta on yleisen tietosuoja-asetuksen 6 artiklassa, jolla annetaan jasenvaltioille mahdolli-
suus saataa kansallisesti henkilotietojen kasittelyn oikeusperusteesta erdissa tilanteissa. Kaikelle henkil6tie-
tojen kasittelylle tulee olla lakiin perustuva oikeusperuste. Henkilotietojen kasittelyn oikeusperusteesta voi-
daan saataa kansallisessa lainsdadannossa tilanteissa, joissa henkiltietojen kasittely on tarpeen rekisterin-
pitajan lakisaateisen velvoitteen noudattamiseksi tai kdsittely on tarpeen yleista etua koskevan tehtavan suo-
rittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttamiseksi (6 artiklan 1 kohdan c ja e alakohta).
Viranomaistoiminnassa henkiltietojen kasittelyn tulisi I1ahtokohtaisesti perustua naihin henkildtietojen ka-
sittelyn oikeusperusteisiin. Kasittelyn oikeusperusteesta voidaan lahtokohtaisesti sdataa niin yleis- kuin eri-
tyislainsaadannossakin.

Henkil6tietojen suojan toteuttaminen yleisen tietosuoja-asetuksen soveltamisalalla tulee ensisijaisesti taata
yleisen tietosuoja-asetuksen ja kansallisen yleislain nojalla. Tahan liittyen tulee valttaa kansallisen erityislain-
sdadannon saatamista seka varata sellaisen saataminen vain tilanteisiin, joissa se on yhtaalta sallittua tieto-
suoja-asetuksen kannalta ja toisaalta valttdmatonta henkildtietojen suojan toteuttamiseksi.b Perustuslakiva-
liokunnan kdytannon mukaan sadntelyn selkeyteen on syyta kiinnittaa erityistd huomiota perusoikeuskyt-
kentadisessa sadntelyssa, joka koskee luonnollisia henkil6ita heiddn tavanomaiseen eldaméaansa kuuluvissa toi-
minnoissa.’

Perustuslakivaliokunta on pitdanyt henkilotietojen kasittelya koskevassa valtiosdadantdisessa arviossa merkityk-
sellisend kisittelyn tarkoitusta yksiléén kohdistuvan julkisen vallan kdytén mahdollistajana.® Kuten edell3 on
todettu, perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin. Lailla saatami-
seen taas kohdistuu yleinen vaatimus lain tasmallisyydesta ja tarkkuudesta. Myds henkil6tietojen kasittelyn
kannalta on siten merkityksellista se, etta silloin kun viranomainen puuttuu henkilén oikeuspiiriin, perustuu
toimivalta lakiin.

Yleisen tietosuoja-asetuksen 9 artiklassa sdaadetaan erityisiin henkildtietoryhmiin kuuluvista tiedoista. Tallai-
sia ovet esimerkiksi tiedot, joista ilmenee poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus seka
terveyttd ja seksuaalista suuntautumista koskevat tiedot. Tallaisten henkilotietojen kasittely on sallittua ai-
noastaan, jos jokin artiklassa luetelluista kasittelyperusteista tulee 6 artiklan mukaisen perusteen lisaksi ky-
seeseen. Osa artiklan sisaltamista kasittelyperusteista edellyttaa sitd koskevaa kansallista lainsdaadantoa. Tal-
16in sadntelyyn tulee sisallyttaa sdannokset myos asianmukaisista suojatoimista.

Erityisiin henkilotietoryhmiin kuuluvien tietojen ohella myds muunlaiset henkilotiedot voivat olla valtiosaan-
toisesti arkaluonteisia. Koska erityislainsaadannon tarpeellisuutta sen tarkkarajaisuutta on arvioitava myos
tietosuoja-asetuksenkin edellyttdman riskiperustaisen lahestymistavan mukaisesti kiinnittdmalld huomiota
tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin, saattaa arkaluonteisina pidettdvien henkil6tietojen kasit-
telysta olla syyta saatda erityislainsadadanndssa tarkemmin. Mita suurempi riski kasittelysta aiheutuu luon-
nollisen henkilon oikeuksille ja vapauksille, sitd perustellumpana voidaan yksityiskohtaista sadntelya pitaa.
Erityisesti arkaluonteisten tietojen kasittelyn salliminen koskee yksityiselamaan kuuluvan henkilotietojen
suojan ydintd°. Arkaluonteisten tietojen kisittely on syyta rajata tasmallisilld ja tarkkarajaisilla sdannéksilla
vain valttamattdmaan®. Myds sellaiseen henkilétietojen kisittelyyn, johon sisiltyy automatisoitua paatok-
sentekoa, liittyy usein eriasteisia riskeja henkilon oikeuksille ja vapauksille.

6 PeVL 2/2018 vp, s. 5.

7 Ks. PeVL 31/2017 vp, PeVL 45/2016 vp, s. 3 ja PeVL 41/2006 vp, s. 4/Il.
8 Ks. PeVL 1/2018 vp, s. 6.

9 PeVL 37/2013 vp, s. 2/II.

10 Ks. esim. PeVL 3/2017 vp, s. 5.
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Rikosasioiden tietosuojalaki

Toinen henkilotietojen kasittelyyn sovellettava yleislaki yleisen tietosuoja-asetuksen ja tietosuojalain lisdksi
on henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettu
laki (1054/2018, "rikosasioiden tietosuojalaki”). Lailla on pantu taytantdon ns. rikosasioiden tietosuojadirek-
tiivi (EU) 2016/680. Lakia sovelletaan poliisin, syyttdjien, yleisten tuomioistuinten, Rikosseuraamuslaitoksen,
Tullin, Rajavartiolaitoksen ja muiden laissa maariteltyjen toimivaltaisten viranomaisten kasitellessa henkilo-
tietoja, kun kysymys on rikoksen ennalta estamisestd, paljastamisesta, selvittamisesta tai syyteharkintaan
saattamisesta, rikokseen liittyvasta syyttdjan toiminnasta, rikosasian kasittelemisesta tuomioistuimessa, ri-
kosoikeudellisen seuraamuksen taytantdonpanemisesta taikka yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemisesta tai tallaisten uhkien ehkaisemisesta. Lisdksi lakia sovelletaan myds Puolustusvoimien, poliisin
ja Rajavartiolaitoksen kasitellessa henkildtietoja kansallisen turvallisuuden yllapitamisen yhteydessa. Rikos-
asioiden tietosuojalain soveltamisala on siten huomattavasti yleisen tietosuoja-asetuksen ja tietosuojalain
soveltamisalaa kapeampi.

4.2 Yleisen tietosuoja-asetuksen 22 artikla

Yleinen tietosuoja-asetus sisdltda nimenomaisen sddanndksen automatisoiduista yksittaispaatoksista. Asetuk-
sen 22 artiklan 1 kohdan mukaan rekisterdidylla on oikeus olla joutumatta sellaisen paatéksen kohteeksi,
joka perustuu pelkdstddn automaattiseen kasittelyyn, kuten profilointiin', ja jolla on hdnté koskevia oikeus-
vaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti. Artiklan 1 kohtaa ei kuitenkaan sovel-
leta, jos paatos:

e on valttdmaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista tai taytan-
téonpanoa varten;

e on hyvaksytty rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenvaltion lainsaa-
danndssa, jossa vahvistetaan myds asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja
vapauksien seka oikeutettujen etujen suojaamiseksi; tai

e perustuu rekisteréidyn nimenomaiseen suostumukseen.

Tallaiset paatokset eivat kuitenkaan saa perustua yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoi-
tettuihin erityisiin henkilotietoryhmiin, paitsi jos sovelletaan 9 artiklan 2 kohdan a tai g alakohtaa ja asianmu-
kaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi on to-
teutettu. Yleisen tietosuoja-asetuksen johdanto-osan 71 kappaleen mukaan henkil6tietojen erityisluokitte-
luun perustuva automaattinen paatoksenteko ja profilointi olisi sallittava vain erityistilanteissa.

Yleisen tietosuoja-asetuksen nojalla on mahdollista kansallisesti sdatdaa automatisoitujen yksittaispaatosten
tekemisesta. Talloin tulee kuitenkin huolehtia siita, ettd sadantely on kokonaisuudessaan yhteensopivaa ylei-
sen tietosuoja-asetuksen kanssa ja ettd siina vahvistetaan myds asianmukaiset toimenpiteet rekisteréidyn
oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi (“suojatoimet”).

Yleisen tietosuoja-asetuksen 22 artiklassa ei tarkemmin yksiloida, millaisia suojatoimien on oltava silloin, kun
paatdksenteosta saddetdan laissa. Asetuksen johdanto-osan 71 kappaleen mukaan tallaiseen kasittelyyn olisi
kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin olisi ainakin kuuluttava kasittelysta ilmoittami-
nen rekisteroidylle ja oikeus vaatia ihmisen osallistumista tietojen kasittelemiseen, rekisterdidyn oikeus esit-

11 profiloinnilla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 4 kohdan mukaan mita tahansa henkilétietojen au-
tomaattista kasittelya, jossa henkilotietoja kayttdmalla arvioidaan luonnollisen henkilon tiettyja henkilokohtaisia omi-
naisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvat kyseisen luonnollisen henkilon tydsuorituk-
seen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuu-
teen, kdyttaytymiseen, sijaintiin tai liikkeisiin.
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tda kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta paatdksesta ja riitauttaa paatos. Seikat ko-
rostavat kasittelya koskevan avoimuuden tarvetta. Rekisterdity pystyy riitauttamaan paatoksen tai esitta-
maan siitd kantansa vain, jos hdn ymmartaa, miten se on tehty ja milld perustein®?,

Euroopan tietosuojaneuvosto on automatisoituja yksittaispaatoksia kasittelevissa suuntaviivoissaan korosta-
nut tarvetta sille, etta rekisterinpitajat arvioivat kasittelemiaan tietueita usein mahdollisten vinoutumien ha-
vaitsemiseksi ja kehittavat keinoja mahdollisten vaarantavien seikkojen, kuten liiallisen korrelaatioiden kay-
ton, torjumiseksi. Muita hyodyllisid toimenpiteitd Euroopan tietosuojaneuvoston antamien suuntaviivojen
mukaan ovat algoritmeja tarkastavat jarjestelmat seka automatisoitujen paatosten tasmallisyytta ja merki-
tyksellisyytta koskevat saannolliset tarkastukset. Suuntaviivojen mukaan rekisterinpitajien olisi otettava kayt-
toon asianmukaisia menetelmia ja toimenpiteita virheiden, epatarkkuuksien tai erityisiin tietoryhmiin perus-
tuvan syrjinnan estamiseksi. Naita toimenpiteita olisi kaytettava saannollisesti, eli ei vain jarjestelman suun-
nitteluvaiheessa. Tillaisten testien tuloksia olisi hyddynnettiva jarjestelman suunnittelussa.

Lasten erityisasema

Perustuslakivaliokunta kiinnitti lausunnossaan PeVL 7/2019 vp erityistd huomiota siihen, ett3 yleisessa tieto-
suoja-asetuksessa kiinnitetadan huomiota lapsen erityiseen suojan tarpeeseen henkilotietoja kasiteltaessa.
Ndin ollen hallintovaliokunnan tuli sen mukaan arvioida tarkoin asetuksen lasta koskevan saantelyn merki-
tysta ja erityisesti asetuksen edellyttdmien suojatoimien laajuutta lapseen kohdistuvassa paatoksenteossa.

Lahtokohtaisesti yleisen tietosuoja-asetuksen 22 artiklassa ei tehda eroa sen valilld, koskeeko automatisoitu
paatoksenteko aikuisia vai lapsia. Asetuksen johdanto-osan 71 kappaleessa kuitenkin todetaan, etta pelkas-
tddn automaattiseen késittelyyn perustuvaa paatdksentekoa, profilointi mukaan luettuna, jolla on oikeusvai-
kutuksia tai vastaavalla tavalla merkittavia vaikutuksia, ei tulisi kohdistaa lapsiin. Koska tdama sanamuoto ei
ndy artiklatasolla, on esimerkiksi Euroopan tietosuojaneuvosto katsonut, ettei yleinen tietosuoja-asetus
muodosta tillaisen lapsiin kohdistuvan kisittelyn ehdotonta kieltoa®. Edelld mainitun johdanto-osan kappa-
leen valossa tietosuojatyoryhma kuitenkin suosittaa, ettd 22 artiklan 2 kohdan mukaisia poikkeuksia ei
yleensa tulisi kayttaa tallaisen kasittelyn perusteina.

Euroopan tietosuojaneuvosto on kiinnittanyt huomiota siihen, etta saattaa joka tapauksessa esiintya tilan-
teita, joissa rekisterinpitdjien on valttamatonta tehda lapsiin kohdistuvia pelkdstdan automaattiseen kasitte-
lyyn perustuvia paatoksia, joilla on oikeusvaikutuksia tai vastaavalla tavalla merkittavia vaikutuksia. Tallainen
kasittely voi olla tarpeen esimerkiksi lasten hyvinvoinnin suojelemiseksi. Tallaisessa tapauksessa kasittely voi-
daan Euroopan tietosuojaneuvoston mielesta suorittaa soveltuvin osin 22 artiklan 2 kohdan alakohdissa saa-
dettyjen poikkeusten perusteella. Automatisoidun paatdksenteon perustuessa tallaisella tilanteessa kansal-
liseen lainsadadantdon, on siina sdadettdva asianmukaisista suojatoimista siten kuin 22 artiklan 2 kohdan b
alakohdassa edellytetaan. Tallaisten suojatoimien on oltava lapsille soveltuvia ja niilld tulee suojella tehok-
kaasti niiden lasten oikeuksia, vapauksia ja oikeutettuja etuja, joiden tietoja kasitelldan.*?

12 29 artiklan mukainen tietosuojatydryhma (nyk. Euroopan tietosuojaneuvosto): Suuntaviivat automatisoiduista yksit-
taispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi, WP251rev01, s. 29.
13 29 artiklan mukainen tietosuojatydryhmaé (nyk. Euroopan tietosuojaneuvosto): Suuntaviivat automatisoiduista yksit-
taispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi, WP251rev01, s. 30.
1429 artiklan mukainen tietosuojatydryhmaé (nyk. Euroopan tietosuojaneuvosto): Suuntaviivat automatisoiduista yksit-
taispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantodn panemiseksi, WP251rev01, s. 30.
1529 artiklan mukainen tietosuojatydryhmaé (nyk. Euroopan tietosuojaneuvosto): Suuntaviivat automatisoiduista yksit-
taispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantodn panemiseksi, WP251rev01, s. 30.
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Rajoitukset 22 artiklan mukaisten velvollisuuksien ja oikeuksien soveltamisalaan

Yleisen tietosuoja-asetuksen 23 artiklan mukaan rekisterinpitdjaan sovellettavassa kansallisessa lainsaadan-
nossa voidaan lainsaddantdtoimenpiteella rajoittaa myos 22 artiklassa saddettyjen velvollisuuksien ja oikeuk-
sien soveltamisalaa, jos kyseisessa rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja
se on demokraattisessa yhteiskunnassa valttamaton ja oikeasuhteinen toimenpide 23 artiklan 1 kohdassa
lueteltujen seikkojen takaamiseksi. N&ditd ovat esimerkiksi kansallinen turvallisuus, puolustus, rekisterdidyn
suojelu, seka rikosten ennalta estaminen, tutkinta ja paljastaminen.

Tallaisten rajoittamista koskevien lainsaddantotoimenpiteiden on sisallettava yleisen tietosuoja-asetuksen
23 artiklan 2 kohdan mukaan tarpeen mukaan erityisid sdannoksia, jotka koskevat ainakin

e kasittelytarkoitusta tai kasittelyn ryhmis;

¢ henkilotietoryhmia;

e kayttoon otettujen rajoitusten soveltamisalaa;

e suojatoimia, joilla estetddn vaarinkaytto tai lainvastainen paasy tietoihin tai niiden siirtami-
nen;

e rekisterinpitdjan tai rekisterinpitajien ryhmien maarittamista;

e tietojen sdilytysaikoja ja sovellettavia suojatoimia ottaen huomioon kasittelyn tai kasittely-
ryhmien luonne, laajuus ja tarkoitukset;

e rekisteroidyn oikeuksiin ja vapauksiin kohdistuvia riskeja; ja

e rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos tdma voisi vaarantaa rajoituksen
tarkoituksen.

Yleisen tietosuoja-asetuksen 23 artiklan edellytysten tayttyessa on siten mahdollista lainsdadannossa valtta-
mattomista syista poiketa rekisterdidyn oikeuksista tai rekisterinpitdjan velvollisuuksista myds automatisoi-
tuja yksittaispaatoksia koskevan 22 artiklan osalta. Koska 23 artiklassa edellytetdaan tallaisilta rajoituksilta
huomattavaa tarkkarajaisuutta ja niiden oikeasuhtaisuuden huolellista punnintaa, vaikuttaa alustavasti silt3,
ettei automatisoidun paatoksenteon osalta ole tarkoituksenmukaista saataa mahdollisista rajoitustoimenpi-
teistd yleislaissa vaan jattdaa mahdollinen tarkentava sdantely erityislainsdddannon varaan.

4.3 Rikosasioiden tietosuojalaki ja automatisoitu paatoksenteko

My®os rikosasioiden tietosuojadirektiivi sisdltda automatisoituja yksittdispaatoksia koskevan nimenomaisen
sdaannoksen. Direktiivin 11 artiklan 1 kohdan mukaan jasenvaltioiden on saddettdva siitd, ettd paatos, joka
perustuu pelkdstdan automatisoituun kasittelyyn (ml. profilointiin) ja jolla on rekisterditya koskevia kielteisia
oikeusvaikutuksia tai joka vaikuttaa haneen merkittavasti, on kielletty. Tallainen kasittely on artiklan mukaan
mahdollista vain, jos se sallitaan rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenvaltion lain-
saadannossa, jossa on otettu huomioon rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suoja-
toimet. Tallaisiin suojatoimiin kuuluu vahintdan oikeus vaatia, ettd kasittelyyn osallistuu rekisterinpitajan
puolesta ihminen.

Lisaksi rikosasioiden tietosuojadirektiivin 11 artiklan 2 kohdassa sdadetaan, etteivat 1 kohdassa tarkoitetut
paatokset saa perustua direktiivin 10 artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin, paitsi jos toteu-
tetaan asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaa-
miseksi. Artiklan 3 kohdan mukaan unionin oikeuden mukaisesti on kiellettava profilointi, joka johtaa 10 ar-
tiklassa tarkoitettuihin erityisiin henkilotietoryhmiin perustuvaan luonnollisten henkildiden syrjintaan.

Rikosasioiden tietosuojalaki on Suomessa pantu taytant6on henkildtietojen kasittelysta rikosasioissa ja kan-
sallisen turvallisuuden ylldpitamisen yhteydessa annetulla lailla (1054/2018, “rikosasioiden tietosuojalaki”)
ja sita tdydentavalla viranomaiskohtaisella erityislainsdadannolla.
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Rikosasioiden tietosuojalakia sovelletaan poliisin, syyttdjien, yleisten tuomioistuinten, Rikosseuraamuslaitok-
sen, Tullin, Rajavartiolaitoksen ja muiden toimivaltaisten viranomaisten kasitellessa henkilotietoja, kun kysy-
mys on rikoksen ennalta estamisestd, paljastamisesta, selvittdmisesta tai syyteharkintaan saattamisesta, ri-
kokseen liittyvasta syyttdjan toiminnasta, rikosasian kasittelemisesta tuomioistuimessa, rikosoikeudellisen
seuraamuksen taytantéonpanemisesta taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta
tai tallaisten uhkien ehkaisemisesta. Lakia sovelletaan myds Puolustusvoimien, poliisin ja Rajavartiolaitoksen
kasitellessa henkilotietoja kansallisen turvallisuuden yllapitamisen yhteydessa. Rikosasioiden tietosuojalaki
on edelld mainituissa tilanteissa sovellettava yleislaki, jonka sdaantelysta voidaan erityislainsadadanndssa poi-
keta.

Rikosasioiden tietosuojadirektiivin 11 artikla on pantu tdaytant6on ennen kaikkea rikosasioiden tietosuojalain
11 ja 13 §:ssa.

Rikosasioiden tietosuojalain 11 §:n 3 momentissa sdadetadan nimenomaisesti kielletyksi sellainen profilointi,
joka johtaa erityisiin henkilotietoryhmiin perustuvaan luonnollisten henkiléiden syrjintdan. Lain esitéiden (HE
31/2018 vp) mukaan sdannokselld 1ahtokohtaisesti kiellettaisiin esimerkiksi sellainen algoritmeihin perustuva
profilointi, jonka seurauksena johonkin tiettyyn etniseen ryhmaan kuuluvat henkil6t joutuvat muita tiukem-
man seurannan tai tarkastusten kohteeksi.

Rikosasioiden tietosuojalain 13 §:ssa sdddetdan, etta jollei laissa toisin sdddetd, paatosta ei saa tehda pelkas-
tdan automatisoidun henkildtietojen kasittelyn perusteella, jos paatdksella on rekisteroitya koskevia kieltei-
sia oikeusvaikutuksia tai se on muutoin hdanen kannaltaan merkittdva. Sdannos koskee tilanteita, joissa paa-
toksenteko perustuu puhtaasti automatisoituun henkil6tietojen kasittelyyn eli joissa paatoksentekoon ei
osallistu luonnollista henkil6a. Tallaisen automatisoidun yksittdispaatoksen tekeminen on lain soveltamis-
alalla sallittua ainoastaan, jos muualla laissa niin sdadetdan. Nain ollen tallaisesta automatisoidusta paatok-
senteosta tulisi siten sdatda aina erityislainsaddanndssa. Tallaisen lainsddadannon tulee tayttdd direktiivin
11 artiklassa saadetyt vaatimukset muun muassa rekisterodidyn oikeudesta vaatia, etta kasittelyyn osallistuu
rekisterinpitdjan toimesta luonnollinen henkilo. Sdanndksessa tarkoitettuja puhtaasti automatisoituun hen-
kilotietojen kasittelyyn perustuvia paatoksentekomekanismeja ei Suomessa tiettavasti ole lain soveltamis-
alalla talla hetkella kaytossa.
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5 Etenemissuunnitelma

Automaattista paatoksentekoa koskevan hallinnon yleislainsaadannon saantelytarpeen selvittamisessa ja
lainsdddantomuutosten valmistelussa olisi perusteltua edeta seuraavalla tavalla.

1.

Esiselvityksen pohjalta kartoitetaan (02-03/2020) muiden hallinnonalojen automatisoituihin p&atok-
sentekomenettelyihin liittyvia kokemuksia ja saantelytarpeita. Kartoitustyo toteutetaan yhteistydssa
valtiovarainministerion kanssa. Nakemyksia pyydetaan kaikilta ministeri6ilta. Muita keskeisia yhteis-
tydviranomaisia ovat ainakin Verohallinto, Tulli, Digi- ja vaestotietovirasto, Maahanmuuttovirasto ja
Kela.

Oikeusministeriossa laaditaan virkatyona arviomuistio, jossa tarkastellaan automaattisen paatdksen-
teon toteuttamisen edellytyksia seka arvioidaan hyvan hallinnon ja oikeusturvan vaatimusten toteu-
tumista automaattisessa paatoksenteossa perustuslain, voimassa olevien hallinnon yleislakien sa-
moin kuin virkavastuuta koskevien sdanndsten pohjalta. Muistiossa tulee lisaksi arvioida yleislainsaa-
dannon mahdollisia muutostarpeita ja ratkaisuvaihtoehtoja automatisoitua paatoksentekoa saante-
levaksi yleislainsaddannoksi. Arviomuistiosta jarjestetdan kuulemistilaisuus kevaalla 2020.
Tarvittaessa hankitaan ulkopuolinen selvittdja edellisessa vaiheessa havaittujen erityista selvitta-
mistd vaativien kysymysten ratkaisemiseksi (esimerkiksi virkavastuu).

Oikeusministerio asettaa kokoonpanoltaan suppean valmisteluelimen, jonka tehtavana on laadittu-
jen selvitysten perusteella arvioida hallinnon automaattisen paatéksenteon kayton vaatimat yleis-
lainsddadannon sadntelytarpeet ja valmistella sitd koskevat tarpeelliset sddannésehdotukset. Tyoryh-
man tehtavaksi olisi lisdksi perusteltua osoittaa automaattisen paatoksenteon kayttoonoton edellyt-
tdman erityislainsdddannon sadntelyperiaatteiden laatiminen.

Automaattista paatoksentekoa koskevan lainsdddannon toimeenpanon edellyttamat tiedonhallin-
nan tekniset jarjestdmisratkaisut ja sitd koskevat mahdolliset lainsdadantotarpeet tulee arvioida
osana valtiovarainministerion toimialaan kuuluvaa digitaalisen hallinnon toimintatapojen kehitta-
mista.
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