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Arviomuistio hallinnon automaattiseen paatoksentekoon liittyvista
yleislainsaadannon saantelytarpeista

Automaattisen paatoksenteon nykytila ja saantelytarpeet

Miten arvioitte automaattiseen paatoksentekoon liittyvaa tilannekuvaa ja yleisesti asiaan liittyvia
saantelytarpeita?

Automaattiseen paatoksentekoon liittyy ilmeinen sdaantelytarve. Erilaisia automaattisia toimintoja on
jo otettu kayttodn melko laajasti myos viranomaistoiminnassa. Nykyinen saantelematon tilanne on
omiaan aiheuttamaan oikeudellista epdselvyytta ja vaikuttamaan digitalisaation etenemiseen
epasuotuisasti ainakin kahdella tavalla. Epdselva tilanne saattaa aiheuttaa liiallista varovaisuutta ja
ndin hidastaa viranomaistoimintojen perusteltua kehittamista. Toisaalta epaselva tilanne voi johtaa
siihen, etta automatisointia toteutetaan tavoilla, joissa ei riittavasti huomioida hyvan hallinnon ja
oikeusturvan vaatimuksia.

Automaattisen paatoksenteon kayttdalan rajaus

Miten arvioitte arviomuistiossa ehdotettua kdyttdalan rajaamista tilanteisiin, joissa ratkaisu on
johdettavissa koneellisesti lainsdadannosta ja tiedossa olevista yksiselitteisistd faktoista tilanteessa, jossa
paatoksentekoon ei liity harkintavaltaa?

Arviomuistiossa kaavaillaan automaattisen paatoksenteon kadyttdalaan rajaamista tilanteisiin, joissa
ratkaisu on johdettavissa koneellisesti lainsdaddanndsta ja tiedossa olevista yksiselitteisista faktoista.
Tallainen rajaus ei-harkinnanvaraisiin paatostyyppeihin vaikuttaa sindnsa houkuttelevalta, mutta
siihen sisaltyy myos ongelmia.

Teoriassa jaottelu harkinnanvaraisiin ja ei-harkinnanvaraisiin paatostyyppeihin on yksiselitteinen.
Kaytanndssa rajanveto on kuitenkin hankalampaa, koska seka faktoihin ettd normeihin liittyy usein
kielellista tulkinnanvaraisuutta. Tallaisesta tulkinnanvaraisuudesta vapaita voisivat olla Iahinna
sellaiset normit ja faktat, jotka jo [ahtokohtaisesti ilmaistaan lukuina ja numeroina. Kaytannossa
kysymys voisi olla esimerkiksi maaraaikoihin liittyvista soveltamistilanteista.
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Rajaveto-ongelmien lisdksi automaattisen paatoksenteon kayttoalan tiukasta rajaamisesta seuraisi,
ettd merkittdva osa automaattisten toimintojen todellisesta kaytosta jaisi saantelyn ulkopuolelle.
Toimintojen automatisoinnissa ei ldaheskdan aina edes pyrita siihen, etta lopullinen paatos syntyisi
taysin automaattisesti. On varsin tavallista, ettd erilaisten jarjestelmien automatisoiduilla
toiminnoilla avustetaan tai ohjataan jarjestelmaa kayttavaa henkil6a eri tavoin, mutta lopullisen
paatoksen tai muun toimenpiteen tekee kuitenkin kdyttdja. Ohjaus voi tapahtua niin, ettd
jarjestelma mahdollistaa ratkaisun tekemisen vain tietyissa rajoissa tai niin, ettd automatiikka
tuottaa kayttajalle tietyissa tilanteissa jarjestelmaan maariteltyja muistutuksia tai huomautuksia.
Lievimmassakin muodossa téllainen automaatio vaikuttaa paatoksentekijan toimintaan ja saattaa
varsin voimakkaasti ohjata sita, mihin paatdksenteossa kiinnitetdan huomiota ja millaiset
ratkaisuvaihtoehdot tulevat harkittaviksi.

Nyt harkittavana olevan saantelyn tavoitteiden kannalta on epatyydyttavaa, jos saantely kohdistuu
vain kokonaan automatisoituun paatoksentekoon ja kaikki inhimillistd paatdksentekoa ohjaava
automaatio rajautuu sen ulkopuolelle.

Miten arvioitte ehdotettua lahtékohtaa, jonka mukaan automaattinen paatéksenteko voisi
yleislainsaadannon nojalla perustua vain viranomaisen ennalta maarittelemiin, lainsadadannén mukaisiin
paattelysadntoihin (ei esimerkiksi oppivaan tekodlyyn)?

Automaattisen padtoksenteon rajaaminen ennalta maariteltyjen paattelysdantdjen soveltamiseen
olisi hallinnon laillisuusperiaatteen mukainen ratkaisu. Saantelyn perustaminen erilaisten
teknologioiden erottelulle tuskin kuitenkaan on onnistunut ratkaisu. Kaytettavan teknologian sijasta
lainsdaadanndossa olisi syyta kiinnittdaa huomiota saantelyn tavoitteisiin, eli tassa paatdksenteon
ennakoitavuuteen, ymmarrettavyyteen ja lapinakyvyyteen. Tiettyihin teknisiin ratkaisuihin perustuva
saantely on vaarassa vanhentua nopeasti teknologian kehittyessa.

Hyvan hallinnon ja oikeusturvan varmistaminen

Olisiko lakiin syyta ottaa sadnnos, jossa korostetaan viranomaisen velvollisuutta varmistua, ettd
automaattisen paatoksentekojirjestelman kaytto ei vaaranna hyvan hallinnon, oikeusturvan ja
perusoikeuksien toteutumista? Tulisiko ndiden periaatteiden toteutumista varmistaa jollain muunlaisella
menettelylla?

Hyvaa hallintoa, perusoikeuksien toteutumista ja oikeusturvaa koskevat vaatimukset koskevat myds
automaattista paatoksentekoa. Naitd korostavalla sdannoksella olisi ldhinna informatiivinen
vaikutus. Sadnnosta puoltaisi se, ettd automaattisen paatoksenteon prosessien ja jarjestelmien
suunnittelussa ja toteutuksessa ei aina kiinniteta riittavasti huomiota ndiden vaatimusten
toteutumiseen. Kaytannossa saannoksen merkitys jaisi kuitenkin varsin vahaiseksi, jos se jaa pelkaksi
vaatimusten luetteloksi. Toivotun ohjausvaikutuksen saavuttaminen vaatisikin luettelon sijasta
huolellista pohdintaa siitd, mitd mainitut vaatimukset kdytdanndssa tarkoittavat automaattisessa
paatoksenteossa.

Tietojarjestelmasaantely ja virkavastuun kohdentaminen

Muistiossa ehdotetaan, etta virkavastuun asianmukainen toteutuminen pyrittadisiin varmistamaan
kohdentamalla virkavastuu tiettyihin jarjestelman kaytt6a koskeviin virkatehtaviin. Miten arvioitte
ehdotuksen toimivuutta?
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Virkavastuun kohdentaminen automaattisen paatoksenteon yhteydessa kaipaisi selkeyttamista
useammassa kohdassa. Selkeytettadvia kysymyksia liittyy virkavastuuseen, joka liittyy yksittaisen
virkamiehen toimintaan, kun han tietojarjestelmaautomatiikan avustamana tekee paatoksia tai
muita virkatoimia. Automatisoinnilla tavoitellaan tyypillisesti tehokkuushyotyja ja nama hyodyt
menetetaan, jos virkamiehelld ei ole oikeutta luottaa automatiikan toimintaan ja hanelld on
velvollisuus esimerkiksi manuaalisesti tarkistaa automatiikan suorittamat laskelmat.

Tietojarjestelmien kehittamiseen ja yllapitoon osallistuu useita eri toimijoita ja osapuolten rooleissa
ja vastuissa voi helposti olla epaselvyytta. Laissa voitaisiin saataa virkavastuun kohdentumisesta
tietojarjestelmien paatoksentekosaantdjen hyvaksymisessa, jarjestelmien testauksessa ja
jarjestelmien toiminnan valvonnassa. Tdssa sdadntelyssa on syyta tarkoin harkita, millaista
huolellisuutta tietojarjestelmien kehittamiselta ja yllapidolta voidaan kohtuudella vaatia.
Viranomaistoiminnassa kdytettdvat jarjestelmat ovat jo nyt toiminnoiltaan varsin laajoja.
Jarjestelmien toiminnot ovat yksittdin tarkasteltuna usein suhteellisen yksinkertaisia, mutta useiden
toimintojen muodostamat kokonaisuudet jo kohtuullisen monimutkaisia. Jarjestelmien
kehittamisessa ja testauksessa pyritdan tavallisesti huomioimaan kattavasti erilaisia tyypillisia
kayttotilanteita. Ei ole harvinaista, etta jarjestelmien kaytossa tormataan kuitenkin myos
epatyypillisiin kayttotilanteisiin ja toisinaan jarjestelmat toimivat ndissa tilanteissa
ennakoimattomalla ja ei-toivotulla tavalla. Periaatteessa epatodenndkdisimpienkin kayttotilanteiden
ennakoiminen on mahdollista, mutta kdytdnnossa tama tekisi jarjestelmien kehittamisesta erittdin
raskasta, hidasta ja kallista. Kdytannossa jarjestelmien kehittdmisessa ja yllapidossa on jouduttu
keskittymaan siihen, etta jarjestelmat toimisivat tyypillisissa kayttotilanteissa virheettomasti.
Epatyypillisiin kayttotilanteisiin liittyvia virheitd on korjattu sitd mukaa, kun niita on jarjestelmien
kayton myota havaittu. Jos pyrkimyksena on kuvatun toimintatavan muuttaminen ja ennakollisen
huolellisuusvelvoitteet korostaminen, on samalla syytda hahmottaa se, millaisiin muutoksiin tama
johtaa jarjestelmien kehittamisessa ja yllapidossa.

Miten arvioitte ehdotusta, jonka mukaan jarjestelmassa kaytettdvat paatoksentekosaannoét tulisi
hyvaksya nimenomaisella paatoksella? Millaisessa menettelyssa tai kokoonpanossa sadannét tulisi
hyvaksya?

Tietojarjestelmassa kaytettavien paatdksentekosdantojen hyvaksyminen nimenomaisella paatoksella
olisi eduksi ainakin valvonnan kannalta. Sen voisi ajatella turvaavan myds paatoksenteon
huolellisuutta ja avoimuutta. Toisaalta nimenomaisten hallintopaatésten tekeminen jarjestelman
paatoksentekosdaanndista istuu varsin huonosti niihin toimintamalleihin, joilla jarjestelmia
todellisuudessa madritellaan ja toteutetaan.

Jarjestelmakehitystda on myo6s viranomaistoiminnassa pyritty viemaan niin sanotun ketteran
kehityksen suuntaan. Keskeisena tavoitteena on ollut kehitystydn nopeuttaminen ja kustannusten
hallinta. Tassa toimintamallissa jarjestelman toiminnot maaritellaan yksityiskohtaisella tasolla vasta
vahan ennen toimintojen toteuttamista. Hallintopaatosten tekeminen monijasenisissa
paatoksentekomenettelyssa on erittdin huonosti sovitettavissa ketteran kehityksen
toimintamalleihin. Nimenomaiset hallintopdatokset olisivat ilmeisesti muiden hallintopaatosten
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tapaan valituskelpoisia. Ripedsti etenevan tieto-jarjestelmakehityksen ja siihen liittyvien
mahdollisten valitusprosessien yhdistelma vaikuttaa mahdottomalta yhdistelmalta.

Kuvattu paatoksenteon hitauteen ja kankeuteen liittyva ongelma on vahaisempi, jos
automatisoitavista sdanndista paatetaan hallinnollisesti vain yleiselld, mutta ei yksityiskohtaisella
tasolla. Tama johtaa kuitenkin siihen, etta hallinnollisen paatéksenteon ja jarjestelmien toiminnan
yhteys jaa ohueksi. Tietojarjestelmien ja niiden sisaltaman automatiikan toiminnan maarittaa
kdaytannossa se, miten toiminnot on aivan yksityiskohtaisella tasolla maaritelty ja toteutettu.
Pelkastaan ylatasolla tehtavat hallinnolliset paatokset eivat kuvaa jarjestelmien todellista toimintaa
ja epaselvaksi jaa, palveleeko tallainen ylatasolla tapahtuva paatdksenteko lopulta mitdan jarkevaa
tarkoitusta.

Miten arvioitte jarjestelman tai siihen tehtyjen muutosten hyvaksymista ja vaatimustenmukaisuuden
arviointia koskevaa ehdotusta?

Tietojarjestelmiin tehd&dan jatkuvasti erilaisia muutoksia. On selva3, ettd viranomaisen on
varmistettava, etta jarjestelmat tayttavat myods muutosten jalkeen toiminnoiltaan olennaiset
vaatimukset samoin kuin tietosuoja- ja tietoturvavaatimukset. Ennen uuden tietojarjestelméaversion
kayttoonottoa tapahtuva testaaminen on jo nykyisin osa jarjestelmien normaalia kehitysprosessia.
Muun muassa Tuomioistuinviraston AIPA-hankkeessa on arvioitu, ettd jarjestelman testaamiseen
(automaattinen ja manuaalinen) kaytetdan resursseja enemman kuin varsinaiseen toteutustyohon.
Testauksen osalta olennainen kysymys liittyy testauksen kattavuuteen ja erityisesti siihen, miten
epatodennakaisiin kayttotilanteisiin testauksella pyritaan varatumaan. Arviomuistion perusteella jaa
epaselvaksi olisiko tavoitteena olennainen muutos nykyisiin toimintatapoihin.

Miten arvioitte jarjestelman valvontaa koskevaa ehdotusta?

Viranomaisten tietojarjestelmien toimintojen valvonnassa on kehitettdavaa ja nimenomainen
saannos suunnitelmallisen valvontatoiminnan jarjestamisesta olisi perusteltu. Talla hetkella valvonta
on jarjestetty vaihtelevasti ja usein se toteutuu ldhinna vain erilaisten virheilmoitusten perusteella
ilman aktiivista valvontaa.

Tulisiko virkavastuun kohdentamiseksi ottaa kidytt66n muita velvollisuuksia tai menettelyita?

Virkavastuun kohdentamisessa olisi syyta selkeyttaa erityisesti yksittaisen hallintopaatoksia tekevan
virkamiehen vastuuta tilanteissa, joissa paatoksia tehdaan suurina massoina ja paatokset
muodostetaan automaattisesti. Yksittdinen virkamies ei tallaisessa tilanteessa voi tosiasiallisesti
juurikaan vaikuttaa jarjestelman toimintaa ja siksi muodollisen vastuun kohdentaminen tallaiseen
henkil6on vaikuttaa keinotekoiselta. Vastuun tulisi kohdentua henkil6ihin, joilla on tosiasiallinen
vaikutusmahdollisuus jarjestelman toimintoihin.

Viranomaisten toiminnan julkisuus ja paatoksenteon lapinakyvyys

Miten arvioitte ehdotusta, jonka mukaan viranomaiselle tulisi asettaa velvollisuus esittda kuvaus
automaattisessa paatoksenteossa sovellettavista padtoksentekosadannéista ja asioiden valikoitumisesta
automaattisesti ratkaistavaksi? Millainen kuvauksen tulisi olla?
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Ajatus automaattisessa paatoksenteossa noudatettavien paatoksentekosaantodjen kuvaamisesta ja
julkaisemisesta on kannatettava. Kuvauksen sisalté on kuitenkin ongelmallinen, koska kdytannossa
jarjestelmien noudattamat paatoksentekosdaannot maaritelldan varsin tekniselld ja yksityiskohtaisella
tavalla. Tallaisen pseudokoodin luettavuus on huonoa ja vain harva lukija pystyisi sen perusteella
hahmottamaan jarjestelman toiminnassa noudatettavat saannot. Vaihtoehtoisesti sadnnot voidaan
kuvata luettavammassa ja yleiskielisemmassad muodossa, mutta silloin ne eivat enda kuvaa tarkasti
jarjestelman toimintaa ja siina noudatettavia saantoja. Tasmallisen ja samalla ymmarrettavan
kuvauksen laatiminen on vaativa tehtava. Tietojarjestelmien maarittelysta ja toteuttamisesta syntyy
jo nykyisin huomattava maara dokumentaatiota ja timan dokumentaation kayttokelpoisuutta tassa
tarkoituksessa on syyta pohtia jatkovalmistelussa tarkemmin.

Miten arvioitte asiakirjan varmentamista koskevaa ehdotusta?

Ehdotukseen ei ole huomautettavaa.

Tietosuoja

Tulisiko automaattiseen paatéksentekoon liittdda muunlaisia suojatoimia kuin mita arviomuistiossa
ehdotetaan?

Automaattiseen paatoksentekoon ei ole syyta liittaa pistemaista lisdsdantelya tietosuojasta, ellei sita
arvioida aivan valttamattomaksi. Arviomuistion perusteella tdhan ei nyt olisi pakottavaa syyta.
Tiedonsuojasaantelyn hajautuminen on omiaan vaikeuttamaan tietosuojakysymysten
johdonmukaista huomioimista tietojarjestelmien kehittamisessa ja yllapidossa.

Miten lasten erityinen suojan tarve tulisi huomioida automaattisessa paatoksenteossa?

EU:n tietosuoja-asetuksessa ei ole erillisia sdannoksia lasta koskevasta paatoksenteon
automatisoinnista. Asetuksen johdanto-osassa kuitenkin mainitaan, ettei lapseen saisi kohdistaa
pelkdstddn automaattiseen paatoksentekoon perustuvia merkittavia paatoksia. Tama saantely toimii
riittdvana ohjauksena tietojarjestelmien kehittamiselle, eika tarvetta tarkemmalle kansalliselle
saantelylle ole.

Muut saantelytarpeet

Milla muilla tavoin hallinnon lainalaisuuden, hyvan hallinnon, oikeusturvan ja virkavastuun toteutuminen
tulisi yleislainsaddannossa varmistaa?

Muut huomiot

Onko teilld muita huomioita arviomuistiossa kasitellyista aiheista?
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