Tietosuojavaltuutetun toimisto

Lausunto

31.07.2021 4494/91/21

Asia: VN/3071/2020

Lausuntopyynto6 hallinnon automaattisen paatoksenteon kayttoalaa ja
lapinakyvyytta koskevista saannoésluonnoksista

1. Automaattisen kasittelyn sallittu kayttoala
1.1. Miten arvioitte ehdotuksen lahtokohtaa oikeudellisesti?
Perustelut ja muutosehdotukset:

Kuten olen asian valmistelun aikaisemmassa vaiheessa esittanyt, ehdotettu sdannds ei ole
nahdakseni riittavan selva ja tarkkarajainen.

"Ratkaisuun vaikuttavat seikat" on muotoilultaan valja. (esim. PeVL 78/2018 vp)

Lisaksi ehdotetussa sdantelyssa on merkittavissa maarin kyse henkilotietojen kasittelysta. Tasta
huolimatta ehdotetussa saannoksessa kaytettaisiin yleisen tietosuoja-asetuksen terminologiaa
muussa kuin yleisen tietosuoja-asetuksen tarkoittamassa mielessa. "Kasittelija" on vakiintunut
ilmaisu henkil6tietojen suojaa koskevassa saantelykehikossa. Henkil6tietojen kasittelija kasittelee
tietoja rekisterinpitdjan lukuun rekisterinpitdjan antamien ohjeiden mukaisesti. Endotetussa
saannoksessa kasittelija olisi kuitenkin jotain muuta. Tdma on omiaan hamartamaan kokonaiskuvaa.

1.2. Kysymys viranomaisille ja julkista hallintotehtavaa hoitaville yksityisille: Miten arvioitte ehdotuksen
lahtokohtaatoiminnassanne automatisoitavien asiaryhmien kannalta?

Emme tee automaattisia paatoksia tai kysymys ei ole relevantti.

Perustelut ja lisatiedot:
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1.3. Kysymys viranomaisille ja julkista hallintotehtavaa hoitaville yksityisille: Millaisia 2 momentin
maaritelman mukaisia tilanteita tunnistatte toiminnassanne?

1.4. Tulisiko my6s muun kuin 2 momentissa tarkoitetun avustavan tai valmistelevan automaation kayttoa
sadnnella hallinto-oikeudellisesti?

Perustelut ja muutosehdotukset:

1.5. Muut huomiot kdyttoalasdantelysta:

2. Oikeussuojakeinot

2.1. Ehdotettu 25 a §:n muotoilu mahdollistaa myos oikaisuvaatimuksen kasittelyn automaattisesti. Miten
arvioitte ehdotusta talta osin?

Oikaisuvaatimuksen automaattista kasittelya ei tule sallia.
Perustelut ja muutosehdotukset:

Oikaisuvaatimuksen automaattinen kasittely nayttaisi vesittavan tavoitteet, joihin
oikaisuvaatimuksella pyritaan.

2.2. Mitka muut menettelyt toteuttaisivat tehokkaasti oikeussuojaa automaattisen paatéksenteon
yhteydessa?

Rekisteroidylla eli hallinnon asiakkaalla tulee olla mahdollisuus pyytaa, etta luonnollinen henkilé
kasittelee tiedot. Ks. esim. WP251rev.01, s. 29.

2.3. Kysymys viranomaisille ja julkista hallintotehtdvaa hoitaville yksityisille: mita soveltamanne
lainsdadannon oikeussuojakeinoja pidatte tdssa yhteydessa tehokkaina ja miksi?

2.4. Muut huomiot oikeussuojakysymyksista:

Asiassa olisi kiinnitettava riittavasti huomiota automaattista paatoksentekoa koskeviin
oikeussuojakeinoihin varsinaisesta paatoksesta erillisind oikeussuojakeinoina. Ehdotettu saantely
ndyttaisi lahtevan siitd, ettd oikeussuojakeinot kattavat automaattisessa paatoksentekomenettelyssa
syntyneen paatoksen, mutta eivat itse paatoksentekomenettelyssa mahdollisesti syntyvia virheita.
Juuri talta osin ehdotuksen mahdollistama menettely poikkeaa tavanomaisesta hallinnollisesta
menettelystd, eika hallintomenettelyn sisdltdmia velvoitteita ole laadittu edelld mainitusta
lahtokohdasta kasin. Esimerkiksi normaali maksullinen muutoksenhaku hallinto-oikeuteen
automaattisessa paatoksenteossa tapahtuneen virheen vuoksi ei turvaa asianmukaisesti
rekisteroidyn oikeuksia.
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3. Tietosuoja
3.1. Miten arvioitte tita koskevaa kantaa?

Laissa tulee saataa erityisista suojatoimista. (Millaisista?)
Perustelut ja muutosehdotukset:

Hallintomenettelyyn sisaltyvat velvoitteet voivat joiltain osin toteuttaa samankaltaisia tavoitteita
kuin yleisen tietosuoja-asetuksen johdanto-osan 71 kohdassa mainitut suojatoimet. Yleisen
tietosuoja-asetuksen edellyttamilld suojatoimilla on kuitenkin myds muita tavoitteita, joita ei
ehdotuksessa ole ndahdakseni otettu riittavalla tavalla huomioon.

Yksi mahdollisuus sisallyttaa yleisen tietosuoja-asetuksen edellyttamat asianmukaiset suojatoimet
ehdotettuun saatelyyn on yleisen tietosuoja-asetuksen 36 artiklan tarkoittama ennakkokuuleminen.
Tassa tarkoitettu kasittely nayttaisi joka tapauksessa edellyttavan yleisen tietosuoja-asetuksen 35
artiklan mukaisen vaikutustenarvioinnin tekemista.

Ehdotetussa sdantelyssa ei myoskadan pyrita varmistumaan siitd, etta rekisterdidylla on jo
menettelyn alkuvaiheessa tieto automaattisesta paatdksenteosta ja sen perusteista.

3.2. Tulisiko yleislakiin sisallyttdaa suojatoimia erityisiin henkilotietoryhmiin tai ns. valtiosdaantoisesti
arkaluonteisiin tietoihin (esimerkiksi sosiaalihuollon tarve) liittyen?

Perustelut ja muutosehdotukset:

Yleislakiin sisdllytettdvien suojatoimien tarpeellisuus on sidoksissa asian kokonaisratkaisuun. Mikali
ratkaisumalli rakennetaan siten, etta kunkin viranomaisen osalta edellytetdan erityissdaantelya, ei
erityisista henkilotietoryhmista ole valttamatta tassa yhteydessa saadettava. Yleisen tietosuoja-
asetuksen reunaehdot tulevat kuitenkin kaikissa tilanteissa sovellettavaksi. Nahdakseni tama
vaikuttaisi menettelynd raskaana. Jos tahan ratkaisumalliin kuitenkin paddytdan, erityisia
henkilotietoryhmia koskevia suojatoimia ei ole valttamatonta sisallyttaa yleislakiin. Erityisia
henkildtietoryhmia ja valtiosdantooikeudellisesti arkaluonteisia tietoja koskevat suojatoimet voidaan
talloin sisallyttaa erityislakeihin. Hyvana puolena tdssd mallissa voidaan pitda sita, etta sadntely
koskisi silloin nimenomaan kunkin viranomaisen kasittelemia erityisiin henkilotietoryhmiin kuuluvia
tietoja.

Erityisten henkilotietoryhmien kasittelyn mahdollistavaa yleisen tason saantelya on hyvin
haasteellista laatia siten, ettd suojatoimenpiteita voidaan pitdaa asianmukaisina ja tosiasiallisesti
rekisterdidyn oikeuksia suojaavina.

Yleisen tietosuoja-asetuksen 9 artiklan g alakohdan edellyttdmia suojatoimia tdssa ehdotetun
saantelyn ei kuitenkaan voida katsoa sisaltavan.
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3.3. Muut huomiot tietosuojakysymyksista:

Saantelysta olisi kdytava selvasti ilmi, ettd kyse ei ole oppivasta paatdksenteosta.

Keskeistda on myos rekisterdidyn . hallinnon asiakkaan oikea-aikainen informointi. Rekisteroidyn
tulee saada tieto automaattisesta paatoksenteosta ja paatdksenteon perusteista heti menettelyn
alussa. Tiedon on oltava rekisterdidylle myos helposti saatavilla. Rekisterdidylta ei voida esimerkiksi
edellyttda oma-aloitteista tiedon etsimista viranomaisen sivuilta.

Myds muut tassa lausunnossa esittamani huomiot esimerkiksi 4. kohdassa ovat tietosuojaa koskevia
huomioita, vaikka niilld on yhtymakohtia myos kasittelyn julkisuuteen.

4. Kasittelyn julkisuus ja lapinakyvyys

4.1. Pidatteko6 ehdotettua lahestymistapaa oikeana?
Ei

Perustelut ja muutosehdotukset:

Ehdotettu menettely voi olla osa menettelytavoista, joilla pyritdan varmistamaan kasittelyn
avoimuuden toteutuminen. Kuten ylla kdy ilmi, ehdotus ei kuitenkaan yksistdaan vastaa rekisterdidyn
oikea-aikaiselle informoinnille asetettuja henkil6tietojen suojaa kosevasta eurooppalaisesta
saantelystd seuraavia edellytyksia. Kuten olen jo asian valmistelun aikaisemmassa vaiheessa
todennut, rekisteroitya tulee informoida automaattisesta kasittelysta jo menettelyn alkuvaiheessa.

4.2. Kannatatteko lisatietojen antajaa koskevaa muutosehdotusta (HL 44 §:n 1 momentin 4 kohta)?
Ei
Perustelut ja muutosehdotukset:

Ainoastaan yhteystietojen antaminen paatdksenteon yhteydessa ei nayttaisi varmistavan
asianmukaisella tavalla, etta rekisterdidylla on mahdollisuus keskustella paatdksesta vastuussa
olevan tahon kanssa.

4.3. Kannatatteko automaattisesta kasittelysta ilmoittamista koskevaa muutosehdotusta (HL 44 §:n 1
momentin 5 kohta)?
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Kylla
Perustelut ja muutosehdotukset:

Ehdotettu sddnnos on kannatettava. On kuitenkin huomattava, etta viranomaisen on lisaksi
sisallytettava GDPR:n 13 artiklan 2 kohdan f alakohdan edellyttamat tiedot rekisterdidyille.
Ehdotettu sdaannds voi olla harhaanjohtava, silla se sisdltaa ainoastaan osan tiedoista, joita
viranomaisen on joko julkaistava tai muutoin toimitettava rekisterdidylle. Taman voisi ratkaista
muotoilemalla pykala esimerkiksi seuraavasti:

Viranomaisen on julkaistava kuvaus [y §:ssa tarkoitetusta] hallintoasioiden automaat-tisesta
kasittelysta. YLEISEN TIETOSUOJA-ASETUKSEN 13 ARTIKLAN 2 KOHDAN f ALAKOHDAN
EDELLYTTAMIEN TIETOJEN LISAKSI kuvaukseen tulee sisilty3 keskeiset tiedot asioiden automaatti-
seen kasittelyyn valikoitumisen edellytyksista ja kasittelyn oikeudellisista perusteista.

Asioiden automaattiseen kasittelyyn valikoitumisen edellytykset nayttaisivat kuitenkin ainakin
osittain sisaltyvan yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan f alakohdan edellyttamiin
tietoihin.

4.4. Kannatatteko ehdotusta hallintoasioiden automaattista kasittelya koskevan kuvauksen
julkaisemisesta?

Kylla
Perustelut ja muutosehdotukset:

Rekisterinpitdjan on joka tapauksessa ilmoitettava yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan
f alakohdan mukaiset tiedot rekisterdidylle eli hallinon asiakkaalle. Nama tiedot on ilmoitettava
rekisteroidylle silloin kuin henkildtietoja saadaan. Olisi perusteltua toimittaa rekisteréidylle myos
muut ehdotetun sadanndksen tiedot samassa yhteydessa.

4.5. Millaisia tietoja automaattista kasittelya koskevaan kuvaukseen tulisi sisdltya?

Automattisesta kasittelya koskevaan kuvaukseen tulee sisdltya yleisen tietosuoja-asetuksen
edellyttamat tiedot. Ks. esim. yleisen tietosuoja-asetuksen 13 artikla 2 kohdan f alakohta. Kiinnita
tassa yhteydessa huomiota siihen, ettd vahimmaisreunaehdot toimitettaville tiedoille seuraa
suoraan yleisesta tietosuoja-asetuksesta, eika tasta ole asetuksen salliman kansallisen
harkintamarginaalin puitteissa mahdollista poiketa.

4.6. Muut julkisuutta ja lapindkyvyytta koskevat huomiot

5. Muut huomiot

5.1. Muut huomiot ehdotetusta sdantelysta
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