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Poliisin henkilbtietolainsdaddanndn toimeenpano ja seuranta

Tietosuojavaltuutetun toimiston lausunto perustuu niihin kokemuksiin, jotka on saatu
henkilGtietojen kasittelysta poliisitoimessa annetun lain (616/2019, jaljempana poliisin
henkilétietolaki) soveltamisesta tietosuojavaltuutetun toimivaltaan kuuluvien tehtavien
hoitamisen yhteydessa.

Tietosuojavaltuutetun tehtévista poliisin henkilotietojen kasittelyn osalta saadetaan
padasiassa laissa henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuu-
den yllapitamisen yhteydessa (1054/2018, jaljempéana rikosasioiden tietosuojalaki).
Keskeisia tehtavia ovat lain 21 §:n mukainen tietosuojaviranomaisen ennakkokuulemi-
nen, 48 8:ssa saadetty oikeus tehda tarkastuksia seka 29 §:ssa sadadetty rekisteroityjen
oikeuksien kaytto tietosuojavaltuutetun valityksella.

Tarkastukset

Tietosuojavaltuutetun toimisto teki tammikuussa 2020 Poliisihallituksessa tar-
kastuksen, joka koski kohdennetun vékivallan uhka-arviointien tekemista.

Uhka-arvioitien tekeminen perustuu poliisin henkildtietolain 7 8:n (rikosten ennalta es-
taminen tai paljastaminen) soveltamiseen.

Edella mainitun saanndksen perusteella tehtava henkilétietojen kasittely kuuluu poliisin
henkilétietolain voimaantulon jalkeen Poliisihallituksen rekisterinpitovastuulle ja se on
siten osana poliisin valtakunnallista henkilttietojen kasittelykokonaisuutta. Tarkastus-
hetkell& ei poliisin henkilttietolain 7 8:n soveltamisessa kaytettaville tietokannoille ollut
olemassa yhteisté alustaa tai valtakunnallista tietojarjestelmaa. Tavoitetila tietojarjes-
telmien kehittdmisen osalta on rekisterinpitdjan toimesta kuitenkin tunnistettu ja toi-
menpiteiden suunnittelu on kaynnissa. Tarkastuksessa kiinnitettin my6s huomioita
mm. tiedon lahteiden dokumentointiin ja annettuun ohjeistukseen, nailtd osin rekiste-
rinpitja on tarkastuksen jalkeen kehittanyt menettelytapoja

Lain yhdenmukaisen soveltamisen ja valvonnan kannalta on valttdmatonta, etté edella
mainittu tietojarjestelmien uudistamista koskeva ty0 etenisi nopeasti. Poliisin henkil6-
tietolain 7 8:n toimivuuden kannalta on ongelmallista, ettd aikaisemmin voimassa ol-
leen poliisin henkildtietolain lain (761/2002) 6 8:n 2 momentin mukaan perustetuille
tilapaisille rikosanalyysirekistereille ei viela ole valtakunnallista yhtendista alustaa,
vaan henkilGtietojen kasittely tapahtuu edelleenkin lukuisilla erillisilla alustoilla.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/
mailto:kirjaamo@intermin.fi
mailto:lainsaadantoyksikkö_poliisiosasti@intermin.fi

TIETOSUOJAVALTUUTETUN 2 (6)
TOIMISTO

Tietosuojavaltuutetun toimisto teki marraskuussa 2020 Poliisihallituksessa tar-
kastuksen, jonka kohteena olivat sisdisen tarkastuksen ja valvonnan menettely-
tavat.

Tarkastuksen perusteella henkiltietojen kasittelyn siséinen valvonta ja tarkastus oli
jarjestetty tarkoituksenmukaisella tavalla ja valvonnan menettelytapoja ja koordinointia
oltiin kehittamassa. Myds valvonnan suunnitelmallisuutta ja pitkdjanteisyytta ediste-
taan. Tarkastuksessa kiinnitettiin huomioita valvontaan liittyviin kysymyksiin mm. sii-
hen, ettd valvonnan ja tarkastuksen dokumentaation olisi tarkoituksenmukaista muo-
dostaa kokonaisuus, josta kaikki valvonnan ja tarkastuksen toimenpiteet, tulokset ja
niiden johdosta tehdyt toimenpiteet kayvat ilmi. Valvonnan tuloksien raportointia suo-
siteltin myos tehtavaksi yksityiskohtaisemmalla tasolla ja myds merkittavasséa ase-
massa olevan paivittaisvalvonnan roolia voitaisiin kuvata laajemmin. Poliisihallitus on-
kin aloittamassa tietotilinpaatdkseen perustuvan raportointimallin kayttdonottoa. Polii-
sihallituksen tarkastustoiminta on esimerkiksi vuotta 2021 koskevan tarkastussuunni-
telman perusteella kattavaa.

Henkilbtietojen suojan toteutuminen sekéa ohjauksen ja valvonnan tehokkuus edellytta-
vat riittdvien resurssien varmistamista tietosuojatyolle.

Ennakkokuulemiset

Tietosuojavaltuutetun toimisto on vuosina 2020 ja 2021 saanut Poliisihallitukselta viisi
rikosasioiden tietosuojalain 21 §:n mukaista ennakkokuulemista.

Yhdesséa ennakkokuulemispyynnossa kuvattiin padasiassa nykyisin teknisessa valvon-
nassa noudatettavia menettelytapoja, valvonnan kayttékohteita, lainsdadantoa ja ma-
teriaalin kasittelya. Vaikutustenarvioinnista ei kaynyt ilmi, milta osin rekisterinpitgjan
kasityksen mukaan rikosasioiden tietosuojalain 21 §:ssa saadetyt tietosuojavaltuutetun
kuulemisen edellytykset tayttyvat. Tietosuojavaltuutetun toimisto ei voi rikosasiain tie-
tosuojalain 21 §:n tarkoittamassa ennakkokuulemismenettelyssa arvioida jo kaytossa
olevien toimintojen lainmukaisuutta tai jalkikateen hyvaksya niitd. Vastuu esimerkiksi
teknisen valvonnan laajemmasta auditoinnista ja lainmukaisuuden arvioinnista on re-
kisterinpitgjalla rikosasioiden tietosuojalain 14 §:ssa saadetylla tavalla.

Kasvojentunnistusjarjestelman kayton (likkumaton offline-kuva) osalta Poliisihallitus
teki kaksi ennakkokuulemispyyntda. Vastauksena toiseen ennakkokuulemispyyntoon
apulaistietosuojavaltuutettu totesi, etta sen jalkeen, kun ensimmaisessa ennakkokuu-
lemispyynndssa annettu ohjaus oli otettu huomioon, toiminta ei enaa muodostuisi ri-
kosasioiden tietosuojalain vastaiseksi. Kasvojen tunnistusta kaytettaessa korostuvat
mm. se, mita materiaalia kaytetdan kasvojentunnistuksen vertailuaineistona ja henki-
|6tietojen kasittelyn valttamattomyyden seka tarpeellisuus- ja suhteellisuusperiaatteen
huomioon ottaminen.

Kuvavirrasta tunnistamisen osalta ennakkokuulemispyyntéon annetussa vastauk-
sessa todettiin, ettd rikosasioiden tietosuojalain 11 8:n 2 momentin mukaan erityisiin
henkildtietoryhmiin kuuluvien tietojen kasittely on sallittua vain mm. silloin kun kasitte-
lysta sdadetaan laissa. Vastauksessa selostettujen perustuslaki- ja hallintovaliokunnan
kannanottojen mukaisesti reaaliaikainen kuvavirrasta tunnistaminen edellyttda tasmal-
listd saannosta, eikd toiminta ole mahdollista rekisterinpitjan vaikutustenarvioinnissa
oikeusperustaksi  esittdmien  poliisilain,  poliisin  henkil6tietolain  (616/2019),
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pakkokeinolain (806/2011) tai erdiden alusten ja niita palvelevien satamien turvatoi-
mista ja turvatoimien valvonnasta annetun lain (4895/2004) yleisten sdénnésten pe-
rusteella.

Poliisilla ei siten ole toimivaltaa tehda reaaliaikaista kasvojentunnistusta kuvavirrasta
ennakkokuulemispyynndssa tarkoitetulla tavalla Schengen-alueen sisérajoilla, eika sa-
laisten pakkokeinojen kaytdn yhteydessa.

Erilaisten kaupunkikamerajarjestelmien sekéa niiden henkildtietojen kasittelyn saatta-
mista yhden kokonaisuuden alle koskevaan ennakkokuulemiseen annetussa vastauk-
sessa todettiin, ettéa henkilttietojen kasittely ei muodostuisi rikosasioiden tietosuojalain
vastaiseksi silla edellytykselld, etta Poliisihallitus toteuttaa annetussa ohjauksessa
mainittu toimenpiteet. Kaupunkikamerajarjestelmien osalta korostuvat mm. kuntien ja
poliisin valinen sopimusjarjestely seka rekisterinpidon vastuisiin liittyvat kysymykset.

Ennakkokuulemisten yhteydessa on kayty keskustelua siitd missa maérin muut PTR-
viranomaiset rekisterinpitgjina voivat nojautua poliisin tekemiin ennakkokuulemisiin.
Tassa yhteydessa on ollut tarvetta selventaa rekisterinpitgjien tehtavien erilaisuutta ja
tarvetta arvioida niihin liittyvia henkilotietojen kasittelyyn liittyvia riskeja se tarvittaessa
kuulla jaénnosriskeista valvontaviranomaista.

Imoitukset tietoturvaloukkauksista

Tietoturvaloukkauksien osalta merkityksellinen oli tapaus, jossa poliisi oli kayttanyt
Clearview Al-nimista kasvojentunnistuspalvelua. Tieto tasta oli tullut poliisille organi-
saation ulkopuolisesta lahteesta. Kysymyksessa oli palveluntarjoajan tarjoama ilmai-
nen kokeilujakso, jonka yhteydessa poliisi oli kayttanyt sovellutusta seksuaalisen hy-
vaksikayton materiaalin automaattiseen seulontaan. Taman tapauksen osalta korostuu
rekisterinpitdjan vastuun ja sisdisen valvonnan merkitys. Muilla poliisin tekemilla tieto-
turvaloukkaukset eivat olleet merkittavia nimenomaisesti lain toimivuuden arvioinnin
kannalta.

Tietojen luovutus

Tietojen luovutuksen osalta tietosuojavaltuutetun toimisto on antanut huomautuksen ja
maarayksen Helsingin kaupungille saattaa toimintansa lainmukaisesti tapauksessa,
jossa kaupunki oli pyytanyt ja saanut poliisilta rekisteritietoja, jotka koskivat vapaaeh-
toiseksi lapsen/nuoren tukihenkiloksi hakevasta. Tietojen luovutus poliisilta perustui
sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain (812/2000) 4 luvun 20
pykalaan. Paatos ei ole viela lainvoimainen

Henkilbtietojen kasittelysta lasten kanssa toimivien vapaaehtoisten rikostaustan selvit-
tamisesta on sdadetty erityislailla. Lasten kanssa toimivien vapaaehtoisten rikostaus-
tan selvittAmisestd annetun lain (148/2014) 2 8:n mukaan tassa laissa saadetdéan me-
nettelysta, jonka avulla selvitetdén alaikaisten kanssa toimivien vapaaehtoisten rikos-
taustaa. Rekisterinpitdjana oleva kaupunki oli luonut kaytannén, jossa saannénmukai-
sesti pyydettiin ja saatiin poliisilta kaikki poliisin rekisteritiedot edelld mainitun erityislain
perusteella saatujen tietojen lisksi. Poliisin luovuttamat tiedot eivét olleet valttamatto-
mi&, eivatka edes tarpeellisia pyydettyyn kayttdtarkoitukseen. Poliisin osalta asiakoko-
naisuuden kasittely tietosuojavaltuutetun toimistossa on viela kesken.

Rikostaustan tarkistamista varten on saadetty erityislakeja, kuten turvallisuusselvitys-
laki (726/2014), laki lasten kanssa tydskentelevien rikostaustan selvittamisesta
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(504/2002), laki lasten kanssa toimivien vapaaehtoisten rikostaustan selvittdmisesta.
Henkildtietojen kasittelyn lainmukaisuuden ndkokulmasta on ongelmallista, etta erityis-
lakien perusteella saatavien rikosrekisteritietojen liséksi rekisterinpitdjat saisivat saan-
nonmukaisesti samaa kayttotarkoitusta varten muiden luovutusta koskevien sdannos-
ten perusteella poliisin rekisteritietoja. Henkilotietoja luovuttavat kaytannossa eri polii-
silaitokset, vaikka rekisterinpitdjana on Poliisihallitus.

Tietosuojavaltuutetun toimiston tiedossa on my6s kysymyksia siité, missa laajuudessa
poliisin rekisteritietoja voidaan luovuttaa eri erityislaeissa olevien tiedonsaantioikeuk-
sien perusteella ja missa maarin poliisin tulisi arvioida luovutettavien tietojen tarpeelli-
suus. Tietosuojavaltuutetun toimiston tietoon on tullut myés tapauksia, joissa eri rekis-
terinpitajat ovat pyytaneet rekisterdityja kayttamaan tarkastusoikeuttaan ja sen jalkeen
toimittamaan saamansa vastauksen rekisterinpitajalle.

Rekisteroityjen nakdkulma

Rekisteroityjen tietosuojavaltuutetun toimistoon tekemat toimenpidepyynnét ja yhtey-
denotot eivat ole merkittavasti muuttuneet uuden lain voimaantulon myoéta. Tietosuoja-
valtuutetun toimistoon tulevien kysymysten perusteella poliisin henkilotietojen kasitte-
lya koskeva lainsdaadantt on ollut rekisterdidyille jossain méarin vaikeaa hahmottaa,
eik& uuden lain voimaantulo ole taltd osin ole muuttanut tilannetta. Rekisterdityjen oi-
keuksien toteutumisen nakokulmasta tilanteessa ei ole havaittavissa merkittavia muu-
toksia, tarkastusoikeuspyyntojen kasittely on kuitenkin tullut selkedmmaksi, kun rekis-
terinpito on keskitetty Poliisihallitukselle.

Tarkastusoikeuden kayttamiseen liittyvat menettelytavat eivat merkittéavasti muuttuneet
uuden poliisin henkildtietolain my6td, menettely pysyi kaytdnnéssa samana kuin aikai-
semmin voimassa olevassa laissa. Tietosuojavaltuutetun toimisto on ollut poliisihalli-
tukseen yhteydessa tarkastusoikeuden kayttoon liittyvissd kysymyksissa siltd osin,
jotka ovat liittynet poliisihallituksen antaman ohjeistuksen ajantasaisuuteen ja ohjauk-
sen sisaltoon.

Tarkastusoikeuden ja erityisesti vdlillisen tarkastusoikeuden kayton toimintatapojen te-
hokkuus on rekisterdityjen oikeuksien kannalta keskeista toimialoilla, joissa lapinéky-
vyys rekisterdidyille on toiminnan luonteen vuoksi pienempi. Samalla se on my0os tar-
ke& kanava mahdollisten henkildtietojen kasittelykaytantdjen puutteellisuuksien havait-
semiseen, kuten ylla mainittu uhka-arviointeja koskeva tarkastus osoitti. Tarkastuksen
tarve tuli keskeisilta osin ilmi nimenomaan valillisen tarkastusoikeuden toteuttamisen
kautta.

Yhteenveto

Kun rekisterinpito on keskitetty Poliisihallitukselle edellyttaisi tama, ettd poliisinhenkil-
tietojen kasittelylle olisi olemassa mahdollisimman yhtenainen valtakunnallinen alusta.
Tama on tarkeaa erityisesti poliisin henkildtietolain 7 8:n soveltamisen osalta. Nykyti-
lanteessa 7 pykalaan perustuva henkildtietojen kasittelya tehdaan kaytdnnossa monilla
eri alustoilla ja eri poliisin yksik6iden toimesta, vaikka rekisterinpidon vastuu on Poliisi-
hallituksella. Tama on omiaan aiheuttamaan henkildtietojen kasittelyn ohjaukseen ja
valvontaan liittyvia haasteita.

Hallintovaliokunnan poliisin henkil6tietolakia koskevassa mietinnossa (HavVM 39/2018
vp) todettiin, ettd esitys poliisin henkilttietolainsdddannon uudistamiseksi sisaltdd eh-
dotuksia, jotka ovat omiaan lisddmaan valvonnan tarvetta.
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Samalla saantelya pyritaan kuitenkin kehittdmaan niin, etta se helpottaisi henkildtieto-
jen kasittelyn ohjausta ja valvontaa seka tietojen suojaamista. Hallintovaliokunnan na-
kemyksen mukaan uuden valvontaa sdéntelevan lainsdadannon, valvontaa koskevan
muun normipohjan ja kaytdnnon tehostamistoimien voidaan arvioida antavan aikai-
sempaa paremmat edellytykset henkilotietojen kasittelyn valvontaan.

EU:n tietosuojauudistus on terdvoittanyt rekisterinpitdjan vastuuta. Rekisterinpitaja
vastaa siita, ettd henkilotietoja kasitellaan lainmukaisesti. Rekisterinpitdjan on lisaksi
kyettava osoittamaan, ettd henkilotietojen kasittely on tietosuojalainsdddannén mu-
kaista myods kaytanndssa. Valvonnan tehokkuuden toteutumisen osalta valttamaton
edellytys on kuitenkin toimintaan osoitettujen riittévien resurssien varmistaminen. Talta
osin toiminnassa on viela kehittamisen tarvetta.

Rikosasioiden tietosuojalain 20 8:ssa tarkoitettu vaikutustenarviointi on térkea véaline
poliisin henkiltietolain soveltamista koskevassa arvioinnissa. Poliisihallituksen on tar-
koituksenmukaista edelleen kehittéda kykyaan tunnistaa tilanteet, jossa olisi tehtava tie-
tosuojaa koskeva vaikutustenarviointi on tehtava ja kehittdd vaikutustenarviointien te-
kemiseen liittyvaa menettelyd. Vaikutustenarvioinneissa tulisi kiinnittaa keskeisesti
huomioita toiminnan lainmukaisuuden arviointiin mm. viranomaisen toimivaltaan kéasi-
tella henkilotietoja ja yleisten henkilGtietojen kasittelya koskevien periaatteiden noudat-
tamiseen.

Tietojen luovutus poliisilta muille viranomaisille eri sdaannésten perusteella edellyttaa
joiltain osin perusteellisempaa harkintaa mm. sen osalta milloin ja mita tietoja voidaan
luovuttaa. Menettely, jossa luovutetaan kaikki poliisin kasitteleméat henkildtiedot arvioi-
matta luovutuksensaajan oikeutta kasitella niitd, on henkilttietojen kasittelyn lainmu-
kaisuuden kannalta ongelmallista. Tietosuojavaltuutetun toimisto selvittaa tata kysy-
mysta viela tarkemmin kuluvan vuoden tarkastussuunnitelmansa puitteissa.

Erityisiin henkildtietoryhmiin kuuluvien tietojen ja arkaluonteisten tietojen kasittelyedel-
lytykset ovat nykyiselladn tarkoituksenmukaiset. Aikaisemmin on erittdin laajasti selvi-
tetty esimerkiksi mahdollisuutta passilain perusteella kerattyjen sormenjélkien laajem-
paan kayttoa rikosten selvittimisessa ja muussa poliisin toiminnassa. Tasta kysymyk-
sestd on olemassa selked nykyisessa lainsaadanndssa oleva tahtotila, joka on synty-
nyt eduskunnassa perusteellisen harkinnan jalkeen. EU:n tietosuojauudistus vahvistaa
edelleen omaksuttua ratkaisua, nain ollen ei ole mahdollista, ettd esimerkiksi passia
varten kerattyjen henkilttietojen kuten sormenjalkien tai muiden muuhun tarkoitukseen
kerattyjen biometristen henkildtietojen kasittely olisi nykyista laajemmin tulevaisuudes-
sakaan mahdollista poliisitoiminnassa.

Apulaistietosuojavaltuutettu Raman Jari 91204937R

: . Huhtiniemi Heikki 91181989F
Ylitarkastaja

Asiakirja on allekirjoitettu sdhkdoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.



TIETOSUOJAVALTUUTETUN 6 (6)
TOIMISTO
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