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Sisaministerion poliisiosasto

Lausuntopyyntd 22.4.2021, VN/6248/2021-SM-1

HAK; Hatiakeskuslaitoksen lausunto; Poliisin henkilotietolainsadadannon toimeenpanon seuranta
ja arviointi

Lausuntopyynto

Sisaministeridn poliisiosasto on pyytanyt Hatakeskuslaitoksen lausuntoa
uudistetusta poliisin henkildtietolainsdadannosta seka lainsaadannon
toimeenpanosta Poliisihallituksessa ja sen alaisessa hallinnossa eduskunnan
hallintovaliokunnalle laadittavaa selvitysta varten (lausuntopyynto
VN/6248/2021).

Lausunnossa pyydetdaan huomioimaan seuraavat ndkékohdat:

1. Uuden kayttotarkoitusperusteisen saantelyn toimivuus

2. HenkilGtietojen suojan toteutuminen

3. Vaikutukset poliisin ja muiden viranomaisten toimintaedellytyksiin

4. Vaikutukset henkilétietojen kasittelyn valvontaan

5. Muut mahdolliset huomiot

Hatiékeskuslaitoksen lausunto

Hatakeskuslaitos lausuu poliisin henkilétietolainsdadannon osalta seuraavaa:

Hatakeskuslaitos ei lausu kaikista lausuntopyynnon kohdista, koska kaikilla
kohdilla ei ole yhteytta hatakeskustoimintaan.

1. Uuden kayttotarkoitusperusteisen saantelyn toimivuus

Yleisesti arvioiden poliisin henkil6tietolaki on talla hetkellad aikaa kestava ja
tietosuojalainsdadannon mukainen. Laissa henkilGtietojen kasittely on sidottu
poliisin tehtaviin ja henkilotietojen kasittelyn kayttotarkoitukseen seka
saadetty mitd henkilttietoja saa kasitella edelld mainituissa tapauksissa
oikeusperiaatteet huomioiden. Uusi teknologia tai uudet tietojarjestelmat eivat
aiheuta lainsaadanndn muutostarpeita.

Hatakeskustoiminnassa kasitellddn henkiltietoja poliisin tietojen osalta
hatakeskustietojarjestelmassa. Hatakeskustoiminnasta annetun lain 16 § 2
momentin mukaan hatakeskustietojarjestelman paavastuullinen
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rekisterinpitdja on Hatakeskuslaitos ja poliisin tietojen osalta rekisterinpitaja
on Poliisihallitus.

Henkil6tietojen kasittelysta poliisitoimessa annetun lain 1 §:ssa on saadetty
lain soveltamisalasta. Hallituksen esityksessa 1 §:n yksityiskohtaisissa
perusteluissa on todettu, etta erikseen saadetaan henkilbtietojen kasittelysta
ulkomaalaisrekisterissa (ulkomaalaisrekisterista annettu laki ja sen korvaava
ehdotettu maahanmuuttohallinnon henkilétietolaki) seka
hatakeskustietojarjestelmassa (hatakeskustoiminnasta annettu laki). Poliisin
henkildtietolakia sovellettaisiin kuitenkin taydentavasti poliisin tehtavien
suorittamiseksi tapahtuvaan henkilotietojen kasittelyyn silta osin kuin
erityislainsdadantoon ei sisally poliisin henkilotietolaista poikkeavia
saannoksia.

Hatakeskustietojarjestelma ei siis ole poliisin tietojarjestelma, vaan
Hatakeskuslaitoksen henkildrekisteri, jolla on kaksi rekisterinpitajaa.
Hatakeskustietojarjestelman kayttoon sovelletaan ensisijaisesti
hatakeskustoiminnasta annettua lakia my0s poliisin kayttdjien osalta.

Hatakeskustoiminnasta annetun lain 17 § 4 momentin mukaan rekisterdidyn
oikeuksista hatakeskustietojarjestelman poliisin pitamiin tietoihin saadetaan
henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitdmisen yhteydessa annetun lain (1054/2018) 4 luvussa ja
henkilttietojen kasittelysta poliisitoimessa annetun lain (616/2019) 6 luvussa.
(10.5.2019/621).

Nain Hatakeskuslaitoksen hatailmoitusten kasittelyn yhteydessa
hatakeskustietojarjestelmaan kirjaamiin tietoihin tai hatapuhelutallenteisiin ei
voida soveltaa poliisin henkilttietoja koskevia lakeja.

Hatakeskustoiminnasta annetun lain 17 §:n mukaan
hatakeskustietojarjestelmaan saa kerata ja tallettaa hatdkeskustoiminnasta
annetun lain 4 §:ssa saadettyjen tehtavien kannalta tarpeellisia tietoja.
Hallituksen esityksessa 17 §:n osalta todetaan, etta tiedot ovat tarpeen
Hatakeskuslaitoksen tehtavien suorittamiseksi, joista keskeisimpia ovat
hatakeskuspalvelujen tuottaminen ja asianomaisten viranomaisten tukeminen
niiden suorittaessa tehtavidan. Mihinkaan muuhun tarkoitukseen ei tietoja saa
kerata tai tallettaa. Hatakeskustietojarjestelman kayttétarkoitus on siten
yksiselitteinen.

Rekisteria kayttavien viranomaisten palveluksessa olevat henkilot ovat
oikeutettuja nakemaan ja kasittelemaan teknisen kayttoyhteyden, sahkoisen
tiedonsiirron tai muun soveltuvan tavan avulla ainoastaan toimivaltuuksiensa
rajoissa ja yksittaiseen virkatehtavaansa liittyen oman toimialansa tietoja ja
tehtavia Hatakeskuslaitoksen kanssa sovittavalla tavalla.

Hatakeskustoiminnasta annetun lain 20 §:ssa saadetaan, etta
"Hatakeskuslaitoksen poliisitoimen toimintayksikdltd vastaanottama tieto
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halytystehtavan suorittamisesta saadaan sen estamatta, mita 2 momentissa
saadetaan, luovuttaa asianomaisen henkilorekisterin pitdmisesta vastaavalle
poliisiviranomaiselle. Samoin saadaan pelastustoimen toimintayksikolta
vastaanotettu tieto luovuttaa pelastusviranomaisen vastuulliselle
rekisterinpitdjalle, pelastustoimen ja sosiaali- ja terveystoimen
toimintayksikolta vastaanotettu sosiaali- ja terveystoimen tieto sosiaali- ja
terveysviranomaisen vastuulliselle rekisterinpitajalle seka rajavartiolaitoksen
toimintayksikolta vastaanotettu tieto rajavartiolaitoksen vastuulliselle
rekisterinpitdjalle. Tiedot voidaan luovuttaa teknisen kayttéyhteyden,
sahkdisen tiedonsiirron tai muun soveltuvan tavan avulla.”

Hatakeskustoiminnasta annetun lain 21 §:n mukaan
hatakeskustietojarjestelmasta luovutettuja tietoja saa kasitella vain siina
kayttdtarkoituksessa, johon ne on luovutettu. Saman lain 20 §:ssa saadetaan,
milla perusteella tiedot viranomaisten toimintayksikéille luovutetaan
hatatilanteen hoitamista varten. Viranomaisten omiin rekistereihin, kuten
poliisin tietojarjestelmiin, teknisen kayttdyhteyden kautta tapahtuvan
tiedonsiirron perustetta ja ndissa rekistereissa tapahtuvan tietojen kasittelyn
tarkoitusta ei ole kuitenkaan kuvattu selkeasti.

Luovutettujen tietojen toisiokayttd on vastoin tietosuoja-asetuksen
periaatteita. Se muodostaisi rekisteroityjen oikeuksiin merkittdvan riskin ja
heikentaisi mm. Hatakeskuslaitoksen paivystyshenkildston tietosuojaa.
Tietojen toisiokayttd Hatakeskuslaitoksen luovutettua tiedot poliisin tai muun
viranomaisen vastuulliselle rekisterinpitajalle vaatii talta osin erityista
tarkastelua ja selkeyttamista.

Hatakeskuslaitoksen nakemyksen mukaan erilaiset kdytannossa esiin tulleet
tai lainsdadantohankkeessakin kasittelyssa olleet epaselvyydet liittyvat
joidenkin tahojen nakemyksiin hatakeskustietojarjestelmasta poliisin
tietojarjestelmana ja siihen, mihin kasittelytoimiin poliisiin henkilbtietoja
koskevan lain tdydentava soveltaminen oikeuttaa hatakeskustietojarjestelman
osalta. Tama koskee esimerkiksi seuraavia hatdkeskustietojarjestelman
kayttdon tai tietojen kasittelyyn liittyvia toimintoja, joissa
kayttotarkoitussidonnaisuus on hamartynyt:

o Hatakeskustietojarjestelman erilaisten teknisten ominaisuuksien
(kuten hatapaikannustoiminteen) kayttda ja siihen liittyvaa
henkilGtietojen kasittelya ei voida laajentaa viranomaisten omaan
toimintaan, vaan naita voidaan kayttaa ainoastaan lain
soveltamisalaan kuuluvissa tehtavissa ja niiden viranomaisten
toimesta, joilla siihen on tdman lain mukainen toimivalta.

o Hatakeskustietojarjestelman tallenteiden hallinnointiin on luotu
erillinen tapahtuma-arkistojarjestelma ERICA TARKKI, joka on osa
hatakeskustietojarjestelmaa. Hatapuhelutallenteiden luovuttaminen
tehtavan hoitamista varten on aina harkinnanvaraista. Kaynnissa
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olevaan tehtavaan liittyvan tietojen luovutuspyynnon ratkaisee
Hatakeskuslaitos ja toteuttaa sen hatakeskustoimintaa koskevan
lain mukaisena tukipalveluna halytetylle yksikolle tehtavan
hoitamista varten. Hatapuhelutallenteet sisaltavat arkaluontoisia
henkildtietoja tai muuta salassa pidettavaa tietoa ja niiden
kasittelyssa on noudatettava EU:n tietosuoja-asetuksen
periaatteita. Tallenteiden kasittely tulee olla rajattuna vain tarkoin
sellaiseen toimintaan, johon on lain mukainen peruste.

o Hatakeskustietojarjestelmaan saa tallettaa ainoastaan
hatéakeskustoiminnasta annetun lain 4 §:n mukaisten tehtavien
kannalta tarpeellisia tietoja. Hatdkeskuslaitos ei valitd oma-
aloitteisia tehtavia, vaan nama syntyvat muusta kuin
hatailmoituksista (viranomaisten omasta aloitteesta). Niihin liittyvia
tietoja tallennetaan Hatakeskuslaitoksen henkilorekisteriin joko
viranomaisen (kaytanndssa talla hetkella poliisin) omin toimenpitein
erilaisista johto- ja tilannekeskuksista tai kenttajarjestelmasta.

¢ Tietojen luovuttaminen poliisin omiin rekistereihin edellyttaa
hatéakeskustoiminnasta annetun lain 20 §:n mukaan
halytystehtavaa, jota toimintayksikko suorittaa. Nain ollen
esimerkiksi tietoja ei-valitetyista tehtavista (N- ja H-tehtavat), joihin
viranomaisten toimintayksikéita ei ole halytetty, ei voida luovuttaa
automaattisesti teknisen rajapinnan kautta poliisin omiin
rekistereihin. Naiden tietojen kasittelyyn ei ole osoitettavissa
hatakeskustoiminnasta annetun lain soveltamisalaan kuuluvaan
virkatehtavaan liittyvaa perustetta. Tietojen hallinnointi naiden
osalta tapahtuu hatakeskustietojarjestelmassa ja luovuttaminen
erillisilla paatoksilla perusteiden tayttyessa sen mukaisesti, minka
rekisterinpitajan hallinnoitavaksi tieto kuuluu.

Hatakeskuslaitos arvioi, etta poliisin henkilotietojen kasittelyd koskevan
lainsdadannon tadydentava soveltaminen hatakeskustietojarjestelman tietojen
kasittelyssa on epaselvaa.

2. HenkilGtietojen suojan toteutuminen

Hatakeskustietojarjestelman kayttotarkoitus liittyy valittomia toimenpiteita
edellyttaviin hatatilanteisiin. EU:n yleisen tietosuoja-asetuksen
kayttotarkoitussidonnaisuuden periaatteen mukaan henkildtietojen kasittely ei
siten saa liittya muihin tarkoituksiin. Huomiota on myads kKiinnitettava ko.
periaatteen sisaltéon: kyse on tietysta, nimenomaisesta tarkoituksesta.
Tarkoituksen maarittely ei siten saa olla viitteenomaista ja laveaa.

Hatakeskuslaitos katsoo, etta poliisin henkil6tietolain soveltamisessa tietojen
kasittelyssa hatakeskustietojarjestelmassa tai Hatakeskuslaitoksen
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luovuttamien tietojen osalta on kiinnitettava kayttétarkoitussidonnaisuuteen
erityistd huomiota.

Hatakeskuslaitoksen nakemyksen mukaan poliisin henkildtietolainsaadanto
vastaa tietosuojalainsdadantoa. Rekisteroityjen oikeudet ja viranomaisten
toimintaedellytysten turvaaminen on sovitettu yhteen lainsdadanndssa.

Hatakeskustietojarjestelmaan tallennettujen poliisin tietojen osalta sovelletaan
useita lakeja, kuten esimerkiksi hatdkeskustoiminnasta annettua lakia, EU:n
yleista tietosuoja-asetusta, tietosuojalakia, rikosasioiden tietosuojalakia ja
henkilétietojen kasittelysta poliisitoimessa annettua lakia. Henkilotietojen
kasittelysta poliisitoimessa annetun lain soveltamisalaa ja suhdetta muuhun
lainsdadantoon maaritteleva 2 § ei ole tarvittavan informatiivinen. Tama on
omiaan aiheuttamaan epaselvyytta henkilotietojen kasittelyssa sovellettavan
sdannoksen osalta. Myos rekisterodityjen nakdkulmasta tdma aiheuttanee
epatietoisuutta esimerkiksi siitd, kummalle viranomaiselle
hatakeskustietojarjestelman tietojen osalta tulee esittaa tietopyynnat tai
kumman viranomaisen kautta rekisteroity voi kayttaa tarkastusoikeuttaan
hatakeskustietojarjestelman tietojen osalta. Vaikka viranomaisella on
neuvontavelvollisuus ja velvollisuus siirtda asian kasittely toimivaltaiselle
viranomaiselle, voi vaaralle viranomaiselle esitetty pyyntd aiheuttaa turhaa
henkilotietojen kasittelya.

Hatakeskuslaitos huolehtii halytystehtavissa osaltaan myos tehtavanaikaisista
tukipalveluista halytystehtavia hoitaville viranomaisille. Kun tukipalvelu
annetaan poliisin johto- tai tilannekeskuksesta, on sovellettava samaa
sdadospohjaa kuin Hatakeskuslaitoksenkin hoitaessa tehtavaa. Tassa on
Hatakeskuslaitoksen nakemyksen mukaan tulkinnallisia vaarinkasityksia,
jotka vaativat ohjaavia toimia. Muuten kysymyksessa on tilanne, jossa
saantelyn tasmallistd soveltamisalaa on hankala selvittda. Useamman kuin
yhden henkil6tietojen kasittelyn oikeusperusteen kayttaminen ei voi johtaa
siihen, etta jaisi epaselvaksi, mita oikeuksia rekisterdidylla sanotun lain
mukaan olisi.

3. Vaikutukset poliisin ja muiden viranomaisten toimintaedellytyksiin

Hatakeskuslaitos katsoo, ettei poliisin henkilbtietojen kasittelya koskevan
lainsdadanndn muutokset ole vaikuttaneet viranomaisten toimintaedellytyksiin
hatédkeskustoiminnan osalta.

4. Vaikutukset henkilGtietojen kasittelyn valvontaan

Hatakeskustoiminnasta annetun lain 16 §:n 3 momentissa on saadetty
rekisterinpitajien valvonnasta. Hatakeskuslaitos valvoo henkilttietojen
kasittelya koskevien sdannosten noudattamista ja huolehtii
hatakeskustietojarjestelmaan sisaltyvien tietojen suojaamisesta.
Rekisterinpitajat vastaavat rekisteriin tallettamiensa tietojen
virheettdmyydesta seka tietojen kasittelyn laillisuudesta omien tehtaviensa
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hoidossa. Lisaksi muut hatakeskustietojarjestelman kayttajat vastaavat
osaltaan tietojen kasittelyn laillisuudesta omien tehtaviensa hoidossa.

Hatakeskuslaitos valvoo sen virkamiesten toimesta tapahtuvaa tietojen
kasittelya hatakeskustietojarjestelmassa. Poliisihallitus valvoo poliisin
toimesta tapahtuvaa tietojen kasittelyd hatakeskustietojarjestelmassa.
Toimivaltuudet ovat selkeat.

Hatakeskuslaitoksen velvollisuus on huolehtia muiden viranomaisten
rekisterien kayton asianmukaisuuden valvonnasta tyonjohdollisin toimenpitein
(esimiesvalvonta). Sen sijaan naiden rekisterien kayton osalta varsinainen
rekisterivalvonta kuuluu asianomaiselle rekisterinpitajalle.

Hatakeskuslaitos katsoo, ettei poliisin henkildtietojen kasittelya koskevan
lainsdadannon muutokset ole vaikuttaneet valvonnan toteuttamiseen
Hatakeskuslaitoksen henkildston kayttadessa poliisin tietojarjestelmia tai
poliisin kayttajien kayttdessa hatakeskustietojarjestelmaa.

5. Muut mahdolliset huomiot

Oikeusministerié on aiemmassa lausunnossaan (SMDno-2019-591 /
24.4.2020) nostanut esiin muun muassa, etta tietojen luovuttamisesta poliisille
— ja muille viranomaistahoille, jotka tarvitsevat hatakeskusjarjestelman tietoja
lakisaateisten tehtaviensa hoitamiseksi — tulisi saataa tietojen
luovutussaannoksilla siten, etta laissa kuvattaisiin, mita tietoja poliisille
luovutetaan ja mita tarkoitusta varten.

Oikeusministerié on lisaksi korostanut, etta tiedonsaantisaantelyssa on
otettava huomioon tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa
saadetty kayttétarkoitussidonnaisuuden periaate, jonka mukaan henkiltiedot
tulee kerata tiettya, nimenomaista ja laillista tarkoitusta varten eika niita saa
kasitella myohemmin naiden tarkoitusten kannalta yhteensopimattomalla
tavalla. Siina tapauksessa, etta tietoja vastaanottavan viranomaisen
kasittelytarkoitukset eivat ole yhteensopivina sen tarkoituksen kanssa, jota
varten tiedot on alun perin keratty, voidaan kansallisella lailla saataa
poikkeuksista tdhan periaatteeseen tietosuoja-asetuksen 6 artiklan 4 kohdan
perusteella. Talldin on varmistuttava, etta tietojen luovuttamista koskeva
saantely tayttaa kyseisen artiklan mukaiset vaatimukset eli sdantelyn on
oltava valttamatonta demokraattisessa yhteiskunnassa ja oikeasuhteinen
toimenpide tietosuoja-asetuksen 23 artiklan 1 kohdan tavoitteiden
turvaamiseksi.

Tietosuojalain 28 §:ssa sdadetaan julkisuusperiaatteen huomioon
ottamisesta. Pykalan mukaan oikeuteen saada tieto ja muuhun henkilGtietojen
luovuttamiseen viranomaisen henkilorekisterista sovelletaan, mita
viranomaisten toiminnan julkisuudesta saadetaan. Tietojensaantisaantelya
valmisteltaessa on otettava lisdksi huomioon perustuslain 10 §, jolla on
merkitysta arvioitaessa sita, kenelle julkisen viranomaisen hallussa olevia
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henkil6tietoja voidaan luovuttaa sekd missa laajuudessa ja mita tarkoitusta
varten. Saantelyn valmistelussa on taten kiinnitettava erityistd huomiota
perustuslakivaliokunnan viranomaisten tietojensaantioikeutta ja tietojen
luovuttamista koskevaan vakiintuneeseen lausuntokaytantéén ottaen
huomioon, ettd hatakeskustietojarjestelmaan kerattavat henkiltiedot ovat
usein valtiosaantdoikeudellisesti katsottuna arkaluonteisia. Valiokunta on
antanut erityista merkitysta luovutettavien tietojen luonteelle arkaluonteisina
tietoina arvioidessaan lainsaadannon tasmallisyytta ja sisaltdéa (ks. esim.
PeVL 14 ja 15/2018 vp).

Oikeusministeriéd on myds lausunnossaan todennut, ettd Poliisihallituksen
rooli henkilotietojen kasittelyssa ei vaikuta tayttavan rekisterinpitajan tehtavan
maaritelmaa. Oikeusministerio toteaa, ettei Hatakeskuslaitoksen ja
Poliisihallituksen valinen yhteisrekisterinpito vaikuta niin ikdan mahdolliselta
eika tarkoituksenmukaiselta ratkaisulta, silld Hatakeskuslaitoksen ja
Poliisihallituksen hatakeskuspalveluun liittyva henkildtietojen kasittelytarkoitus
ei ole sama.

Oikeusministerién lausunnossaan esittdman kasityksen mukaan
hatakeskuspalvelussa ei ole kyse rikosasioiden tietosuojadirektiivin ja sen
taytantddnpanemiseksi saadetyn rikosasioiden tietosuojalain soveltamisalaan
kuuluvasta poliisin toiminnasta, vaan yleisen tietosuoja-asetuksen
soveltamisalan piiriin kuuluvasta Hatakeskuslaitoksen suorittamasta
henkilGtietojen kasittelysta.

Rikosasian tietosuojalaki voi oikeusministerion ndkemyksen mukaan tulla
sovellettavaksi yleislakina poliisin toimintaan sen jalkeen, kun
Hatakeskuslaitos on valittanyt tehtavan poliisille. Talldin henkildtietojen
kasittelytarkoitus voi muuttua hatailmoituksen arvioinnista rikosasiain
tietosuojalain soveltamisalaan kuuluvaan poliisin toimintaan, johon kuuluvat
rikosten ennalta estaminen, paljastaminen, selvittdminen ja syyteharkintaan
saattaminen seka naihin liittyvat toimenpiteet yleisen jarjestyksen ja
turvallisuuden yllapitamiseksi. Tietosuoja-asetusta ja sita taydentavaa
tietosuojalakia sovelletaan poliisin toiminnassa |ahinna vain lupahallintoon
liittyviin tehtaviin seka sellaisiin poliisille sdadettyihin valvontatehtaviin, joissa
ei ole kyse rikosten ennalta estdmisestd, paljastamisesta, selvittamisesta tai
syyteharkintaan saattamisesta tai naihin liittyvista toimenpiteista yleisen
jarjestyksen ja turvallisuuden yllapitdmiseksi.
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( ' ) HATAKESKUSLAITOS Lausunto
! . NODCENTRALSYERKET

Jakelu

Hatakeskuslaitos
Nodcentralsverket

hatakeskuslaitos@112fi

16.6.2021

Hatakeskuslaitoksen paallikko

Hallinto-osaston johtajan sijaisena,

Johtaja, operatiivinen osasto

HAK-219527

00.02.04
HAK-2021-464

Taito Vainio

Marko Nieminen

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa.
Hatakeskuslaitos 16.06.2021 klo 14:31. Allekirjoituksen oikeellisuuden voi

todentaa kirjaamosta.
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