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Poliisihallituksen lausunto; poliisin henkilotietolainsdadannén toimeenpanon seuranta ja
arviointi

Sisaministerioé on asettanut hankkeen seuraamaan ja arvioimaan poliisin uu-
den henkilGtietolainsaadanndn toimeenpanoa Poliisihallituksessa ja sen
alaisessa  poliisihallinnossa  eduskunnan  edellyttdmalla  tavalla
(SM020:00/2019). Hankkeen toimikausi on 12.9.2019-31.12.2021. Hank-
keessa laaditaan ehdotus asiaa koskevaksi selvitykseksi eduskunnan hallin-
tovaliokunnalle. Selvitys on tarkoitus antaa eduskunnalle samanaikaisesti si-
saministerion kansallisen turvallisuuden yksikon laatiman erillisen suojelu-
poliisin henkilGtietojen kasittelya koskevan selvityksen kanssa.

Sisaministerion poliisiosasto on pyytanyt Poliisihallitukselta lausuntoa uudis-
tetusta poliisin henkilotietolainsdadannosta seka lainsaadannon toimeenpa-
nosta Poliisihallituksessa ja sen alaisessa hallinnossa eduskunnan hallinto-
valiokunnalle laadittavaa selvitysta varten.

Sisaministerion poliisiosasto pyytdd huomioimaan lausunnossa erityisesti
seuraavat nakdékohdat:

1. Uuden kayttoétarkoitusperusteisen saantelyn toimivuus

e saantelyn selkeys

e poliisin henkildtietolain suhde muuhun kansalliseen ja EU-
lainsaadantoon

¢ henkiltietojen kasittelytarkoitukset, henkiléryhmat ja kasiteltavien
henkilGtietojen sisaltd

e erityisiin henkildtietoryhmiin kuuluvien tietojen ja arkaluonteisten tie-
tojen kasittelyedellytykset

¢ oikeus tietojen saamiseen ja henkil6tietojen luovuttaminen

¢ henkil6tietojen poistamista ja havittamista koskevat sdannokset

2. Henkilotietojen suojan toteutuminen
e lainsdadannon selkeys rekisterdidyn nakokulmasta
o rekisterdidyn oikeuksien toteutuminen

3. Vaikutukset poliisin ja muiden viranomaisten toimintaedellytyksiin
e viranomaisten toimivalta kasitella henkilGtietoja
o rikosten ennalta estamista ja paljastamista koskevan saantelyn toi-
mivuus

4. Vaikutukset henkil6tietojen kasittelyn valvontaan
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e saantelyn toimivuus ja riittdvyys valvonnan nakoékulmasta

5. Muut mahdolliset huomiot
¢ muut huomiot uudesta lainsdadanndésta ja sen toimeenpanosta

Poliisihallitus kiittdd mahdollisuudesta lausua asiassa. Poliisihallitus on
asian valmistelun yhteydessa pyytanyt lausunnot sen alaisesta hallinnosta
ja lausuu asiakohdittain yhteenvetona kunnioittaen seuraavaa.

1 Uuden kayttotarkoitusperusteisen saantelyn toimivuus

Saantelyn selkeys ja poliisin henkilbtietolain suhde muuhun kansalliseen ja
EU-lainsdadantéon

Henkildtietojen kasittelyn sdantely poliisin toimialalla on hajautunut useisiin
kansallisiin ja EU-tasoisiin saanndksiin. Poliisin henkildtietolain lisaksi hen-
kilotietojen kasittelya koskevaa keskeista saantelya on rikosasioiden tieto-
suojalaissa (1054/2018), yleisessa tietosuoja-asetuksessa (EU) 2016/679,
tietosuojalaissa (1050/2018) seka maahanmuuttohallinnon henkil6tieto-
laissa (615/2020). Lisaksi henkilttietojen kasittelya koskevaa saantelya voi
olla kansainvalisissa saannoksissa. Henkilotietojen kasittelytilanteissa on
tietosuojalainsaadanndn lisaksi rinnalla sovellettava poliisin toimivaltasaa-
doksia ja useampia ns. alakohtaisia erityislakeja seka asiakirjojen julkisuutta
koskevia viranomaisia velvoittavia saadoksia.

Kasittelytarkoitussidonnainen saantely vastaa saantelytekniikaltaan nykyista
yleistd tietosuojasaantelyd. Poliisin henkildtietolain kasittelytarkoitusperus-
teinen saantely on poliisiyksikoista saatujen kannanottojen mukaan paaosin
selkedmpda ja toimivampaa kuin aiemmin voimassa ollut lainsdadanto.
Saantelytekniikkaa pidetdan myos aiempaa joustavampana. Ottaen huomi-
oon teknisen kehityksen ja poliisin lukuisat tietojarjestelmat ja rekisterit, voi-
daan pitda hyvana, ettei henkilotietojen kasittelya koskeva saantely ole si-
dottu tiettyihin alustoihin. Tama myds vahentaa tarvetta jatkuvalle poliisin
henkilGtietolain paivittamiselle pelkastaan uusien tietojarjestelmien kayttoon-
oton myota.

Nopeasti muuttuvassa toimintaymparistéssa on tarkeaa, ettd poliisilla on
koko ajan sen tehtavien hoitamisen kannalta riittavat ja teknologisen kehi-
tyksen hyddyntamisen mahdollistavat oikeudet kasitella henkildtietoja. Polii-
siyksikdista saatujen lausuntojen mukaan poliisin henkilotietolaki paasaan-
téisesti huomioi poliisitoimintaan liittyvat erityistarpeet ja poliisin lakisaateis-
ten tehtavien suorittamiseen liittyvat erityiset vaatimukset koskien henkilotie-
tojen kasittelya ja sisaltoa. Poliisihallituksen alaisiltaan poliisiyksikoilta saa-
tujen lausuntojen mukaan uusi saantely ei vaikuta heikentaneen poliisin toi-
mintaedellytyksia. Voisi kuitenkin olla hyva jatkoselvitykselld varmistaa, etta
poliisin toiminnassa sovellettava lainsaadantd mahdollistaa myos tulevai-
suudessa tarkoituksenmukaisella tavalla esimerkiksi tekoalypohjaisten rat-
kaisujen hyddyntamisen poliisin toiminnassa. Tahan liittyen on syyta seurata
yleista automaattiseen paatoksentekoon ja ns. tekoalylainsaadantoon liitty-
vaa kehitysta.
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Henkildtietojen kasittelyn saantelyn hajautumisen ja poliisin henkiltieto-
laissa olevien lakiviittausten todetaan kuitenkin vaikeuttavan lain hallitse-
mista yksittaisissa kasittelytilanteissa ja toisaalta kdytannon soveltamisessa.
Kaytannon hankaluuksia saattaa yksittaisissa kasittelytilanteissa aiheuttaa
myds se, etta kasittelytarkoitukset voivat olla yksittdisessa tilanteessa vaike-
asti maaritettavissa, osittain paallekkaisia taikka muuttua asian kasittelyn
edetessa. Tietosuojasaantelyn yleisen pirstaleisuuden ja vaikeaselkoisuu-
den todetaan asettavan kaytannon soveltajat varsin haastaviin tilanteisiin
esimerkiksi sdanndsten keskindisten suhteiden soveltamistilanteissa.

Vaikka poliisin henkildtietolakia pidetddn aiempaa selkedmpana, todetaan
tietosuojasaantelyn kokonaisuuden sisaistamisen edellyttavan jatkuvaa kou-
lutusta, perehdytystad ja ohjausta. Poliisihallitukselta toivotaankin edelleen
hallinnon koulutusta, ohjausta ja tulkintaohjeistusten antamista, koulutuksen
merkitysta on korostettu myos poliisin henkilbtietolain esitdissa.

Poliisinallituksessa onkin toteutettu nykyisen poliisin henkildtietolain voi-
maan tulon jalkeen koko poliisin henkildstdlle pakollinen henkildtietojen ka-
sittely poliisissa -koulutus, jossa on kayty Iapi niin poliisin henkildtietolakia
kuin muuta poliisin toimintaa koskevaa henkilGtietolainsaadantéa kaytan-
nénldheisesti. Koko poliisin henkildstén tuli suorittaa tdma koulutus maara-
ajassa, jonka jalkeen suoritusvelvollisuus on kaikilla uusilla henkilsilla ja
myos koulutuksen jo suorittaneilla on aina mahdollisuus poliisin intranetin
kautta palata tdhan koulutukseen. Koulutuksen suoritusprosentti on korkea.

Poliisissa on toiminnassa Poliisihallituksen johdolla vakiintunut tietosuoja-
verkosto, jossa kaydaan tarpeen mukaan muiden tietosuoja-asioiden ohella
lapi myos poliisin henkilbtietolain tulkintakysymyksia ja rekisteroityjen oi-
keuksiin liittyvia seikkoja. Tietosuojaverkoston ohella tarkastusoikeusasioita
varten on perustettu tarkastusoikeusyhdyshenkildiden verkosto.

Keskeisena ja hyvana uudistuksena voidaan pitaa sita, etta uuden lainsaa-
dannén mydta rekisterinpito poliisin henkilttietojen kasittelyn osalta on kes-
kitetty Poliisihallitukseen. Tata voidaan poliisiyksikéiden kannanottojen mu-
kaan pitaa henkilGtietojen kasittelya ja tietosuojaa selkeyttdvana tekijana
seka rekisterinpidollisesti ettd myos rekisterdidyn nakdkulmasta.

Henkilotietojen kasittelytarkoitukset, henkildryhmat ja kasiteltdvien henkilo-
tietojen sisaltd

Poliisin henkil6tietolain 5 §:n mukaan poliisi saa kasitellda henkildtietoja esi-
tutkinnan, poliisitutkinnan tai muun rikoksen selvittamiseen tai syyteharkin-
taan saattamiseen liittyvan tehtavan, yleisen jarjestyksen ja turvallisuuden
yllapitdmiseen liittyvan tehtavan ja muun poliisille sdadetyn valvontatehtavan
suorittamiseksi. Edelld mainitun 5 §:n 2 momentin 1-8 kohdissa on lueteltu
ne henkiloryhmat, joihin edella mainittujen henkilotietojen on liityttava. Polii-
sihallitus toteaa, etta esitutkinnassa asema voi olla mydés muu, joka ei suo-
raan lity mihinkaan edelld mainittuihin kohtiin. Poliisihallitus esittaa huomioi-
tavaksi, ettd kohdassa tulisi huomioida esimerkiksi jonkun henkildén avusta-
jana ja edustajan (oikeushenkildn tai luonnollisen henkildn) henkildtietojen
kasittelyn mahdollistaminen.
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Poliisihallituksen lupahallinnon mukaan uuden lain my6ta saantely on lupa-
hallinnossa osaltaan selkeytynyt, mutta tiedustelutiedon kaytén mahdolli-
suudet ovat edelleen epaselvat. Uuden lain myo6ta poliisi sai mahdollisuuden
kayttaa tiedustelutietoa lupahallinnon paatéksenteossa, mutta taman pyka-
lan sisaltdé on ollut kaytdnndssa hyvin vaikeaselkoinen tulkita. Lupahallinto
toivoo tiedustelutiedon kayton selkeyttamista.

Analyysitoimintojen nakdkulmasta lain tulkinnan haastetta on tuonut se, etta
henkilGtietolaissa ei selkeasti oteta kantaa analyysi- ja poliisitoiminnan eri
tasoihin, joita ovat strateginen, taktinen ja operatiivinen. On hyva arvioida,
etta poliisin henkilttietolaki mahdollistaa riittavalla tavalla myos poliisin stra-
tegisen analyysin teon ja hyddyntamisen tietojohtoisessa toiminnassa.

Erityisiin henkilotietoryhmiin kuuluvien tietojen ja arkaluonteisten tietojen ka-
sittelyedellytykset

Erityisiin henkilotietoryhmiin kuuluvien tietojen saantely on saatujen kannan-
ottojen perusteella koettu haastavaksi ja naiden tietojen kasittelyedellytykset
on koettu osin aiempaa korkeammaksi. Joiltain osin tietojen kerdamisen ja
kasittelykynnyksen on todettu olevan liiankin korkea.

Keskusrikospoliisi on lausunnossaan ottanut kantaa erityisesti automaatti-
silla kuvanvertailuohjelmilla biometrisesti suoritettavan vertailun rajoituksiin.
Keskusrikospoliisi toteaa automaattisella kuvanvertailuohjelmalla tehtavan
vertailun rajoittuvan talla hetkella paaasiassa eraisiin poliisin henkilétietolain
5-6 §:ien mukaisiin tuntomerkkitietoihin (epailtyjen kuvat) seka hyvin raja-
tuissa tapauksissa poliisin henkilétietolain 15 §:n 4 momentin perusteella.
Automaattista kuvavertailua ei ole sen sijaan talla hetkelld mahdollista tehda
henkilokortti- tai passirekisterin kuviin. Keskusrikospoliisin nakemyksen mu-
kaan automaattinen kuvavertailu tulisi olla laajemmin mahdollista ainakin po-
liisin hallussa oleviin kuvavarantoihin. Tallaisella kuvavertailulla pystyttaisiin
esimerkiksi tunnistamaan seksuaalisen hyvaksikayton uhreja nykyista pa-
remmin.

Tullilla on poliisia laajemmat oikeudet kasitelld muun muassa biometrisia tie-
toja kasvokuvavertailussa, vaikka poliisi on yleisesta jarjestyksesta ja turval-
lisuudesta vastaava viranomainen seka myds yleinen esitutkintaa suorittava
viranomainen. Tilanne on haastava ja poliisi ehdottaa sdantelyn muuttamista
pikaisesti vastaamaan Tullin henkilétietolain (650/2019) 14 §:4an sisallytet-
tya nimenomaista saannosta teknisessa valvonnassa saatujen henkilotieto-
jen kasittelysta.

Poliisihallitus toteaa, etta poliisin henkilttietojen kasittelya ohjaavassa lain-
saadannossa ei huomioida selkeasti valtiosaantoisesti arkaluontoisia henki-
IGtietoja, kuten sosiaalihuollon palveluiden kayttoon liittyvia tietoja. Vaikka
edellda mainitut tiedot eivat ole rikosasioiden tietosuojalain tai yleisen tieto-
suoja-asetuksen tarkoittamia erityisia henkilotietoryhmia koskevia tietoja,
tiedot ovat silti arkaluonteisia. Tietosuojalainsaadannon riskiperusteisen la-
hestymistavan vuoksi Poliisihallitus katsoo, etta voisi olla perusteltua selvit-
taa, olisiko naiden arkaluontoisten henkildtietojen kasittelysta ja niiden kasit-
telyssa toteuttavista suojatoimista tarpeen saataa tarkemmin poliisin henki-
IGtietolaissa tai muussa soveltuvassa sdadoksessa.
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Oikeus tietojen saamiseen ja henkildtietojen luovuttaminen

Poliisiyksikdiltd saatujen kannanottojen mukaan merkittavin lainsdadannaélli-
nen ongelma henkildtietojen kasittelyn osalta koskee tiedonsaantia ja -luo-
vutusta koskevia rajoitteita. Tietojensaantioikeuksien osalta on haasteita esi-
merkiksi terveystietojen saamisessa terveydenhoitoviranomaisilta. Tiedon-
saantiin liittyvat haasteet voivat johtaa esimerkiksi kadonneiden henkiliden
osalta laajoihin etsintdoperaatioihin, jos poliisi ei saa tietoa kadonneen hen-
kilon ottamisesta sairaalahoitoon. Myds esimerkiksi uhkahenkil6ita koske-
villa terveystiedoilla ja viranomaisten tiiviilla tietojenvaihdolla voi olla suuri
merkitys arvioitaessa uhkan konkretisoitumista. Ennalta estavan toiminnan,
kuten moniviranomaisyhteistydssa toteutettavan ankkuritoiminnan osalta
tiedonvaihtoon liittyvat kysymykset ovat asettaneet suuria haasteita mo-
niammatilliselle yhteistydlle.

Poliisin tehtavana on torjua erilaisia yleista jarjestetysta ja turvallisuutta vaa-
rantavia uhkia, poliisilla ei kuitenkaan ole mahdollisuutta saada laaja-alai-
sesti tietoa yksittaisia tekoja laajemmista kokonaisuuksista. Poliisilla ei ole
talla hetkella toimivaltuutta tehda minkaanlaista tiedonhankintaa, mikali ka-
silla ei voida todeta olevan konkreettisen rikoksen ennalta estaminen, pal-
jastaminen taikka vaaran torjuminen. Voimassa oleva lainsaadantd ei vai-
kuta talta osin enaa vastaavan poliisin tiedonhankinnan vaatimuksia voimak-
kaasti muuttuneessa turvallisuusymparistossa. Talta osin poliisin tilannetta
parantaisi merkittavasti rikostiedustelulain sdataminen.

Myds henkildtietojen luovuttamiseen poliisista muille viranomaisille liittyy
talla hetkella tietyissa kohdin juridisia haasteita. Mikali toisella viranomaisella
tai julkista tehtavaa hoitavalla on tarve saada tieto muuten salassa pidetta-
vasta, poliisin hallussa olevasta tiedosta laissa saadetyn tehtavansa vuoksi,
tulisi tama riittavan selkeasti mahdollistaa lainsaadannossa, kaikilta osin
talla hetkella ei nain ole. Tietojen luovutus tulisi olla mahdollista tarvittaessa
myds oma-aloitteisesti. Tarvetta poliisin oma-aloitteiseen tietojen luovutta-
miseen olisi esimerkiksi liittyen poliisin ja Maahanmuuttoviraston valiseen
yhteisty6hon turvapaikkaprosessissa ja poliisin tehtdvaan antaa lausuntoja
esimerkiksi Aluehallintovirastolle yhdistyslain 4 §:n mukaisista yhdistyshake-
muksista. Talla hetkella haastavia tulkintatilanteita liittyy myds erilaisiin lau-
suntoprosesseihin, joissa poliisia pyydetaan antamaan lausunto hallussaan
olevien tietojen pohjalta.

Kansainvalisten saanndsten osalta Poliisihallitus toteaa, ettd SIS-,
EURODAC, Interoperability -asetuksista syntyvat velvoitteet tulisi huomioi-
tava selkedmmin poliisiin henkilGtietolaissa. Tiedonvaihtoa kolmansien mai-
den ja Interpolin kanssa rajoittavat sdadokset koetaan epaselviksi ja haas-
teellisiksi noudattaa kaytannossa. Poliisihallitus voi tarvittaessa toimittaa eh-
dotuksia muotoiluksi.

Olisi hyva tarkastella mahdollisuutta yhdenmukaistaa sormenjalkien kaytto-
mahdollisuuksia. Eurodac-asetuksen mukaan kerattyja sormenjalkia saa
kayttaa vakavien rikosten ehkaisemiseksi, havaitsemiseksi ja tutkimiseksi.
Suomen laki ei salli samojen jalkien kayttdmistd samoihin tarkoituksiin ja
tama nakyy poliisin toiminnassa kaytannon haasteina.

Voisi olla asianmukaista myos tarkastella mahdollisuuksia sallia henkilétun-
tomerkkien hyoédyntdmismahdollisuuksia SIS-maastapoistamiskuulutuksis-
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sa. llman henkilétuntomerkkeja, on vaarana, ettda Suomen tekemat kuulutuk-
set muuttuvat hyodyttomiksi, koska henkilda ei tunnisteta sen vuoksi, etta
han kayttaa eri nimea, kuin mika on kuulutuksessa. Pahimmassa tapauk-
sessa Suomen kuulutukset voivat johtaa oikeudenloukkauksiin, mikali sa-
maa nimea kayttava eri henkild joutuu tarkastuksen kohteeksi ja henkilolli-
syyden selvittdmisen katsotaan edellyttavan kiinniottoa.

Poliisille olisi lisaksi tarkeaa saada poliisin henkilbtietolakiin kirjaukset tiedon
luovuttamiseksi teknisen kayttdyhteyden avulla Verohallinnon tulotietorekis-
terin ja velvoitteidenhoitoselvitysten (VHS) tietoihin seka pankkien tilitietoi-
hin. Poliisihallitus voi tarvittaessa toimittaa ehdotuksia muotoiluksi.

Henkilotietojen poistamista ja havittamista koskevat saannokset

Henkildtietojen poistamista ja havittdmista koskevat sdanndkset on padosin
koettu aiempaa selkeammiksi.

Konkreettista tasmennysta poliisin henkildtietolain poistosaantdihin ehdote-
taan hallinnollisten seuraamusten osalta. Poliisin henkildtietolain 38 §:n 2
momentin mukaan poiketen siitd mitd 1 momentissa sdadetaan, hallinnollisia
seuraamuksia koskevat tiedot poistetaan viimeistaan viiden vuoden kuluttua
merkinnan tekemisesta. Saannds on muuten hyva ja selkea, mutta siina ei
juurikaan maaritelld sita, mistd ajankohdasta poistoaika tulee laskea. Sen
sijaan on todettu, ettd poistoaika lasketaan merkinnan tekemisesta, joka voi
osalle olla hyvin selva, mutta myos tulkinnanvarainen. Kyseista kohtaa olisi
mahdollista selkeyttaa, koska hallinnolliset seuraamukset ovat hallintopaa-
toksia. Selkedmpaa olisi todeta, etta:

e hallinnollisia seuraamuksia koskevat tiedot poistetaan viimeistaan
viiden vuoden kuluttua hallintoasian kasittelyn paattamisesta; tai

¢ hallinnollisia seuraamuksia koskevat tiedot poistetaan viimeistaan
viiden vuoden kuluttua hallintoasian kasittelyn paattamisesta tai paa-
toksen tultua lainvoimaiseksi.

Poliisin henkilétietolain 41 §:ssa saadetaan rekisterdidyn yleisesta tarkas-
tusoikeudesta ja kyseisen lain 42 §:ssa tarkastusoikeuden rajoittamisesta.
Tarkoituksenmukaista voisi olla varmistaa, etta 42 § on riittdvan selke3, jotta
rekisterdidyn tarkastusoikeus toteutuu asianmukaisesti ja kuitenkin vaaran-
tamatta tarkastusoikeuden rajoituksella suojattuja intresseja.

2 Henkilétietojen suojan toteutuminen

Rekisteroidyn oikeuksiin poliisissa liittyvat lait maaraytyvat paaosin kolmen
yleislain ja yhden erityislain perusteella (yleinen tietosuoja-asetus (EU), ri-
kosasioiden tietosuojalaki, tietosuojalaki, poliisin henkilbtietolaki). Toteutet-
taessa rekisterdidyn oikeuksia sovellettavaksi voivat tapauskohtaisesti tulla
yksi, useampi tai kaikki edelld mainitut sdaddkset. Lisdksi on olemassa eri-
naisia kansainvalisia sdannoksia, jotka omalta osaltaan saantelevat rekiste-
réidyn oikeuksia. Tietosuojaan, kasittelyprosesseihin, tiedonhallintaan ja tie-
toturvaan on panostettu poliisissa uuden tietosuojasaantelyn ja myos uudis-
tuneen tiedonhallintasaantelyn myoéta yha enemman, minka todetaan paran-
tavan my0s rekisterdidyn oikeuksien toteutumista.
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Lainsaadannollinen kokonaisuus on kuitenkin todennakoisesti haasteellinen
rekisterdidylle, silla rekisterdidyn oikeudet poliisissa maaraytyvat usean eri
henkilGtietojen kasittelya koskevan lainsdadannon perusteella. Kokonaisuus
edellyttdaa aiempaa syvempaa osaamista myds viranomaiselle, esimerkiksi
viranomaiselle sdadetyn hallintolain (434/2003) mukaisen neuvontavelvolli-
suuden vuoksi. Poliisin aineisto on myds osin luonteeltaan sellaista, joka
edellyttda aineiston huolellista lapikayntia muiden henkildiden tietosuoja-
oikeuksien varmistamiseksi. Poliisihallitus on kehittanyt viime vuosina rekis-
terdidylle suunnattua tietosuojan informointimateriaalia ja myds poliisin si-
sdista ohjeistusta henkilbtietojen suojan ja rekisterdityjen oikeuksien toteu-
tumisen varmistamiseksi.

3 Vaikutukset poliisin ja muiden viranomaisten toimintaedellytyksiin

Viranomaisten toimivalta kasitella henkilotietoja

Poliisihallitus nostaa esille muutaman havaitun mahdollisen muutostarpeen
poliisin toimivallasta kasitelld henkildtietoja. Ensimmainen esille nostettava
muutostarve on poliisin sailyttdamien henkildiden kohtelu, jossa vapautensa
menettaneen kasittelysta on tarpeellista tallentaa erilaisia kasittelyyn liittyvia
tietoja. Naistd monet voidaan perustella henkiltietojen kasittelysta poliisitoi-
minnassa annetun lain 6 §:n 1 momentin 1 kohdalla seka 3 kohdalla. Naihin
ei kuitenkaan sisally paivittaiseen toimintaan liittyvien toimenpiteiden kirjauk-
set. Tahan asiaan on havahtunut myés EOA tehtyaan tarkastuksen poliisi-
vankilaan. Siksi poliisin sailyttdmien henkildiden kohtelusta annetun lain ko-
konaisuudistuksessa tata saantelya ehdotetaan taydennettavaksi.

Toinen muutostarve on noussut esiin koronaviruspandemian aikana ja liittyy
tarkemmin poliisin tehtaviin, poliisin virka-apuun seka terveystietojen kasit-
telyyn esimerkiksi koronapandemian hoitoon liittyviin poliisitehtavien koko-
naisuuteen. Naille ei I0ydy selkeaa oikeusperustaa poliisin lainsaadanndssa.
Valmiustoimintaan ja kriisikestavyyteen liittyva lainsdadanto tulisi valmistella
myods henkilbtietojen kasittelyn kannalta.

Rikosten ennalta estdmista ja paljastamista koskevan saantelyn toimivuus

Poliisiyksikailta saatujen lausuntojen mukaan rikosten ennalta estavan tai
paljastamista koskevan saantelyn osalta poliisin henkil6tietolaki vaatisi
erdiltd osin tarkennuksia. Saantelyn osalta ehdotetaan harkittavaksi, olisiko
joissain maaratyissa tapauksissa mahdollista vankeusuhkaisten rikosten li-
saksi kasitella niita lievempia rikoksia esimerkiksi silloin, jos on syyta olettaa,
ettad naita rikoksia tehdaan saanndllisesti, taikka jos toiminta aiheuttaa huo-
mattavaa vaaraa tai hairiota yleiselle jarjestykselle tai turvallisuudelle tai ter-
veydelle. Myds avoimista lahteista kerattavien tietojen saantelya ehdotetaan
tdsmennettavaksi.

Poliisihallitus toteaa, ettd uudessa poliisin henkilotietolaissa on kuitenkin on-
nistuttu aiempaa paremmin luomaan edellytykset rikosten ennalta esta-
miseksi ja paljastamiseksi tapahtuvalle henkilGtietojen kasittelylle ("perustel-
lusti olettaa syyllistyneen tai syyllistyvan"). On loogista, ettd henkildtietojen
kasittelyssa, joka tapahtuu rikosten ennalta estamista ja paljastamista varten
ei edellytd saman tason arviota rikollisen tapahtuman todennakdisyydesta,
kun rikoksen selvittdmiseksi tapahtuvassa kasittelyssa.
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Rikosten ennalta estamista ja paljastamista koskevan saantelyn toimivuu-
den osalta Poliisihallitus viittaa lisksi jo edella esitettyyn tarpeeseen saataa
erillinen rikostiedustelulaki.

4 Vaikutukset henkil6tietojen kasittelyn valvontaan

Poliisiyksikdiltd saatujen kannanottojen perusteella sdantely on toimivaa ja
riittdvaa henkilotietojen kasittelyn valvomiseksi ja riittavan tehokasta rekiste-
roidyn nakodkulmasta.

Koska henkildtietojen kasittelyyn liittyva saantelykokonaisuus on pirstaloitu-
nut, sdannostda voi kuitenkin kdytanndn tasolla olla vaikea ymmartaa ja hah-
mottaa. Talld voi puolestaan olla vaikutuksia sdanndksia soveltavan virka-
miehen oikeusturvalle.

Tietosuojalainsaadanndn mukaisen vaikutustenarviointivelvollisuuden ja
osoitusvelvollisuuden toteuttamiseksi poliisissa on vakiinnutettu ja kuvattu
vaikutustenarviointiprosessi seka kehitetty tiedonhallinnan tarkastusproses-
sia seuranta- ja valvontatyon tueksi. Esimerkiksi jatkuviin tarkastuskohteisiin
kuuluu rekisterdityjen oikeuksien toteuttamiseen liittyvat toimintatavat ja pro-
sessit poliisiyksikoissa seka tietojarjestelmien kayttoon, henkildtietojen ka-
sittelyyn ja tietoturvaan liittyva henkiloston koulutus ja koulutuksen seuranta.
Taman toiminnan kehittdmisen tavoitteena on poliisin henkildtietolain, mutta
myds muun tietosuojalainsdadantoon liittyvan opastuksen, ohjauksen ja val-
vonnan vakiinnuttaminen osaksi poliisin toimintaprosesseja.

5 Muut mahdolliset huomiot
Poliisi toivoo rikosasioiden tietosuojalain 7 luvussa saadettyihin henkilétieto-
jen siirtoihin kolmansiin maihin ja kansainvalisille jarjestdille seka henkilotie-
tojen luovuttamiseen liittyvien tietosuojavaatimusten kaytannon soveltami-
seen tulkintaohjeistusta tai yksityiskohtaisempaa saantelya.

Poliisihallitus on mielelldadn edelleen mukana valmistelussa ja kaytettavissa
yksityiskohtien tarkentamiseksi.

Poliisijohtaja Tomi Vuori

Ylitarkastaja Jaana Nieminen
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