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Sisaministerio Selvitys
Inrikesministeriet 28.1.2022

\ o

Erityisasiantuntija Suvi Pato-Oja

Eduskunnan hallintovaliokunnalle

Viite: EV 318/2018 vp

Poliisin henkilGtietolainsaddannon toimeenpano (Poliisihallitus
ja sen alainen poliisihallinto)

Eduskunta edellytti poliisin henkilttietolain uudistusta koskevassa vastauksessaan (EV 318/2018
vp), ettd hallitus seuraa ja arvioi uuden poliisin henkilétietolainsdddannén toimeenpanoa kiinnittaen
huomiota muun ohella uuden kayttétarkoitusperusteisen saantelyn toimivuuteen, henkilétietojen
suojan toteutumiseen, vaikutuksiin poliisin ja muiden viranomaisten toimintaedellytyksiin seka
henkil6tietojen kasittelyn valvontaan, ja laatii siita seikkaperaisen selvityksen hallintovaliokunnalle
vuoden 2021 loppuun mennessa. Syksylla 2021 tasmennetyn aikataulun mukaan selvitys on
annettava tammikuun 2022 loppuun mennessa.

Talla asiakirjalla annetaan eduskunnan vastauksessa edellytetty selvitys Poliisihallituksen ja sen
alaisen poliisihallinnon osalta. Samanaikaisesti annetaan selvitys lainsaddanndn toimeenpanosta
suojelupoliisissa.

EU:n tietosuojauudistus on ollut suurin tietosuojalainsdddannén muutos Euroopassa vuoden 1995
henkildtietodirektiivin antamisen jalkeen. Paliisin henkildtietolain laaja kokonaisuudistus oli osa EU:n
tietosuojauudistukseen liittyvaa kansallisen tietosuojalainsdadannén muutosta, jonka yhteydessa on
uudistettu my6s useita muita viranomaisia koskevat henkilétietolait. Seka tietosuojan uutta yleislain-
saadantod etta poliisin uutta henkilGtietolakia on selvitysta annettaessa sovellettu verraten lyhyen
aikaa. Selvityksessa on kuvattu poliisin henkilttietolainsdadannén toimeenpanoa saantelyn
soveltamisesta tahdn mennessa saatujen kokemusten perusteella. Sisaministerié nostaa esiin, etta
lainsdadanndn mahdollisista muutostarpeista on lyhyestd soveltamisajasta johtuen viela varhaista
tehd& johtopaatoksia.

1. Selvityksen valmistelu

Sisdministeriod asetti 11.9.2019 hankkeen seuraamaan ja arvioimaan poliisin uuden henkilétieto-
lainsdadannon toimeenpanoa Poliisihallituksessa ja sen alaisessa poliisihallinnossa. Hankkeessa
valmisteltu selvitys on laadittu sisaministerion poliisiosastolla yhteistydssa Poliisihallituksen asian-
tuntijoiden kanssa. Selvitys annetaan asettamispaatoksen mukaan eduskunnalle samanaikaisesti
sisdministerion kansallisen turvallisuuden yksikén laatiman erillisen selvityksen kanssa.
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Selvityksen valmistelussa on kuultu asettamispédtoksen mukaisesti tietosuojavaltuutettua ja muita
viranomaistahoja. Hankkeessa jarjestettiin 22.4.-18.6.2021 kirjallinen lausuntokierros. Lausunnon-
antajia pyydettiin kiinnittam&én huomiota eduskunnan lausuman mukaisesti erityisesti seuraaviin
seikkoihin:

— uuden kayttotarkoitusperusteisen saantelyn toimivuus

— henkil6tietojen suojan toteutuminen

— vaikutukset poliisin ja muiden viranomaisten toimintaedellytyksiin
— vaikutukset henkil6tietojen kasittelyn valvontaan.

Lausunnon antoivat oikeusministeri®, puolustusministerio, valtiovarainministerio, , likenne- ja
viestintdministerio, sosiaali- ja terveysministerid, eduskunnan oikeusasiamies, Syyttgjalaitos,
tietosuojavaltuutetun toimisto, siséministerién rajavartio-osasto, Maahanmuuttovirasto, Poliisihallitus,
Hatékeskuslaitos, suojelupoliisi, Tulli seké Oikeusrekisterikeskus. Sisédministerion pelastusosasto ja
kansallisen turvallisuuden yksikkd ilmoittivat, ettd niilla ei ole lausuttavaa asiassa. Muut
lausuntopyynndn vastaanottajat eivat jattdneet lausuntoa.

Lausuntopyyntd seké saadut lausunnot ovat saatavilla siséministerion verkkosivulta osoitteesta
https://intermin.fi/hankkeet/hankesivu?tunnus=SM020:00/2019

2. Poliisin henkildtietolain uudistus

2.1. Uudistuksen tausta ja tavoitteet

Perustuslakivaliokunta totesi vuonna 2003 voimaan tulleen poliisin henkil6tietolain (761/2003)
osittaisuudistusta koskevassa lausunnossaan PeVL 18/2012 vp, ettd poliisin henkilttietolaki on
muun muassa siihen tehtyjen lukuisten muutosten johdosta muodostunut rakenteeltaan ja
sisalloltaan varsin monimutkaiseksi. Lakiin siséltyi myds tarpeettomia paallekkaisyyksia henkilo-
tietolain ja julkisuuslain kanssa. Eduskunta edellytti osittaisuudistusta koskeneessa vastauksessaan
EV 216/2013 v, etta hallitus kaynnistdd mahdollisimman pian poliisin henkil6tietolain kokonais-
uudistuksen. Kokonaisuudistuksen yhteydessa oli eduskunnan mukaan huomioitava muiden
seikkojen ohella Euroopan unionissa valmisteilla olevan uuden tietosuojalainsdddannén lopullinen
sisalto ja vaatimukset kansalliselle lainséadanndlle seké hallintovaliokunnan mietinndsta HavVM
26/2013 vp ilmenevét lain rakennetta ja sisdltod koskevat huomautukset, mukaan lukien poliisin
henkildtietolaissa tarkoitettujen rekisterien valvonnan kehittaminen.

Sisaministeriod asetti 28.1.2016 lainsaadantbhankkeen poliisin henkilttietolain uudistamiseksi.
Uudistuksen keskeisena tavoitteena oli saattaa poliisin henkilttietolaki vastaamaan uuden
eurooppalaisen tietosuojalainsdddannon vaatimuksia. EU:n yleista tietosuoja-asetusta (EU
2016/679) alettiin soveltaa 25.5.2018. Asetusta tdydentaa ja tasmentaa kansallisesti 1.1.2019
voimaan tullut tietosuojalaki (1050/2018). Samaan aikaan tietosuojalain kanssa tuli voimaan henkil6-
tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa annettu laki
(1054/2018, rikosasioiden tietosuojalaki), jolla on pantu kansallisesti tdyt&dntdon ns. rikosasioiden
tietosuojadirektiivi (EU) 2016/680. Poliisin henkildtietolaki sisaltda yleislainsdadantta taydentavia
saannoksia, joita sovelletaan poliisilain (872/2011) 1 luvun 1 §:ssa tarkoitettujen poliisille kuuluvien
tehtavien suorittamiseksi tarpeellisten henkilGtietojen késittelyyn.

Uudistuksen tavoitteena oli myds saattaa laki vastaamaan toimintaympériston ja poliisilain-
saddannon muutoksista johtuvia henkilttietojen kasittelyn ja tietosuojan tarpeita. Muutosten
seurauksena oli lisdantynyt tarve varmistaa tiedonvaihdon, rikostiedustelun ja muun tiedon-
hankinnan perusteella saatavien henkilttietojen asianmukainen kasittely. Uuden lain valmistelussa
pyrittiin huomioimaan poliisin toimintaymparistdssa tapahtuneet muutokset ja niista aiheutuneet
tiedonkasittelytarpeet, jotka koskevat erityisesti henkildtietojen kasittelya rikosten ennalta
estadmiseksi. Yhtena tarkedna tavoitteena oli varmistaa poliisin mahdollisuudet reagoida turvallisuus-
ympadristdn muutoksiin oikean ja mahdollisimman reaaliaikaisen tiedon pohjalta ja turvata viran-
omaistoiminnan kannalta valttamaton tiedonkulku.

Tavoitteena oli liséksi selkeyttaa ja yksinkertaistaa lain monimutkaiseksi muodostunut rakenne.
Tahan pyrittiin muun muassa siirtymalla tietojarjestelmien saantelysté kasittelytarkoituksiin
perustuvaan saantelyyn. Ennen uudistusta voimassa ollut poliisin henkilGtietolaki perustui tieto-
jarjestelmékohtaiseen saantelyyn. Saantely oli hyvin yksityiskohtaista etenkin tietojarjestelmiin
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talletettavien tietojen osalta. Sdantelytapa oli joustamaton ja séédnndsten pitdminen ajan tasalla
haastavaa.

2.2. Uudistuksen eduskuntakésittely

Hallituksen esitys laiksi henkil6tietojen kasittelysté poliisitoimessa seké eraiksi siihen liittyviksi laeiksi
(HE 242/2018 vp) annettiin eduskunnalle 22.11.2018. Perustuslakivaliokunta antoi lausuntonsa
esityksesta 10.1.2019 (PeVL 51/2018 vp). Lakiehdotukseen tehtiin perustuslakivaliokunnan
lausunnon johdosta hallintovaliokunnassa lukuisia muutoksia, jotka liittyivat muun muassa henkil-
tietojen kasittelyn periaatteisiin, arkaluonteisten tietojen k&sittelyedellytyksiin, henkilttietojen
kasittelyperusteiden arviointiin ja tietojen havittamiseen, kasiteltavien henkilétietoryhmien ja
tietosisaltdjen maarittelyyn seka tietojen sallittuihin toissijaisiin kasittelytarkoituksiin. Hallintovalio-
kunta onkin hallituksen vuosikertomusta 2020 kasittelevassa lausunnossaan HaVL 24/2021 vp
todennut, ettd valiokunnan mietintoon sisaltyva lainsaadantokokonaisuus on ollut oikeudellisesti
poikkeuksellisen vaativa ja se on edellyttdnyt onnistuakseen lainvalmistelun vetovastuun ottamista
tavanomaista vahvemmin valiokunnan oman valmisteluvastuun piiriin.

Laki henkilttietojen kasittelysta poliisitoimessa (616/2019, poliisin henkilttietolaki) hyvaksyttiin
eduskunnassa 18.3.2019 ja tuli voimaan 1.6.2019. Lailla kumottiin vuonna 2003 annettu saman-
niminen laki (761/2003). Samassa yhteydessa hyvaksyttiin muutokset 22 muuhun lakiin, joiden
osalta kyse oli paaosin teknisluonteisista viittaussdanndsten muutoksista.

2.3. Voimaantulon jalkeen tehdyt ja vireilld olevat muutokset

Yhtena uudistuksen tavoitteena oli vahent&a toistuvia lainsaadannén muutostarpeita. Poliisin
henkildtietolakiin on kuitenkin sen voimaantulon jalkeen tehty joitain muutoksia sek& kansallisista
ettd EU-lainsdadantton liittyvista syista.

EU-lainsdadannén muutoksista johtuen poliisin henkilttietolakiin on lisatty poliisille oikeus luovuttaa
Euroopan raja- ja merivartiovirastolle ulkomaalaislain 131 8§:ssa sadadettyjen tehtavien suoritta-
miseksi kasiteltéavia henkildtietoja noudattaen, mitéd eurooppalaisesta raja- ja merivartiostosta seka
asetusten (EU) N:o 1052/2013 ja (EU) 2016/1624 kumoamisesta annetussa Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2019/1896 saadetaan (HE 141/2020 vp).

Passirekisterin ja henkilokorttirekisterin biometristen tietojen sallittuja kasittelytarkoituksia on
esityksella HE 206/2020 vp muutettu siten, ettd sddnndkset mahdollistavat aiempaa selkedmmin
hakijan sormenjalkitietojen ja valokuvien vertaamisen passin ja henkilékortin mydntamismenette-
lyssd. Samassa yhteydessa henkildtietojen poistamista koskevaan lainkohtaan on liséatty sdannos
ilman matkustusoikeutta olevan henkilokortin sormenjalkitietojen poistamisesta. Muutokset johtuvat
osittain unionin kansalaisten henkilokorttien seka oikeuttaan vapaaseen liikkuvuuteen kayttaville
unionin kansalaisille ja heidan perheenjasenilleen myénnettavien oleskeluasiakirjojen turvallisuuden
lishdmisestd annetusta Euroopan parlamentin ja neuvoston asetuksesta (EU) 2019/1157 (EU:n ID-
asetus) ja osittain kansallisista syista.

Arpajaislain (1047/2001) uudistuksen yhteydessé poliisin henkildtietolakiin lisattiin séannds poliisin
oikeudesta kasitell& henkilotietoja arpajaislaissa saadettyjen tilastointitehtvien suorittamiseksi (HE
135/2021 vp). Liséksi lakiin on tehty erditad paaosin teknisluonteisia viittausmuutoksia muita viran-
omaisia koskevan lainsdddanndn muutosten yhteydessa. Muutokset liittyvat poliisin oikeuteen saada
ja luovuttaa henkilétietoja.

Edella mainittujen voimaan tulleiden lainmuutosten lisaksi eduskunnan kasiteltdvana on parhaillaan
seuraavat EU-lainsdddannon taydentdmiseksi annetut hallituksen esitykset, joissa ehdotetaan
muutoksia poliisin henkil6tietolakiin:

— Hallituksen esitys eduskunnalle Schengenin tietojarjestelman kaytt6a koskevia asetuksia
taydentavaksi lainsdddannoksi (HE 35/2021 vp)

— Hallituksen esitys eduskunnalle rajanylitystietojarjestelmé&é ja Euroopan matkustustieto- ja -
lupajarjestelmaéa koskevaksi taydentavaksi lainsdddannoksi (HE 173/2021 vp).

Eduskunnan kasiteltdvand on myds hallituksen esitys eduskunnalle laiksi Euroopan unionin
tietojarjestelmien yhteentoimivuudesta (HE 134/2021 vp). Esityksessa ei ehdoteta muutoksia poliisin
henkildtietolakiin, vaan sdadettavaksi ehdotettu erillinen laki sisaltaisi EU-tietojarjestelmien
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yhteentoimivuutta koskevia asetuksia tdydentéavat sddnnokset henkilttietojen kasittelystd myos
poliisin tehtavissa.

Poliisin henkil6tietolain muutostarpeet arvioidaan sddnndnmukaisesti myds sisdministerion
kansallisissa lainsdddantohakkeissa. Ministeriossa on parhaillaan k&ynnissd muun muassa poliisin
toimialan kannalta keskeisen tarkedn hatakeskustoiminnasta annetun lain (692/2010) uudistamis-
hanke (SM035:00/2020) seka poliisin sailyttdmien henkildiden kohtelusta annetun lain (841/2006)
kokonaisuudistusta valmisteleva hanke (SM014:00/2015), jossa tavoitteena on muun muassa
tdsmentéa vapautensa menettéaneen kasittelyyn liittyvien tietojen kirjaamista koskevia sddnnoksia.

Kansallisten sdaddshankkeiden lisdksi EU-tasolla on vireill& useita poliisin henkil6tietojen kasittelyn
kannalta merkittdvia hankkeita, joilla arvioidaan olevan vaikutuksia my6s poliisin henkilétietolakiin.
Esimerkkina voidaan mainita komission 8.12.2021 antama ehdotus asetukseksi automaattisesta
tiedonvaihdosta poliisiyhteistydssa (Prim Il -asetus) (KOM(2021) 784 lopullinen) seké sen
yhteydessé annettu ehdotus direktiiviksi jasenvaltioiden lainvalvontaviranomaisten valista
tiedonvaihtoa koskeviksi uusiksi sdannéiksi (KOM(2021) 782 lopullinen) ja ehdotus neuvoston
suositukseksi operatiivisesta poliisiyhteistydstd (KOM(2021) 780 lopullinen). Yhdessa ndma
ehdotukset muodostavat Euroopan unionin (EU) poliisiyhteistydn saannéstén. Poliisin toiminta-
edellytysten kannalta merkityksellinen on myés komission 21.4.2021 antama ehdotus Euroopan
parlamentin ja neuvoston asetukseksi tekodlyd koskevista yhdenmukaistetuista saéanndista
(tekodlysaadaos) ja tiettyjen unionin sdaddsten muuttamisesta (KOM(2021) 206 lopullinen).

Poliisin henkilttietolakia on lain voimaantulon jalkeen arvioitu myds yksiléiden suojelusta henkild-
tietojen automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen muuttamisesta tehdyn poyta-
kirjan hyvaksymisen yhteydessa (HE 30/2020 vp). Péytakirjan hyvaksymisen ei arvioitu aiheuttavan
lakiin muutostarpeita silté osin kuin on kyse henkil6tietojen kasittelystéa Poliisihallituksessa ja sen
alaisessa poliisihallinnossa.

3. Kayttotarkoitusperusteisen saantelyn toimivuus

3.1. Lain rakenne ja saéntelyn selkeys

Yhtena poliisin henkil6tietolain uudistuksen tavoitteena oli edella todetusti selkeyttaa ja yksin-
kertaistaa lain monimutkaiseksi muodostunut rakenne. Lain rakenne ja sisaltd uudistettiin
hankkeessa kokonaisuudessaan. Kumotun lain sdannékset poliisin valtakunnallisista tieto-
jarjestelmista ja muista poliisin henkilorekistereistd on uudessa laissa korvattu sdanndoksilla poliisin
lakisdateisten tehtavien suorittamiseksi tarpeellisten henkil6tietojen késittelytarkoituksista ja
kasiteltdvien henkilttietojen siséllosta. Lisaksi laki siséltdéd sdéannoksid kansallisesta ja kansain-
valisesta tiedonvaihdosta, tietojen poistamisesta ja arkistoinnista seka rekisterdidyn tarkastus-
oikeuden toteuttamisesta ja eréista rajoituksista rekisterdidyn oikeuksiin.

Poliisihallitus toteaa selvityksen valmistelua varten antamassaan lausunnossa, etta kasittely-
tarkoitussidonnainen sdantely vastaa saantelytekniikaltaan nykyista yleista tietosuojasaéntelya.
Poliisin henkilttietolain kasittelytarkoitusperusteinen sdéntely on poliisiyksikdista saatujen kannan-
ottojen mukaan paaosin selkeampad ja toimivampaa kuin aiemmin voimassa ollut lainsaadanto.
Saantelytekniikkaa pidetdan myds aiempaa joustavampana. Ottaen huomioon teknisen kehityksen
ja poliisin lukuisat tietojarjestelmat ja rekisterit, voidaan pitdd hyvana, ettei henkiltietojen kasittelya
koskeva sdantely ole sidottu tiettyihin alustoihin. Tamé& myo6s vahent&a tarvetta jatkuvalle poliisin
henkildtietolain paivittdmiselle pelkastaan uusien tietojarjestelmien kayttdonoton myota.

Poliisin henkilttietolain kokonaisuudistuksen yksi keskeinen rakenteellinen uudistus oli, etta
suojelupoliisin henkilttietojen kasittelyd koskeva sdantely sijoitettiin laissa omaan lukuunsa.
Kumotussa laissa suojelupoliisin ja muun poliisin toimesta tapahtuvaa henkil6tietojen kasittelya ei
ollut rakenteellisesti erotettu lain sisélla. Muutoksen taustalla olivat muun muassa suojelupoliisin
tiedustelulain my6ta muuttuneet tehtavat ja organisatorinen asema. Suojelupoliisin lausunnon
mukaan rakenteellinen muutos on osoittautunut kaytanndssa erittain onnistuneeksi.

Laki henkilttietojen kasittelystd Rajavartiolaitoksessa (639/2019, Rajavartiolaitoksen henkilttietolaki)
uudistettiin samanaikaisesti poliisin henkiltietolain kanssa. Lakien rakenne ja sisélto vastaavat
keskeisilta osiltaan toisiaan. Sisdministerion rajavartio-osasto, joka on myds Rajavartiolaitoksen
esikunta, ei ole lausunnossaan esittanyt erityisia huomioita kasittelytarkoitusperusteisesta sdante-
lysta. Rajavartio-osasto nostaa kuitenkin esiin, ettd PTR-viranomaisten henkilttietolakien olisi
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tarkoituksenmukaista olla jatkossakin mahdollisimman yhdenmukaisia siltd osin kuin viranomaiset
kasittelevat samanlaisia tietoja.

Myds uusi laki henkilttietojen kasittelystéa Tullissa (650/2019, Tullin henkildtietolaki) tuli voimaan
samaan aikaan poliisin uuden henkil6tietolain kanssa. Tullin henkil6tietolaki perustuu kasittely-
tarkoituspohjaiseen sdantelyyn vastaavasti kuin poliisin ja Rajavartiolaitoksen henkildtietolait. Tullin
nakemyksen mukaan poliisin uuden henkil6tietolainsdddannén voidaan todeta toimivan hyvin.
Rekisterikohtaisesta sdantelysta kayttétarkoitusperusteiseen sdantelyyn siirtymiseen liittyi kuitenkin
alkuvaiheessa joitain ongelmia. Ongelmat johtuivat Tullin ndkemyksen mukaan erityisesti siitd, etta
samat tietojarjestelmat voivat sisaltda eri kasittelyperustein kasiteltavaa tietoa.

Lain rakenteeseen ottaa lausunnossaan kantaa myads valtiovarainministerio, jolla ei ole huomautet-
tavaa saantelyn selkeyteen. Valtiovarainministerion nadkemyksen mukaan poliisin henkilttietolaissa
on myds huomioituna keskeiset poliisin toimintaan liittyvien, kansainvalisen lainvalvontayhteistyon
mukaisten tietojarjestelmien tietojen kasittelyt seké kayttd poliisin tehtavissa seké suhde kansalli-
seen lainsdadanton. Myos sosiaali- ja terveysministerio katsoo, ettd sdéntely on pddosin selkeda ja
ymmarrettavaa. Henkilotietojen kasittelytarkoitukset, henkildryhmét ja kasiteltéavien henkilttietojen
sisaltd on pddosin jaoteltu helposti ymmarrettavalla tavalla. Hatédkeskuslaitoksen ndkemyksen
mukaan yleisesti arvioiden poliisin henkildtietolaki on télla hetkelld aikaa kestava ja tietosuoja-
lainsdddannon mukainen.

Oikeusministerio toteaa lausunnossaan, ettéa kayttotarkoitusperusteisella saantelytekniikalla on omat
etunsa ja se mahdollistaa yksinkertaisen ja joustavan sdéntelyn antamista. Oikeusministerion
nakemyksen mukaan kasittelytarkoituksiin perustuva saantelytekniikka ei kuitenkaan valttamatta
vastaa perustuslakivaliokunnan tulkintakaytant6on henkildtietojen kasittelya koskevan sédéntelyn
yksityiskohtaisuudesta ja tarkkarajaisuudesta, huomioiden erityisesti poliisin toimintaan liittyva
perusoikeusherkka sdantelykonteksti ja rekisterdidyn oikeudet. Saantelyn tdsmallisen sisallon
selvittdminen on varsin tyolasta, kun kasittelytarkoituksiin perustuva saantely koostuu usean pykalan
yhdistelmast4, joita tulee tulkita yhdessd muun poliisia koskevan erityislainsdddannén kanssa.
Saantely jattaad myds epaselvaksi, mihin tietoja saa tai tulee tallentaa, miké voi lisaté virheiden riskia.
Oikeusministerio kiinnittdd huomiota myds siihen, etté kasittelytarkoitukseen perustuva saantely
mahdollistaa tietosiséltdjen kasittelyn laajasti eri rekistereissa ja/tai tietojarjestelman osissa. Talta
osin tulisi oikeusministerion ndkemyksen mukaan arvioida, onko kasittelytarkoituksiin perustuva
saantely oikeasuhtaista, riittdvan tarkkarajaista ja tayttaako se henkildtietojen minimointiperiaatteen
vaatimuksen.! Tietosisallosta esittaa huomioita myos liikenne- ja viestintaministerio. Liikenne- ja
viestintdministerion mukaan on jaanyt epaselvaksi, voidaanko poliisin rekistereihin tallentaa
luottamuksellisen viestin salaisuuden suojaan sisaltyvia tietoja, tulisiko téllaisia tietoja kasiteltdessa
noudattaa erityisia suojatoimenpiteitd ja milla edellytyksilla niité voitaisiin rekistereisté luovuttaa.

Sisdministerit toteaa, etta perustuslakivaliokunnalla ei ollut huomauttamista kasittelytarkoitus-
perusteisen sdantelyn lahtokohtaan uudistusta koskevassa lausunnossaan (PeVL 51/2018 vp).
Sisaministerion kasityksen mukaan uusi lainsdadanto ei ole osoittautunut ongelmalliseksi tietosuojan
yleislainsd&dannon vaatimusten ndkokulmasta. Poliisin on muiden rekisterinpitgjien tavoin
noudatettava kaikessa henkilttietojen kasittelyssa yleislainsdddanndssa asetettuja edellytyksia,
kuten oikeusministerion esiin nostamaa eri henkildryhmien tietojen erilladn pitdmista. Sisaministerio
nostaa esiin, etta Poliisihallitukselta saadun tiedon mukaan poliisin tietojarjestelmakehityksesséa
kiinnitetaan erityistd huomiota eri henkiléryhmien tietojen erillaén pitdmisen ja muiden tietosuoja-
lainsdannon vaatimusten toteuttamiseen. NAaité asioita korostetaan myos sdanndllisesti poliisissa
henkilttietojen kasittelyd koskevissa koulutuksissa. Poliisihallitus on myés kertonut ottavansa
erityiseksi tietosuojatarkastuksen kohteeksi henkildtietojen erillaédn pysymisen.

Henkil6tietojen kasittelyd koskevan sdantelyn muutoksilla ei uudistuksen valmistelussa ole arvioitu
olevan merkittavia vaikutuksia luottamuksellisen viestin salaisuuden suojaan, johon kohdistuvat
vaikutukset on arvioitu toimivaltuuslainsdadénnén yhteydessa. Uuden lainsdadanndn seurantaa on
siséministerion nakemyksen mukaan kuitenkin syyta edelleen jatkaa myo6s edella kuvattujen
lausunnoissa esiin nostettujen seikkojen valossa ja arvioida mahdolliset muutostarpeet tulevien
lainsdddantohankkeiden yhteydessa.

1 Yksittaisena esimerkkina oikeusministerié nostaa esiin tietosuojadirektiivin 6 artiklan, joka sisaltaa vaatimuksen sailyttaa eri ryhmiin kuuluvien
rekisterdityjen (kuten rikoksesta epéiltyjen, rikoksesta tuomittujen, rikoksen uhrien ja todistajien) henkilttietoja erilladn. Oikeusministerié pohtii, johtaako
kasittelytarkoituksiin perustuva saéntely sen, etta eri ryhmiin kuuluvien rekisterdityjen tiedot tietojarjestelméssa kdytannodssa saman hakuindeksin takana.
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3.2. Poliisin henkildtietolain suhde muuhun lainséadantoon

Euroopan unionin uusi tietosuojalainsdadantt on eriyttanyt henkilttietojen kasittelyn sddddspohjaa
siten, ettei kaikkeen henkilttietojen kasittelyyn ole endé mahdollista soveltaa samaa sééantelya.
Poliisin henkilttietojen kasittelyyn sovelletaan osittain EU:n yleisté tietosuoja-asetusta (EU
2016/679), jota tAdydentda kansallisesti tietosuojalaki (1050/2013). Tietosuojalain kanssa saman-
aikaisesti tuli voimaan henkilttietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitdmisen yhteydessa annettu laki (1054/2018, rikosasioiden tietosuojalaki), jolla on pantu
kansallisesti taytdntton ns. rikosasioiden tietosuojadirektiivi (EU) 2016/680.

Tietosuojan yleislainsdadannon lisaksi poliisin henkildtietojen kasittelyyn vaikuttavat keskeisesti
myos laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki) seké& viranomaisten
toiminnan julkisuudesta annettu laki (621/1999, julkisuuslaki). Lisaksi poliisin tiedonhankintaa
koskevista toimivaltuuksista saadetddn samoissa sdadoksissa kuin poliisin muista toimivaltuuksista,
mik&a on huomioitu informatiivisella sddnnoksella poliisin henkilétietolain 2 §:n 6 momentissa. Poliisin
toimivaltuuksilla saatujen henkildtietojen késittelyssa noudatetaan tietosuojan yleislainsaadannon ja
poliisin henkil6tietolain sdannoksia, ellei toimivaltuussaantelyyn tai muuhun erityislainsaadantéon
sisélly henkilttietojen kasittelya koskevia tiukempia edellytyksia tai vaatimuksia.

Perustuslakivaliokunta kiinnitti uudistusta koskevassa lausunnossaan huomiota siihen, etté
sovellettavan lainsdddannon kokonaisuutta ei voi luonnehtia selkedksi ja ymmarrettavaksi, vaikka
poliisin henkil6tietolain rakenteessa onkin pyritty selkeyteen ja yksinkertaisuuteen. Sovellettavana
olevien EU- ja kansallisten sdaddsten véliset suhteet muodostuvat osittain paéallekkaisiksi ja osittain
toisistaan erotettaviksi. Esityksessa ehdotetun sdéntelyn tdsmallistd soveltamisalaa oli valiokunnan
mielesté hankalaa ja vaivalloista selvittda. Valiokunnan mielesta oli selvad, etta varsin merkittava
osa saantelyn monimutkaisuudesta palautuu EU-oikeuden ja sen tietosuojasédéntelyn rajoitettuun ja
eriytettyyn soveltamisalaan. Hallintovaliokunnan oli kuitenkin perustuslakivaliokunnan mukaan syyta
selvittaa keinoja sédéntelyn soveltamisalan selkeyttamiseen (PeVL 51/2018 vp). Saantelyn sovelta-
misalan epéselvyys on noussut esiin myds myhemmissa perustuslakivaliokunnan lausunnoissa
seka poliisin henkildtietolain ettd muun rikosasioiden tietosuojalakiin kytkeytyvan sdéntelyn kohdalla
(esim. PeVL 27/2021 vp, PeVL 40/2021 vp).

Hallintovaliokunta katsoi uudistusta koskevassa mietinndsséén, ettd sddnndstasolla poliisin henkil6-
tietolain soveltamisalaa ei EU-sdantelysta tulevista reunaehdoista johtuen ole juuri edellytyksia
tdsment&é. Soveltamisalaa koskevassa saantelyssa on osoitettu yleis- ja erityislainsdadannon
véliset suhteet. Valiokunta ehdotti kuitenkin julkisuuslakiin kohdistuvan viittauksen tarkentamista ja
esitti mietinndssaan eraitd selventavia huomioita sééntelyn soveltamisalasta (HaVM 39/2018 vp).

Oikeusministerio toteaa lausunnossaan, etté poliisin henkildtietolain soveltamisalaa koskevista
saannoksistd on jokseenkin tydlasta selvittdd sdéntelyn tasmallista soveltamisalaa. Lain suhde
rikosasioiden tietosuojalakiin sek& muuhun poliisin toiminnasta séadettyyn erityislainsd&dantoon
saattaa joiltakin osin jaada epaselvaksi. Oikeusministerid katsoo, ettéd saéntelyd uudistettaessa olisi
voitu arvioida yhtena vaihtoehtona poliisin henkilttietolaista luopumista ja rekisteriperusteisen
saantelyn hajauttamista muualle lainsdddant66n. Tama olisi voinut selkiyttaa saantelya.

Sosiaali- ja terveysministerion mielesté poliisin henkiltietolain suhde poliisilain 1 luvun 1 8:ss&
tarkoitettujen poliisille kuuluvien tehtévien suorittamiseksi tarpeellisten henkil6tietojen kasittelyyn on
suhteellisen selked. Myos suhde EU-lainsaadantdon on paaosin selkeélla tavalla sdédetty. Sen
sijaan kaytannossa voi kuitenkin syntya tilanteita, joissa saantelyn soveltaminen edellyttaa kovin
monen eri lain soveltamista samaan aikaan ja eri lakien valinen suhde erityisesti erityislain-
saadantéon on epaselva.

Poliisihallitus toteaa, ettd henkildtietojen késittelyn sééntely poliisin toimialalla on hajautunut useisiin
kansallisiin ja EU-tasoisiin saéanndksiin. HenkilGtietojen kasittelytilanteissa on tietosuojalain-
saadannon lisaksi rinnalla sovellettava poliisin toimivaltasaadoksia ja useampia ns. alakohtaisia
erityislakeja seka asiakirjojen julkisuutta koskevia viranomaisia velvoittavia séadoksid. Vaikka Poliisi-
hallitus pitdé késittelytarkoitusperusteista saantelya toimivana, henkildtietojen kasittelyn sdantelyn
hajautumisen ja poliisin henkil6tietolaissa olevien lakiviittausten todetaan kuitenkin vaikeuttavan lain
hallitsemista yksittaisissa kasittelytilanteissa ja toisaalta kaytdnndn soveltamisessa. Kaytdnnon
hankaluuksia saattaa yksittaisissa kasittelytilanteissa aiheuttaa myos se, etta kasittelytarkoitukset
voivat olla yksittaisessa tilanteessa vaikeasti maéaritettavissa, osittain paallekkaisia taikka muuttua
asian kasittelyn edetessa. Tietosuojasdantelyn yleisen pirstaleisuuden ja vaikeaselkoisuuden
todetaan asettavan kéytdnndn soveltajat varsin haastaviin tilanteisiin esimerkiksi séanndsten
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keskindisten suhteiden soveltamistilanteissa. Téstéa huolimatta nykyinen poliisin henkiltietolaki ja
siin& valittu s&éntelytekniikka on poliisin toiminnan ja tietosuojan nakdkulmasta tarkoituksen-
mukainen. Luopuminen poliisin henkil6tietolaista olisi Poliisihallituksen arvion mukaan johtanut
hajanaisempaan ja vaikeammin hallittavaan saantelykokonaisuuteen.

Sisaministerion ndkemyksen mukaan uutta poliisin henkilétietolakia voidaan saéantelyn hajautu-
misesta huolimatta pitda peruslahtékohdiltaan onnistuneena. Poliisin henkilttietolakia sovelletaan
lain 1 8:n mukaan, jollei muualla laissa sédéadeta toisin. Jos muussa laissa sdadetaan poliisin
tehtaviin liittyvasta henkilttietojen kasittelysta toisin, noudatetaan muun lain s&&nndksia poliisin
henkil6tietolain sijasta.? Poliisin henkilGtietolakia sovelletaan kuitenkin taydentavasti poliisin
tehtavien suorittamiseksi tapahtuvaan henkil6tietojen késittelyyn siltd osin kuin erityislainsdadantoon
ei sisélly poliisin henkilttietolaista poikkeavia saannoksia (ks. mm. HaVM 39/2018 vp). Lain-
saadannon rakenne mahdollistaa keskitetyn saantelyn muun muassa poliisin oikeudesta kayttaa
henkilttietoja eri kasittelytarkoituksiin, poliisin oikeudesta saada ja luovuttaa henkilétietoja seka
henkilttietojen poistamisesta ja rekisteréidyn oikeuksien toteuttamisesta. Poliisin henkilGtietojen
kasittelyé koskevan saéntelyn hajauttaminen osaksi muuta lainséadantoa ei sisdministerion
nakemyksen mukaan olisi omiaan selventdmaan lainsd&adannon soveltamista.

3.3. Erityisiin henkil6tietoryhmiin kuuluvien tietojen ja arkaluonteisten tietojen kasittelyedellytykset

Perustuslakivaliokunnan mielestd arkaluonteisten tietojen kasittelyd koskevaa sdantelya on edelleen
syyta arvioida myds aiemman saantelyn lakitasoisuutta koskevan kaytannon pohjalta. Valiokunta on
painottanut myds arkaluonteisten tietojen kasittelyn aiheuttamia uhkia ja katsonut arkaluonteisia
tietoja sisaltaviin laajoihin tietokantoihin liittyvan tietoturvaan ja tietojen vaarinkayttoon liittyvia
vakavia riskeja, jotka voivat viime kddessa muodostaa uhan henkilon identiteetille. Poliisin henkil6-
tietolakia kasitellessdan valiokunta piti saatéamisjarjestyskysymyksena, etté lakiehdotukseen lisatdan
yleissdannos arkaluonteisten tietojen kasittelyyn kohdistuvasta valttamattomyysvaatimuksesta.
Vaihtoehtoisesti sdantelyé oli tdydennettava pykéaléakohtaisesti arkaluonteisten tietojen kasittelyn
valttmattdmyyteen sitovilla sdannoksilla (PeVL 51/2018 vp). Hallintovaliokunta ehdotti mietinnés-
saan HaVM 39/2018 vp erityisiin henkildtietoryhmiin kuuluvien tietojen valttamattémyysedellytysta
koskevan yleissdanndksen lisdamista lakiehdotukseen.

Oikeusministeri6 katsoo lausunnossaan, ettei poliisin henkil6tietolaissa ole huomioitu perustuslaki-
valiokunnan lausuntokaytantda arkaluonteisten tietojen osalta. Oikeusministeri¢ kiinnittdd huomiota
siihen, ettd poliisin henkilttietolain 15 §:ssa saannelldén ainoastaan erityisiin henkilétietoryhmiin
kuuluvien tietojen kasittelysta. Oikeusministerion mukaan olisi tarkeaa, etta laissa saadettaisiin
tarkkarajaisesti, mista yksittdisesta erityisestéd henkilttietoryhmasta (tai arkaluonteisesta tiedosta) on
kyse ja milla edellytyksilla niitd voidaan tallentaa, kasitelld tai luovuttaa. Valttdmattomyysedellytyk-
sesta saadetaan lain 15 8:n yleissdannoksessa. Yksittaisisista erityisista henkildtietoryhmista (kuten
sormenjéljet, DNA-tunniste, kasvokuva ja muut biometriset tiedot) sdédetdan erikseen lain 6, 8, 10,
12 8:ssa. Oikeusministerio pohtii, olisiko yleissdannoksen sijaan selkeampaa, ettd poliisin henkil6-
tietolaissa saadettaisiin sddnndskohtaisesti yksittaisten tietoryhmien kasittelysté ja kasittelyn
valttamattdmyydesta.

Oikeusministerio toteaa kiinnittdneensa lausunnoissaan huomiota myds poliisin henkilttietolain
tiedonluovutussdannoksia koskeviin epaselvyyksiin. Sddnnoksissa ei ole tunnistettu luovutettavien
tietojen arkaluonteisuutta, jolloin luovutettavien tietojen tulisi olla valttAmattomia yksittaisen rikos-
asian kannalta. Oikeusministerio toteaa, etta vaikka poliisin henkilétietolakin tiedonluovutus-
saannoksiin on ehdotettu joitakin tasmennyksia (mm. HE 35/2021 vp), laissa on edelleen
saannoksia, jotka eivét vastaa perustuslakivaliokunnan tulkintakaytantoa.

Sosiaali- ja terveysministeri¢ kiinnittd& huomiota siihen, etté erityisiin henkiltietoryhmiin kuuluvien
tietojen kasittelyedellytykset on poliisin henkilttietolaissa hankalasti sidottu tietosuoja-asetuksen 5
artiklan mukaisten periaatteiden tasolle eli sidottu pelkastaén valttamattomyysedellytykseen. Lisaksi

2 Erityissaantelyé siséltyy muun muassa rahanpesun ja terrorismin rahoittamisen estamisesta annettuun lakiin (444/2017), rahanpesun selvittelykeskuksesta
annettuun lakiin (445/2017) ja todistajansuojeluohjelmasta annettuun lakiin (88/2015). Erityissadntelyd on myds muun muassa laissa lentoliikenteen
matkustajarekisteritietojen kdytdsta terrorismin ja vakavan rikollisuuden torjunnassa (657/2019). Erikseen saddetéén lisaksi muun muassa henkilétietojen
kasittelystd maahanmuuttohallinnossa (615/2020) seka hétakeskustietojarjestelméssé (laki hatakeskustoiminnasta, 692/2010). Hatékeskuslaitos arvioi
lausunnossaan, etté poliisin henkilttietojen kasittelyd koskevan lainsdéddanndn taydentéva soveltaminen hatakeskustietojarjestelmén tietojen kasittelyssé on
epaselvad. Hatakeskuslaitoksen huomioita kasitelldén erikseen hatékeskustoiminnasta annetun lain meneilldén olevan uudistuksen yhteydessa.
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laissa ei ole juurikaan kuvattu suojatoimia, joilla riskiperusteisesti turvattaisiin k&siteltavien
henkildtietojen edellyttama riittava tietosuoja- ja tietoturva.

Oikeusministerion lisaksi myds Poliisihallitus toteaa lausunnossaan, etta poliisin henkilétietojen
kasittelyéd ohjaavassa lainsaadénndssa ei huomioida selkedasti valtiosdéntdisesti arkaluontoisia
henkildtietoja, kuten sosiaalihuollon palveluiden kayttoon liittyvia tietoja. Tietosuojalainsaadannon
riskiperusteisen l&hestymistavan vuoksi Poliisihallitus katsoo, ettd voisi olla perusteltua selvittaa,
olisiko naiden arkaluontoisten henkilttietojen kasittelysta tarpeen saatda tarkemmin poliisin
henkiltietolaissa tai muussa soveltuvassa saadoksessa. Toisaalta erityisiin henkildtietoryhmiin
kuuluvien tietojen kerdamis- ja kasittelykynnyksen on poliisihallinnossa todettu olevan osittain
liiankin korkea, kuten jaljemp&na poliisin toimintaedellytyksien yhteydesséa todetaan.

Sisdministerit pitaa tarkedna, etta erityisiin henkildtietoryhmiin kuuluvien ja muiden valtio-
saantoisesti arkaluonteiseksi katsottavien henkilétietojen kasittelyssa noudatetaan perustuslaki-
valiokunnan lausuntokaytanndssa asetettuja edellytyksia. Poliisin henkilttietolaki tdydentda tieto-
suojan yleislainsaadéantdd, jossa sdddetdaan muun muassa henkildtietojen kasittelyn periaatteista ja
rekisterinpitdjan velvollisuudesta toteuttaa asianmukaiset tekniset ja organisatoriset suojatoimen-
piteet. My6s yleislainsdddantda taydentévassa eri toimialoja koskevassa saantelyssa olisi hyva
pyrkia kansallisesti mahdollisimman yhdenmukaisiin ratkaisuihin. Arkaluonteisten tietojen kasittelya
koskevan kansallisen saéantelyn kehittymisté on syyta edelleen seurata ja tarvittaessa tdsmentaa
poliisin henkil6tietolain sdannoksié tulevissa lainsdddantéhankkeissa. Jo nykyinen saantely-
kokonaisuus edellyttéda kuitenkin rekisterinpitgjalta tietosuojalainsdddannossa edellytettyjen asian-
mukaisten suojatoimien toteuttamista silloin, kun henkilétietojen kasittelysta arvioidaan aiheutuvan
korkea riski rekisterdidylle.

4. Uuden sdantelyn vaikutukset viranomaisten toimintaedellytyksiin

4.1. Poliisin ja muiden viranomaisten toimintaedellytykset

Poliisihallituksen mukaan nopeasti muuttuvassa toimintaymparistossa on tarkeéa, ettd poliisilla on
sen tehtdvien hoitamisen kannalta riittavat ja teknologisen kehityksen hyddyntamisen mahdollistavat
oikeudet kasitella henkilttietoja. Poliisiyksikoista saatujen lausuntojen mukaan poliisin henkil6tieto-
laki paasaantoisesti huomioi poliisitoimintaan liittyvat erityistarpeet ja poliisin lakisaateisten tehtavien
suorittamiseen liittyvat erityiset vaatimukset koskien henkilttietojen kasittelya ja sisaltéd. Uusi
saantely ei vaikuta heikentédneen poliisin toimintaedellytyksia. Poliisihallituksen ndkemyksen mukaan
voisi olla hyva jatkoselvityksella varmistaa, ettd poliisin toiminnassa sovellettava lainsaadantt
mahdollistaa myds tulevaisuudessa tarkoituksenmukaisella tavalla esimerkiksi tekodlypohjaisten
ratkaisujen hyddyntamisen poliisin toiminnan tukena. Tahan liittyen on syyté seurata yleista
automaattiseen paatoksentekoon ja ns. tekodlylainsaadantdon liittyvaa kehitysta.

Analyysitoimintojen nakdkulmasta lain tulkintaan haastetta on Poliisihallituksen ndkemyksen
mukaan tuonut se, etté laissa ei selkeésti oteta kantaa analyysi- ja poliisitoiminnan eri tasoihin
(strateginen, taktinen ja operatiivinen). Poliisin henkil6tietolain tulisi mahdollistaa riittavalla tavalla
myos strategisen analyysin hyddyntadminen poliisin tietojohtoisessa toiminnassa.

Yksittaisena huomiona Poliisihallitus nostaa lisdksi esiin tarpeen laajentaa tutkinta- ja valvontatehta-
vissa kasiteltdvia henkiléryhmié siten, ettd sdéntelyssa huomioitaisiin esimerkiksi esitutkinnassa
henkildn puolustajana, oikeudenkdyntiavustajana tai edustajana toimivan henkilon tietojen kasittely.

Poliisihallitus nostaa myds esiin koronapandemian aikana esiin nousseen muutostarpeen, joka liittyy
esimerkiksi poliisin virka-apuun seka terveystietojen kasittelyyn osana koronapandemian hoitoon
liittyviin poliisitehtavien kokonaisuutta. Naille ei Poliisihallituksen ndkemyksen mukaan I6ydy selkeda
oikeusperustaa poliisin lainsdadanndssa. Valmiustoimintaan ja kriisikestavyyteen liittyva lain-
saadanto tulisi valmistella myos henkilttietojen kasittelyn kannalta.

Sisaministerion rajavartio-osasto on lausunnossaan tarkastellut asiaa poliisin ja Rajavartiolaitoksen
yhteistoiminnan nakdkulmasta. Rajavartio-osaston nakemyksen mukaan uusi lainséadanto on osin
tehostanut viranomaisten operatiivista yhteistoimintaa ja henkil6tietojen kasittelyn lainmukaisuuden
varmistamista. Tullin lausunnon mukaan poliisin uudella henkil6tietolainsaadéanndlla ei ole ollut
merkittavia vaikutuksia Tullin toimintaedellytyksiin. Puolustusministeri¢ ei ole esittanyt erityisia
huomioita poliisin henkil6tietolainsdddannén toimivuuteen liittyen, mutta my6s puolustusministerio
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pitdé tarkeana, etté lainsaadannon arviointi on hallinnonalat ylittdvaa ja etté viranomaisyhteistydn
toimivuus saadaan sdaddstasolla myos jatkossa turvattua.

Sisdministerit osallistuu automaattiseen paatoksentekoon ja tekoalyyn liittyvien EU-sdaddsten ja
kansallisen saéntelyn valmisteluun ja seuraa saantelyn vaikutusta henkil6tietojen k&sittelyyn poliisin
toimialalla. Ministerion nakemyksen mukaan on tarkeda varmistaa, etté henkildtietojen kasittely
huomioidaan asianmukaisesti myos kriisilainsaadannon kokonaisuudessa. Poliisin henkilbtietolain
mahdolliset muutostarpeet arvioidaan yleissdaddsten kasittelyn edetessa.

4.2. Rikosten ennalta estdmistd ja paljastamista koskevan sééntelyn toimivuus

Kumotussa poliisin henkilttietolaissa rikosten ennalta estamisté ja paljastamista koskeva saantely
keskittyi erityisesti epdiltyjen tietojarjestelmaan ja tilapdisiin rikosanalyysirekistereihin. Seka perus-
tuslakivaliokunta etté hallintovaliokunta olivat aiempien esitysten kasittelyn yhteydessé ottaneet
kantaa epailtyjen tietojarjestelmééd (EPRI) koskevan sdantelyn tarkkarajaisuuden puutteeseen ja
sdénnodsten soveltamisen vaikeuteen. Poliisihallinnossa saéntelya pidettiin myds toiminnan kannalta
epatarkoituksenmukaisena ja puutteellisena. EPRI ei palvellut kokonaisvaltaisesti poliisin ennalta
estdvaa toimintaa, ennakointia ja systemaattisesti keratyn ja kasitellyn tiedon hyddyntamista.
Tilapéisten rikosanalyysirekisterien ongelmana puolestaan oli, etté tiedot eivat olleet kaytettavissa
valtakunnallisesti eivatka toisaalta yhtenaisten valtakunnallisten prosessien ja valvonnan alaisena.

Uudessa poliisin henkilttietolaissa EPRI ja tilapéiset rikosanalyysirekisterit on korvattu sddnnoksilla
henkildtietojen kasittelystéa rikosten ennalta estamiseksi ja paljastamiseksi. Sdannodkset kattavat
my6s muun muassa aiemman lain mukaiseen poliisiasiain tietojarjestelmaéan tallennetut havainto-
tiedot. Esityksessa ehdotettua saantelyd muokattiin eduskuntakasittelyssé perustuslakivaliokunnan
edellyttdmalla tavalla. Tietojen kasittely sidottiin osittain vankeusuhkaisten rikosten estdmiseen.
Liséksi ehdotetut sdannokset poliisin tehtévien yhteydessa saatujen henkilttietojen tallettamisesta
kuuden kuukauden ajaksi niiden tarpeellisuuden arvioimiseksi korvattiin tietojen havittdmista
koskevalla saantelylla. Toisaalta sddnnoksiin lisattiin eduskunnassa ennalta estéavan toiminnan
kannalta tarked henkiléryhma, "poliisin toimenpiteen kohteena olevat henkil6t”, joka mahdollistaa
muun muassa ns. huolta aiheuttavien henkildiden tietojen kasittelyn poliisin tehtavissa.

Hallintovaliokunta korosti uudistusta koskevassa mietinndssaan, etta poliisin toimintaan johtavan
paatdksenteon tulee pohjautua asianmukaiseen, oikeaan ja ajantasaiseen tietoon. Tietojen kasitte-
lylla varmistetaan tehtdvien ja toimenpiteiden oikeasuhtainen kohdentuminen eli tietojohtoinen
toiminta. Tietojen kasittely ja dokumentointi on my6s oikeussuojakeino, jolla varmistetaan seka
toimenpiteen kohteiden etté toimenpiteité suorittavien henkildiden oikeusturva. Toiminnan jalki-
kateinen arviointi voi lahtdkohtaisesti perustua vain dokumentoituun tietoon (HavVM 39/2018 vp).
Tuoreessa sisaisen turvallisuuden selontekoa koskevassa mietinnésséaan hallintovaliokunta on
kiinnittdnyt huomiota siihen, ettéd voimassa oleva lainséadantd ei saadun selvityksen mukaan kaikilta
osin tayta rikostorjuntaviranomaisena toimivan poliisin operatiivisen rikostiedustelun vaatimuksia
muuttuneessa turvallisuusympaéristdossa (HavVM 19/2021 vp, s. 46).

Poliisihallitus nostaa selvitysté varten antamassaan lausunnossa esiin, ettd rikosten ennalta esta-
misté tai paljastamista koskeva saantely vaatisi poliisiyksik6iltd saatujen lausuntojen mukaan eraita
tarkennuksia. Sdantelyn osalta ehdotetaan harkittavaksi, olisiko joissain maaratyissé tapauksissa
mahdollista vankeusuhkaisten rikosten lisaksi kasitella henkil6tietoja lievempié rikoksia koskevissa
tapauksissa esimerkiksi silloin, jos on syyta olettaa, etté naita rikoksia tehddan saanndéllisesti, taikka
jos toiminta aiheuttaa huomattavaa vaaraa tai hairiota yleiselle jarjestykselle tai turvallisuudelle tai
terveydelle. Myds avoimista lahteista peraisin olevien henkilttietojen kasittelya koskevan saantelyn
selkeyttdmismahdollisuuksia olisi tarkoituksenmukaista selvittaa. Lisdksi uudet sdannokset tieduste-
lutiedon kéaytdsta lupahallinnon paatoksenteossa on koettu kaytannéssa hyvin vaikeaselkoisiksi.

Poliisin tehtédvana on torjua erilaisia yleista jarjestysta ja turvallisuutta vaarantavia uhkia. Poliisilla ei
kuitenkaan ole mahdollisuutta saada laaja-alaisesti tietoa yksittaisia tekoja laajemmista kokonai-
suuksista. Poliisilla ei ole talla hetkella toimivaltuutta tehda tiedonhankintaa, mikéli kasilla ei voida
todeta olevan konkreettisen rikoksen ennalta estdminen, paljastaminen taikka vaaran torjuminen.
Voimassa oleva lainséadantd ei vaikuta taltd osin endé vastaavan poliisin tiedonhankinnan
vaatimuksia voimakkaasti muuttuneessa turvallisuusymparistdssa.

Poliisihallitus toteaa, ettd uudessa poliisin henkil6tietolaissa on kuitenkin onnistuttu aiempaa parem-
min luomaan edellytykset rikosten ennalta estamiseksi ja paljastamiseksi tapahtuvalle henkil6-
tietojen kasittelylle (mm. tietojen kasittelykynnyksen muuttaminen muotoon "voidaan perustellusti
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olettaa syyllistyneen tai syyllistyvan"). Poliisihallituksen ndkemyksen mukaan on tarkoituksenmu-
kaista, etta rikosten ennalta estamiseksi ja paljastamiseksi tapahtuvassa henkildtietojen kasittelyssa
ei edellytetd saman tason arviota rikollisen tapahtuman todennékdisyydesta kuin rikoksen selvitta-
miseksi tapahtuvassa kasittelyssa. Rikosten ennalta estamista ja paljastamista koskevan sédéntelyn
toimivuuden osalta Poliisihallitus viittaa lisaksi tarpeeseen saataa erillinen rikostiedustelulaki.

Sisdministeritn kasityksen mukaan rikosten ennalta estamisté ja paljastamista koskevat kasittely-
kynnykset vastaavat perustuslakivaliokunnan lausuntokéytantda ja ovat nykyisen toimivaltuuslain-
saadannon puitteissa asianmukaisella tasolla. Pelkastdan henkilttietojen kasittelyd koskevalla
saantelylla ei voida sé&étda poliisin toimivallasta esimerkiksi rikostiedusteluun liittyvissa tehtavissa.
Ministeritssa arvioidaan parhaillaan rikostiedustelulainsaadantod koskevan erillisen selvitys-
hankkeen kdynnistamista.

4.3. Poliisin oikeudet luovuttaa ja saada henkilttietoja

Poliisin henkilttietolaki sisdltaa toimivaltuussaéntelya taydentavéat sddnnokset tietojen saamisesta
tietojoukkona tai teknisen kayttéyhteyden valityksella (lain 3 luku). Poliisin henkil6tietolaissa
saadetddn myos teknisen kayttdyhteyden avulla tai tietojoukkona tapahtuvasta henkilttietojen
luovuttamisesta muille viranomaisille, tietojen luovuttamisesta yleisen tietoverkon vélityksella seka
tietojen luovuttamisesta yksityiselle yhteisélle tai elinkeinonharjoittajalle séhkdisen asiointipalvelun
kautta (4 luku). Luku sisdltdd my6s kansainvaliseen tiedonvaihtoon liittyvia s@dnnoksia.

Perustuslakivaliokunnalla ei uudistuksen kasittelyn yhteydessa ollut huomauttamista tietojen
luovuttamista ja tiedonsaantia koskeviin sdannoksiin Poliisihallituksen ja sen alaisen hallinnon
osalta. Tietojen luovuttamista ja saamista koskevia sddnnoksia tdsmennettiin kuitenkin hallinto-
valiokunnassa Rajavartiolaitoksen ja Tullin henkil6tietolakien uudistusta koskeneiden
perustuslakivaliokunnan lausuntojen pohjalta.

Viranomaisten toimintaedellytysten kannalta keskeisimmat selvityksen valmistelussa esiin nousseet
kysymykset liittyvéat poliisin oikeuteen luovuttaa ja saada henkilétietoja. Lausunnoissa on nostettu
esiin sekéd kansallisten viranomaisten valiseen tiedonvaihtoon liittyvid muutostarpeita ettd EU-
tietojarjestelmiin ja kolmansien maiden kanssa tapahtuvaan tiedonvaihtoon liittyvid kysymyksia.

4.3.1 Kansallisten viranomaisten véalinen tiedonvaihto

Poliisihallitus toteaa, ettd poliisiyksikoiltd saatujen kannanottojen mukaan merkittéavin lainséadan-
ndllinen ongelma henkildtietojen kasittelyn osalta koskee tiedonsaantia ja -luovutusta koskevia
rajoitteita. Tietojensaantioikeuksien osalta on haasteita esimerkiksi terveystietojen saamisessa
terveydenhuoltoviranomaisilta. Tiedonsaantiin liittyvat haasteet voivat johtaa esimerkiksi
kadonneiden henkiliden osalta laajoihin etsintdoperaatioihin, jos poliisi ei saa tietoa kadonneen
henkilon paatymisesta sairaalahoitoon. My6s esimerkiksi uhkahenkil6ité koskevilla terveystiedoilla ja
viranomaisten tiiviilla tietojenvaihdolla voi olla suuri merkitys arvioitaessa uhkan konkretisoitumista.
Ennalta estdvan toiminnan, kuten moniviranomaisyhteistyssa toteutettavan ankkuritoiminnan osalta
tiedonvaihtoon liittyvat kysymykset ovat asettaneet suuria haasteita moniammatilliselle yhteistydélle.

Suojelupoliisi ottaa lausunnossaan kantaa myds muun poliisihallinnon tiedonsaantioikeuksiin ja tuo
esiin, ettd muita viranomaisia koskevassa sektorilainsdaddannéssa on saannoksia, jotka rajoittavat
merkittavasti tiedon luovuttamista poliisille. Erityisen ongelman muodostaa sosiaaliviranomaisten
hyvin rajallinen oikeus ja velvollisuus luovuttaa salassa pidettavia tietoja asiakkaistaan suojelu-
poliisille ja muulle poliisille.

Poliisihallinnon lausunnoissa esiin nostettuja tiedonkulun haasteita on monelta osin kasitelty myo6s
sisdisen turvallisuuden selonteon (VNS 4/2021 vp) yhteydesséa. Hallintovaliokunta on kiinnittanyt
sisaisen turvallisuuden selontekoa koskevassa mietinndssdan huomiota viranomaisten vélisen
tiedonkulkuun liittyviin haasteisiin ja pitanyt valttamattémana, ettéa toimivaltaisilla viranomaisilla on
kaytossaan kaikki olennainen tieto, jota tarvitaan sisdisen turvallisuuden erilaisiin uhkiin varautu-
miseksi, uhkatilanteiden ennalta ehkaisemiseksi ja sujuvan viranomaisyhteistyon varmistamiseksi
(HaVM 19/2021 vp). Hallintovaliokunta on samassa yhteydessa esittanyt hyvaksyttavaksi lausuman,
jolla edellytettéisiin hallituksen arvioivan tietojen luovuttamista koskevaa sédéntelya ja valmistelevan
esityksen lainsd&ddanndn muuttamiseksi siten, etta sosiaali- ja terveysministerion ja opetus- ja
kulttuuriministerion hallinnonalan viranomaisia velvoitettaisiin antamaan poliisille ainakin henkeen tai
terveyteen kohdistuvan uhkan arviointia ja uhkaavan teon estdmista varten muutoin salassa
pidettavat valttamattomat tiedot.
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Myds henkil6tietojen luovuttamiseen poliisista muille viranomaisille liittyy Poliisihallituksen mukaan
talla hetkella tietyissa kohdin juridisia haasteita. Mikali toisella viranomaisella tai julkista tehtavaa
hoitavalla on tarve saada tieto muuten salassa pidettavasta, poliisin hallussa olevasta tiedosta laissa
séadetyn tehtédvansa hoitamiseksi, tulisi tama riittdvan selkeasti mahdollistaa lainsdaadanndssa.
Tietojen luovutuksen tulisi olla mahdollista tarvittaessa myts oma-aloitteisesti. Tarvetta poliisin oma-
aloitteiseen tietojen luovuttamiseen olisi esimerkiksi liittyen poliisin ja Maahanmuuttoviraston
véliseen yhteisty6hon turvapaikkaprosessissa ja poliisin tehtavaan antaa lausuntoja esimerkiksi
Aluehallintovirastolle yhdistyslain 4 8:n mukaisista yhdistyshakemuksista. Talla hetkelld haastavia
tulkintatilanteita liittyy my6s erilaisiin lausuntoprosesseihin, joissa poliisia pyydetddn antamaan
lausunto hallussaan olevien tietojen pohjalta. Poliisihallitus nékee erittain tarpeellisena, etta
kdynnissa olevan julkisuuslain ajantasaistamishankkeen yhteydessa selvitetddn ja tAsmennetaan
julkisuuslain ja henkil6tietojen kasittelyd koskevien erityis- ja yleislakien keskindisia suhteita
luovutettaessa tietoja viranomaisen henkilorekisterista.

Tullin ndkemyksen mukaan uusi henkil6tietolainsd&dantd ei ole poistanut viranomaisten véliseen
tiedonsaantiin jo vanhastaan liittyneita osittaisia epajohdonmukaisuuksia. Erityisen ongelmallisena
koetaan tilanne, jossa luovuttavan viranomaisen hallinnonalakohtainen sé&dods poikkeaa esimerkiksi
luovutettavien tietojen sallittujen kaytto- tai kasittelytarkoitusten osalta vastaanottavaa viranomaista
koskevista sdannoksisté. Rikosasioiden tietosuojadirektiiviin perustuvassa kasittelyssa tata
ongelmaa ei kuitenkaan poliisin ja Tullin valisissa tiedonluovutuksissa ole.

Oikeusrekisterikeskus toteaa lausunnossaan, ettéd Oikeusrekisterikeskuksen tiedonsaantioikeus
poliisilta on otettu huomioon poliisin henkilGtietolain 21 §:ss&, eikéd sddnndksen toimivuudessa ole
havaittu Oikeusrekisterikeskuksen ndkdkulmasta puutteita. Sen sijaan poliisilla saattaisi Oikeus-
rekisterikeskuksen kasityksen mukaan olla tarve saada sakkorekisterin tietoja my6s muuta kuin
taytantdonpanotoimintaa varten, mutta sakkorekisterin tietojen luovuttamista koskeva saantely ei
mahdollista tietojen luovuttamista. Poliisi on Oikeusrekisterikeskuksen tietojen mukaan kokenut
myos rikosrekisterilakiin kirjatun tiedonsaantioikeuden osin riittamattémaksi. Nailtd osin poliisin
tiedonsaantioikeuden tarkastaminen saattaa olla aiheellista.

Maahanmuuttoviraston kasityksen mukaan kaytannon tasolla on edelleen jonkin verran epa-
tietoisuutta siitd, mita tietoja poliisi voi Maahanmuuttovirastolle luovuttaa. Tietojen luovuttamista
tuntuu paljolti ohjaavan se mihin rekisteriin tieto on tallennettu sen sijaan, onko toisella viran-
omaisella lakisdateinen oikeus saada tieto. Tassé heijastuu Maahanmuuttoviraston ndkemyksen
mukaan mahdollisesti muutos tietojarjestelma- ja rekisteriperustaisesta saatelysta kasittelytarkoitus-
perustaiseen saantelyyn. Erityisesti harkinnanvaraisessa tiedon jakamisessa viranomaiselta toiselle
keskeisin haaste on, ettei tunneta toisen viranomaisen tietotarpeita tai prosesseja siten, etta
osattaisiin arvioida mika tieto olisi toiselle viranomaiselle valttamé&tonta. Maahanmuuttovirasto
katsoo, ettd selkeat yhteyspisteet, selkeét yhteistydrakenteet, riittdvd muiden viranomaisten
toiminnan tunteminen ja tietopyyntdjen riittdvéat perustelut ovat merkittdvasséd asemassa mahdollis-
tamaan elintarke&a viranomaisten valista tiedonkulkua. Liséksi monimutkaiset henkilétietolait
edellyttavat selkeda ohjeistusta ja koulutusta.

Tietosuojavaltuutetun toimiston lausunnon mukaan toimiston tiedossa on kysymyksia siitd, missa
laajuudessa poliisin rekisteritietoja voidaan luovuttaa eri erityislaeissa olevien tiedonsaantioikeuksien
perusteella ja missa maarin poliisin tulisi arvioida luovutettavien tietojen tarpeellisuus. Tietosuoja-
valtuutetun toimiston tietoon on tullut my6s tapauksia, joissa eri rekisterinpitgjat ovat pyyténeet
rekisterdityja kayttdmaan tarkastusoikeuttaan ja sen jalkeen toimittamaan saamansa vastauksen
rekisterinpitgjalle. Tietosuojavaltuutetun toimiston kasiteltdvana on liséksi ollut Helsingin kaupungin
ja poliisin valista tiedonvaihtoa koskeva tapaus, jota kasitelldéan tarkemmin jaljempéané henkilo-
tietojen kasittelyn valvonnan yhteydessa.

Oikeusministerio kiinnittdd edella arkaluonteisten tietojen kasittelyn yhteydessa esitettyjen
huomioiden lisédksi huomiota myds siihen, ettei salassa pidettavien tietojen saamisesta ja
luovuttamisesta tule olla kaksinkertaista sdantelya. Henkildtietojen luovuttamisesta ei ole tarpeen
saatdd, jos muualla laissa on jo sdédetty vastaavasta oikeudesta saada mainittuja tietoja.

Valtiovarainministerion nakemyksen mukaan oikeudet tietojen saamiseen on maaritelty poliisin
henkildtietolainsdddanndssa kattavasti poliisin tehtavien suorittamista seka henkilérekisterien
yllapitdmisté varten, miké voidaan toteuttaa salassapitosdanndsten estamatta myds sdhkoisesti
teknisen kayttdyhteyden avulla tai tietojoukkona. S&hkoéinen tietojen kasittely on kattavasti huomioitu
myos tietojen luovuttamisessa, jonka osalta henkil6tietojen viranomaisille luovuttamisen lisdksi on
séadeltyna henkilotietojen luovuttaminen séhkoéisen asiointipalvelun seka yleisen tietoverkon
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valityksella mm. yleisdn tietoon saattamiseksi ja siten kiireellisena vaaratilanteen valttamiseksi.
Muiden hankkeiden yhteydessa valtiovarainministerié on todennut, ettd sisdministerion tulisi arvioida
nykyiset tietojen luovutustapaa koskevat sdannokset ja niiden suhde tiedonhallintalakiin kattavasti
seka taman perusteella valmistella mahdolliset muutokset (mm. VN/21848/2020; VM:n lausunto
luonnoksesta hallituksen esitykseksi eduskunnalle Schengenin tietojarjestelman kayttda koskevia
asetuksia taydentavaksi lainsdadannoksi). Myds sosiaali- ja terveysministerid nostaa lausunnossaan
esiin poliisin henkil6tietolain teknistéa kayttoyhteyttd koskevan sdéntelyn arvioinnin suhteessa
tiedonhallintalakiin.

Syyttajalaitos nostaa esiin, etté henkildtietojen kasittelya koskevat saadokset sivuavat [&heisesti
julkisuuskysymyksiad. Henkil6tietoja koskevien sdantdjen suhde julkisuuslakiin sek&a néiden
periaatteiden toteutuminen olisi selvitettdva. Syyttajalaitoksen ndkemyksen mukaan yksityisyyden
suojan ja julkisuusperiaatteen véalista rajaa olisi selvennettéva erityisesti rikosprosessissa myo6s
esitutkinnan osalta.

Sisaministerion kasityksen mukaan poliisin henkildtietolainsaadéanndon arvioinnin kannalta on
merkityksellista, ettd poliisin henkildtietolaissa ei séadeta poliisin toimivallasta hankkia henkildtietoja.
Poliisin toimivaltuuksista hankkia rikosten estédmiseksi ja paljastamiseksi seké& vaaran torjumiseksi
tarvittavaa tietoa saadetdan poliisilaissa ja toimivaltuuksista hankkia rikosten selvittdmiseksi
tarvittavaa tietoa saadetddn pakkokeinolaissa ja esitutkintalaissa. Vastaavasti henkilttietojen
luovuttamiseen yksittaistapauksissa sovelletaan esimerkiksi poliisilain 7 luvun salassapitosééntelya.
Poliisin toimivaltuuksia koskevaa sééntelya sisaltyy laajasti myds muuhun poliisin tehtavia
koskevaan erityislainsdddantoon. Poliisin oikeutta saada ja luovuttaa henkilGtietoja on siten
arvioitava paitsi poliisin henkiltietolain, my6s toimivaltuussaéntelyn nakokulmasta.

Yleislainsdddannon osalta oikeuteen saada tieto ja muuhun henkil6tietojen luovuttamiseen viran-
omaisen henkiltrekisterista sovelletaan, mité viranomaisen toiminnan julkisuudesta saadetaéan.
Kansalliseen tiedonvaihtoon liittyvat kysymykset kytkeytyvatkin toimivaltuussaantelyn ohella pitkalti
julkisuuslainsé&dantdon ja salassa pidettavien tietojen luovuttamiselle asetettuihin edellytyksiin.
Mahdollisuuksia julkisuuslainsdddannon ja henkilttietojen suojan vélisen suhteen selkeyttdmiseen
on sisaministerion tietojen mukaan tarkoitus selvittaé oikeusministeriossd meneilldan olevassa
julkisuuslain ajantasaistamishankkeessa (OM083:00/2020).

Sisdministerit pitaa tarkedna, ettéa lainsdddantd mahdollistaa viranomaisten valisen tehokkaan
tiedonvaihdon ottaen samalla huomioon perus- ja ihmisoikeuksien asettamat vaatimukset. Ministerio
seuraa tiedonvaihtoon liittyvan yleislainsdddanndn kehitysta ja arvioi poliisin henkil6tietojen
luovuttamista ja tiedonsaantia koskevia sdannoksia tulevien sdadoshankkeiden yhteydessa.
Saanndsten muutostarpeita arvioidaan muiden hankkeiden yhteydesséa myds tiedonhallintalain
nakokulmasta. Esimerkiksi Schengenin tietojarjestelmaa koskevista sdannoksista maininta
teknisesta kayttoyhteydesté on ehdotettu poistettavaksi eduskunnan kasiteltdvana olevan esityksen
HE 35/2021 vp yhteydessa.

4.3.2. Henkilttietojen luovuttaminen kolmansiin maihin

Poliisin henkilttietolain 4 luku sisltaa yleislainsdddantda taydentavia saannoksia henkildtietojen
luovuttamisesta kolmansiin maihin. Rikosasioiden tietosuojadirektiivin soveltamisalalla henkild-
tietojen luovuttamiseen kolmansiin maihin ja kansainvalisille jarjestdille sovelletaan yleissdadoksena
rikosasioiden tietosuojalakia, jonka 7 luvussa saadetddn henkilétietojen siirrosta kolmansiin maihin
ja kansainvaélisille jarjestéille. Poliisihallinnossa erityisen ongelmalliseksi on koettu rikosasioiden
tietosuojadirektiiviin suoraan perustuva rikosasioiden tietosuojalain 7 luvun sédéntely. Tiedonvaihtoa
kolmansien maiden ja Interpolin kanssa rajoittavat séadokset koetaan epaselviksi ja haasteellisiksi
noudattaa kaytannossa. Poliisi toivoo henkilGtietojen siirtoihin kolmansiin maihin ja kansainvélisille
jarjestoille seka henkilétietojen luovuttamiseen liittyvien tietosuojavaatimusten kdytdnnon
soveltamiseen tulkintaohjeistusta tai yksityiskohtaisempaa sééntelya.

Rikosasioiden tietosuojadirektiivin mukaan Euroopan komissio toimittaa Euroopan parlamentille ja
neuvostolle 6.5.2022 mennessa, ja taman jalkeen neljan vuoden valein sdanndllisesti, kertomukset
direktiivin arvioinnista ja uudelleentarkastelusta. Arvioinnin ja uudelleentarkastelutytn yhteydessa
komissio tarkastelee erityisesti kolmansiin maihin tai kansainvalisille jarjestéille tapahtuvaa
henkildtietojen siirtoa koskevan V luvun sdannésten soveltamista ja toimivuutta. Arviointiin liittyen
oikeusministerio on elokuussa 2021 jarjestanyt lausuntokierroksen selvittddkseen rikosasioiden
tietosuojalain soveltamiskokemuksia Suomessa (Lausuntopyynnon diaarinumero: VN/19902/2021).
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Sisdministerion kéasityksen mukaan rikosasioiden tietosuojalain sdantely pohjautuu tietojen luovutus-
edellytysten osalta rikosasioiden tietosuojadirektiiviin, joka ei jatda mahdollisuuksia séatéé asiasta
kansallisesti toisin esimerkiksi poliisin henkilttietolaissa. Seké siséaministerit etté Poliisihallitus ovat
esittaneet oikeusministeritlle antamissaan lausunnoissa ndkemyksensé voimassa olevan saantelyn
aiheuttamista haasteista yhteistydlle kolmansien maiden ja kansainvalisten jarjestdjen kanssa.

4.3.3. Henkilttietojen luovuttaminen EU:n yhteisiin tietojarjestelmiin

Kansainvalisten séanndsten osalta Poliisihallitus toteaa, etta SIS-, EURODAC- ja Interoperability -
asetuksista syntyvat velvoitteet tulisi huomioida selkedmmin poliisiin henkiltietolaissa. Poliisihallitus
nostaa esiin myds tarpeen arvioida henkilétuntomerkkien hyddyntdmismahdollisuuksia Schengenin
tietojarjestelman (SIS) maastapoistamiskuulutuksissa.®

Suojelupoliisi nostaa esiin, etta SIS-jarjestelmaa koskevien asetusten kansallisen taytantéénpano-
hankkeen yhteydessa selvitettiin mahdollisuutta sdataa yleisemmin tietojen luovutusoikeudesta
kansainvalisiin tietojarjestelmiin. Esityksesta kuitenkin luovuttiin saadun lausuntopalautteen
perusteella. Suojelupoliisin ndkemyksen mukaan yleisempi tietojen luovutusséaéntely kansainvalisiin
tietojarjestelmiin on edelleen perusteltu poliisin henkil6tietolain kehittdmiskohde. Suojelupaliisi
katsoo, etta tietojen luovuttaminen tiettyja laissa sdadettyja tarkoituksia varten perustettuihin
rekistereihin vahentaisi tulevaisuudessa lainmuutostarpeita ja soveltuisi muutenkin paremmin
henkildtietojen k&sittelytarkoituksiin perustuvaan sdantelyyn.

Sisdministerit toteaa, etta poliisin henkilttietojen luovuttamista EU:n tietojarjestelmiin kasitellaan
erikseen seka EU-s&addsten valmistelun etta niité tdydentavien kansallisten sddddsehdotusten
yhteydessa (esimerkiksi SIS-jarjestelmaa koskeva HE 35/2021 vp seka rajanylitystietojarjestelmaé
ja Euroopan matkustustieto- ja -lupajarjestelmaé koskeva HE 173/2021 vp ja Euroopan unionin
tietojarjestelmien yhteentoimivuutta koskeva HE 134/2021 vp).

4 4. Erityisiin henkiltietoryhmiin kuuluvien tietojen ja muiden arkaluonteisten tietojen
kasittelyedellytykset

Erityisiin henkil6tietoihin kuuluvien ja arkaluonteisten tietojen kasittelya on edella kuvattu lain
rakenteen ndkokulmasta erityisesti oikeusministerién lausunnon pohjalta. Saantelyyn liittyy lisaksi
my6s muita poliisin toimintaedellytysten kannalta merkityksellisia kysymyksia, jotka koskevat muun
muassa poliisin rekisteriin ulkomaalaislain 131 8:n nojalla talletettujen tietojen sek& passirekisterin ja
henkil6korttirekisterin biometristen valokuva- ja sormenjalkitietojen kayttamista.

Erityisiin henkilGtietoryhmiin kuuluvien tietojen sdantely on Poliisihallituksen saamien kannanottojen
perusteella koettu haastavaksi ja naiden tietojen kasittelyedellytykset on koettu osin aiempaa
korkeammaksi. Joiltain osin tietojen kerddmisen ja kasittelykynnyksen on todettu olevan liiankin
korkea. Keskusrikospoliisi on lausunnossaan ottanut kantaa erityisesti automaattisilla kuvanvertailu-
ohjelmilla biometrisesti suoritettavan vertailun rajoituksiin. Automaattista kuvavertailua ei ole talla
hetkella mahdollista tehda henkil6kortti- tai passirekisterin kuviin. Keskusrikospoliisin nékemyksen
mukaan automaattisen kuvavertailun tulisi olla laajemmin mahdollista ainakin poliisin hallussa oleviin
kuvavarantoihin. Tallaisella kuvavertailulla pystyttaisiin esimerkiksi tunnistamaan seksuaalisen
hyvaksikayton uhreja nykyista paremmin sekd estimaan vaarien henkilttietojen kayttamista (identi-
teettivarkaudet) ja virheellisten henkilGtietojen tallettamista poliisin tietojarjestelmiin.

Tullilla on poliisia laajemmat oikeudet k&sitella muun muassa biometrisia tietoja kasvokuva-
vertailussa, vaikka poliisi on yleisesta jarjestyksesté ja turvallisuudesta vastaava viranomainen seka
myo6s yleinen esitutkintaa suorittava viranomainen. Tilanne on haastava ja poliisi ehdottaa saéntelyn
muuttamista pikaisesti vastaamaan Tullin henkiltietolain nimenomaista sédnndsta teknisessa
valvonnassa saatujen henkildtietojen kasittelysta.

Poliisihallitus nostaa myds esiin, etta olisi hyva tarkastella mahdollisuutta yhdenmukaistaa
sormenjéalkien kayttdmahdollisuuksia. Eurodac-asetuksen mukaan kerattyja sormenjalkia saa
kayttaa vakavien rikosten ehkaisemiseksi, havaitsemiseksi ja tutkimiseksi. Suomen laki ei salli
samojen jalkien kayttamista samoihin tarkoituksiin ja tdmé nakyy poliisin toiminnassa kaytannon
haasteina.

3 Poliisin henkildtietojen luovuttamista arvioidaan parhaillaan myds oikeusministerion hankkeessa, jossa valmistellaan esitysta ECRIS-TCN-asetusta (EU)
2019/816 taydentévaksi lainsaddannoksi ja ECRIS-TCN-direktiivin (EU) 2019/884 taytantdonpanolainsaadannoksi (OM038:00/2021).
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Tietosuojavaltuutetun toimiston antaman lausunnon mukaan erityisiin henkilétietoryhmiin kuuluvien
tietojen ja arkaluonteisten tietojen kasittelyedellytykset ovat nykyisellaan tarkoituksenmukaiset.
Aikaisemmin on erittéin laajasti selvitetty esimerkiksi mahdollisuutta passilain perusteella kerattyjen
sormenjélkien laajempaan kayttda rikosten selvittdmisesséa ja muussa poliisin toiminnassa. Tasta
kysymyksesta on olemassa selked nykyisessa lainsaadannéssa oleva tahtotila, joka on syntynyt
eduskunnassa perusteellisen harkinnan jalkeen. EU:n tietosuojauudistus vahvistaa edelleen
omaksuttua ratkaisua. Nain ollen ei ole mahdollista, ettd esimerkiksi passia varten kerattyjen
henkildtietojen kuten sormenjalkien tai muiden muuhun tarkoitukseen kerattyjen biometristen
henkildtietojen k&sittely olisi nykyista laajemmin tulevaisuudessakaan mahdollista poliisitoiminnassa.

Passirekisterin ja henkilokorttirekisterin biometristen tietojen sallittuja kayttotarkoituksia on kasitelty
poliisin henkil6tietolain voimaantulon jalkeen muun muassa EU:n ID-asetusta tdydentavan
kansallisen saantelyn yhteydessa. Eduskunta hyvaksyi esitysta kasitellesséaén hallintovaliokunnan
mietinndssé (HaVM 8/2021 vp) ehdotetun lausuman. Eduskunta edellyttda, etta sisaministerio
selvittda oikeudelliset ja muut edellytykset lainmuutokselle, jolla passirekisteriin tai henkilkortti-
rekisteriin talletettujen sormenjalkien kayttdminen olisi mahdollista ainakin kaikkein torkeimpien
rikosten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi, joko osana poliisin henkilGtietolain-
saadannon toimeenpanoa koskevaa selvitysta tai antaa hallintovaliokunnalle asiasta erillisen
selvityksen viimeistaan syysistuntokauden 2022 alkuun mennessa (EV 81/2021 vp).

Sisdministerit valmistelee passirekisteriin tai henkilokorttirekisteriin talletettujen sormenjalkien
kayttamisesta erillisen selvityksen, joka annetaan hallintovaliokunnalle syysistuntokauden 2022
alkuun mennessé. Sisdministerion nakemyksen mukaan poliisin teknista valvontaa koskevan
saantelyn muutostarpeita on arvioitava erikseen tulevissa hankkeissa. Lainvalvontaviranomaisten
erilaisesta tehtavakentasta ja toimivaltuuksista johtuen myos teknisessa valvonnassa saatujen
tietojen kasittelyedellytyksid on arvioitava jokaisen viranomaisen osalta erikseen.

4.5. Henkil6tietojen poistamista ja havittdmista koskevat sdédnnokset

Henkilttietojen poistamisesta, tarkistamisesta ja arkistoinnista sdadetéén poliisin henkildtietolain 5
luvussa. Luvun sdannokset eivat rajoita muualla laissa olevien tietojen poistamista tai tarpeelli-
suuden arviointia koskevien sdédnndsten soveltamista. Poliisin henkil6tietolaissa saadettyja
poistoaikoja on noudatettava, ellei jokin muu sdannoés edellyté tietojen poistamista jo aiemmin.
Perustuslakivaliokunta kiinnitti uudistusta kasitellesséén huomiota eraisiin poistoaikoja koskeviin
saannoksiin. Perustuslakivaliokunnan mukaan hallintovaliokunnan oli syyta tarkastella, ovatko nain
pitkat séilytysajat tarpeen, ja rajoittaa erityisesti arkaluonteisten henkilttietojen sailytysaikoja
valttamattdmaan sailytyksen tarkoituksen kannalta (PeVL 51/2018 vp).

Poliisihallituksen mukaan henkilttietojen poistamista ja havittdmisté koskevat sédnndkset on
paaosin koettu aiempaa selkeammiksi. Konkreettista tdismennysta poliisin henkil6tietolain poisto-
saantoihin ehdotetaan kuitenkin hallinnollisten seuraamusten osalta. Lain 38 §:n 2 momentin
mukaan poiketen siitd mitd 1 momentissa sdadetéén, hallinnollisia seuraamuksia koskevat tiedot
poistetaan viimeistdan viiden vuoden kuluttua merkinnan tekemisesta. Kyseista kohtaa olisi
Poliisihallituksen mukaan mahdollista selkeyttaa siten, etté hallinnollisia seuraamuksia koskevat
tiedot poistettaisiin viimeistédén viiden vuoden kuluttua hallintoasian k&sittelyn paattamisesta tai
vaihtoehtoisesti viimeistdan viiden vuoden kuluttua hallintoasian k&sittelyn paattamisesta tai
paatdksen tultua lainvoimaiseksi. Ongelmalliseksi on osoittautunut myds se, miten poistetaan
poliisin henkil6tietolain 7 §:n 4 momentin mukaisen rikosten ennalta estamiseksi ja paljastamiseksi
tarpeelliseen rikosanalyysiin liittyvat tiedot. Lisaksi 10 vuoden séilytysaika on joissain tapauksessa
koettu liilan lyhyeksi esimerkiksi tapauksissa, joissa olisi tarve kasitella pitk&n vankeustuomion
saaneen henkilon tietoja.

Poistoaikoihin ottavat lausunnoissaan kantaa myos valtiovarainministerid seké oikeusministerio.
Valtiovarainministerion nakemyksen mukaan henkildtietojen seka eri tietoryhmien poistamista ja
havittamista koskevat sdannokset ovat tehtdvakohtaisesti maariteltyina riittavan tarkalla tasolla, mik&
edesauttaa tiedonohjauksen toteuttamista poliisin toiminallisia prosesseja tukevissa tietojarjestel-
missa. Oikeusministerio toteaa, etta poliisin henkilttietolain sailytysaikasaantelya tulisi arvioida
erityisesti biometristen tietojen ja muiden arkaluonteisten tietojen osalta huomioiden niin perustus-
lakivaliokunnan lausuntokaytéanto kuin tietojen tosiasiallinen sailytysaika. Oikeusministerion saaman
tiedon mukaan kyseisia tietoja ei tosiasiassa sailytetd pidemp&an kuin kumotun poliisin
henkilotietolain mahdollistamat 10 vuotta.
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Sisaministerio toteaa, etta passirekisterin ja henkilokorttirekisterin biometristen tietojen sailytysaikoja
on arvioitu viimeksi EU:n ID-asetusta taydentavéan kansallisen saantelyn yhteydessa (HE 206/2020
vp). Henkilokorttirekisterin ja passirekisterin tietojen poistamisesta saadetdan poliisin henkilttietolain
38 §:ssi. Lupahallinto- ja valvontatehtavien suorittamiseksi kasiteltavat henkilétiedot on poistettava
viimeistdan kahdenkymmenen vuoden kuluttua paatdksesta tai sen raukeamisesta, paatbksessa
mainitun voimassaoloajan paattymisesta tai henkildtiedon merkitsemisesta. Hallintovaliokunta piti
esitystd koskevassa mietinndssdan kahdenkymmenen vuoden enimmaissailytysaikaa valttamatto-
mana myds biometristen tunnisteiden osalta, jotta henkildkortin ja passin hakijoiden luotettava
tunnistaminen voidaan varmistaa. Vertaamalla asiakirjan hakijan biometrisia tunnisteita rekisterissa
oleviin tietoihin pyritddn estamaan muun muassa oikeudeton esiintyminen toisena henkilénd seka
henkilokortin hakeminen usealla eri henkildllisyydelld. Luotettavilla ja turvallisilla matkustusasia-
kirjoilla ehkaistaan paitsi asiakirjaturvallisuuden puutteista johtuvia vaarinkaytoksid myos sisdiseen
turvallisuuteen kohdistuvia uhkia (HaVM 8/2021 vp).

Sisdministerit pitda henkildkortin ja passin biometrisille tunnisteille séadettya kahdenkymmenen
vuoden enimmaisséilytysaikaa edelleen perusteltuna hallintovaliokunnan mietinnéssa esitetyista
syistd, vaikka pidennettya sailytysaikaa ei toistaiseksi ole kattavasti toteutettu poliisin tietojarjes-
telmissa. Muiden muutostarpeiden osalta sisaministerid nostaa esiin, etta poliisin henkilétietolain
uudistuksessa muutettuja tietojen séilytysaikoja on sovellettu vasta alle kolmen vuoden ajan.
Sailytysaikojen tarkoituksenmukaisuutta on sisdministerion mielesta syyta edelleen seurata ja
toteuttaa sdéntelyyn mahdollisesti tarvittavat muutokset tulevien lainsdddantéhankkeiden
yhteydessa.

5. Rekisterdidyn oikeudet ja henkilttietojen suojan toteutuminen

5.1. Rekisterdidyn oikeudet poliisin henkil6tietolain soveltamisalalla

Poliisin toiminnassa sovellettavat rekisterdidyn oikeuksia koskevat sddnnokset sisaltyvat paaosin
rikosasioiden tietosuojalain 4 lukuun ja yleisen tietosuoja-asetuksen Il lukuun. Liséksi tietosuojalaki
sisdltaa saannoksia rekisterdidyn oikeuksista ja niiden rajoituksista. Koska poliisin henkil6tietolaissa
tarkoitettu henkilotietojen késittely tapahtuu poliisin lakisdéteisten tehtévien suorittamiseksi, siihen ei
sovelleta tietosuoja-asetuksen 17 artiklan mukaista rekisterdidyn oikeutta tietojen poistamiseen
("oikeus tulla unohdetuksi”), 20 artiklan mukaista oikeutta siirtda tiedot jarjestelmésté toiseen tai 21
artiklan mukaista oikeutta vastustaa henkil6tietojensa kasittely&. Poliisin henkil6tietolain 6 luvussa
on annettu tarkentavia sdannoksia rekisterdidyn tarkastusoikeuden toteuttamisesta ja tietyista
rekisterdidyn oikeuksiin kohdistuvista rajoituksista. Rekisterdidyn oikeuksia koskevia saannoksia
sisaltyy tietosuojan yleislakien ja poliisin henkil6tietolain liséksi myds muihin EU-saadoksiin ja
kansalliseen erityislainsaadantéon.

Poliisihallituksen mukaan tietosuojaan, kasittelyprosesseihin, tiedonhallintaan ja tietoturvaan on
panostettu poliisissa uuden tietosuojasaantelyn ja myos uudistuneen tiedonhallintasdéntelyn myota
yh& enemmaén, mink& todetaan parantavan myds rekisterdidyn oikeuksien toteutumista. Lainsaadéan-
ndllinen kokonaisuus voi kuitenkin olla haasteellinen rekisterdidylle, koska rekisterdidyn oikeudet
maaraytyvat usean eri henkilttietojen kasittelya koskevan lainséaddannon perusteella. Kokonaisuus
edellyttdd aiempaa syvempéd osaamista myos viranomaiselta esimerkiksi hallintolain (434/2003)
mukaisen neuvontavelvollisuuden asianmukaiseksi toteuttamiseksi. Poliisin aineisto on myds osin
luonteeltaan sellaista, joka edellyttédd aineiston huolellista I&pikaynti&d muiden henkildiden tietosuoja-
oikeuksien varmistamiseksi ja sen arvioimiseksi, onko kyseisen tiedon tarkastusoikeutta tarvetta
rajoittaa. Poliisihallitus on kehittanyt viime vuosina erityisesti rekisterdidylle suunnattua tietosuojan
informointimateriaalia ja julkaissut taté tietoa kattavasti myds poliisin verkkosivuilla saavutettavassa
muodossa. Viime vuosina on kehitetty myos poliisin sisdista ohjeistusta henkilétietojen suojan ja
rekisterdityjen oikeuksien toteutumisen varmistamiseksi. Poliisihallituksen tietoon ei ole tullut, etta
rekisterdidyt olisivat merkittavissa maarin kokeneet nykyisen lainsaadannon heikentaneen heidan
mahdollisuuksiaan toteuttaa rekisteréidyn oikeuksia aiempaan lainsaadantton verrattuna. Nykylain-
sdaddannon voidaan katsoa jopa parantaneen rekistergityjen oikeuksia.

Rekisterdidyn oikeuksien ja henkilttietojen suojan toteutumiseen ottivat lausunnossaan kantaa myos
oikeusministerio, valtiovarainministerio, sosiaali- ja terveysministerid, Tulli ja tietosuojavaltuutetun
toimisto. Oikeusministerio toteaa, etta sdantelyn tulee olla rekisterdidyn kannalta selkeda ja
l&pindkyvaa ja tayttaa yleisessa tietosuoja-asetuksessa ja rikosasioiden tietosuojadirektiivissa
henkildtietojen kasittelylle asetetut edellytykset. Rekisterdidyn kannalta on olennaista, etta
rekisterdity tietdda, mita henkildtietoja hénesta kerataan, mihin tarkoitukseen ja miten niita kasitellaan.
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Vastaavasti on olennaista, etta rekisteroity tietdd, miten han voi kayttaa henkilétietoihin liittyvia
oikeuksiaan (ja milté osin niité on rajoitettu) ja mille taholle han voi kohdistaa pyyntonsa. Oikeus-
ministerio toteaa, etta yksityiskohtainen ja tarkkarajainen sdantely olisi niin lain soveltajan kuin
rekisterdidyn kannalta tarkeda. Oikeusministerio pitaa tarkeana, etteivat mahdolliset ongelmat
poliisin henkil6tietolain soveltamisessa ja tasmallisen sisallon selvittémisessa heikentaisi
rekisterdidyn henkil6tietojen suojaa ja mahdollisuuksia toteuttaa rekisterdidyn oikeuksia.

Tullin kokemusten mukaan lainsaadéanto on rekisterdidyn ndkodkulmasta selkea ja rekisterdidyn
oikeudet ovat toteutuneet EU:n henkilGtietolainsdadannon velvoitteiden mukaisesti. Useat uuden
tietosuojalainsaadantokokonaisuuden velvoitteet ja muut sédnndkset ovat parantaneet rekiste-
roityjen suojan tasoa. Valtiovarainministerio nostaa esiin, etté poliisin lainsdddannéssa on
mahdollistettu toiminnan kehittdmisen myos sahkdisené palveluna, jossa pyyntdjen esittaminen
tulee toteuttaa vahvaa séhkoista tunnistamista hyvaksikayttaen.

Sosiaali- ja terveysministerion mielesta lainsdddanto on sinadllaan selkeé rekisterdidyn nako-
kulmasta. Haasteena on kuitenkin, etté rekisterdidyn tulee perehtya seké kansainvéliseen etta
eurooppalaiseen saantelyyn ja niita tadydentédvaan kansalliseen saantelyyn samaan aikaan eiké ole
helposti ymmarrettavissa, miltd osin ja milla perusteella rekisteroityjen oikeuksia on rajoitettu.

Rekisterdityjen tietosuojavaltuutetun toimistoon tekemat toimenpidepyynnot ja yhteydenotot eivat ole
merkittavasti muuttuneet uuden lain voimaantulon my6td. Tietosuojavaltuutetun toimistoon tulevien
kysymysten perusteella poliisin henkil6tietojen k&sittelyd koskeva lainsdadantt on ollut rekiste-
roidyille jossain maarin vaikeaa hahmottaa, eikd uuden lain voimaantulo ole téltd osin ole muuttanut
tilannetta. Rekisteroityjen oikeuksien toteutumisen ndkodkulmasta tilanteessa ei ole havaittavissa
merkittdvia muutoksia. Tarkastusoikeuspyyntdjen kasittely on kuitenkin tullut selkeammaéksi, kun
rekisterinpito on keskitetty Poliisihallitukselle.

Tietosuojasaantelyn hajautuminen voi sisdministerién arvion mukaan aiheuttaa lausunnoissa
todetusti haasteita seka rekisteroéidyille etté rekisterdidyn oikeuksia toteuttaville viranomaisille.
Sisaministerid pitdd myonteisend, etté tietosuojaan on poliisissa panostettu yhd enemman uuden
lainsd&ddanndn myotd. Kuten lausunnoissa on nostettu esiin, uuden tietosuojalainsaadannon
velvoitteet ovat liséksi osaltaan myds parantaneet rekisterdityjen oikeuksien toteutumista.

5.2. Rekisterdidyn oikeuksia koskevat rajoitukset

Lukuun ottamatta jaljempana kasiteltavaa rekistertidyn tarkastusoikeuden toteuttamista (41 8)
suurin osa 6 luvun sdannoksistéa koskee rikosasioiden tietosuojalain soveltamisalaan kuuluvaa
henkildtietojen késittelyd. Tietosuoja-asetuksen alaisen kasittelyn osalta luvussa on kuitenkin suljettu
pois rekisteroidylle tietosuoja-asetuksen 18 artiklan nojalla kuuluva oikeutta rajoittaa henkil6-
tietojensa kasittelyd. Rajoitus perustuu tietosuoja-asetuksen 23 artiklassa jasenvaltioille
mahdollistettuun liikkumavaraan.*

On tilanteita, joissa kasitellyn henkilétiedon paljastuminen rekisterdidylle johtaisi selkeasti epé-
toivottaviin lopputuloksiin, kuten esitutkinnan vaarantumiseen. Naissa tilanteissa tarkastusoikeutta
voidaan rajoittaa. Uuden poliisin henkil6tietolain sdannokset tarkastusoikeuden rajoituksista
sisaltyvat lain 42 8:44n. Rajoitukset koskevat ainoastaan rikosasioiden tietosuojalain soveltamis-
alalla kasiteltavia henkilttietoja ja tAydentavat rikosasioiden tietosuojalain 24 ja 28 §:n saannoksia
tarkastusoikeuden tapauskohtaisesta rajoittamisesta. Vastaavasti kuin kumotussa laissa, mydskaan
uudessa laissa ei katsottu tarpeelliseksi asettaa yleislaista poikkeavia rajoituksia rekisterdidyn
tarkastusoikeudelle silté osin kuin kyse on tietosuoja-asetuksen soveltamisalaan kuuluvasta
henkildtietojen k&sittelysta. Poliisin lupahallinnon tietoihin kohdistuvaa tarkastusoikeutta on siten
mahdollista rajoittaa ainoastaan tietosuojalain 34 8:ssé tarkoitetuissa tilanteissa ko. saannoksen
mukaisin edellytyksin.

Suojelupoliisin ndkemyksen mukaan rekister6idyn tarkastusoikeutta voidaan 42 §:n mukaisesti
rajoittaa melko kattavasti rikosten estdmiseksi ja paljastamiseksi k&siteltaviin henkiltietoihin.
Suojelupoliisin ndkemyksen mukaan muu kuin kategorinen tarkastusoikeuden rajoittaminen soveltuu
kuitenkin heikosti ns. tiedustelurekistereihin. On ehdottoman tarkeaa, ettei henkil6lle paljastu ennen-
aikaisesti hanen olevan poliisin tiedonhankinnan kohteena. Témé&n vuoksi henkilon tarkastusoikeus

4 Myos rikosasioiden tietosuojalain 25 §:n sadnnokset kasittelyn rajoittamisesta nahtiin poliisin henkil6tietolain valmistelussa ongelmallisena pitkalti
samoista syisté kuin tietosuoja-asetuksen 18 artiklan mukainen rajoitusoikeus. Rikosasioiden tietosuojadirektiivi ei kuitenkaan valmistelussa tehdyn arvion
mukaan mahdollista poikkeamista direktiivin 16 artiklan mukaisesta oikeudesta kasittelyn rajoittamiseen kansallisessa lainsdaddanndsséa.
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tulisi olla selkedasti poissuljettu naissa tarkoituksissa kasiteltdvien henkildtietojen osalta ja rekiste-
réidyn oikeuksien kayttamisen tulisi tapahtua ainoastaan tietosuojavaltuutetun valityksella. Suojelu-
poliisin kannalta asia saattaa olla merkityksellinen tilanteissa, jossa muun poliisin tietojarjestelmaan
on tarpeen sy6ttdd suojelupolisin kohdehenkil6d koskeva tieto rikostorjuntatarkoituksessa.

Poliisihallituksen nakemyksen mukaan olisi tarkoituksenmukaista varmistaa, ettd 42 § on riittavan
selked, jotta rekisterdidyn tarkastusoikeus toteutuu asianmukaisesti ja kuitenkin vaarantamatta
tarkastusoikeuden rajoituksella suojattuja intresseja.

Uudistuksen valmistelussa arvioitiin, ettd Poliisihallituksen yllapitamista tietojarjestelmista ei ole
mahdollista yksil6ida lainsdadannon tasolla sellaista osaa, jonka osalta rekister6idyn suora
tarkastusoikeus voitaisiin kokonaisuudessaan sulkea pois rajoittamatta tarkastusoikeutta tarpeet-
toman laajasti. Sisdministeritn kasityksen mukaan lainsd&ddannén toimivuutta on kuitenkin taltakin
osin edelleen tarpeen seurata ja varmistaa, etté tarkastusoikeuden rajoitukset on toteutettu poliisi-
toiminnan kannalta mahdollisimman tarkoituksenmukaisesti tietosuojan yleislainsé&ddannon
asettamissa rajoissa.

5.3. Rekisterdidyn oikeuksien toteuttaminen

Oikeudella saada paasy omiin tietoihinsa (rekistertidyn tarkastusoikeus) on keskeinen merkitys
muiden rekisterdidyn oikeuksien toteutumisen kannalta. Paasy omiin henkildtietoihin muun muassa
auttaa rekisteroityd paattelemaan, ovatko hanté koskevat tiedot oikeita ja ajantasaisia. Rekisterdidyn
tarkastusoikeuden toteuttamisesta saadet&dan poliisin henkil6tietolain 41 §:ssd. Pykalassa tasmen-
netaan, etté rekisterinpitgja vastaa tarvittavien henkilgtietojen ja muiden tietojen antamisesta
tarkastamista varten, kun kyse on rikosasioiden tietosuojalain 23 §:ssa tarkoitetusta tarkastus-
oikeudesta ja tietosuoja-asetuksen 15 artiklassa tarkoitetusta rekisterdidyn tietoon paasysta.
Rekisterinpitdja voi myés maarata tehtédvan muun poliisin yksikon hoidettavaksi.

Rekisterinpitovastuu on uudessa poliisin henkildtietolaissa keskitetty kokonaisuudessaan Poliisi-
hallitukselle (60 8). Paliisin henkildtietolain 41 8:n mukaan rekisterdidyn on tarkastusoikeutta
kayttdessaan esitettava tata tarkoittava pyyntd henkildkohtaisesti rekisterinpitgjalle tai muulle
rekisterinpitdjan maaraamalle poliisiyksikolle ja todistettava henkildllisyytensa. Pyynt6 voidaan
vaihtoehtoisesti esittdéd 41 §:n mukaan myds rekisterinpitdjan tarjoaman sahkdisen palvelun avulla
kayttamalla vahvaa sdhkoista tunnistautumista. Tunnistautumisessa noudatetaan talléin sahkoista
asiointia viranomaistoiminnassa koskevan lainsdddannon mukaisia vaatimuksia.

Sahkoisen palvelun tarjoamisella on tarkoitus helpottaa rekisterdidyn mahdollisuuksia tarkastus-
oikeuden kayttdmiseen verrattuna aiempaan poliisin henkildtietolakiin. S&dnndksesséa on kuitenkin
huomioitu, ettd sdhkdinen palvelu ei valttaméatté ole kaytdssa valittdbmasti lain tullessa voimaan, vaan
palvelu voidaan toteuttaa mahdollisuuksien mukaan rekisterinpitdjan tarkemmin maéaritteleména
ajankohtana. Poliisihallitukselta saadun tiedon mukaan poliisilla ei vielé ole ollut resursseja toteuttaa
sahkoistd palvelua tarkastusoikeuspyynnon esittamiselle. Pidemmaén aikavalin suunnittelussa tdmé
kehitystarve on kuitenkin tunnistettu.

Poliisin henkilttietolain 41 §:n sdannds koskee vain mahdollisuutta pyynndn sahkdiseen esitta-
miseen, ei tietojen toimittamista rekisteroidylle séhkodisessa muodossa. Sahkdisen padsyn jarjesta-
misté henkilon omiin tietoihin voidaan kuitenkin sisdministerion ndkemyksen mukaan pitaéa
tavoiteltavana rekisterdidyn oikeuksien kannalta. Myds poliisin henkilttietolain 41 §:n perusteluissa
viitataan tietosuoja-asetuksen 15 artiklan sdanndéksiin tietojen toimittamisesta yleisesti kaytetyssa
séhkoéisessa muodossa. Kaytanndssd mahdollisimman pitkalle viedyn automatisoinnin arvioitiin
uudistuksen valmistelussa olevan poliisille paras keino suoriutua rekisteréidyn oikeuksien toteutta-
misesta asianmukaisesti. Poliisihallitus on nostanut esiin, ettd automaattinen sahkdinen paasy omiin
tietoihin voi tulla kyseeseen lahinna poliisin hallinnollisten asioiden kasittelyyn liittyvissa tieto-
jarjestelmissa ja rekistereissa. Esimerkiksi henkilGkortti- ja passirekisteriin (HekoPassi) on jo luotu
tarkastusoikeusraportti, jota voidaan hyddyntaa palvelua kehitettdessa. Muissa poliisin henkil6tieto-
lain soveltamisalaan kuuluvissa rekistereissa on hyvin usein arvioitava tiedon luonnetta ja
tarkastusoikeuden rajoitustarvetta.

Poliisihallitus on vuonna 2012 antanut ohjeen rekister6idyn oikeuksien toteuttamisesta poliisissa
(Rekistertidyn oikeuksien toteuttaminen poliisissa: tarkastusoikeus, tiedon korjaaminen ja infor-
mointi (2020/2012/66)). Ohjeen voimassaoloaikaa on 21.12.2021 jatkettu 31.3.2022 asti. Ohjeen
paivitys on viivastynyt eika ohje vastaa voimassa olevaa lainsaadant6a. Poliisihallituksen mukaan
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ohjeen ajantasaistaminen on kuitenkin meneill&an ja péivityksen on tarkoitus valmistua alkuvuoden
2022 aikana.

Poliisi ohjeistaa rekisterdityja kattavasti tarkastusoikeuden toteuttamiseen liittyen poliisi.fi-sivustolla
(Tietosuoja ja henkilttietojen kasittely - Poliisi) ja tietosuojaselosteissa. Liséksi ohjeistusta on
saatavilla jokaisesta poliisiyksiktsté kirjallisesti ja tarvittaessa myos suullisesti eri asiakaspalvelu-
tilanteiden yhteydessé. Tarkastusoikeuspyynnét kasitellaan poliisissa hallintolain edellyttamalla
tavalla eli tarvittaessa tarkastusoikeuspyynnon tekijaa ohjataan ja pyynt6a annetaan mahdollisuus
tdydent&d. Poliisissa on toiminnassa Poliisihallituksen johdolla vakiintunut tietosuojaverkosto, jossa
kaydaan tarpeen mukaan muiden tietosuoja-asioiden ohella [&pi my6s poliisin henkildtietolain tulkin-
takysymyksia ja rekisterdityjen oikeuksiin liittyvia seikkoja. Tietosuojaverkoston ohella tarkastus-
oikeusasioita varten on perustettu tarkastusoikeusyhdyshenkildiden verkosto, jonka keskeisena
tehtdvana on varmistaa yhtendiset toimintatavat ja tulkintalinjat tarkastusoikeusasioissa.

Poliisihallitukselta saadun tiedon mukaan poliisille esitettiin vuonna 2019 tarkastusoikeuden kaytt66n
liittyvaa pyyntdja yhteensd 607 kappaletta. Tarkastusoikeus evéttiin Poliisihallituksen kerdamiin
tietoihin perustuen kokonaan tai osittain 16:sta tapauksessa. Tarkastusoikeus evaéttiin seuraavilla
perusteilla:

— Pyyntda ei ollut esitetty lain edellyttamalla tavalla; 4 kpl

— Pyyntd oli kohdistettu kayttolokijarjestelmaan sellaisiin tietoihin, jotka eivat koskeneet
rekisterditya itseaan; 3 kpl

— Pyyntd oli riittamattémasti yksiloity tai epaselva; 6 kpl

— Pyynt6 oli kohdistettu henkiltietoihin, joihin rekisterdidyll itselldén ei ollut tarkastusoikeutta;
3 kpl

Liséksi poliisille tuli kasiteltavaksi vuonna 2019 vélillisen tarkastusoikeuden kayttoon liittyvaa
pyyntoja yhteensa 33 kappaletta.

Vuonna 2020 tarkastusoikeuden kayttoon liittyvaa pyyntoja esitettiin yhteensa 920 kappaletta.
Tarkastusoikeus evattiin Poliisihallituksen kerd&miin tietoihin perustuen kokonaan tai osittain 33:sta
tapauksessa seuraavilla perusteilla:

— Pyyntda ei ollut esitetty lain edellyttamalla tavalla; 23 kpl

— Pyynto oli kohdistettu kayttolokijarjestelmaan sellaisiin tietoihin, jotka eivat koskeneet
rekisterditya itseaan; 9 kpl

— Pyyntd oli riittamattémasti yksiloity tai epaselva; 1 kpl

— Pyynt6 oli kohdistettu henkiltietoihin, joihin rekisterdidyll itselldén ei ollut tarkastusoikeutta;
0 kpl

Liséksi poliisille valillisen tarkastusoikeuden kayttoon liittyvaa pyyntoja tuli kasiteltavaksi myos
vuonna 2020 yhteensa 33 kappaletta. Vuoden 2021 osalta Poliisihallitus ei ole viela selvitysta
valmisteltaessa kerannyt tarkastusoikeuden kayttoon liittyvia tietoja alaisiltaan poliisiyksikoilta.

Tietosuojavaltuutetun toimiston mukaan tarkastusoikeuden kayttamiseen liittyvat menettelytavat
eivat merkittavasti muuttuneet uuden poliisin henkil6tietolain myota, vaan menettely pysyi kaytén-
ndssd samana kuin aikaisemmin voimassa olevassa laissa. Tarkastusoikeuden ja erityisesti
vélillisen tarkastusoikeuden kaytén toimintatapojen tehokkuus on rekisteroityjen oikeuksien kannalta
keskeista toimialoilla, joissa l&apinakyvyys rekisterdidyille on toiminnan luonteen vuoksi pienempi.
Samalla se on myds tarkea kanava mahdollisten henkil6tietojen kasittelykaytantdjen puutteelli-
suuksien havaitsemiseen. Tietosuojavaltuutetun toimisto on muun muassa tehnyt tammikuussa
2020 Poliisihallituksessa tarkastuksen, joka koski kohdennetun vakivallan uhka-arviointien
tekemistd. Tarkastuksen tarve tuli keskeisilta osin ilmi nimenomaan vélillisen tarkastusoikeuden
toteuttamisen kautta.

Sisdministerit pitda tarkeana, etté Poliisihallitus pitda ylla ajantasaista ohjeistusta rekisterdidyn
oikeuksien kayttamisesta ja huolehtii rekisterdidyn oikeuksien toteuttamisesta tietosuojalain-
saadannon edellyttamalla tavalla. Rekisterdidyn oikeuksien toteuttamisessa on tarkoituksenmukaista
huomioida myds uuden lainsdddanndn tarjoamat mahdollisuudet sahkdisten palveluiden
kehittamiseen.



Sisaministerio 19 (26)

6. HenkilGtietojen késittelyn valvonta

6.1. Uudistuksen lahtokohdat

Perustuslakivaliokunta ja hallintovaliokunta olivat kumotun poliisin henkilGtietolain muutoksia
kasitellessaan kiinnittaneet huomiota siihen, etté poliisin henkildrekistereihin talletetaan runsaasti
sellaisia tietoja, joiden suojaaminen oikeudettomalta kaytolta on erittéin tarkeda. Lain kokonais-
uudistuksen yhtena tavoitteena oli huomioida hallintovaliokunnan mietinndsta HavVM 26/2013 vp
ilmenevat lain rakennetta ja siséltoa koskevat huomautukset, mukaan lukien poliisin henkil6tieto-
laissa tarkoitettujen rekisterien valvonnan kehittdminen.

Esitys poliisin henkil6tietolainsdddannén uudistamiseksi sisélsi ehdotuksia, jotka ovat omiaan
lishdmaan valvonnan tarvetta. Samalla saantelya pyrittiin kuitenkin kehittdmaan niin, etta se
helpottaisi henkilttietojen kasittelyn ohjausta ja valvontaa seka tietojen suojaamista. Hallintovalio-
kunta arvioi uudistusta késitellessdan uuden valvontaa sdantelevan lainséaddannon, valvontaa
koskevan muun normipohjan ja kéytannon tehostamistoimien antavan aikaisempaa paremmat
edellytykset henkilttietojen kasittelyn valvontaan. Uusi tietosuojalainsaadantt sisaltaa yksityis-
kohtaiset sdanndkset paitsi henkilttietojen kasittelyn valvonnasta ja lainvastaisen henkilGtietojen
kasittelyn seuraamuksista myds muun muassa rekisterinpitjan vastuusta ja velvollisuuksista,
rekisterdidyn oikeuksista ja tietoturvallisuudesta. EU:n tietosuojauudistus on teravoittanyt rekisterin-
pitdjan vastuuta. Rekisterinpitdjé vastaa siitd, ettd henkilttietoja kasitellaédn lainmukaisesti. Rekiste-
rinpitdjan on lisaksi kyettéava osoittamaan, ettd henkildtietojen kasittely on tietosuojalainsdddannén
mukaista my6s kaytanndssa. Myos talla on merkitystéa valvonnan kannalta (HavVM 39/2018 vp).

6.2. Tietosuojatydn organisointi poliisissa

Poliisin tietoturva- ja tietosuojapolitikka (POL-2017-27422) on maarays, jossa maaritellaén
tietoturvallisuuden ja tietosuojan tavoitteet, periaatteet, vastuut ja toteutuskeinot poliisissa.
Tietoturva- ja tietosuojapolitiikka toteuttaa osaltaan myos tietosuojalainsdddannén mukaista
osoitusvelvollisuutta. Tietoturva- ja tietosuojapolitiikkaa tarkennetaan erillisilla maarayksilla ja
ohjeilla. Politiikan toteutumista seurataan ja sen ajantasaisuus tarkastetaan maarayksen mukaan
vahintddn kerran vuodessa ja maarays paivitetdan tarvittaessa. Maarays on tullut voimaan
1.12.2017 ja sitd ollaan Poliisihallitukselta saadun tiedon mukaan parhaillaan paivittdmassa, kuten
my6s useita muita keskeisia tietosuojaan liittyvia maéarayksia ja ohjeita. Lisaksi Poliisihallitus on
antanut ohjaavia kirjeita, joilla tAsmennetaan méaéraysten ja ohjeiden soveltamista.

Poliisin tietoturvallisuuden ja tietosuojan tavoitteena on toiminnan jatkuvuuden, hairiéttdomyyden ja
turvallisuuden, yksityiselamé&é suojaavien oikeuksien toteutumisen, seka tietojen eheyden ja
luottamuksellisuuden varmistaminen kaikissa olosuhteissa lainsdddannon edellyttamalla tavalla.
Lahtbkohtana on tietojen luotettava ja vaatimustenmukainen k&sittely tiedon elinkaaren kaikissa
vaiheissa riippumatta tiedon olomuodosta. Tietojen turvallisella, suunnitelmallisella ja huolellisella
kasittelylla edistetddn poliisille asetettujen tavoitteiden saavuttamista ja poliisin toiminnan laatua
seka poliisin toimintaan kohdistuvaa luottamusta.

Poliisin tietoturva- ja tietosuojapolitikassa kuvataan muun muassa tietosuojatydn organisointia ja
vastuunjakoa. Maarayksen mukaan Poliisihallitus suunnittelee, kehittéd4, johtaa ja valvoo
tietoturvallisuutta seka tietosuojaa poliisissa. Tietosuoja- ja tietoturvatydn johtaminen on osa poliisin
normaaleja johtamis- ja ohjausprosesseja. Poliisihallitukseen sijoitettu poliisin tietosuojavastaava
koordinoi, kehittaa ja yllapitaa poliisin tietosuojaa ja tietosuojaosaamista, ohjaa tietosuojaan liittyvia
toimintatapoja, seuraa ja valvoo tietosuojasaanndstdn noudattamista, seka toimii yhteystahona
valvontaviranomaisiin. Poliisin tietosuojavastaava raportoi poliisin ylimmalle johdolle ja hanen
johdollaan kehitetdan koko poliisin tietosuojaa. Poliisin tietosuojavastaava vastaa myds tietosuojaan
liittyvasta siséisesta viestinnasta. Poliisihallituksen tiedonhallinnan vastuualue ja poliisin
tietopalvelukeskus toimivat poliisin tietosuojavastaavan tukena.

Poliisissa tietoturvatyéryhma ja tietosuojan yhteistydéryhma toimivat organisaation tukena
kehitettdessa ja seurattaessa poliisin tietoturva- ja tietosuojatoimintaa seka toimintatapojen
yhdenmukaisuudenhallinnassa. Poliisihallituksen alaisten yksikdiden johto vastaa yksikon
tietoturvallisuuden ja tietosuojan toteutumisesta, tietoturva- ja tietosuojatietoisuudesta ja asenteiden
kehittamisesta ohjeistuksella, koulutuksella, viestinnalla, valvonnalla, tarkastuksilla seka omalla
esimerkillaan ja riittavien resurssien turvaamisella. Poliisihallituksen alaiset yksikdt nime&avéat
tietosuojatehtaviin vastuuhenkilon, jonka toimenkuvaan kirjataan tietosuojatehtavat. Tietoturva- ja
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tietosuojapolitiikkaa taydentavissa maarayksisséa todetaan, etta Poliisihallituksen alaisilla yksikgilla
on tietosuojan vastuuhenkilon rinnalla rekisteroityjen oikeuksia toteuttava tarkastusoikeusyhdys-
henkild ja lisaksi kayttdoikeusyhdyshenkil6t.

Esimiesten tehtdvana on tukea ja ohjata alaisiaan ja varmistaa, ettd heidén vastuualueeseensa
sisaltyvat tietoturva- ja tietosuojavelvoitteet suoritetaan asianmukaisesti. Maarayksessa korostetaan
myos, etta tietoturvallisuus ja tietosuojasta huolehtiminen ovat kaikkien poliisin tietoja ja tieto-
jarjestelmia kasittelevien henkildiden vastuulla. Jokaisen Poliisihallituksen alaisen yksikon ja sen
palveluksessa olevan henkilén on huolehdittava oman tehtavakenttansa tietoturvallisuudesta ja
tietosuojasta. Edella mainitun lisdksi henkiléstén on noudatettava annettuja maarayksia, ohjeita seka
turvallisia toiminta- ja tydskentelytapoja. Jokaisen tehtdvana on omassa toiminnassaan tunnistaa ja
ehkaista tietoturva- ja tietosuojariskeja, tehda aloitteita tietoturvallisuuden ja tietosuojan
kehittamiseksi seké ilmoittaa tietoturva- ja tietosuojapoikkeamista ja muista mahdollisista
tietoturvallisuuden ja tietosuojan puutteista.

Vastuunjaon lisaksi poliisin tietoturva- ja tietosuojapolitikassa kuvataan politikan keskeisia toteutus-
keinoja, seurantaa ja valvontaa seka arviointia ja kehittdmisté. Esimerkiksi tietosuojaa koskeva
vaikutustenarviointiprosessi on osa poliisin tietosuojan toteuttamista. Vaikutustenarvioinnissa
arvioidaan kasittelytoimenpiteiden vaikutuksia muun muassa henkiltietojen suojaan ja luonnollisen
henkildn oikeuksiin. Tietoturvallisuuden ja tietosuojan hallinta edellyttdd myo6s jatkuvaa seurantaa,
johon kuuluvat tietoturvallisuuden ja tietosuojan seuranta ja valvonta seka niihin liittyva raportointi.

Poliisihallitus on ottamassa kayttoon tietotilinpaatokseen perustuvan raportointimallin, jonka
tarkoituksena on antaa kuvaus poliisin tietosuojan ja yksityisyyden suojan toteutumisen tasosta
poliisin ydintoiminnoissa sek& organisaation tietojen kasittelyprosessien ja tiedonhallinnan tilasta.
Tarkastelun kohteena on myds tietosuojalainsdddannén periaatteiden ja vaatimusten seka hyvan
tiedonhallintotavan toteutuminen poliisihallinnossa henkildtietojen kéasittelyssa tiedon koko elin-
kaaren ajan. Poliisin tietotilinpdatds on tarkoitettu myds poliisin johdolle toiminnan suunnittelun,
johtamisen, seurannan ja kehittdmisen tueksi ja tyokaluksi seké sisdisen ja ulkoisen valvonnan ja
viestinnan apuvalineeksi.

Tietotilinpdatosprosessin yhteydessa on kartoitettu myos henkiltietojen kasittelyyn, henkildtietojen
kasittelyn valvontaan, tietojen suojaamiseen, rekisterdityjen oikeuksien toteuttamiseen ja muuhun
tietosuojaty6hon liittyvid kehittdmistarpeita ja niiden edellyttamia toimenpiteitd. Tietotilinpdatoksen
avulla poliisi toteuttaa osaltaan tietosuojalainsdddanndn mukaista osoitusvelvollisuutta ja tietotilin-
paatoksella pyritdan myds lisdamaan rekistergityjen ja poliisin sidosryhmien luottamusta poliisin
toimintaan.

Poaliisihallituksen lausunnon mukaan tietosuojalainsdddannén mukaisen vaikutustenarviointivelvol-
lisuuden ja osoitusvelvollisuuden toteuttamiseksi poliisissa on vakiinnutettu ja kuvattu vaikutusten-
arviointiprosessi seka kehitetty tiedonhallinnan tarkastusprosessia seuranta- ja valvontatyon tueksi.
Esimerkiksi jatkuviin tarkastuskohteisiin kuuluu rekisteroéityjen oikeuksien toteuttamiseen liittyvat
toimintatavat ja prosessit poliisiyksikdissé seka tietojarjestelmien kayttéon, henkildtietojen kasittelyyn
ja tietoturvaan liittyva henkildston koulutus ja koulutuksen seuranta. T&mén toiminnan kehittdmisen
tavoitteena on poliisin henkilttietolain, mutta myds muun tietosuojalainsaadantton liittyvan
opastuksen, ohjauksen ja valvonnan vakiinnuttaminen osaksi poliisin toimintaprosesseja.

Poliisin arvion mukaan sééntely on toimivaa ja riittavaa henkilttietojen kasittelyn valvomiseksi ja
riittdvan tehokasta rekisterdidyn nékdkulmasta. Koska henkil6tietojen kasittelyyn liittyva saantely-
kokonaisuus on pirstaloitunut, sddnnostda voi kuitenkin kaytdnndon tasolla olla vaikea ymmartaa ja
hahmottaa. Téalla voi puolestaan olla vaikutuksia sdannoksia soveltavan virkamiehen oikeusturvalle.

Vaikka poliisin henkil6tietolakia pidetaan aiempaa selkedmpéana, todetaan poliisiyksikdiden
lausunnoissa tietosuojaséaéntelyn kokonaisuuden sisdistdmisen edellyttdvan jatkuvaa koulutusta,
perehdytysta ja ohjausta. Poliisihallitukselta toivotaankin edelleen hallinnon koulutusta, ohjausta ja
tulkintaohjeistusten antamista. Koulutuksen merkitysta on korostettu myos poliisin henkildtietolain
esitdissd. Poliisihallituksessa onkin nykyisen poliisin henkil6tietolain voimaantulon jalkeen toteutettu
koko poliisin henkildstolle pakollinen henkildtietojen késittely poliisissa -koulutus, jossa on kayty lapi
niin poliisin henkil6tietolakia kuin muuta poliisin toimintaa koskevaa henkilttietolainsaadantéa
kaytannonléheisesti. Koko poliisin henkilston tuli suorittaa tdma koulutus mééraajassa, jonka
jélkeen suoritusvelvollisuus on kaikilla uusilla henkil6illa. Myds koulutuksen jo suorittaneilla on aina
mahdollisuus palata koulutukseen poliisin intranetin kautta. Koulutuksen suoritusprosentti on
Poliisihallituksen mukaan korkea, suurimmassa osassa poliisiyksikoita yli 90 %.
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Keskeisend ja hyvana uudistuksena voidaan Poliisihallituksen mukaan pitaa sita, ettd uuden
lainsdadannon myota rekisterinpito poliisin henkilttietojen kasittelyn osalta on keskitetty Poliisi-
hallitukseen. Téaté voidaan poliisiyksikdiden kannanottojen mukaan pitaéa henkildtietojen kéasittelya ja
tietosuojaa selkeyttavana tekijana seka rekisterinpidollisesti ettd myods rekisterdidyn nédkdkulmasta.

Sisdministeritn kasityksen mukaan tietosuojaan liittyvéat vastuut poliisihallinnossa on organisoitu
selkeasti. Rekisterinpidon keskittdminen Poliisihallitukselle on siséministerion nakemyksen mukaan
osoittautunut toimivaksi ja tietosuojalainsdddannon vaatimusten ndkékulmasta onnistuneeksi
ratkaisuksi. Sisdministerio pitaa seka rekisterdityjen ettd virkamiehen oikeusturvan nakdkulmasta
tarkedna, etta poliisin koko henkildstoltéd edellytetdan henkilbtietojen kasittelyd koskevan
koulutuksen suorittamista.

6.3. Laillisuusvalvonta ja tietosuoja sisdministerion hallinnonalalla

Sisaministerid antoi 5.8.2020 uuden ohjeen laillisuusvalvonnasta sisaministeriossa ja sen hallinnon-
alalla (SMDno-2020-158). Ohjeella uudistettiin myds laillisuusvalvonnan seurantaa ja raportointia
sek& ministerion siséisté tiedonvaihtoa laillisuusvalvonta-asioissa.

Sisaministerion ja sen hallinnonalan uusin valmistunut laillisuusvalvontakertomus koskee vuotta
2020 (VN/6468/2021, 8.9.2021). Sisaministerion hallinnonalan virastot ja laitokset toimittivat omat
laillisuusvalvontakertomuksensa ja uuden laillisuusvalvontaohjeen mukaiset tiedot ohjauksestaan
vastaavalle ministerion osastolle tai erilliselle yksikolle maaliskuun 2021 alkuun mennessa.
Ministerion osastot ja erilliset yksikot toimittivat virastojen kertomusten johdosta tekemansa
havainnot ja muut vuoden 2020 laillisuusvalvontatoimintaa koskevat lausumansa huhtikuun 2021
alkuun mennessé hallinto- ja kehittdmisosastolle, joka laati vuoden 2020 kokoavan laillisuus-
valvontakertomuksen yhteisty6ssa laillisuusvalvonnan kehittdmistydryhmén kanssa. Sisédministerion
kokoavaan kertomukseen on otettu keskeisié asioita virastojen ja laitosten kertomuksista ja yksityis-
kohtaiset tiedot laillisuusvalvontaohjeen mukaisesti raportoitavista asioista ovat luettavissa kunkin
viraston/laitoksen omasta kertomuksesta.

Sisdministerion uudessa laillisuusvalvontaohjeessa henkilttietojen kasittelyd koskeva osuus
paivitettiin vastaamaan uusia tietosuojasdanndksia ja nilden mukaista organisointia hallinnonalalla.
Ohjeessa korostetaan, etté tietosuojasta ja tietoturvasta huolehtiminen turvaa perus- ja ihmis-
oikeuksia, edistaa viranomaisen toiminnan laatua seka yllapitaa luottamusta viranomaistoimintaan.
Sisdministerion hallinnonalan virastojen ja laitosten johto on vastuussa siitd, etté henkilttietojen
kasittely ja rekisterien kdyton valvonta on jarjestetty lainmukaisesti ja tarkoituksenmukaisella ja
tehokkaalla tavalla. Uudistetussa laillisuusvalvontaohjeessa painotetaan laillisuusvalvonnan
asiantuntijoiden antamaa tukea virastojen ja laitosten tietosuojavastaaville seké tarkastusten ja
muiden toimenpiteiden mahdollisimman laajaa yhteensovittamista. Henkil6tietojen kasittelyn
valvonnan osalta raportoitavat toimenpiteet siséltavat laillisuusvalvontaohjeen mukaisesti myos
organisaation tietosuojavastaavan valvontatoimet vuonna 2020.

Sisaministerion laillisuusvalvontakertomuksessa todetusti tietosuojan hallinta edellyttaa virastoissa
kaytantdjen seurantaa, tietosuojan tilan valvontaa seké ndihin liittyvaa raportointia. Laillisuus-
valvontakertomusta varten kootut tiedot virastojen ja laitosten vuonna 2020 tietosuojaan ja
henkiltietojen kasittelyn valvontaan liittyvista toimenpiteista vahvistavat kertomuksen mukaan
kasitysta siita, ettd tietosuojan taso hallinnonalalla on hyva. Tietosuojaan liittyvéat vastuut on
organisoitu selkeasti, iimenneitd ongelmia ja poikkeamia kasitelldédn avoimesti ja ohjeistuksen,
prosessien ja myds jarjestelmien kehittdmiseksi tehtiin monipuolisesti toimenpiteitd vuoden 2020
aikana.

Sisaministerion tietosuojapolitikassa maaritellaan tietosuojan vaatimukset, vastuut ja niiden
toteuttamisperiaatteet sisaministeriossa ja ministerion hallinnonalalla. Sisdministerion hallinto- ja
kehittamisosasto suunnittelee, kehittda ja valvoo tietosuojaa sisaministeriossa. Hallinto- ja
kehittdmisosastolle sijoitettu sisaministeritn tietosuojavastaava raportoi sisaministerion ylimmalle
johdolle hallinnonalan tietosuojan tilasta ja ohjaa ministerion hallinnonalan tietosuojan koordinointia.
Sisaministerion hallinnonalalla toimii tietosuojan yhteistydryhma, joka edistaa tietosuojasuojaan
littyvaa osaamista, tiedonkulkua ja parhaita kaytantja seka ylla pitéa tilannetietoa. Tyéryhman
puheenjohtajana toimii hallinto- ja kehittdmisosaston osastopaallikko ja tietosuojavastaava
valmistelee tyéryhman kokouksissa kasiteltéavat asiat. Tietosuojan yhteistydoryhméassa on edustaja
myos Poliisihallituksesta. Sisdministerio on liséksi yhdessa oikeusministerion kanssa organisoinut
kevaasta 2020 alkaen yhteisty6tapaamisia rikosasioiden tietosuojadirektiivii soveltavien
viranomaisten ja apulaistietosuojavaltuutetun kanssa.
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Sisdministerit jatkaa raportointia hallinnonalan tietosuojan tilasta sek& ministerion hallinnonalan
tietosuojan koordinointia vuonna 2022. Tietosuojan hallinnan tilanteesta siséministerion hallinnon-
alalla raportoidaan tdmén vuoden aikana valmistuvassa vuoden 2021 laillisuusvalvonta-
kertomuksessa.

6.4. Poliisin laillisuusvalvonta

Poliisin tietojarjestelmien kayton ja henkildtietojen kasittelyn laillisuusvalvonnan vastuut sekéa velvolli-
suudet méaaritellaén poliisissa suoritettavaa laillisuusvalvontaa koskevissa ohjeissa ja maarayksissa.
Poliisin sisaista laillisuusvalvontaa koskevan 15.12.2020 annetun ohjeen (POL-2019-16223)
mukaan poliisin ylijohtona toimiva Poliisihallitus ohjaa poliisin laillisuusvalvonnan jarjestamista
valtakunnallisesti ja valvoo poliisiyksikdiden toiminnan lainmukaisuutta. Poliisiyksikon paallikkd
vastaa laillisuusvalvonnan jarjestdmisesta poliisiyksikdissaan. Poliisiyksikdissé suoritetaan laillisuus-
valvontaa, joka perustuu yksikén omiin tarkastuksiin ja I&hijohtamisen avulla saatavaan infor-
maatioon.

Poliisihallituksen laillisuusvalvonta suunnittelee, kehittédd, ohjaa ja seuraa rekisterien yllapidon ja
kayton laillisuusvalvontaa yhteistydssa Poliisihallituksen esikunnan tiedonhallinnan vastuualueen
kanssa seka suorittaa henkilttietojen kasittelyn valvontaa poliisin sisdisesta laillisuusvalvonnasta
annetun ohjeen mukaisesti. Poliisihallituksen laillisuusvalvonta tekee poliisin yllapitdmien rekiste-
reiden kayttolokitietoihin pistokoeluontoisia. Myds poliisiyksikot voivat suorittaa lokitietojen
tarkastuksia.

Poliisihallituksen laillisuusvalvonta suoritti vuonna 2019 kaksi oma-aloitteista lokitarkastusta, Poliisi-
hallituksen tiedonhallinta nelj& lokitarkastusta ja muissa poliisiyksikoissa suoritettiin lokitarkastuksia
vuoden 2019 aikana yhteenséa 32 kappaletta. Vuonna 2020 Poliisihallituksen laillisuusvalvonta
suoritti yhden oma-aloitteisen kayttolokitarkastuksen, Poliisihallituksen tiedonhallinta 5 lokitarkas-
tusta ja muissa poliisiyksikoissa suoritettiin lokitarkastuksia vuoden 2020 aikana yhteensa 38
kappaletta. Vuoden 2021 osalta tilastot kerataan alkuvuonna 2022.

Poliisihallituksen laillisuusvalvonta kohdisti laillisuusvalvontaa Poliisihallituksen yllapitamiin
rekistereihin ja lokitietojen kasittelyprosesseihin Poliisihallituksen kaksivuotisen suunnitelman (POL-
2019-3829) mukaisesti vuosien 2019 ja 2020 aikana. Lokitietojen k&sittelyprosesseja koskevassa
tarkastuksessa selvitettiin poliisin eri jarjestelmien lokituksien teknista jarjestelyd, paasyoikeuksia,
eheytta ja tietosiséltoa. Yleisena tarkastushavaintoja todettiin, etta jarjestelmien lokitukset voidaan
katsoa toteutetun poliisin lokitietomaarayksen tavoitteiden mukaisesti. Mydskaan tarkasteltujen
lokitusten minimivaatimusten osalta ei ollut huomauttamista. Tarkastuksessa esitettiin havaintoja ja
kehittamisehdotuksia muun muassa lokitietojen eheyden varmistamiseen ja paasyoikeuksiin sekéd
niiden méaarittelyihin liittyen. Poliisissa on kayttssa keskitetty lokienhallintajérjestelma. Poliisi-
hallituksen yllapitamia rekistereitéd koskevan tarkastuksen kohteena oli analyysirekisterien
siirtyminen Poliisihallituksen rekisterinpitovastuulle, selosteet kasittelytoimista seka menettely-
prosessit rikosanalyysitarkoituksessa kerattyjen henkilttietojen kasittelysta. Tarkastushavaintojen
mukaan rekisterinpitovastuu siirtyi poliisin henkiltietolain voimaan tullessa kaikkien aiempien
poliisiyksikkdkohtaisten tilapéisten rikosanalyysirekisterien osalta Poliisihallitukselle ennakko-
suunnitelman mukaisesti. Muut havainnot koskivat tietosuojalain 18 §:n mukaisia selosteita kasittely-
toimista sek& henkilttietojen kasittelyprosessin selkeyttdmista ohjeistuksella.

Poliisi on selvittaméassa mahdollisuuksia tehostaa poliisin lokivalvontaa kayttdlokijarjestelmaa
kehittamalla poikkeamien havaitsemiseksi mahdollisimman reaaliaikaisesti. Uuden tekniikan avulla
olisi mahdollista havainnoida ja valvoa nykyistd paremmin esimerkiksi sellaisia tietojarjestelmien
kayttdjid, jotka ovat tehneet kyselyita jarjestelmiin poikkeuksellisina ajankohtina, ovat kohdistaneet
kasittelytoimia poikkeuksellisen suureen maéaraan henkilttietoja taikka jotka ovat kohdistaneet
kasittelytoimia poikkeuksellisella tavalla toistuvasti erityisiin henkiltietoryhmiin kuuluviin henkild-
tietoihin. Keskitetyn lokienhallintavalineen ja prosessien kehittdminen on parhaillaan k&ynnissa ja voi
olla mahdollista, etté keskitetyn lokijarjestelméan automaattisen valvonnan tuotantokaytto saataisiin
kayntiin viela vuoden 2022 aikana.

Laillisuusvalvonnan vastuualueen liséksi Poliisihallituksen tiedonhallinta toteuttaa kirjallisen tarkas-
tussuunnitelman mukaisesti (viimeisin POL-2021-21185) poliisiyksikoihin tarkastuksia poliisin
tietosuojavastaavan johdolla. Tarkastuksissa kdydaan [&pi muun muassa tietosuojaan, tietoturvaan
ja tiedon elinkaaren hallintaan liittyvien velvoitteiden toteuttamista. Tarkastustoiminnalla pyritdan
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my6s kartoittamaan tiedonhallinnan tilannekuvaa poliisissa ja havaitsemaan uusia sellaisia aihe-
piiriin liittyvid seikkoja, jotka mahdollisesti edellyttavat toimenpiteitd. Vuonna 2021 toteutetut
tarkastukset kohdennettiin muun muassa seuraaviin teemoihin:

— Tiedonhallintapolitikassa ja poliisin muissa maarayksissa ja ohjeissa maariteltyjen
tietosuojaan, tietoturvaan ja tiedon elinkaaren hallintaan liittyvien yksikodiden
vastuuhenkildiden nimeaminen, toimenkuvat ja tehtdvien jarjestely mukaan lukien
vastuuhenkildiden koulutus, osaamisen varmistaminen, resurssit ja tehtaviin liittyva
raportointi.

— Rekisteroityjen oikeuksien toteuttamiseen liittyvat toimintatavat ja prosessit poliisiyksikdissé
seka niiden toteuttamisessa mahdollisesti esille tulleet puutteet ja virheelliset menettelytavat.

— Tietojarjestelmien kayttoon, henkilGtietojen ja salassa pidettavien, erityisesti
turvallisuusluokiteltujen tietojen kasittelyyn ja tietoturvaan liittyva henkiloston koulutus ja
koulutuksen seuranta.

— Henkildston tehtavien edellyttdmien kayttdoikeuksien hakemiseen ja oikeuksien yll&pitoon
(ajantasaisuus ja asianmukaisuus) liittyvét toimintatavat ja prosessit seké vaarallisten
tydyhdistelmien tunnistaminen.

— Henkilttietojen kasittely ja valvonta uhka-arvioinnin yhteydessa ja suunniteltujen
toimenpiteiden toteutumisen seuranta.

Sisdministerit pitéda henkildtietojen suojan kannalta keskeisend, etta Poliisihallitus jatkaa henkil-
tietojen kasittelyn suunnitelmallista valvontaa seka kehittda tietosuojaan liittyvié toimintatapoja ja
prosesseja jarjestelmallisesti muun muassa tarkastushavaintojen perusteella.

6.5. Tietosuojavaltuutetun tarkastukset, ennakkokuulemiset ja muut toimenpiteet

Tietosuojavaltuutetun toimisto teki tammikuussa 2020 Poliisihallituksessa tarkastuksen, joka koski
kohdennetun véakivallan uhka-arviointien tekemista. Tarkastushetkell& ei poliisin henkil6tietolain 7
8:n soveltamisessa kaytettaville tietokannoille ollut olemassa yhteisté alustaa tai valtakunnallista
tietojarjestelm&a. Tavoitetila tietojarjestelmien kehittdmisen osalta oli lausuntoa annettaessa
kuitenkin rekisterinpitdjan toimesta tunnistettu ja toimenpiteiden suunnittelu kaynnissa. Tarkas-
tuksessa kiinnitettiin my6s huomioita mm. tiedon l&hteiden dokumentointiin ja annettuun
ohjeistukseen. Nailté osin rekisterinpitdja on tarkastuksen jalkeen kehittdnyt menettelytapoja.

Tietosuojavaltuutetun toimisto nostaa esiin, etta lain yhdenmukaisen soveltamisen ja valvonnan
kannalta on vélttdmatonta, ettd edella mainittu tietojarjestelmien uudistamista koskeva tyo etenisi
nopeasti. Poliisin henkilttietolain 7 8:n toimivuuden kannalta on ongelmallista, etté aikaisemmin
voimassa olleen poliisin henkil6tietolain mukaan perustetuille tilapéisille rikosanalyysirekistereille ei
vield ole valtakunnallista yhtenaista alustaa, vaan henkilGtietojen k&sittely tapahtuu edelleenkin
lukuisilla erillisilla alustoilla. T&m& on omiaan aiheuttamaan henkil6tietojen k&sittelyn ohjaukseen ja
valvontaan liittyvid haasteita. Poliisihallituksen mukaan my6s poliisissa on tunnistettu tarkoituksen-
mukaiseksi keskittda analyysitoimintaa keskitettyyn analyysijarjestelmaéan. Jarjestelma mahdollistaisi
analyysityon siten, ettei tietoja padsaéntoisesti ole tarvetta siirtaa tai tallettaa jarjestelmén ulko-
puolelle tydskentelyn aikana ja analyysitydssa tarvittavat tiedot haetaan sovellusrajapintojen kautta
suoraan teknisen kayttdyhteyden avulla |&hdetietojarjestelmista. Tahan liittyvaa kehitystyota on
parhaillaan k&ynnissa Poliisihallituksessa.

Tietosuojavaltuutetun toimisto on lisaksi tehnyt marraskuussa 2020 Poliisihallituksessa tarkas-
tuksen, jonka kohteena olivat siséisen tarkastuksen ja valvonnan menettelytavat. Tarkastuksen
perusteella henkildtietojen k&sittelyn sisdinen valvonta ja tarkastus oli jarjestetty tarkoituksen-
mukaisella tavalla ja valvonnan menettelytapoja ja koordinointia oltiin kehittaméssa. Myds valvonnan
suunnitelmallisuutta ja pitkgjanteisyytta edistetdan. Tarkastuksessa kiinnitettiin huomioita valvontaan
liittyviin kysymyksiin kuten siihen, etté valvonnan ja tarkastuksen dokumentaation olisi tarkoituksen-
mukaista muodostaa kokonaisuus, josta kaikki valvonnan ja tarkastuksen toimenpiteet, tulokset ja
niiden johdosta tehdyt toimenpiteet kayvét ilmi. Valvonnan tuloksien raportointia suositeltiin myos
tehtavaksi yksityiskohtaisemmalla tasolla ja myods merkittdvassa asemassa olevan paivittais-
valvonnan roolia voitaisiin kuvata laajemmin. Poliisihallitus onkin aloittamassa tietotilinpaatdkseen
perustuvan raportointimallin kdyttdonottoa. Poliisihallituksen tarkastustoiminta on esimerkiksi vuotta
2021 koskevan tarkastussuunnitelman perusteella tietosuojavaltuutetun toimiston ndkemyksen
mukaan kattavaa.
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Tietosuojavaltuutetun toimisto oli kesékuuhun 2021 mennessé saanut vuosina 2020 ja 2021
Poliisihallitukselta viisi rikosasioiden tietosuojalain 21 §:n mukaista ennakkokuulemista. Ennakko-
kuulemisissa on ollut kyse teknisestéa valvonnasta, kasvojentunnistusjarjestelman kaytosta seka
kaupunkikamerajarjestelmista. Merkittdvana esimerkkina voidaan mainita kuvavirrasta tunnistamista
koskeva ennakkokuulemispyynt6, johon annetun vastauksen mukaan poliisilla ei nykyisen
lainsdadannon pohjalta ole toimivaltaa tehda reaaliaikaista kasvojentunnistusta kuvavirrasta
ennakkokuulemispyynndssa tarkoitetulla tavalla Schengen-alueen sisarajoilla eikéa salaisten
pakkokeinojen kaytén yhteydessa. Poliisihallituksen nakemyksié kasvokuvavertailua koskevan
saantelyn kehitystarpeista on kasitelty edelléa viranomaisten toimintaedellytysten yhteydessa.

Tietoturvaloukkauksien osalta tietosuojavaltuutetun toimisto nostaa lain toimivuuden arvioinnin
kannalta merkityksellisena esiin tapauksen, jossa poliisi oli kdyttanyt Clearview Al-nimisté kasvojen-
tunnistuspalvelua. Henkildtietojen kasittely kasvojentunnistusohjelmilla oli tapahtunut ilman
rekisterinpitgjan eli Poliisihallituksen hyvaksyntéa tai valvontaa. Poliisihallitus oli saanut tiedon
Clearview Al -palvelun kayt6sta yhdysvaltalaiselta Buzzfeed News -verkkojulkaisulta. Taman
tapauksen osalta korostuu rekisterinpitdjan vastuun ja sisdisen valvonnan merkitys. Selvityksen
valmistelua varten jarjestetyn lausuntokierroksen jalkeen 20.9.2021 apulaistietosuojavaltuutettu on
antanut Poliisihallitukselle rikosasioiden tietosuojalain mukaisen huomautuksen erityisiin henkil6-
tietoryhmiin kuuluvien lainvastaisesta kasittelysta kasvojentunnistusteknologian koekéayttssa.

Tietojen luovutuksen osalta tietosuojavaltuutetun toimisto on antanut huomautuksen ja maarayksen
Helsingin kaupungille saattaa toimintansa lainmukaisesti tapauksessa, jossa kaupunki oli pyytényt ja
saanut poliisilta rekisteritietoja, jotka koskivat vapaaehtoiseksi lapsen/nuoren tukihenkilksi
hakevasta. Henkildtietojen késittelyn lainmukaisuuden nakdkulmasta on ongelmallista, etté erityis-
lakien perusteella saatavien rikosrekisteritietojen lisdksi rekisterinpitgjat saisivat sddnndnmukaisesti
samaa kayttotarkoitusta varten muiden luovutusta koskevien sdannésten perusteella poliisin
rekisteritietoja. Poliisin osalta asiakokonaisuuden kasittely tietosuojavaltuutetun toimistossa on ollut
selvitysté valmisteltaessa viela kesken.

Tietojen luovutus poliisilta muille viranomaisille eri sdéannésten perusteella edellyttad joiltain osin
perusteellisempaa harkintaa mm. sen osalta milloin ja mita tietoja voidaan luovuttaa. Menettely,
jossa luovutetaan kaikki poliisin kasitteleméat henkiltiedot arvioimatta luovutuksensaajan oikeutta
kasitella niita, on tietosuojavaltuutetun toimiston nakemyksen mukaan henkil6tietojen kasittelyn
lainmukaisuuden kannalta ongelmallista. Tietosuojavaltuutetun toimisto on lausunnossaan todennut
selvittavansa kysymystéa tarkemmin vuoden 2021 tarkastussuunnitelman puitteissa. Poliisihallituksen
mukaan poliisissa on annettu muun muassa tietosuojaverkoston kautta asiaan liittyvaa koulutusta ja
ohjausta oikeista menettelytavoista, kuten siitd miten ja milla edellytyksilla poliisi voi luovuttaa
rekisteritietoja yksittaisten tietopyyntdjen perusteella.

Tietosuojavaltuutetun toimisto nostaa myos esiin, ettd rikosasioiden tietosuojalain 20 §:ssa
tarkoitettu vaikutustenarviointi on térkea véline poliisin henkildtietolain soveltamista koskevassa
arvioinnissa. Poliisihallituksen on tarkoituksenmukaista edelleen kehittdéa kykyaan tunnistaa tilanteet,
jossa olisi tehtava tietosuojaa koskeva vaikutustenarviointi ja kehittédé vaikutustenarviointien
tekemiseen liittyvédéd menettelyd. Vaikutustenarvioinneissa tulisi kiinnittdé keskeisesti huomioita
toiminnan lainmukaisuuden arviointiin, mm. viranomaisen toimivaltaan kasitell& henkilétietoja ja
yleisten henkil6tietojen kasittelyd koskevien periaatteiden noudattamiseen.

Tietosuojavaltuutetun toimisto toteaa lausunnossaan, etta henkilGtietojen suojan toteutuminen seké
ohjauksen ja valvonnan tehokkuus edellyttavat riittdvien resurssien varmistamista tietosuojatydlle.
Poliisihallituksen mukaan poliisissa pyritdan aktiivisesti varmistamaan, etta tietosuoja- ja tietoturva-
ty6hon on kéaytettavissa riittavat resurssit ja etta tietosuoja- ja tietoturvatyttad tehdaédn mahdollisim-
man tehokkaasti. HenkilGtietojen késittelytarpeen korostuminen, poliisin toimintakentén laajuus ja
moninaisuus, tietosuoja- ja tietoturvalainséddannon uudistuminen, uudet teknologiat ja toiminta-
ympadristdn muutos uusine ja kohonneine tietoturva- ja tietosuojariskeineen aiheuttavat kuitenkin
painetta resurssien riittavyydelle.

Sisdministerion ndkemyksen mukaan henkil6tietojen kasittelyd poliisissa on tarke&aé kehittaa tieto-
suojavaltuutetun toimiston havaintojen mukaisesti. Esimerkiksi Poliisihallituksen esiin nostamaa
analyysitoimintaan liittyvaa tietojarjestelmakehitysta, tietojen luovuttamisen liittyvaé koulutusta seka
tietotilinp&atokseen perustuvan raportointimallin kayttéénottoa voidaan pitdd myodnteisend
kehityksend. Sisdministerid nostaa esiin, ettd myds sisdministerion poliisiosasto on selvittanyt
poliisin toimintaa Clearview Al -palvelun k&ytdssa perustuslain 68 §:n nojalla. Poliisihallituksen
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siséaministeridlle antaman raportin mukaan poliisissa on tehty perusteellinen selvitys asiassa ja
ryhdytty toimenpiteisiin tilanteen hoitamiseksi ja toiminnan kehittamiseksi.

6.6. Ylimpien laillisuusvalvojien ratkaisut ja oikeuskaytanto

Eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri valvovat ylimpina laillisuusvalvojina
henkildtietojen késittelyd koskevan lainsdadéannén noudattamista osana yleista viranomaisten ja
virkamiesten toiminnan laillisuusvalvontaa. Molemmat tekevat myts séannénmukaisia tarkastuksia
toiminnan laillisuuden ja henkil6tietojen kasittelyn tarkastamiseksi.

Ylimmille laillisuusvalvojille annettavat selvitykset, lausunnot ja kertomukset ovat sisdministeriossa
keskeinen ulkoisen laillisuusvalvonnan muoto. Sisaministeridssé ei toistaiseksi ole ollut kasitelté-
vana ylimpien laillisuusvalvojien selvityspyynt6ja, joiden kohteena olisi ollut poliisin uusi henkilétieto-
lainsdadéantd. Eduskunnan oikeusasiamies on kuitenkin 10.7.2019 antanut vapautensa menetta-
neista tehtdvia kirjauksia koskevan paatoksen (EOAK 4489/2017), joka liittyy myds poliisin henkil 6-
tietolakiin. Kannanoton mukaan lainsaadanto ja poliisin ohjeistus jattavat tulkinnanvaraisiksi sen,
mit& henkil6tietoja poliisin sailyttamista vapautensa menetténeista voidaan kirjata poliisin henkil®-
rekistereihin. Oikeusasiamiehen nakemyksen mukaan olisi perusteltua arvioida rekisterisadnndsten
tdsmentamistarve poliisin sailyttdmien henkildiden kohtelusta annetun lain uudistamisen yhteydessa.
Ratkaisu on tarkoitus huomioida mainitun lain meneilladn olevan kokonaisuudistuksen yhteydessa.

Eduskunnan oikeusasiamiehen tata selvitystéa varten antaman lausunnon mukaan lausunto-
pyynnossa kysyttyja seikkoja on tullut laillisuusvalvonnassa esille varsin véahan. Asiassa
EOAK/6632/2019 tuli esille passirekisteriin talletetun valokuvan kaytto epdillyn liikennerikkomuksen
selvittdmisessa. Kantelijan tunnistamiseen oli kaytetty hdnen valokuvaansa passirekisterista
vertaamalla sitd automaattisen liikennevalvontakameran ottamaan valokuvaan. Asian selvitta-
misessa kavi ilmi, etta poliisin henkiltietolain 13 §:n sdantely henkildtietojen kasittelystda muuhun
kuin niiden alkuperaiseen kasittelytarkoitukseen ei ole taysin yksiselitteinen. Oikeusasiamiehen
ratkaisun mukaan asian ja siind saatujen selvitysten ja lausuntojen perusteella lainsdataja ei nayta
taysin onnistuneen sdantelyn tdsmallisyydessa; siind méaéarin erilaisia kasityksia saantelya
soveltavilla viranomaisilla passirekisterin kaytén mahdollisuudesta epéillyn likennerikkomuksen
selvittdmisessa oli. Oikeusasiamiehen ndkemyksen mukaan liikkennerikkomuksen selvittamisen
intressi ei ole niin painava, ettd automaattisen liikennevalvonnan yhteydessa valokuvatun henkilén
henkildllisyyden selvittamiseen olisi perusteltua poiketa henkildtietojen
kayttétarkoitussidonnaisuudesta.

Lainsdadannon kehittdmistarpeita arvioidaan myos oikeuskaytanndn pohjalta. Kansallisissa
tuomioistuimissa ei ole viela muodostunut poliisin henkildtietolainsaadanndn soveltamista koskevaa
oikeuskaytant6d uuden lainsdddannodn voimaantulon jalkeen.

Sisdministerit seuraa sdanndllisesti ylimpien laillisuusvalvojien ratkaisuja seka kansallisen ja
eurooppalaisen oikeuskaytannon kehittymista ja arvioi niistd mahdollisesti aiheutuvia lainsé&ddannon
muutostarpeita.

7. Lopuksi

Poliisin henkil6tietolain uudistuksen yhtena tavoitteena oli selkeyttda ja yksinkertaistaa poliisin
henkilotietolain monimutkaista rakennetta. Lainsaadannén kokonaisuutta ei kuitenkaan edelleen-
kdan voida pitaa erityisen selkeéné. Soveltajan kannalta ongelmallista on muun muassa poliisin
henkildtietojen késittelyn jakautuminen osittain yleisen tietosuoja-asetuksen ja osittain rikosasioiden
tietosuojalain soveltamisalalle. Tietosuojalainsd&ddanndén liséksi poliisin henkildtietojen kasittelyssa
on huomioitava myds muun muassa toimivaltuusséaéantelyn, julkisuuslain, tiedonhallintalain seka
kansallisen erityislainsdadannén ja EU-s&addsten vaatimukset.

Sisaministerion ndkemyksen mukaan uutta poliisin henkil6tietolakia voidaan sdantelyn hajautu-
misesta huolimatta pitdad peruslahtékohdiltaan onnistuneena. Poliisihallitukselta saatujen tietojen
mukaan uusi kasittelytarkoitusperusteinen sééntely on poliisiyksikoissa koettu paaosin selkeam-
maksi ja toimivammaksi kuin aiemmin voimassa ollut lainsaadantd. Uudessa laissa on Poliisi-
hallituksen ndkemyksen mukaan myds onnistuttu luomaan aiempaa paremmat edellytykset rikosten
ennalta estdmiseksi ja paljastamiseksi tapahtuvalle henkildtietojen k&sittelylle, mika oli yksi
uudistuksen tavoitteista. Uusi lainsdadanto ei sisdministerion kasityksen mukaan ole heikentényt
henkildtietojen suojan ja rekisterdidyn oikeuksien toteutumista. Sdantely on sisaministerion
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nakokulmasta ja saatujen lausuntojen perusteella toimivaa myds henkilétietojen kasittelyn valvonnan
kannalta.

Seka poliisi ettd useat muut selvityksen valmistelussa kuullut viranomaiset kokevat, etta viran-
omaisten valista tiedonvaihtoa koskevassa sdantelyssa on edelleen merkittévid puutteita. Tiedon-
kulun haasteita on hiljattain kasitelty myds sisaisen turvallisuuden selonteon (VNS 4/2021 vp)
yhteydessé. Tiedonvaihdon ongelmien ei siséministerion kasityksen mukaan voida katsoa johtuvan
poliisin henkil6tietolain uudistuksesta. Poliisin henkilbtietolain séanndkset tietojen luovuttamisesta ja
saamisesta ovat kuitenkin merkittdva osa poliisin tiedonvaihtoa koskevan sdantelyn kokonaisuutta.
Sisaministerion ndkemyksen mukaan seké poliisin henkil6tietolain ettd muun tiedonvaihtoa
koskevan sdantelyn jatkuva arviointi on keskeista viranomaisten toimintaedellytysten kannalta.

Poliisin uusi henkil6tietolaki tuli voimaan 1.6.2019. Myds tietosuojan uutta yleislainsdadantda on
sovellettu vasta lyhyen aikaa. Poliisin uuden henkiltietolainséddanndn toimeenpanoa ja saantelyn
toimivuutta on sisaministerion mielesté tarpeen edelleen seurata muun muassa tassa selvityksessa
esiin nostettujen seikkojen valossa. Uudessa sdantelyssa ei ole selvitysté valmisteltaessa havaittu
sellaisia puutteita, jotka edellyttaisivat valittdbmia muutoksia lainsdadantdon.



