@ OIKEUSMINISTERIO
JUSTITIEMINISTERIET

Demokratia- ja julkisoikeusosasto Lausunto
Amanda Makela 18.6.2021

Sisaministerio

VN/6248/2021; Poliisin henkilotietolainsaadannon toimeenpanon
seuranta ja arviointi (Poliisihallitus ja sen alainen poliisihallinto)

Sisaministerid on pyytanyt oikeusministeriélta lausuntoa otsikkoa koskevassa asiassa. Lausunto-
pyynto liittyy poliisin henkildtietolain kokonaisuudistukseen ja uudistusta koskevaan eduskunnan
lausumaan. Eduskunta edellytti hallitusta seuraamaan uuden poliisin henkil6tietolainsaadannoén toi-
meenpanoa kiinnittden huomiota muun ohella uuden kayttotarkoitusperusteisen saantelyn toimi-
vuuteen, henkilotietojen suojan toteutumiseen, vaikutuksiin poliisiin ja muiden viranomaisten toi-

mintaedellytyksiin seka henkilotietojen kasittelyn valvontaan?.

Oikeusministerio lausuu erityisesti uuden kayttoperusteisen saantelyn toimivuudesta seka henkil6-

tietojen suojan toteutumisesta seuraavaa:
Uuden kdéyttotarkoitusperusteisen sdéintelyn toimivuus

Kokonaisuudistuksen tavoitteena on ollut saattaa poliisin tehtdvien suorittamiseksi tarpeellisten hen-
kilotietojen kasittelya koskeva lainsaadanto vastaamaan EU:n tietosuojalainsddadannon vaatimuksia
sekd huomioida poliisin toimintaymparistossa tapahtuneet muutokset ja niistd aiheutuneet tiedon-
kasittelytarpeet, jotka koskevat erityisesti henkilotietojen kasittelya rikosten ennalta estamiseksi. Li-
saksi uudistuksen tarkoituksena on ollut selkeyttaa ja yksinkertaistaa lain monimutkaiseksi muodos-

tunut rakenne. Oikeusministerio pitda tarkeana, etta lainsaddanndn kokonaisuudistuksilla pyritaan

1 EV 318/2018 vp — HE 252/2018 vp.
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selkeyttamaan ja yksinkertaistamaan saantelya. Ministerio pitada myds kannatettavana, etta nyt kasi-
teltavana olevan kokonaisuudistuksen tavoitteena on ollut pyrkimys saattaa sdantely vastaamaan

EU:n tietosuojasaantelyn vaatimuksia.

Sddntelyn selkeys: Kokonaisuudistuksessa saantelya pyrittiin selkeyttdmaan muun muassa siirtymalla
rekisteriperusteisesta saantelysta kasittelytarkoituksiin perustuvaan saantelyyn. Oikeusministerio
toteaa, etta kayttotarkoitusperusteisella sdadantelytekniikalla on omat etunsa ja se mahdollistaa yksin-
kertaisen ja joustavan saantelyn antamista. Ministerio kiinnittaa kuitenkin huomiota siihen, etta ka-
sittelytarkoituksiin perustuva saantelytekniikka ei valttamatta vastaa perustuslakivaliokunnan tulkin-
takaytantoon henkilotietojen kasittelya koskevan saantelyn yksityiskohtaisuudesta ja tarkkarajaisuu-
desta, huomioiden erityisesti poliisin toimintaan liittyva perusoikeusherkka saantelykonteksti ja re-
kisteroidyn oikeudet. Ministerion nakemyksen mukaan saantelyn tasmallisen sisallon selvittaminen
on varsin tyolasta, kun kasittelytarkoituksiin perustuva sdaantely koostuu usean pykalan yhdistel-
masta, joita tulee tulkita yhdessa muun poliisia koskevan erityislainsaadannén kanssa. Saantely jat-

taa myos epaselvaksi, mihin tietoja saa tai tulee tallentaa, mika voi lisata virheiden riskia.

Poliisin henkilétietolain suhde muuhun kansalliseen ja EU-lainséddddntoon: Poliisin henkilotietolaki on
tarkoitettu rikosasioiden tietosuojalakia, yleista tietosuoja-asetusta seka tietosuojalakia taydenta-
vaksi erityislaiksi. Poliisin henkildtietolakia sovelletaan taydentavasti poliisin tehtavien suoritta-
miseksi tapahtuvaan henkilétietojen kasittelyyn siltd osin kuin erityislainsdadantoon ei sisally poliisin
henkil6tietolaista poikkeavia saannoksia. Oikeusministerio toteaa, etta poliisin henkilétietolain sovel-
tamisalaa koskevista sdannoksista on jokseenkin tyoldsta selvittda sddntelyn tasmallista soveltamis-
alaa. Lain suhde rikosasioiden tietosuojalakiin sekd muuhun poliisin toiminnasta sdaadettyyn erityis-
lainsdadanto6n saattaa joiltakin osin jadada epaselvaksi.? Oikeusministerid katsoo, ettd sddntelya uu-
distettaessa olisi voitu arvioida yhtena vaihtoehtona poliisin henkilGtietolaista luopumista ja rekiste-

riperusteisen saantelyn hajauttamista muualle lainsaadantoon. Tama olisi voinut selkiyttaa sadnte-

lya.

2 perustuslakivaliokunta kiinnitti vastaavasti soveltamisalan episelvyyteen huomiota esitysta kisitellessdin. (PeVL
51/2018 vp, s. 5-6.); Hallintovaliokunta totesi niin ikddn sdantelystd muodostuvan varsin monitahoisen kokonaisuuden,
jossa erityisesti poliisin kdytannon toiminnassa sovellettavan ja noudatettavan sdannoksen identifiointi voi olla vaikeaa
(HavM 39/2018 vp, s. 8-10).2
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Henkilbtietojen kdsittelytarkoitukset, henkiloryhmdit ja kdsiteltévien henkilétietojen sisélté: Poliisin
henkilotietolain 2 luvussa (suojelupoliisin osalta 7 luvussa) sdadetdan niista kasittelytarkoituksista,
joihin poliisi saa kasitella henkilotietoja tehtaviensa suorittamiseksi seka kunkin kayttétarkoituksen
osalta sallitut tietosisallot. Yksityiskohtaisten tietoluettelojen sijaan sdaannelldan tietoluokista, joiden
tarkempi sisaltd maaraytyy kasittelytarkoituksen perusteella. Oikeusministerio kiinnittda huomiota,
etta kasittelytarkoitukseen perustuvan saantelyn mahdollistaa sen, etta tietosisaltéja voidaan kasi-
tella laajasti eri rekistereissa ja/tai tietojarjestelman osissa. Talta osin tulisi arvioida, onko kasittely-
tarkoituksiin perustuva saantely oikeasuhtaista, riittavan tarkkarajaista ja tayttaako se henkilotieto-
jen minimointiperiaatteen vaatimuksen. Yksittdisena esimerkkina, tietosuojadirektiivin 6 artikla sisal-
tda vaatimuksen sailyttaa eri ryhmiin kuuluvien rekisteroityjen (kuten rikoksesta epailtyjen, rikok-
sesta tuomittujen, rikoksen uhrien ja todistajien) henkil6tietoja erilldan. Oikeusministerio pohtii, joh-
taako kasittelytarkoituksiin perustuva saantely sen, etta eri ryhmiin kuuluvien rekisterdityjen tiedot

tietojarjestelmassa kaytannossa saman hakuindeksin takana.?

Erityisiin henkildtietoryhmiin kuuluvien tietojen ja arkaluonteisten tietojen kdsittelyedellytykset: Oi-
keusministerid katsoo, ettei poliisin henkilotietolaissa ole huomioitu perustuslakivaliokunnan lausun-
tokaytantda arkaluonteisten tietojen osalta. Perustuslakivaliokunnan mielesta arkaluonteisten tieto-
jen kasittelya koskevaa saantelyd on edelleen syyta arvioida myds aiemman sdantelyn lakitasoisuutta
koskevan kdytannon pohjalta.* Valiokunta on painottanut myds arkaluonteisten tietojen kasittelyn
aiheuttamia uhkia ja katsonut arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyvan tieto-
turvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kdadessa muodostaa
uhan henkilén identiteetille.> Poliisin henkil6tietolakia sdddettdessa valiokunta piti sadtamisjarjestys-
kysymyksena, ettd lakiehdotukseen lisatdaan yleissaannds arkaluonteisten tietojen kasittelyyn kohdis-
tuvasta valttamattomyysvaatimuksesta (vaihtoehtoisesti tdydentamaan ehdotusta pykalakohtaisesti
arkaluonteisten tietojen kasittelyn valttamattdmyyteen sitovilla sdannoksilld).® Hallintovaliokunta
ehdotti tat3 koskevan yleissdannoksen lisdamista lakiehdotukseen.” Oikeusministerid kiinnittaa huo-

miota, ettd poliisin henkilotietolaissa 15 §:ssad sdannelldan ainoastaan erityisiin henkilotietoryhmiin

3 Ks. télt3 osin erityisesti poliisin henkilétietolain 7 §.

4 PeVL 14/2018 vp ja PeVL 15/2018 vp.

5 Ks. PeVL 15/2018 vp, myds 13/2016 vp, PeVL 14/2009 vp.
6 PeVL 51/2018 vp, s. 7.

7 HaVM 39/2018 vp, s. 21, 38-40, 58.



4(7)

kuuluvien tietojen kasittelysta, eika sadntely ndin ollen ulotu valtiosaantdisesti arkaluonteisiksi kat-
sottuihin tietoihin. Ministerio toteaa, etta valtiosadantooikeudellisesti arkaluonteiset tiedot ovat laa-
jempi kasitteena kuin tietosuoja-asetuksen 9 artiklassa ja rikosasioiden tietosuojalain 11 §:ssa tarkoi-

tetut erityiset henkilotietoryhmat, vaikkakin jalkimmaiset kuuluvat myés siihen.®

Perustuslakivaliokunta esitti, etta saantelya voitaisiin yleissdannoksen sijaan taydentaa vaihtoehtoi-
sesti pykélakohtaisesti arkaluonteisten tietojen kasittelyn valttdmattomyyteen sitovilla sdanndksilla.°
Oikeusministerion mukaan olisi tarkeaa, etta laissa saddettaisiin tarkkarajaisesti, mista yksittadisesta
erityisesta henkilotietoryhmasta (tai arkaluonteisesta tiedosta) on kyse ja milla edellytyksilla niita
voidaan tallentaa, kasitell3 tai luovuttaa.l® Vilttamattomyysedellytyksesta sdadetaan lain 15 §:n
yleissdannoksessa. Yksittaisisista erityisista henkilotietoryhmista (kuten sormenjaljet, DNA-tunniste,
kasvokuva ja muut biometriset tiedot) sdadetaan erikseen lain 6, 8, 10, 12 §:ss3.'! Oikeusministerio
pohtii, olisiko yleissddnnoksen sijaan selkedmpaa, etta poliisin henkilotietolaissa saadettaisiin saan-
noskohtaisesti yksittaisten tietoryhmien kasittelysta ja kasittelyn valttamattomyydesta. Saantelya

olisi hyva arvioida talta osin.

Oikeus tietojen saamiseen ja henkilGtietojen luovuttamiseen: Henkil6tietojen saamisesta sadadetdan
poliisin henkilotietolain 3 luvussa ja luovuttamisesta saadetdan 4 luvussa (suojelupoliisin osalta 7 lu-
vussa). Oikeusministeri6 on kiinnittdanyt lausunnoissaan huomiota poliisin henkilétietolain tiedon-
luovutussaannoksia koskeviin epaselvyyksiin. Sdannoksissa ei ole muun muassa tunnistettu luovutet-

tavien tietojen arkaluonteisuutta, jolloin luovutettavien tietojen tulisi olla valttamattomia yksittaisen

8 Vaikka EU:n tietosuoja-asetuksen soveltamisen alkamisen johdosta kansallisessa lainsdaddnndssa tulee tietosuoja-ase-
tuksen 9 artiklaan valitun erityisten henkil6tietoryhmien kasitteen vuoksi valttaa arkaluonteisten tietojen kasitteen kayt-
tamista sadntelyn selvyyden vuoksi, pitdd perustuslakivaliokunta edelleen perusteltuna kuvata valtiosdantoisesti tiettyja
henkildtietoryhmia nimenomaan arkaluonteisiksi. N&illa tarkoitetaan laajempaa tietojoukkoa kuin vain tietosuoja-asetuk-
sessa tarkoitetut erityiset henkil6tietoryhmaét; Ks. esim. PeVL 14/2018 vp; PeVL 15/2018 vp; PeVL 17/2018 vp.

°PeVL 51/2018 vp, s. 7.

10 yrt. ulosottokaari.

11 Suojelupoliisin osalta lain 7 luvussa.



5(7)

rikosasian kannalta.'? Oikeusministeri6 toteaa, ettd vaikka poliisin henkildtietolakin tiedonluovutus-
sdannoksiin on ehdotettu joitakin tdsmennyksid3, laissa on edelleen sddnnoksis, jotka eivat vastaa
perustuslakivaliokunnan tulkintakaytant6a. Perustuslakivaliokunta on toistuvasti arvioinut viran-
omaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatta koskevaa saantelya
perustuslain 10 §:n 1 momentissa saadetyn yksityiselaman ja henkilotietojen suojan kannalta ja kiin-
nittanyt huomiota muun muassa siihen, mihin ja keta koskeviin tietoihin tiedonsaantioikeus ulottuu
ja miten tiedonsaantioikeus sidotaan tietojen valttamattdmyyteen.'* Perustuslakivaliokunta on pai-
nottanut, ettd erottelussa tietojen saamisen tai luovuttamisen tarpeellisuuden ja valttamattomyyden
valilla on kyse tietosisaltojen laajuuden ohella myds siitd, etta salassapitosddanndsten edelle mene-
vassa tietojensaantioikeudessa on viime kadessa kysymys siita, etta tietoihin oikeutettu viranomai-
nen omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen koh-
distuvan salassapidon avulla suojataan. Mita yleisluonteisempi tietojensaantiin oikeuttava saantely
on, sitd suurempi on vaara, etta tallaiset intressit voivat syrjaytya hyvin automaattisesti.’® Ottaen
huomioon, etta henkil6tietojen kasittelya koskevien erityislakien rajoitussaanndkset kattavat vain
erityiset henkilotietoryhmat, valtiosaantooikeudellisesti arkaluonteisten ja muiden salassa pidetta-

vien tietojen osalta ehdotetun saantelyn riittavyys on kyseenalaista.

Lisaksi oikeusministerio kiinnittdaa huomiota siihen, ettei salassa pidettavien tietojen saamisesta ja
luovuttamisesta tule olla kaksinkertaista saantelya. Henkil6tietojen luovuttamisesta ei ole tarpeen

saataa, jos muualla laissa on jo sdaddetty vastaavasta oikeudesta saada mainittuja tietoja.

Henkildtietojen poistamista ja hévittdmistd koskevat sddnnékset: Henkilotietojen sdilytysajoista saa-
detaan poliisin henkildtietolain 5 luvussa (suojelupoliisin osalta 7 luvussa). Perustuslakivaliokunnan
lausuntokaytanndén mukaan tietojen pysyva sailyttaminen ei ole henkilotietojen suojan mukaista,

ellei sithen ole tietojarjestelman luonteeseen tai tarkoitukseen liittyvia perusteita'®. Valiokunta on

12 Ks. esim. Oikeusministeridn lausunto luonnoksesta hallituksen esitykseksi eurooppalaista raja- ja merivartiostoa koske-
vaksi tdydentavaksi lainsdadannoksi, 14.8.2020 (VN/15116/2020-0M-3) ja oikeusministerion lausunto; luonnos hallituk-
sen esitykseksi eduskunnalle Schengenin tietojarjestelman kdyttoa koskevia asetuksia tdydentavaksi lainsdadannoksi,
13.11.2020 (VN/21748/2020-OM-5).

13 Ks. Hallituksen esitys eduskunnalle Schengenin tietojirjestelman kayttda koskevia asetuksia tiydentavaksi lainsdadan-
noksi (HE 35/2021 vp).

14 Ks. tarkemmin esim. PeVL 17/2016 vp ja PeVL 19/2012 vp, s. 4/I seki niissd mainitut lausunnot.

15 Ks. esim. PeVL 7/2019 vp, PeVL 15/2018 vp ja PeVL 17/2016 vp, s. 6 seki niissa viitatut lausunnot.

16 Ks. PeVL 31/2017 vp.
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pitanyt myds viiden vuoden sailytysaikaa arkaluonteisten tietojen osalta pitkdna'” ja korostanut, etta
mita pidemmaksi tietojen sailytysaika muodostuu, sitd olennaisempaa on huolehtia tietoturvasta,
tietojen kdytdn valvonnasta ja rekisterdidyn oikeusturvasta'®. Perustuslakivaliokunta huomautti polii-
sin henkilotietolakia saataessa pitkista sailytysajoista, erityisesti arkaluonteisten henkilotietojen
osalta." Valiokunta on vastikdan huomauttanut uudelleen poliisin henkildtietolainsdddannon pit-
kistd, yli 20 vuoden sdilytysajoista, jotka koskevat myds biometristen tietojen sailyttamistd.?° Oikeus-
ministerion nakemyksen mukaan poliisin henkilotietolain sailytysaikasaantelya tulisi arvioida huomi-
oiden niin perustuslakivaliokunnan lausuntokdytanté kuin tietojen tosiasiallinen sdilytysaika. Ministe-
rion saaman tiedon mukaan kyseisia tietoja ei tosiasiassa sailyteta pidempaan kuin 10 vuotta (mika

oli kumotun lain mukainen sailytysaika).

Henkilétietojen suojan toteutuminen

Lainsddddnnon selkeys rekisteréidyn ndkékulmasta / Rekisterdidyn oikeuksien toteutuminen: Oikeus-
ministerio toteaa, ettd sadntelyn tulee olla rekisterdidyn kannalta selkeda ja lapindakyvaa ja tayttaa
yleisessa tietosuoja-asetuksessa ja rikosasioiden tietosuojadirektiivissa henkilotietojen kasittelylle
asetetut edellytykset. Rekisterdidyn kannalta on olennaista, etta rekisterdity tietaa, mita henkilotie-
toja hanesta kerataan, mihin tarkoitukseen ja miten niita kasitellaan. Vastaavasti on olennaista, etta
rekisteroity tietdd, miten han voi kayttaa henkilotietoihin liittyvia oikeuksiaan (ja milta osin niita on
rajoitettu) ja mille taholle han voi kohdistaa pyyntonsa. Oikeusministerio toteaa, etta yksityiskohtai-
nen ja tarkkarajainen sdantely olisi niin lain soveltajan kuin rekisterdidyn kannalta tarkeda. Oikeusmi-
nisterio pitaa tarkeana, etteivat mahdolliset ongelmat poliisin henkil6tietolain soveltamisessa ja tas-
mallisen sisallon selvittdmisessa heikentaisi rekisterdidyn henkildtietojen suojaa ja mahdollisuuksia

toteuttaa rekisterdidyn oikeuksia.

Osastopaallikko Johanna Suurpaa

7 PeVL 13/2017 vp.

18 peVL 28/2016 vp.

19 pPeVL 51/2018 vp, s. 15-16; ks. myds HaVM 39/2018 vp, s. 2224,
20 peVL 3/2021 vp, s.3-4; ks. poliisin henkil6tietolain 38 §.
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