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1. Alustus

Valtionvarainministerion julkisen hallinnon tieto- ja viestintatekninen osasto (myoh. JulkICT-
osasto) on 17.10.2024 asettanut valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestami-
sen (myo6h. Tori-toiminta) ja turvallisuusverkkotoiminnan (myoh. Tuve-toiminta) kehittamishank-
keen (VN/19401/2024-VM-2, mybh. T2-hanke), jonka ensimmaisen vaiheen osaprojektissa (Osa-
projekti I) on toteutettu valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta an-
netun lain (1226/2013, mydh. Tori-laki) ja julkisen hallinnon turvallisuusverkkotoiminnasta anne-
tun lain (10/2015, myoh. Tuve-laki) jalkiarviointi.

1.1. Johdanto

Tori- ja Tuve-lainsaadantda on tarkasteltu palvelujen jarjestamiseen seka turvallisuuteen ja va-
rautumiseen liittyvien seikkojen takia perinteisesti erillisind asiakokonaisuuksina ja yksittaisten
muutostarpeiden kautta lainsaadantdjen voimaansaattamisesta lahtien.

T2-hankkeen ja siihen liittyvan jalkiarvioinnin taustalla on eri tietol&hteistéa koostetut havainnot
valtion yhteisten tieto- ja viestintateknisten palvelujen (myo6h. yhteiset tvt-palvelut) lainsdadannon
uudistustarpeista. Palvelujen tuottajien osalta on noussut esille pyrkimyksia palvelutuotannon
seka palvelukehityksen tehostamiseen ja palveluvalikoiman optimointiin sek& naiden ja muun
palvelutoiminnan edellyttamia tarpeita lainsd&ddannon ajantasaistamisesta. Yhteisia palveluita
hyoédyntavien organisaatioiden tarpeet kustannustehokkuuteen ja paallekkaisyyksien poistami-
seen seka lainsaadannon tuen tarve sujuvampaan kehittamistoimintaan ja uuden teknologian so-
veltamiseen ovat osaltaan olleet my6tavaikuttamassa toteutukseen.

Ennen hanketta kaynnistetyn Tuve-lain jalkiarvioinnin esiselvityksen yhteydessa syntyi myos ka-
sitys siitd, ettd Tori- ja Tuve-palveluja seka niihin liittyvaa jarjestamismallia on syytéa arvioida ko-
konaisuutena tuottavuuden ja yhteentoimivuuden takia seka mahdollisten paallekkaisyyksien
poistamiseksi. Valtiontalouden tarkastusviraston (my6h. VTV) on vuoden 2023 valtion tieto- ja
viestintatekniikkakeskus Valtorin (my6h. Valtori) tilinpaatéskannanotossa myos tukenut tata kasi-
tystd. VTV on tilinpaatéskannanotossaan mm. kehottanut valtiovarainministeritta ja Valtoria arvi-
oimaan nykylainsdadannon osalta mahdollisuutta sdataa tehtavista yhdella lailla. VTV:n kehotuk-
sen takana on tarve leikata valtionhallinnon menoja, mutta myos kehittaéa palveluja seka palvelu-
tuotantoa vastaamaan tulevaisuuden palvelutarpeita.

1.2. Lahtokohdat

Hankkeen tavoitteena on arvioida tarpeet seké keinot Tori- ja Tuve-lainsaadannoén kehitta-
miseksi. Lainsaadannon kehittdamisen tavoitteena on kustannustehokkuuden ja tuottavuuden pa-
rantaminen ottaen huomioon myos yhteisten tvt-palvelujen yhteentoimivuus, turvallisuus ja va-
rautuminen.

Hanke tukee valtiovarainministerion JulklCT-osaston Tori- ja Tuve-toiminnan lainsdadannon mu-
kaista yleishallinnollista, strategista seka tieto- ja viestintateknisen varautumisen, valmiuden ja
turvallisuuden ohjausta ja valvontaa. Hanke myds tukee yhteisten palvelujen kustannustehokasta
seka vaatimustenmukaista ja turvallista jarjestdmista valtion virastoille ja laitoksille.

Hankkeen ensimmaisen vaiheen osaprojektissa (Osaprojekti I) tavoitteena on ollut arvioida Tori-
ja Tuve-toiminnan nykytilanne ja kehitystarpeet, mika toteutettiin lainsaadannon jalkiarviointina.
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Jalkiarvioinnissa tavoitteena oli tarkastella Tori-lain sek& Tuve-lain nykyista siséltoa, arvioiden
lakien toimeenpanoa ja soveltuvuutta nykytilanteeseen seka lakien mahdollinen tasmentamis- ja
uudistamistarvetta. Arvioinnin tavoitteena oli tunnistaa kohteita, jotka edellyttavat lainsdadanto-
muutoksia mutta my6s kohteita, joiden mukainen toimeenpano on mahdollista jo nykylainsdadan-
noén puitteissa.

Jalkiarviointi tehtiin ensimmaisen vaiheen osaprojektissa kokonaisuutena, jossa tarkasteltiin seké
Tori-lain ettd Tuve-lain soveltuvuudet seka muutostarpeet, huomioiden mahdolliset tarpeet yh-
teisten tvt-palveluiden lainsd&dannon yhdenmukaisuudelle tai yhtenaistamiselle. Osaprojektin
tuloksena, jalkiarvioinnissa tavoitteena oli tuottaa paatoksentekoa varten vahintaan seuraavat
kuvaukset:

e Arvio, miten Tori- ja Tuve-lain toimeenpano on onnistunut

¢ Arvio, miten nykytila on suhteessa asetettuihin tavoitteisiin

e Yhteisten tvt-palvelujen maarittelyn ja palvelujen ominaisuuksien maarittelyn kehitystar-
peet (sis. palvelujen maarittely, palvelujen ominaisuuksien (esim. turvallisuus, varautumi-
nen) maarittelyn)

e Arvio palvelujen jarjestamismallin muutostarpeista ja -kohteista (sis. palvelutuotantomalli
(tuottamistapa ja rahoitusmalli), asiakkaat ja ohjaus)

Hankkeen ensimmaisessa vaiheessa toteutettavassa jalkiarvioinnissa viitekehyksend toimi voi-
massa oleva lainsaadanto, jolloin tarkastelunakdkulma rajattiin nykylainsaaddannon pykaliin ja nii-
den mukaisen sisallén soveltuvuuteen, kattavuuteen ja puutteellisuuksiin.

1.3. Selvityksen ja arvioinnin toteutuksen kuvaus

Hankkeen ensimmaisessa vaiheessa (Osaprojekti |) suoritetun jalkiarvioinnin toteutus on tehty
hyvaksytyn hankesuunnitelman mukaisesti valtiovarainministerién virkatyon&, johon on osallistu-
nut suunnitelmassa hanketyéryhmaéan nimetyt jasenet. Toteutusta on tukenut laajennetun hanke-
tydryhman toiminta, jossa erityisesti valtiovarainministerion toimeksiannon mukaisen selvityksen
valtion yhteisten perustietotekniikkapalvelujen teknologia-arkkitehtuurin tavoitetilasta (Osaprojekti
IV) edistymisté on seurattu, mutta myos tarkasteltu hankkeen ensimmaisen vaiheen (Osaprojekti
I) tehtdvakokonaisuuksia. Hankkeen ohjausryhmana on toiminut JulkICT-osaston johtoryhma
(JulkICT-jory), jonka tehtdvana on ollut ohjata seka tukea hanketyG6ryhman tyota ja varmistaa,
etta hankkeen tavoitteet saavutetaan.

Arviointitybn perustana on kaytetty laajasti eri tietolahteista koostettuja havaintoja ja palautteita,
joista on johdettu johtopaatoksia asiaan liittyvista muutostarpeista. Keskeisimpina tietolahteina on
kaytetty valtiovarainministerion vuosina 2022—2024 laatimia selvityksid, Tuve- ja Tori-toiminnan
osalta jarjestettyjen tydpajojen materiaaleja ja tuotoksia seka valtiovarainministerién ohjaustoi-
minnassa kasiteltyjen tapausten aineistoja. Havaintoja toimintaa liittyvistda muutos- ja kehitystar-
peista on myds tullut esille keskusteluissa palvelujen tuottajien (Valtori, Suomen Erillisverkot Oy)
seka Tori- ja Tuve-palveluja kayttavien tahojen kanssa, joiden yhteisista tvt-palveluista seka nii-
den tuottamisesta antamat palautteet ovat osaltaan nostaneet esille toimintaan liittyvia haasteita
seka kehitystarpeita.

Arviointitydssa koostettujen havaintojen kattavuutta tarkasteltiin sidosryhmien kanssa 23.5.2025
jarjestetyssa tilaisuudessa, jossa asiaa kasiteltiin eri tydryhmissa ja mahdollistettiin my6s tuotos-
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ten kommentointi. Tilaisuutta ja arviointityota tukemaan toteutettiin valtiovarainministerion laa-
tima, Tori- ja Tuve-lainsdadantoon liittyva kysely (myoh. sidosryhmékysely), jolla osaltaan tarkas-
tettiin valtiovarainministerion virkatyona laatimaa arviointia Tori- ja Tuve-lainsd&dannon toteutu-
misesta ja mahdollisista kehittamistarpeista. Kysely perustui véitteisiin, jotka oli laadittu arviointi-
havaintojen ja niista tehtyjen johtopaatdsten perusteella. Vaitteet eivét sellaisenaan edustaneet
valtiovarainministerion kantaa Tori- ja Tuve-toiminnasta, vaan niiden tarkoitus oli nostaa esille
keskeisia seikkoja tai kysymyksia, joita oli tullut esille jalkiarvioinnin yhteydessa. Sidosryhmatilai-
suudessa seka kyselyn tuloksena saatuja palautteita kaytettiin hankkeen ensimmaisen vaiheen
(Osaprojekti 1) arviointitydn tukena ja vaiheen lopputulosten laadinnassa.

2. Havainnot

2.1.

2.1.1.

Jarjestamismalli
Lainsaadanndn perusteet ja eroavaisuudet

Jarjestamis- ja tuottamisvastuu

Tori-lain 2 8:n 1 momentin mukaan valtion viranomaiset vastaavat yhteisten tvt-palvelujen jarjes-
tamisesta. Tori-lain perusteella yhteisten tvt-palvelujen jarjestamiseen liittyva toimivalta muulta
osin kuin palvelutuotantomallin ja lahtékohtaisen kayttévelvoitteen osalta on virastoilla/viranomai-
silla seka jokaisella ministeriolla.

Tori-lain 5 8:n mukaan valtion yhteisia perustietotekniikka- ja tietojarjestelmépalveluja tuottaa ja
kehittaa palvelukeskus, joka on voimassa olevan Tori-asetuksen 4 § mukaan Valtori. Turvalli-
suusverkon palveluiden (mydh. Tuve-palvelut) puolella palveluiden tuottajana toimii Tuve-lain 6 §
mukaan myds Suomen Erillisverkot Oy -niminen osakeyhtid, joka toimii turvallisuusverkon
verkko- ja infrastruktuuripalvelujen tuottajana.

Kayttovelvoite ja palvelusopimukset

Tori-lain 3 8:n sdadetdaan kayttbvelvoitteesta ja paasaannosté poikkeavissa tapauksissa kaytto-
velvoitteen poikkeamamenettelysta. Tori-lain 12 8:n 2 momentin mukaan palvelukeskus tekee
asiakkaiden kanssa sopimukset asiakkaalle tuotetuista palveluista ja niistd maksettavasta kor-
vauksesta. Palvelusopimuksella asiakas kayttaa toimivaltaansa palveluiden jarjestgjana, ja sopi-
mus ohjaa Valtoria palvelutuottajana. Tavoitteena on ollut, etta asiakkaat pystyisivat palvelusopi-
muksia ja palvelutarvemaarittelyjen kautta ohjaamaan palvelukeskusta jarjestamaan asiakastar-
peet tyydyttavat palvelut ja sité kautta asiakkaat pystyisivat noudattamaan laissa sdadettya kayt-
tovelvollisuutta.

Tarkasteltaessa yhteisten tvt-palvelujen jarjestamisvastuuta valtiovarainministerion, palvelukes-
kuksen ja asiakkaan valilla Tori-lain 3 §:n kayttdvelvollisuus ja siitd poikkeaminen seka taméan
ohjausmekanismin suhde asiakasohjaukseen ovat keskeisessa asemassa. Pykalan yksityiskoh-
taisissa perusteluissa (HE 150/2013 vp, s 30) on tuotu esille, etta kayton velvoittavuudesta poik-
keamismahdollisuutta on tulkittava suppeasti. Kayttovelvoitteesta poikkeamiselle pitaa olla ehdo-
tetussa pykalassa tarkoitettuja valttamattomia syita. Ensisijaisesti tarkoitus on, etta yhteiset tvt-
palvelut on jarjestetty siten, ettd myds poikkeavat asiakastarpeet pystytdéan ottamaan huomioon.
Lain mukaiseen palvelujen jarjestamistapaan kuuluisi keskeisella tavalla sellainen toimintamalli,
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jossa palvelujen tuottajan, esimerkiksi 5 §:ssé tarkoitettu palvelukeskuksen, tehtavéané on huoleh-
tia palvelujen jarjestamisesté kaikille valtionhallinnon asiakkaille siten, ettéd palvelukeskuksen teh-
taviin kuuluvissa palvelukokonaisuuksissa mahdollistetaan myds asiakkaiden erityistarpeiden,
esimerkiksi turvallisuutta ja varautumista koskevien vaatimusten, huomioiminen. Palvelukeskus
voi tassa tarkoituksessa esimerkiksi hankkia asiakkaan tilauksesta sille erityisesti raataléidyn pal-
velun.

Ohjaus

Valtiovarainministeriolla on Tori-lain 4 8:n perusteella ohjaustoimivalta valtion yhteisiin tieto- ja
viestintateknisiin palveluihin. Lisaksi valtiovarainministeriélla on ohjaustoimivalta Tori-lain 6 §:n
perusteella yhteisia tvt-palveluja tuottavaan palvelukeskukseen.

Ohjauksen erityispiirteet turvallisuusverkkotoiminnassa

Tuve-lain valmistelun aikana on edellytetty, etté vastuu turvallisuusverkon verkko- ja infrastruk-
tuuripalvelujen tuottajana toimivan yhtién valvonnasta ja ohjauksesta sdadetddn nimenomaisesti
jollekin viranomaiselle. Sdantelysté tulee myds selkeasti kayda ilmi, millaisia valvonnallisia kei-
noja viranomaisella on kaytettavissaan. On varmistuttava siitd, ettd sdantelyn sisaltdma valvonta-
ja ohjausmalli tosiasiallisesti ja selkeasti turvaa toiminnan luonne huomioon ottaen palveluntuot-
tajan riittdvan valvonnan ja ohjauksen (PeVL 8/2014 vp).

Tuve-laissa valtiovarainministerion ohjaustehtavat on nain ollen sdadetty monitasoisesti Tuve-
lain 14 §:ss&, jonka mukaan valtiovarainministerit vastaa Tuve-toiminnan yleishallinnollisesta,
strategisesta, taloudellisesta ja tieto- ja viestintateknisen varautumisen, valmiuden ja turvallisuu-
den ohjauksesta ja valvonnasta. Lisdksi saman pykalan mukaan valtiovarainministerio vastaa
turvallisuusverkon palvelutuotannon ohjauksesta ja valvonnasta, mika ulottuu operatiiviselle ta-
solle. Valtioneuvostolla on asetuksenantovaltuus turvallisuutta, varautumista, valmiutta ja jatku-
vuutta koskevista vaatimuksista seké turvallisuusverkon palvelutuotannon ja kaytdn ensisijai-
suus-, kiireellisyys- ja tarkeysmaarittelysta (EKT-méaarittely) seka Tuve-toiminnan ohjauksen ja
valvonnan menettelyista. Lisaksi valtiovarainministerio voi antaa maarayksia ja tdydentaa asetuk-
senantovaltuutta. Kaytdnndssa maaraykset valmistellaan yhteistyssa turvallisuusverkon palvelu-
jen tuottajien (myoh. Tuve-palvelujen tuottajat) kanssa. Valtiovarainministerié voi myos valvon-
nan suorittamiseksi tehda palvelutuotannon varautumista, turvallisuutta ja laatua koskevia enna-
kollisia tarkastuksia ja arviointeja.

Valtiovarainministerion hyvaksyy Tuve-palvelut kayttdonotettaviksi Tuve-asetuksen 11 §:n mukai-
sesti. Hyvaksymisen edellytyksené on, etté palvelut tayttavat Tuve-toiminnalle asetetut korkean
varautumisen ja turvallisuuden vaatimukset.

Suomen Erillisverkot Oy (myo6h. Erillisverkot) on yhtiomuotoinen toimija, joka on Valtioneuvoston
kanslian omistusohjauksessa Tuve-lain 16 § mukaisesti. Lain sahkdisen viestinnan palveluista
(917/2014, myoh. SVP-laki) 325 §:n 2 momentin mukaan Liikenne- ja viestintavirastolla on oikeus
tehdé tekninen turvallisuus- tai toimivuustarkastus Erillisverkoille my6s laajakaistaisen viran-
omaisviestintapalvelun osalta.

Tori-lain 11 8:n mukainen Valtorin asiakasneuvottelukunta (my6h. ANK) ja Tuve-lain 17 §:ssa
saadetty turvallisuusverkkotoiminnan neuvottelukunta (myo6h. Tuve-neuvottelukunta) toimivat val-
tiovarainministerion tukena. Tuve-neuvottelukunnan tehtava on tarkemmin sdadetty suoraan
laissa, kun ANK:n tehtavista saadetdan tarkemmin asetuksella.
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Valtiovarainministerion Tuve-toimintojen ohjausroolin ja tehtavien taysimaaraiseksi toteutta-
miseksi Tuve-lain 19 §8:n 3 momentissa saadetdaan tiedonsaantioikeuksista. Pykalan 4 momen-
tissa saadetaan palvelutuottajille vastaava tiedonsaantioikeus saada toisiltaan, julkisen hallinnon
viranomaiselta ja turvallisuusverkon integraatiopalvelujen tuottajalta Tuve-lain mukaisten tehta-
vien hoitamisessa valittomasti tarvittavat tiedot. Tori-laissa tiedonsaantioikeuksista ei ole s&a-
detty, vaan Tori-asetuksen 15 8§:n mukaan palvelutuotannon ja palvelujen laadun ja kustannuste-
hokkuuden varmistamiseksi valtiovarainministeriolla ja yhteisten palvelujen asiakkailla on oikeus
saada riittavat ja tarvittavat tiedot palvelujen tuottajilta. Tiedonsaantioikeuksista ja salassa pidet-
tavan tiedon antamisesta saataminen edellyttaa kuitenkin julkisuuslain 26 § mukaan oikeuden
saatamisesta nimenomaan lailla. Tori-asetuksen tiedonsaantioikeudet eivat siis kaytannéssa
toimi asetuksen tasolla.

Ulkoinen tuottaja

Alihankinta on mahdollista sek& Tori- etta Tuve-palveluiden osalta, mutta edellytykset alihankin-
nan kayttamisesta eroavat toisistaan. Tori-laissa alihankintaa ei ole rajoitettu, kun taas Tuve-lain
13 §:n mukaan alihankkijan kayttt edellyttda valtiovarainministerion paatosta ja sita voi kayttaa
vain valttamattomaan.

Tori-toiminnan arviot

Jarjestamis- ja tuottamisvastuu

Tori-lain toimeenpanossa on korostunut tuottamisvastuuseen liittyvat asiat jarjestdmisvastuiden
kustannuksella. Palvelukeskuksen asiakkailla olevaan laajaan jarjestamisvastuisiin liittyva toimi-
valta ei ole toteutunut laissa tarkoitetulla tavalla ja on johtanut palvelujen ohjauksen epéaselvyyk-
siin. Asiakkailla ei ole ollut riittdvaa kykya vieda tavoitteitaan palvelusopimuksien siséltéon ja sita
kautta ohjata palvelukeskuksen toimintaa riittavalla tavalla. Palvelukeskus on lahtenyt ratkaise-
maan jarjestamisvastuuseen liittyvia tehtavia ilman tarvittavaa toimivaltaa ja tsta syysta jarjesta-
mis- ja tuotantovastuiden rajat ovat hamartyneet. Palvelutuottajan tuottamisvastuu tulisi selkedm-
min rajata velvollisuutteen tuottaa palveluja palvelusopimuksissa sovitulla tavalla. Jarjestamis-
vastuiden edellyttamat kyvykkyydet ja organisointi tulee arvioida ja ratkaista tulevassa jarjesta-
mismallissa.

Tori-lain 5 8:n saadds tuottavuusvastuussa olevasta palvelukeskuksesta on hamartanyt lain ta-
voitetta markkinoiden tarkoituksenmukaisesta hyédyntamisesta. S4ados on johtanut jarjestamis-
mallissa tilanteeseen, jossa virastomuotoisella palvelukeskukselle on muodostunut maaraava
monopolistinen asema palvelujen tuottamisessa. Tori-laki puitelakina mahdollistaisi tuottamisvas-
tuiden jakamisen laajemmalle joukolle palvelutuottajia. Palvelukeskus on tulkinnut sdadoksen tar-
koittavan oman tuotannon ensisijaisuutta tai ainakin ns. portinvartijan roolia jarjestamismallissa.
Palvelukeskus on voinut valita palvelujen tuotantomallin ja tehda siihen liittyvat resursointipaatok-
set. Palvelujen kehittdminen on ollut pitk&d&n keskeisesti palvelukeskuksen johtamaa ilman sel-
keda asiakasohjausta. Saadoksen tulkinta on johtanut osaltaan jarjestamismallin jarjestamis- ja
tuottamisvastuiden epéaselvyyksiin.

Tori-lain tavoitteena on ollut tieto- ja viestintateknisten palveluiden jarjestamisen ja toimintojen
hallinnollinen kokoaminen. Asiakkaiden jarjestamisvastuu on laajasti jaanyt hajautuneeksi. Oh-
jausvastuut on koottu valtiovarainministeriolle. Tuotantovastuu on keskitetty palvelukeskukselle.
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Jarjestamisvastuiden hajautuminen on estéanyt valtion yhteisten tavoitteiden maarittamisen yh-
teisten palvelujen tavoitetilan suhteen. Kaytadnnossa yhteista tavoitetilaa ei ole syntynyt esim. si-
tovan palvelustrategian muodossa. Jatkossa tulee palvelujen jarjestamisen ja palvelutuotannon
kohdentamiseksi suunnitella riittdvat menettelyt yhteisten tavoitteiden ja linjauksien asetta-
miseksi. Arvioitavaksi tulee myds yhteisen edun vaatiman toimivallan keskittaminen tarkoituksen-
mukaisella tasolla ohjaavalle ministeridlle.

Kayttévelvoite ja palvelusopimukset

Kayttévelvoite on rajoittanut liilaksi asiakkaiden mahdollisuuksia kayttaa jarjestamisvastuitaan
suhteessa palvelukeskukseen. Tori-lain 3 8:n kayttdvelvoitteen poikkeamismahdollisuutta ei ole
kyetty kayttamé&an asiakasohjauksessa. Yleinen suppea tulkinta Tori-lain poikkeamamahdollisuu-
desta ja sen perusteista on johtanut keskeisen asiakasohjauksen keinon kayttamatta jattami-
seen. liman toimivaa poikkeamamenettelya ei ole mahdollista arvioida palvelutuotannon kyvyk-
kyyden tasoa suhteessa Tori-lain 2 8:n 3 mom. tavoitteisiin palvelujen kustannustehokkuudesta
ja laadusta. Asiakkaat ovat poikkeuksetta tyytyneet palvelukeskuksen tuottamien palvelujen kus-
tannuksiin ja laatuun sopiessaan niista palvelusopimuksissa. Tori-lain voimaantulon ja toimeen-
panohankeen jalkeen ei ole tehty yhtaén poikkeamaesitysta, jolla olisi [ahdetty arvioimaan tuo-
tannossa olevan palvelun siséltoa. Poikkeamamahdollisuuden kayttaminen olisi jatkossa oltava
keskeinen valine palvelutuotannon ohjaamiseksi, joskin menettelyn kayttamiseen liittyvaa kyn-
nysta tulisi laskea ja menettelya yksinkertaistaa. Palvelujen tuottavuuden varmistaminen vaatii
jatkuvia keinoja palvelutuotannon sisallon asettamisesta avoimeen tarkasteluun.

Ohjaus

Valtiovarainministeriolla on laajoja palvelujen ohjaukseen liittyvid ohjausvastuita. Ohjausvastuut
ulottuvat jarjestamiseen liittyvista tehtavista aina palvelujen sisaltéon ja laatuun. Ohjausvastuut
ovat osaltaan strategisen tason vastuita ja osaltaan vastuita, joiden toteuttaminen edellyttaisi ta-
voitetilassa laajaa palvelutuotannon tuntemusta operatiivisella tasolla mm. turvallisuuden ja va-
rautumisen osalta. Asiakkaiden jarjestamisvastuiden heikkoa toteutumista on toivottu asiakkai-
den ja palvelukeskuksen suunnasta korjattavan valtionvarainministerion ohjausvastuilla. Odotuk-
set valtiovarainministerion ohjaukselle ovat olleet epérealistisia suhteessa kaytettavissa oleviin
valmisteluresursseihin. Asiakkaiden jarjestamisvastuun ohittaminen yleisell& ohjaustoimivalla on
haasteellista nykyisen jarjestamismallin suhteen. Nykyisessa muodossaan ohjaustehtavien hoita-
minen edellyttéisi laajempaa operatiivista valmistelua mm. maaraysten, ohjeiden ja linjausten val-
mistelemiseksi. Valtion yhteisen varautumiseen, valmiuteen ja turvallisuuteen liittyva ohjaus on
edellyttdnyt yksityiskohtaista valmistelua. Palvelukeskus on pyrkinyt ottamaan valtiovarainminis-
teridlle kuuluvia ohjaustoimivaltaan liittyvia ratkaisuja tehtavakseen, joka on johtanut jarjestamis-
mallin vastuiden epaselvyyksiin. Sidosryhmakyselyn perusteella 80 % vastaajista arvioi strategi-
sen tason ohjauksen toteuttamisen vaativan tehostamista.

Jarjestdmismallin uudistamisen yhteydessa tulisi arvioida tarvetta ohjaavan ministerion ohjaustoi-
mivallaan selkeyttamiseen. Nykyisessa jarjestamismallissa on jaanyt epaselvaksi, miten valtion-
konsernin yhteiset tavoitteet voidaan jarjestamismallissa kohdistaa yhteisten palvelujen tavoittei-
siin. Laajan asiakkaiden jarjestamistoimivallan rajaaminen olisi valtion yhteisen edun varmista-
miseksi tarpeellista. Lisaksi tulisi arvioida tarvetta valtion yhteisille varautumisen ja tietoturvalli-
suuden linjauksille ja tasomaarityksille. Jarjestamistehtavien hoitaminen edellyttaa riittavan laa-
dukasta valmistelua ja siksi tulisi arvioida tarvetta erillisen valmisteluresurssin kohdentamiseksi
yhteisten palvelujen ohjaukseen. Ohjaus-, jarjestamis- ja tuottamisvastuiden eriyttdminen tulisi
toteuttaa riittavalla tasolla, erityisesti jarjestamis- ja tuottamisvastuiden eriyttdminen on tarkeda
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tilaaja-tuottaja-vastuiden eriyttdmiseksi. Vertailukohdaksi voitaisiin ottaa Valtiokonttorin prosessi-
vastuut valtion henkildsto- ja taloushallinnon palveluissa seka liikenne- ja viestintaministerion,
Traficomin ja Vaylaviraston valista vastuunjakoa.

Valtorin asiakasneuvottelukunta

Palvelukeskuksella on sen asiakasohjausta ja toiminnan kehittamista tukeva asiakasneuvottelu-
kunta (ANK). ANK:n tarkoituksena on ollut mahdollistaa asiakkaiden jarjestamisvastuisiin perus-
tuvien tavoitteiden yhteensovittaminen palvelukeskuksen asiakasohjauksessa. ANK:n ohjaus on
kohdistunut palvelukeskukseen ja sen toimintaedellytyksiin, eik&a yhteisten tvt-palvelujen ohjauk-
seen ja kehittdmiseen. Taméa on johtanut palvelukeskuksen aseman korostumiseen yhteisten pal-
velujen sijasta. ANK:n neuvoa-antava asema ei ole mahdollistanut sitovaa ohjausta palvelukes-
kuksella. Palvelukeskus on avoimesti asettanut ANK:n ohjauksen neuvoa-antavaksi ja néin asi-
akkaiden kokemus asiakasohjauksen toteutumisesta ei ole ANK:n osalta onnistunut. Sidosryh-
makyselyssa 91 % asiakkaista katsoo tarpeelliseksi arvioida uudelleen ANK:n paatoksentekovas-
tuita asiakasohjauksen tehostamiseksi. ANK:n asema yhteensovittavassa ohjauksessa yhdessa
asiakaskohtaisen sopimusohjauksen kanssa ei ole onnistunut ohjamaan yhteisten palvelujen
tuottamista tavoitellusti. Valtorilla on ollut mahdollista nykyisten saaddsten pohjalta korostaa toi-
mintansa johtamisessa ANK:n asemaa asiakaslahtdisen palvelutuotannon ja palvelukehittdmisen
varmistamiseksi.

Valtiovarainministerid on ohjauksellaan pyrkinyt korostamaan ANK:n asemaa sopimusohjauksen
rinnalla. Tori-lain muutoksella (113/2020) lakkautettiin palvelukeskuksen hallitus tarpeettomana.
Samassa yhteydessa arvioitiin tarvetta asiakasohjauksen tehostamiseksi ja arvioitiin eri jarjesta-
mismalleja, joilla olisi voitu asiakkaille antaa laajempia toimivaltuuksia palvelujen ja palvelukes-
kuksen ohjaukseen. ANK:n puuttumisvastuita ja tiedonsaantioikeuksia on lisatty Tori-asetuksen
muutoksella (867/2022) seka valtion yhteisten tieto- ja viestintateknisten palvelujen hallintamallin
(mydh. Tori-hallintamalli) kayttéonotolla. Naiden ohjaustoimenpiteiden vaikutus on ollut selkeé,
mutta ohjausvaikutus on jaanyt palvelukeskuksen toimintatapojen vuoksi heikoksi.

Ulkoiset palvelutuottajat

Tori-lain keskeisené tavoitteena on laaja-alainen markkinoiden hyédyntaminen palvelutuotantoon
ja sen kustannustehokkuuteen. Tori-laissa ei ole erityisia saadoksia ulkoisten palvelutuottajien
asemasta. Palvelukeskus on hoitanut jarjestamismallissa keskeisia tyypillisesti jarjestamisvastui-
siin liittyvia hankintatoimeen ja toimittajienhallintaan liittyvia tehtavia. Palvelukeskuksen asema
yhtena yhteisten palvelujen palvelutuottajana on haasteellinen suhteessa jarjestamisvastuisiin.
Palvelukeskuksen kayttdessa naita jarjestamisvastuiden piiriin kuuluvaa toimivaltuuksia saattaa
syntya tilanne, jossa palvelutuotantomalliin liittyvia ratkaisuja ei kyeta tekemaan objektiivisesti
esim. tilanteessa, jossa tulisi valita ulkoisen ja palvelukeskuksen siséisen palvelutuotannon va-
lilla. Tasta syysta keskeiset hankintatoimen ja toimittajienhallinnan tehtavét tulisi jatkossa olla jar-
jestamisvastuista ja erottaa selkeasti tuottamisvastuista. Lisdksi tulisi arvioida saantelytarpeet
ulkoisten palvelutuottajien aseman osalta. Myds muun lainsdadannon osalta tulisi arvioida ulkoi-
sen palvelutuotannon asema mm. varautumisen ja turvallisuuden osalta.
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Tuve-toiminnan arviot

Turvallisuusverkkotoimintaan liittyvét kasitteet

Turvallisuusverkko, turvallisuusverkkotoiminta, turvallisuusverkon palvelut, viranomaisverkko, Vi-
ranomaisten aikakriittisen laajakaistaisen matkaviestinnan tieto- ja viestintatekniset palvelut kasit-
teita tulee tarkentaa ja selkeyttad, mikali Tuve-laki jaa erillisené lakina voimaan. Korkean turvalli-
suuden ja varautumiskasitteen sisaltoa tulee kaikissa tapauksissa tarkentaa ja tarkastella myés
jatkuvuuden hallinta kasitettd. Korkean turvallisuuden kasite tulisi esimerkiksi sitoa selkedmmin
turvallisuusluokitukseen. Sidosryhméakyselyn tulosten perusteella kansallinen turvallisuusluokka
IV (TL IV) voisi olla lahtbkohtana, kun maaritetdan perustietoturvavaatimuksia, jolloin korkealla
turvallisuudella tarkoitettaisiin TL Il ja sita korkeampia turvallisuustasoja.

Alihankinta palvelutuotannossa

Tuve-toimintaan liittyvaa alihankinta kasitteen sisaltéa ei ole maaritelty laissa tarkemmin. Tama
on aiheuttanut tulkintaongelmia, milloin on kysymyksesséa palvelutuotannon alihankinta. Alihan-
kinta tulisi maarittda tarkemmin laissa tai muuttaa alihankinnan rajoitteita niin, ettéd Tuve-palvelu-
jen tuottajalla on ainoastaan velvollisuus varmistaa, ettei palvelutuotannon turvallisuus tai jatku-
vuus vaarannu alihankkijaa kaytettdessa. Ministeridtasoisen alihankinnan valvonnan tarkoituk-
senmukaisuutta tulee arvioida uudelleen.

Valtori ja Erillisverkot eivét ole kayttaneet merkittavasti jatkuvaa alihankintaa Tuve-palvelujen
tuottamisessa, mutta jonkin verran kehittamistoiminnassa. Alihankinta on ollut tuotantoa tukevaa
kuten yllapitopalveluja ja laitehankintoja. Valtorin ja Erillisverkkojen kyvykkyys kehittaa uusia pal-
veluja on arvion mukaan yksittaisten osaajien varassa, Valtorilla ja Erillisverkoilla on myds asian-
tuntevaa henkil6sttd, mutta osaamisen yllapito voi olla vaikeaa. Vaikuttaa selkealta, etta pelkalla
omalla palvelutuotannolla ei pystyté tuottamaan palveluja kayttajien tarpeita vastaavalla tavalla
vaan tarvitaan enemman ulkoisten palvelutuottajien tukea. Alihankinnan tulisikin olla mahdollista
aina kun se tayttaa asetetut vaatimukset.

Eduskunnan perustuslakivaliokunta ja hallintovaliokunta korostivat yhtiomuotoisen palveluntuot-
tajan viranomaisohjausta ja alihankintaa koskevaa saatelya tarkennettiin ja tiukennettiin eduskun-
nan kasittelyn aikana siita mita se oli alkuperaisessa hallituksen esityksessa. Muutoksen koko-
naisvaikusta ei kuitenkaan arvioitu. Jatkossa tulisi arvioida onko alihankinnan rajoittamisesta tar-
koituksenmukaista saataa edelleen myos Valtoria koskevaksi vai voisiko saatelyn kohdistaa vain
osakeyhtiomuotoiseen toimijaan, jonka toimintaan edellytetdén viranomaisohjausta.

Tuve-laissa on nimetty erikseen alihankkijoita, jotka ovat edelleen olennaisia toiminnan kannalta,
mutta lista ei ole kattava. Mikali alihankintaa katsotaan jatkossakin tarpeelliseksi rajoittaa tai
maarittaa saadoksilla, voisi olla tarpeen maarittdd saadoksiin muita alihankkijoita, erityisesti
muita viranomaisia, toisaalta voi olla tarpeen arvioida onko ylipdataén tarpeellista asettaa alihan-
kinnalle rajoituksia.

Tuve-lain nykyinen vaatimus alihankinnan rajoittamisesta valttAmattdmaan ja valtiovarainministe-
rion ohjausmenettelyn kytkeminen alihankinnan laajuuden maarittelyyn muodostaa nykyisell&a&n
suojatoimet, joilla pyritdén varmistamaan, ettd alihankkija kykenee tosiasiallisesti tehtéavaalueel-
laan tayttamaan turvallisuusverkon turvallisuus- ja varautumisvaatimukset. Nykyisessa lainsaa-
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dannossa ei ole suoraan kysymys viranomaistehtavien ja merkittavan julkisen vallankayton dele-
goinnin kontrolloinnista vaan erityisesta valtion turvallisuuden varmistamisesta lainsaadanndéllisin
keinoin.

Alihankinnan rajoittaminen vain valttamattomaan vaikuttaisi vaikeuttavan Tuve-palvelujen toteut-
tamista. Alihankinnan rajoittaminen vain valttamattomaan voi nykykasityksen mukaan jopa vai-
keuttaa korkean turvallisuuden ja varautumisen yllapitoa, koska teknologian kehittyminen edellyt-
taa jatkuvaa henkiloston osaamisen yllapitoa ja kehittdmista. Uusimpien teknologioiden kayttoon-
otto hidastuu merkittavasti, jos omalla henkilostolla ei ole jarjestelmien kehittdmis- ja yllapitoky-
ky&. Arviointisuosituksena on, etta alihankinnan rajoittamisen perusteet tulisi arvioida uudelleen
ja poistaa tarpeettomat rajoitteet. Tata suositusta tukee myds sidosryhmékysely, jonka mukai-
sesti vastanneista 62 % katsoi, etté korkeaa turvallisuutta ja varautumista edellyttavia yhteisia tvt-
palveluja voi tuottaa my6s muu kuin valtion virasto tai valtion osakeyhtio. Edelleen sidosryhméaky-
selyyn vastanneista 78 % katsoi, etta korkeaa turvallisuutta (TL Il tai korkeampi) edellyttavia pal-
veluja voi tuottaa myds kaupallinen yritys, mutta siltd tulee vaatia turvallisuuden hallintaa, joka on
myds auditoitavissa ja valvottavissa. Lisaksi 90 % katsoi, ettd yhteisten tvt-palvelujen tarjoami-
sesta vastaavan tahon tulee kontrolloida kaupallisen yrityksen palvelutuotannon turvallisuutta.

Tuotantotoiminnan jarjestaminen

Tori- ja Tuve-palvelujen yhteensovittamisessa on tunnistettu tarve tehda paatoksia milla tuotanto-
tavalla palveluja on tarkoituksenmukaista toteuttaa. Tulisi my6s arvioida kenella on toimivalta
tehda palvelujen jarjestamiseen liittyvat keskeiset paatokset ja paatdkset, joissa mahdollisesti
kaytetdan julkista valtaa. Yleisesti ottaen voidaan todeta, etta tulisi selkeyttad, kenella on paatos-
valta yhteisten palvelujen ominaisuuksista ja kustannustasosta. Tata tukee sidosryhmékysely,
jonka mukaisesti 89 % katsoi, ettd on tarpeen arvioida uudelleen, kuka paattaa milla tuotantota-
valla turvallisuusverkon ja muut valtion yhteiset palvelut tuotetaan. Integraatiopalvelujen tuottajan
tehtavaa voisi olla tarkoituksenmukaista kehittéda siihen suuntaan, etta se eriytettaisiin tuotanto-
tehtavista, jolloin integraatiopalvelujen tuottaja olisikin palvelujen jarjestajan roolissa paattamassa
yhdessa asiakkaiden kanssa mité palveluja tuotetaan ja miten ne tuotetaan. Tata havaintoa tuki
jossain maarin sidosryhmakyselyn tulos, jonka mukaisesti 67 % katsoi, etta Valtorilla tulisi olla
palvelutuotannosta erillinen toiminto, joka paattdisi mita ja miten yhteisia palveluja tuotetaan sen
sijaan etta lainsaadanto erikseen méaarittelee tuotantotavan.

Turvallisuusverkon infrastruktuuripalvelujen tuotantoa ei ole keskitetty Erillisverkoille, vaan Valto-
rilla on omaan tuotantoon liittyvia infrastruktuuripalveluja. Valtori hallinnoi itse tuottamiinsa yhtei-
siin tvt-palveluihin liittyvié laitetiloja ja laitteita. Arviointihavaintona todetaan, etté olisi selkeytet-
tava lainsdadantoa vastaamaan nykytilaa tai arvioitava tulisiko turvallisuusverkon kaikki turvalli-
suusverkon laitetilat ja laitteet olla lain edellyttamalla tavalla Erillisverkkojen omistuksessa ja hal-
linnoinnissa.

Valtori ja Erillisverkot tuottavat talla hetkella valtiolle paallekkaisia kaytto- ja kapasiteettipalveluja,
vaikka Erillisverkoilla ei ole siihen laissa sdédettya tehtavaa. Valtiovarainministerion nakokul-
masta olisi tarkoituksenmukaista arvioida uudelleen tulisiko ja olisiko mahdollista keskittaa valtion
itse tuottamien kayttd- ja kapasiteettipalvelujen tarjoaminen ja tuotanto yhdelle toimijalle.

Sidosryhmakyselyyn vastaajista 74 % katsoi, ettd Valtorin Tuve-palveluja pitisi voida tuottaa
myds muu toimija kuin Valtori itse. Valtorin tuottamien turvallisuusverkon tieto- ja viestintateknis-
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ten palvelujen toteuttamistapaa tulisikin tarkastella uudelleen. Arviointihavaintona on, etta kor-
kean turvallisuuden palveluja voisi tuottaa my6s kaupallinen toimija, jos valvonta ja auditointi on
varmistettu.

Paatoksenteko ja ohjaus

Valtiovarainministerio on laatinut yhdessa Tuve-palvelujen tuottajien ja Tuve-palvelujen kayttajien
kanssa valtiovarainministerion maarayksen Turvallisuusverkkotoiminnan hallintamalli (mydh.
Tuve-hallintamalli). Tuve-hallintamallissa on kuvattu turvallisuuden ja varautumisen hallintaan
liittyvia toimielimia seka paatoksentekoprosesseja. Tuve-hallintamallia on kehitetty useaan ottee-
seen Tuve-lain voimassaoloaikana. Valtiovarainministerion edustaja on osallistunut Tuve-hallinta-
mallissa kuvattujen toimielinten kokouksiin, joissa edustaja on esittdnyt nakemyksia ja tulkintoja
kasiteltdvana olevista asioista. Turvallisuusverkon kayttajat ovat myos voineet asettaa edustajia
eri toimielimiin ja esittdaa omia nakemyksiaan. Toimielinten voidaan katsoa olevan asiakasoh-
jausta tukevia, vaikkakin paatéstoimivalta on monissa asioissa palvelujen tuottajilla tai valtiova-
rainministeriolla. Asiakasohjaus konkretisoituu myds palvelutuottajien ja kayttgjien valisissa pal-
velusopimuksissa.

Valtiovarainministerion turvallisuusverkkotoiminnan ja palvelutuotannon ohjaus konkretisoituu
molempien palvelutuottajien osalta Tuve-lain ja Tuve-asetuksen mukaisissa maarayksissa, paa-
toksissa ja lausunnoissa. Liséksi Valtorin osalta ohjausta annetaan valtiovarainministerion ja Val-
torin valisessa tulossopimuksessa. Valtiovarainministerion viralliset vaikutusmahdollisuudet Eril-
lisverkot osakeyhtion hallituksen toimintaan ovat juridisesta néakdkulmasta rajalliset, yhtion halli-
tuksella on itsenainen paatosvalta ja on mahdollista, ettd hallitus paattaisi valtiovarainministerion
ja Tuve-neuvottelukunnan ohjauksen vastaisesti, mikali hallitus katsoisi sen olevan yhtion edun
mukaista. Teoriassa on siis mahdollista, etta yhtion hallitus paattaisi valtiovarainministerion viran-
omaisohjauksen vastaisesti. Kaytanndssa nain ei kuitenkaan ole tapahtunut ja todennékoisesti
tallaisessa tilanteessa sovittaisiin valtiovarainministerion ja hallituksen kesken, etté asia palaute-
taan valmisteluun. Valtorin toiminnan ohjausta virastomallisena toimijana voidaan jossain maarin
pitdd suoraviivaisempana kuin Erillisverkkojen, jossa yhtion hallituksella on merkittava rooli paa-
toksenteossa.

Tulisi myds arvioida, olisiko tarkoituksenmukaista siirtda Erillisverkkojen omistajaohjaus valtiova-
rainministeridlle, koska suuri osa yhtion liiketoiminnoista liittyy Tuve-toimintaan. Valtiovarainmi-
nisteriolla on talla hetkella Haus Oy:n ja Hansel Oy:n omistajaohjaus. Lain voimassaoloaikana on
pyritty yhteisty6hon valtiovarainministerion ja valtioneuvoston omistajaohjauksen kesken, vaikka
konkreettinen yhteydenpito on ollut satunnaista. Valtio-omistajan intressi on kaytannossa ollut
yhtenevainen Tuve-toimintaa ohjaavan valtiovarainministerion ja kayttajien kesken. Mitdan varsi-
naista ongelmaa omistajaochjauksen ja yhtion toimintaan kohdistuvan ohjauksen vélilla ei ole lain
voimassaolon aikana tunnistettu. Sidosryhmakyselyyn vastanneista 68 % myds katsoi, etta Eril-
lisverkkojen omistajaohjaus ja lain mukaisten tehtévien ohjaus tulisi keskittda yhdelle taholle.

Tuve-asetuksessa olevia paatosrooleja esim. kayttbonottopaatdsten hyvaksyminen tulisi tarkas-
tella osana hallinnon keventamista. Tori-lain mukaisten palvelujen kayttdonottopaatokset tekee
Valtori ja vastaavaa menettelya voitaisiin noudattaa myds Valtorin Tuve-palveluihin. Erillisverkko-
jen tuottamien Tuve-palvelujen kayttddnottopaatdsten osalta tulee viela arvioida, onko kyseessa
sellainen tehtava, johon tulisi kohdentaa viranomaisvalvontaa. Téhén viittaisi perustuslakivalio-
kunnan lausunto (PeVL 8/2014): "Perustuslakivaliokunta pitdé tarkeana, etta saantelya tasmen-
netéén siten, ettd vastuu turvallisuusverkon verkko- ja infrastruktuuripalvelujen tuottajana toimi-
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van yhtion valvonnasta ja ohjauksesta saadetdan nimenomaisesti jollekin viranomaiselle. Sdan-
telysta tulee myos selkeasti kayda ilmi, millaisia valvonnallisia keinoja viranomaisella on kaytetta-
vissaan.”

Saadoksissa tulisi myods selkeyttad, etta palvelujen tuottajilla on ensisijainen vastuu siita, etta pal-
velujen turvallisuus ja varautuminen vastaavat vaatimuksia. Ohjaustoiminnan yksityiskohtaisuus
on jossain maarin ollut keskustelujen kohteena valtiovarainministerion, palvelujen tuottajien ja
kayttajien kesken. Ohjaus on koettu osin rajoittavana tai operatiivisena, mutta toisaalta joiltakin
osin riittamattdmané. Palautteen perusteella ohjausta on viety strategisempaan suuntaan. Erityi-
sesti yhteisten tvt-palvelujen kayttajat pitavat valtiovarainministerion ohjausta tarkeana. Yhteisten
tvt-palvelujen tuottajien kasitykset ohjauksen tarpeellisuudesta eri johtamisen tasoilla ovat vaih-
delleet vuosien varrella. Yhta selkeaa kasitysta ohjauksen tarpeellisuudesta tai tehokkuudesta ei
ole olemassa.

Tuve-toiminnan ohjaus ei arvion mukaan vaadi merkittavid muutoksia, mutta jos Tuve-toiminnan
suhdetta osana yhteisten tvt-palvelujen kokonaisuutta muutetaan, tulee ohjausta ja valvontaa ar-
vioida kokonaisuudessaan uudelleen. Erityisesti paatostoimivaltaa tulee tarkentaa, kuka paattaa
mita palveluita yhteisind palveluina tuotetaan, kuka paattadd milla tuotantotavalla palveluita toteu-
tetaan. Sidosryhmékyselyssé 96 % vastaajista katsoi, ettd Valtion yhteisia tieto- ja viestintatek-
nisten palvelujen jarjestamista tulisi ohjata yhtena kokonaisuutena riippumatta siita, kuka palvelu-
jen tarjoamisesta tai tuotannosta vastaa ja valtion virastojen ja laitosten tulee saada osallistua
paatoksentekoon, jonka tarkoituksena on paattaa mita yhteisia palveluja tarjotaan keskitetysti ja
miten ne tuotetaan.

Paatoksenteko poikkeusoloissa

Tuve-lain valmiuslakia koskeva 15.1 8§ on todettu vaikeasti tulkittavaksi. On arvioitu, ettéa valmius-
lain s&&doksista voisi tulla sovellettavaksi 123 § ja 105 8. Jalkimmaisen osalta sd&dokseen sisal-
tyy rajoitus, jonka mukaisesti sen perusteella annettuja maarayksia ei voitaisi soveltaa Poliisin,
Rajavartiolaitoksen, Puolustusvoimien, pelastusviranomaisten ja hatdkeskusten toiminnallisiin
tietojarjestelmiin. Em. toimijoiden toiminnallisia tietojarjestelmi& on kuitenkin sijoitettu turvallisuus-
verkkoon, jolloin ja& epaselvéksi voidaanko sellaisiin Tuve-palveluihin, jotka vaikuttavat em. toi-
minnallisiin tietojarjestelmiin, soveltaa ensisijaisuus, kiireellisyys tai muuta tarkeysmaarittelya
(EKT-méaarittely). Selkeinté voisi olla, ettd 15.1 § kumottaisiin, jolloin normaalioloissa ja poikkeus-
oloissa sovellettaisiin 14 §:n toimivaltamaaritysta. Talldin poikkeukseksi jaisi ainoastaan Puolus-
tustilalain mukainen puolustustila (15.2 8), jolloin EKT-maarittelyé koskeva toimivalta olisi puolus-
tusvoimilla niiltd osin kuin puolustustilasta olisi paatetty ajallisesti ja alueellisesti.

Mikali puolustustila olisi maaritetty alueellisesti vain osaan Suomea jaisi tulkinnanvaraiseksi, mil-
laisia EKT-maaérittelyja puolustusvoimat voisi toteuttaa, koska palvelut ovat samanlaisia koko
Suomessa ja niitd tuotetaan keskitetysti useissa paikoissa. Lain esit6iden mukaan puolustusvoi-
mien pitaa paatoksenteossaan ottaa huomioon myds muiden turvallisuusverkkoa kayttavien vi-
ranomaisten tarpeet. Lain 15.2 pykalaa tulisikin tarkentaa niin, ettéa toimivallan rajat olisivat selke-
ammat. Vaihtoehtona on poistaa ko. pykéala kokonaan ja laajentaa valtiovarainministerién toimi-
valtaa koskemaan kaikkia turvallisuustilanteita. Talldin noudatettaisiin normaalioloissa luotua
paatdsten valmistelumenettelya ottaen huomioon kunkin tilanteen erityispiirteet. Toisaalta sidos-
ryhmakyselyyn vastanneista vain 58 % katsoi, ettd yhteisten tvt-palvelujen ensisijaisuus-, kiireelli-
syys- ja muu tarkeysmaarittely tulisi nykyista selkeammin keskittaa normaaliolojen hairidtilan-
teissa ja poikkeusoloissa valtiovarainministeriolle.
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Turvallisuusverkkotoiminnan neuvottelukunta

Lain tasolla saadetty Tuve-neuvottelukunnan vahimmaisedustus on saattanut olla Tuve-toimintaa
kaynnistettdessa tarkoituksenmukaista, mutta nykytilassa olennaista olisi saada riittava edustus
turvallisuusverkon kayttajadorganisaatioista, jotka rahoittavat Tuve-palvelujen kehittamista ja ylla-
pitoa. Tuve-neuvottelukunnan vahimmaisedustusta ja asettamisen tasoa voisi olla tarkoituksen-
mukaista tarkastella uudelleen. Tuve-neuvottelukunnan tehtavana on tukea valtiovarainministe-
riéta ohjauksessa ja valvonnassa samalla se toimii vélillisesti myds Tuve-palvelujen tuottajia oh-
jaavana asiakasohjauselimend, vaikka taté ei ole lakiin kirjoitettu yksiselitteisesti.

Valtorilla on my6s erillinen Tori-laissa sdadetty asiakasneuvottelukunta (ANK), jonka tehtavat
ovat osittain samoja, kuin Tuve-neuvottelukunnalla, mutta kohdistuen Tori-lain mukaisiin palvelui-
hin. ANK:ssa on kasitelty vain vahaisessa maarin Tuve-palveluihin liittyvia asioita. Valtorin nako-
kulmasta kaksi erillista elinta, jossa kasitelladn palvelujen kehittamiseen liittyvia asioita eriyttaa
sen toimintaa. Erillinen Tuve-neuvottelukunta voitaneen katsoa nykytilassa perustelluksi, koska
Tuve-neuvottelukunta kasittelee kahden eri palvelujen tuottajan asioita. ANK ja Tuve-neuvottelu-
kunta voivat tarvittaessa jarjestaéa yhteiskokouksia ja kasitella Tuve- ja Tori-palvelujen yhteiske-
hittamista.

Mikali Tuve-toiminnan suhdetta osana valtion yhteisia tieto- ja viestintateknisia palveluja muute-
taan, tulisi arvioida uudelleen missa tarkoituksessa Tuve-neuvottelukuntaa tarvitaan ja keita sii-
hen osallistuisi. Mikali Erillisverkkojen tuottamat palvelut katsottaisiin edelleen Tuve-palveluiksi,
tulisi harkittavaksi, tarvitseeko se erillisen ohjauselimen. Olennaista Tuve-neuvottelukunnan sai-
lyttdmisen kannalta on, onko sen rooli edelleen valtiovarainministerién ohjausta tukeva, asia-
kasohjausta tukeva vai suoraan palvelujen tuottajien toimintaa tukeva.

Tiedonhallinta

Julkisuuslain soveltamisalaa on Tuve-laissa laajennettu, mutta sdadoksessa ei ole otettu huomi-
oon lain julkisen hallinnon tiedonhallinnasta (906/2019, mydh. Tiedonhallintalaki) ja Valtioneuvos
ton asetuksen asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019) aiheuttamia
rajoitteita turvallisuusluokittelumerkinttjen tekemiseksi Erillisverkoissa. Tdma on aiheuttanut jon-
kin verran kaytannon ongelmia, joskin Erillisverkot kuitenkin kéasittelee turvallisuusluokiteltua ai-
neistoa kuten em. sd&nndkset edellyttavat. Valtiovarainministerion tiedonsaantioikeudet ovat ol-
leet riittavia.

Rikosoikeudellinen virkavastuu

Alihankkijoihin kohdistuvan rikosoikeudellisen virkavastuu soveltamisala on koettu epaselvaksi.

Tuve-palvelujen tuottajat ovat pitdneet mahdollisena, etta joissakin tapauksissa rikosoikeudelli-

sen vastuun ulottaminen alihankkijoihin ja alihankkijayritysten johtoon voisi pudottaa potentiaali-
sia tarjoajia pois.

Rikosoikeudellisen virkavastuun ulottaminen Suomen ulkopuolella toimivaan yritykseen ja sen
henkildstdéon on todettu olevan vaikeaa. Tuve-palvelujen tuottamisen oikeusvarmuuden kannalta
olisi ensinndkin maariteltava tarkemmin mita alihankinnalla tarkoitetaan ja toisaalta arvioida uu-
delleen mihin alihankintahenkiléstoon on tarpeellista ja mahdollista kohdistaa rikosoikeudellinen
virkavastuu. Kaytanndssa Tuve-palveluja on mahdotonta toteuttaa ilman yrityksilté ostettavia lait-
teita ja palveluja seka tukipalveluja. My6s ulkomaisten yritysten kayttomahdollisuus tulee mahdol-
listaa.
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Mikali alihankintaa ei rajoitettaisi nykyisella tavalla, tulee arvioida olisiko mahdollista poistaa ali-
hankkijoita koskeva rikosoikeudellinen virkavastuu tai rajoittaa sita esimerkiksi tehtaviin, jossa
toteutetaan korkean turvallisuustason (TL llI/I) palveluja tai joiden jatkuvuus on turvattava myds
poikkeusoloissa. Sidosryhmakyselyn perusteella vain 37 % katsoi, ettd korkeaa turvallisuutta (TL
[l tai korkeampi) edellyttavien palvelujen tuottajiin ei ole valttamatonta ulottaa rikosoikeudellista
virkavastuuta, riittaé etta palvelujen turvallisuuden hallinnasta on sopimus toimittajan kanssa.

Turvallisuusverkkoon liittyva rakentaminen seka tilojen ja laitteiden tarkastukset

Turvallisuusverkkoon liittyvassa rakentamisessa nykyisessa laissa olevaa poikkeusta rakennus-
luvista ja rakennustydn valvonnasta on sovellettu l&hinn& verkko- ja infrastruktuuripalveluihin.
Turvallisuusverkkoon liittyvasséa rakentamisessa sovellettavaa poikkeusta viranomaisluvista ja
viranomaisvalvonnasta tulisi arvioida uudelleen, mahdollisesti rajattava selkedmmin koskemaan
verkko- ja infrastruktuuripalveluja ja maastoon rakennettavia viestiasemia.

Turvallisuusverkkoon liittyvien tilojen ja laitteiden tarkastuksissa nykyisessa laissa olevaa poik-
keusta sahkoturvallisuus- ja palotarkastuksista on sovellettu lahinna verkko- ja infrastruktuuripal-
veluihin. Turvallisuusverkkoon liittyvien tilojen ja laitteiden s&hko- ja palotarkastuksiin sovelletta-
vaa poikkeusta tulisi arvioida uudelleen, mahdollisesti rajattava selkeammin koskemaan vain
verkko- ja infrastruktuuripalveluja.

Virka-apu

Virka-apua on pyydetty puolustusvoimilta ja liikennevirastolta ainakin kyberturvallisuuteen liittyen.
Virka-avun sijaan kyberturvallisuutta koskevasta puolustusvoimien tuesta tulisi saataa erikseen.
Tulisikin jatkaa vuonna 2020 luonnostellun puolustusvoimien tietoturvapalveluja koskeneen saa-
doksen valmistelua. Sidosryhmakyselyn perusteella vastaajat olivat 100 % yksimielisia, etta niilta
osin kuin korkeaa turvallisuutta edellyttavia (TL Il tai korkeampi) palveluja tuottaa valtio virasto,
valtion osakeyhtio tai valtion liikelaitos tulee olla mahdollista, ettd nimetty viranomainen voi antaa
jatkuvaa apua kyberturvallisuuden yllapitamiseksi.

Palvelut ja niiden ominaisuudet
Lainsdaadannon perusteet ja eroavaisuudet

Palvelujen lainsaadannon perusteet

Yhteisten tvt-palvelujen maarittelyn pohjana on Tori-lain 2 8:n 2 momentti: Valtion yhteisia tieto-

ja viestintateknisia palveluja ovat:

1) yhteiset perustietotekniikkapalvelut, joilla tarkoitetaan fyysisia laitteita, laitteiston toiminnan
edellyttdmia ohjelmistoja, tietoliikenne- ja viestintapalveluja seka naihin liittyvia infrastruktuuri-
ja tukipalvelujen kokonaisuuksia;

2) yhteiset tietojarjestelméapalvelut, joilla tarkoitetaan sellaisia tietojarjestelmia ja niihin liittyvia
palveluja, jotka tukevat julkisen hallintotehtdvéan tai organisaatioiden samankaltaisen toimin-
nan hoitamista;

Tori-asetuksessa on tdsmennetty perustietotekniikkapalveluiden ja tietojarjestelmépalvelujen pal-
veluryhmien sisalt6éa. Puolestaan turvallisuusverkon yhteisten tvt-palveluiden méaarittely Tuve-
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asetuksessa pohjautuu samaan lahtokohtaan kuin Tori-laissa, eli kyse on padosin samoista pe-
rustietotekniikka- ja tietojarjestelmapalveluista. Kuitenkin turvallisuusverkon tvt-palvelut on maari-
telty erikseen ja itsendisesti, jotta ne voidaan hallinnollisesti, toiminnallisesti ja taloudellisesti erot-
taa muusta palvelutuotannosta. Erillisen méaarittelyn on katsottu mahdollistavan myos sen, etta
palvelut voivat tarpeen tullen eriytya Tori-saantelyn mukaisista palveluista ilman, ettd molempia
saadoksia tarvitsee muuttaa samanaikaisesti.

Tori-lain yhteisten tvt-palveluiden perustietotekniikkapalveluiden maaritelma sisaltda myos vies-
tintépalveluja ja verkkopalveluja. Tori-asetuksen 5 8:n 1 momentin 2 kohdan mukaan palvelukes-
kuksen vastuulla oleviin perustietotekniikkapalveluihin kuuluu viestintateknisiin palveluihin kuulu-
via sahkopostipalveluja, verkkokokous- ja videoneuvottelupalveluja, tyotilapalveluja, &ani- ja vi-
deopalveluja seké puhepalveluja. Edelleen 3 kohdan mukaan palvelukeskuksen vastuulla oleviin
perustietotekniikkapalveluihin kuuluu tieto liikenne- ja integraatiopalveluihin kuuluvia runkoverk-
kopalveluja, lahiverkkopalveluja, etayhteyspalveluja seké integraatio- ja sanomanvalityspalveluja.
Tori-asetuksessa saadettiin ennen 143/2019 muutosasetusta myds Erillisverkkojen tuottamista
viranomaisradioverkkopalveluista. Tori-lain yhteisten tvt-palveluiden méaéaritelma on siten laaja.

Keskeinen ero Tori- ja Tuve-palveluiden méaarittelyssa on se, ettd Tuve-laissa palveluiden méarit-
telyssa korostuu tuotantolahtdinen lahestymistapa. Toisin sanoen palvelut jaotellaan laissa sen
mukaan mika toimija ne tuottaa ja milla tavoin tuotanto tapahtuu. Edelleen palveluiden maarittely
on tarkasti sidottu turvallisuusverkon rakenteeseen ja kayttétarkoitukseen.

Tuve-laissa saadetyt yhteiset tvt-palvelut muodostuvat Valtorin tuottamista koko Tuve-kayttaja-
kunnalle tarkoitetuista yhteisista palveluista seka Erillisverkkojen tuottamista viranomaisradiover-
kon (Virve) sek& viranomaisten aikakriittisen laajakaistaisen matkaviestinnan (Virve 2) yhteisista
tieto- ja viestintateknisista palveluista, joiden tuottamisessa hyddynnetaan kaupallisen teleyrityk-
sen verkkopalvelua SVP-lain 29 luvussa kuvatulla tavalla.

Tori-lain yhteisten tvt-palveluiden madritelméan ulkopuolelle jaa turvallisuusverkko, joka Tuve-lain
1 8:n 2 momentin mukaan on valtion omistuksessa ja hallinnassa oleva SVP-laissa tarkoitettu
viranomaisverkko, joka tayttaa korkean varautumisen ja turvallisuuden vaatimukset siten kuin
siité laissa erikseen sdadetdan tai lain nojalla maarataan.

Tuve-laissa on saadetty myds infrastruktuuripalveluista, joilla tarkoitetaan sellaisia kayttdjille tar-
jottavia laitetiloja ja laitepaikkoja, joihin voidaan sijoittaa korkeaa varautumista tai korkeaa turvalli-
suutta edellyttavien tietolikenneyhteyksien tai tietojarjestelmien tarvitsemat laitteet. Tuve-asetuk-
sen 2 8:n 2 momentin mukaan infrastruktuuripalveluja ovat laitetilojen sek laite- ja antennipaik-
kojen tarjoaminen kayttdjille ja palvelutuottajille.

Tuve-laissa ja Tuve-asetuksessa saadetaan integraatiopalveluista. Kyseisten palveluilla yhdiste-
taan Tuve-palvelut kayttajien muihin tieto- ja viestintateknisiin palveluihin ja valitetdan ja tarjotaan
palvelukokonaisuus seuraavasti: 1) muodostetaan turvallisuusverkon palvelukokonaisuudet; 2)
vastataan turvallisuusverkon palvelukokonaisuuksien tarjoamiseen liittyvan sopimus- ja asiakkuu-
denhallinnan yhteensovittamisesta; 3) jarjestetdan Tuve-palvelujen yhdistaminen kayttajien tieto-
ja viestintateknisiin palveluihin; 4) koordinoidaan turvallisuusverkon palvelukokonaisuuksien muu-
toksenhallintaa, hairidtilannehallintaa ja tietoturvauhkilta suojautumista palvelutuottajien valilla ja
tiedotetaan niista kayttajia; 5) kootaan turvallisuusverkon palvelukokonaisuuksien ohjaamiseen,

1 Tuve-asetuksen 1109/2015 perustelumuistio s. 5.
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kehittdmiseen ja yllapitamiseen tarvittavia tilannetietoja ja valiteta&n niité valtiovarainministeridlle
ja kayttajille. Tuve-laissa ei ole erikseen saadetty tallaisesta palvelusta.

Liséksi Tuve-asetuksessa saadetaan tilannekuvajarjestelmasta. Palvelutuottajat voivat tarjota
tilannetietoisuutta, johtamista, viestinnan jatkuvuutta ja tietoturvaa tukevia yhteisia palveluita.
Nama jarjestelmat ovat olennainen osa Tuve-lain tarkoituksen toteuttamista. Asetusta on muu-
tettu vuonna 2020 siten, ettd se kattaa yleisemmin kaikki yhteiset palvelut, ei pelkastaén tietojar-
jestelmépalveluja.

Palvelujen ominaisuuksien lainsdadannon perusteet

Tori-lain 2 8:n 3 momentin mukaan yhteisten palvelujen on oltava kustannustehokkaita, kayttotar-
koitukseensa yleisesti sovellettavia, suorituskykyisia, toimintavarmoja, kayttajaystavallisia, es-
teettdbmia ja saatavilla tasapuolisesti koko Suomen alueella. Yhteisten palvelujen on noudatettava
valtion tietohallinnon kokonaisarkkitehtuuria ja yhteentoimivuuden kuvauksia ja maarityksia ja nii-
den on taytettava tarpeen mukaiset tietoturvallisuutta ja varautumista koskevat vaatimukset. Tori-
laissa saadettyjen palvelujen ominaisuusvaatimusten voidaan katsoa kattavan myos Tuve-palve-
lujen ominaisuudet. Tuve-palveluiden tarkemmista varautumis- ja tietoturvallisuusvaatimuksista
séadetaan Tuve-laissa.

Tuve-lain 1 8:n 1 momentin mukaan lain tarkoituksena on normaalioloissa ja niiden hairitilan-
teissa seké poikkeusoloissa varmistaa valtion ylimman johdon ja yhteiskunnan turvallisuuden
kannalta tarkeiden viranomaisten ja muiden toimijoiden yhteistoiminnan edellyttdméan viestinnan
hairiottomyys ja jatkuvuus seka turvata paatoksenteossa ja johtamisessa tarvittavan tiedon kay-
tettavyys, eheys ja luottamuksellisuus. Edelleen 1 8:n 2 momentissa sdadetaan, etta turvallisuus-
verkon tulee tayttaa korkean varautumisen ja turvallisuuden vaatimukset siten kuin siita laissa
erikseen sdadetaan tai lain nojalla maarataan.

Varautumisen ja turvallisuuden vaatimuksia voidaan Tuve-lain 14 8:n 3 momentin perusteella an-
taa valtioneuvoston asetuksina tai 14 8:n 4 momentin perusteella valtiovarainministerion maa-
rayksind. Tuve-asetuksen 6 §:ssé@ on sdadetty palvelutuottajan velvollisuudesta huolehtia Tuve-
palvelun seka hoitamiensa turvallisuusverkkoon liittyvien tehtavien laadusta ja kustannustehok-
kuudesta. Liséksi pykalassa on saadetty yksityiskohtaisemmista toimenpiteistd, joilla velvollisuus
tulee tayttdd. Varautumisen vaatimuksista on saadetty Tuve-asetuksen 8 8:sséd. Valtiovarainmi-
nisterid on antanut Tuve-lain 14.4 8:n mukaisen varautumisen vahimmaisvaatimuksia koskevan
maarayksen. Edelleen Tuve-asetuksen 9 8:ssa sdadetdén Tuve-palveluja koskevista tietoturvalli-
suusvaatimuksista, joita on tarkennettu valtiovarainministerion turvallisuusverkkolain 14 8:n 4
momentin perusteella annetulla maarayksella. Tuve-asetuksen 10 §:n 1 momenttiin perustuen
Tuve-palveluja koskevien tietoturvallisuus- ja varautumisvaatimusten tayttymisen toteamisessa
kaytetaan arviointiperusteina asetusta ja valtiovarainministerion turvallisuusverkkolain 14 8:n 4
momentin nojalla antamia maarayksia. Tuve-asetuksen 10 §:n 2 momenttiin perustuen Tuve-pal-
velujen tietoturvallisuus- ja varautumisvaatimusten tayttyminen on arvioitava ja todettava noudat-
taen viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annettua lakia ja kansainvalisista tietoturvallisuusvelvoitteista annettua lakia.

Tuve-palveluille on sdadetty myos erityisia poikkeuksia lupa- valvonta- ja tarkastusprosesseihin.
Tuve-lain 21 §:4an perustuen valittomasti turvallisuusverkkoon liittyvia rakennuksia, rakennelmia
ja laitteita saadaan rakentaa valtion taikka 7 §:ssé tarkoitetuista tehtavistéa vastaavan yhtion hal-
linnassa olevilla alueilla iiman alueidenkayttélaissa (132/1999) saadettya lupaa. Mita rakennus-
tyon viranomaisvalvonnasta sdadetaan, ei koske rakentamista Tuve-toimintaa varten. Tuve-lain
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22 8:n 1 momenttiin perustuen turvallisuusverkkoon valittdmasti liittyvien rakennusten, rakennel-
mien ja laitetilojen palotarkastuksissa noudatetaan, mitéa pelastuslain 83 §:ssd saadetaan puolus-
tusvoimien hallinnassa olevien tilojen palotarkastuksista. Tuve-lain 22 8:n 2 momenttiin perus-
tuen sahkoturvallisuuslain (410/1996) saannoksia, jotka koskevat varmennus- ja maardaikaistar-
kastuksen suorittajaa, ilmoituksia ja tietojen antamista, ei sovelleta turvallisuusverkkoon valitto-
masti liittyvien sahkdlaitteiden ja -laitteistojen tarkastuksiin. Puolustusministerid valvoo néiden
laitteiden ja laitteistojen sahkoturvallisuutta siten kuin siitd sahkoturvallisuuslaissa sdadetaan.

Seka Tori- ettéd Tuve-lainsdadannossa on asetustasolla sdadetty palveluiden dokumentointivel-
voitteista, joiden tarkoituksen on tuoda l&pinakyvyytta ja todentaa palvelujen laatua, turvallisuutta,
palvelutasoja seka kustannustehokkuutta.

Tori-toiminnan arviot

Valtion yhteiset perustietotekniikka- ja tietojarjestelmépalvelut

Tori-lain toimeenpano on toteutunut laajasti vain yhteisten perustietotekniikkapalvelujen osalta.
Perustietotekniikkapalvelujen yhtenaistdminen on edennyt suunnitelulla tavalla. Yhteisia tietojar-
jestelmépalveluja ovat edelleen vain ne palvelut, joita Tori-hankkeessa siirrettiin valtioneuvoston
kanslian valtioneuvoston hallintoyksikoélta Valtorille toimintosiirojen yhteydessa. Yhteisia tietojar-
jestelmépalveluja ei ole muilta osin kehitetty ja niiden kayttoa lisatty. Tietojarjestelmapalvelujen
osalta toimeenpano on jaanyt kesken. Sidosryhmakyselyn perusteella 76 % vastaajista néki toi-
mialasidonnaisten (TOSI) ratkaisujen tukemisen tarkeaksi, mutta yhteisten palveluiden rooli tdssa
pitda rajata tukirakenteisiin, ei yliyhteensovittamiseen.

Palvelujen laajuus ja yhtenaistaminen

Tori-lain tavoitteena on ollut yhtenaistaa yhteisia tvt-palveluja sekd mahdollistaa palvelujen pa-
rempi yhteentoimivuus. Yhteentoimivuudella on tavoiteltu valtionhallinnon viranomaisten toiminto-
jen yhteensovittamisesta seka yhtenaisesta kaytosta syntyvia toiminnallisia ja taloudellisia hy6-
tyja. Yhteentoimivuus on ollut tarkoitus toteuttaa Tietohallintolain tavoitteiden mukaisesti noudat-
tamaan Tori-lain 2 8:n 3 momentissa tarkoitettuja valtion tietohallinnon kokonaisarkkitehtuurin ja
yhteentoimivuuden kuvauksia seka maarityksia. Tietohallintolain kumoutuessa ja Tiedonhallinta-
lain tultua voimaan jai epaselvaksi yhteentoimivuuden toteuttamisen perusteet. Valtori palvelu-
keskuksena ei ole kuvannut palvelujensa osalta niita rajapintoja, joilla palvelut liittyvat asiakkai-
den palvelutarpeisiin tai toimialasidonnaisiin (TOSI) palveluihin. Vastaavasti Valtorin palvelukoko-
naisuudesta ei ole yllapidetty sellaista kokonaisarkkitehtuurimenetelméan keinoin kuvattua koko-
naisuutta, jonka pohjalta palvelujen pitkan aikavalin kehittdminen olisi ollut mahdollista. Kaytan-
ndssa Valtori on yrittanyt rakentaa yhteentoimivuutta tuottamalla yhden, kaikille saman palvelun
ja samaan palvelutarpeeseen, jolloin ei ilmeisesti ole katsottu tarpeelliseksi kuvata kokonaisarkki-
tehtuuria.

Yhteisten tvt-palvelujen tulee tayttaa tarpeen mukaiset tietoturvallisuutta ja varautumista koske-
vat vaatimukset. Tietoturvallisuuden ja varautumisen vaatimusten asettaminen palveluille on jaa-
nyt jarjestamismallissa paéosin asiakkaiden vastuulle. Tietoturvallisuuden ja varautumisen ta-
sosta on sovittu palvelusopimuksilla. Vaatimusten vieminen yhteisten tvt-palvelujen suunnittelu-
perusteiksi on jaanyt palvelukeskuksen tehtévaksi. Toiminnan alkuvaiheessa ei ollut selkeda
mitk&a asiakkaiden ja palvelukeskuksen tehtavét ovat vaatimusten asettamisessa. Kaikilta osin ei
tietoturvallisuuden ja varautumisen tasoja ole ollut maaritettyna ja tasta syysta valtionvarainminis-
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terid on antanut vuonna 2023 maarayksen, osana Tori-hallintamallin toimeenpanoa, tietoturvalli-
suuden vahimmaisvaatimuksista, joita Valtori on lahtenyt toteuttamaan palvelujen kehittami-
sessa. Palveluille olisi tullut jo ennen Tori-hankkeen kaynnistamista maarittaa tarkoituksenmukai-
set tietoturvallisuuden ja varautumisen vaatimukset. Jatkossa vaatimusten maarittaminen tulisi
olla keskeinen osa palvelujen jarjestamista.

Yhtenaistdmisen tarkoituksena on ollut kustannustehokkuuden parantaminen. Valtorin toiminnan
kaynnistyessa palvelujen kirjo on ollut laajaa. Valtionvarainministerié on antanut ohjausta asia-
kaskohtaisen palvelujen (myth. ASKO-palvelut) maaran laskemisesta ja siirtymisesta kohti yhte-
naisempia palveluja. Valtori on paamaaratietoisesti pyrkinyt vahentamaan ASKO-palvelujen maa-
raa, mika on Valtorin laskutuksesta on pudonnut 5 % vuosien 2022—-2024 aikana tasolle 18,1 %.
Edelleen kaytto- ja kapasiteettipalveluissa seka paatelaitepalveluissa ASKO-palvelujen mé&aréa on
edelleen korkea esim. edelleen on palveluvalikoimassa 27 asiakaskohtaista tydasemapalvelua.
Keskeiset syyt asiakkaille olla siirtyméatta ASKO-palveluista tuotteistettuihin, yhteisiin tvt-palvelui-
hin ovat palvelujen soveltumattomuus asiakastarpeisiin, taloudelliset syyt sek& uusien palvelujen
tuotteistuksen odottaminen. Yhtenaistamisen jatkamisella arvioidaan saatavan kustannushyotyja.

Tori-toiminnassa palvelutuotannon toteutus on herattdneet keskustelua siitd, kuinka tarkasti valti-
onhallinnon palvelutarpeet, erityisesti turvallisuuden ja varautumisen osalta, voidaan yhdenmu-
kaistaa. Kaytannodssa palvelujen ominaisuudet ja kustannustaso eivat aina vastaa kayttajaorgani-
saatioiden tulkintaa tarkoituksenmukaisesta tasosta. Tulisikin selkeAmmin maarittaa, milla menet-
telylla palvelujen ominaisuuksista ja kustannustasosta paatetaan seka mika taho paatoksente-
osta vastaa. Kayttdvelvoitteen rinnalla on nostettu esille mahdollisuuksia poiketa velvoitteesta
perustelluissa tilanteissa, erityisesti jos vaadittua turvallisuustasoa ei voida toteuttaa. Olennaista
olisi kuitenkin 16ytaa keinot, joilla voidaan tehokkaimmin toteuttaa ja yhteensovittaa palvelutar-
peita ja niiden toteuttamiskeinoja.

Palvelujen kehittaminen

Palvelujen kehittdamisen lahtékohtana on ollut asiakastarpeet asiakassopimusten pohjalta. Lahto-
kohtaisesti palvelukeskuksen tulisi kehittédéa yhteisia tvt-palveluja vain asiakastarpeiden ja niiden
vaatimusten pohjalta. Palvelujen kehittdminen on tapahtunut pitkalti palvelukeskuksen paatok-
senteon pohjalta. Valtiovarainministerio on pyrkinyt tehostamaan asiakasohjausta ANK:n aseman
ja sen taustalla olevan yhteistyéryhmien valmistelun kautta. Liséksi Tori-asetuksen muutoksessa
vuonna 2022 lisattiin palvelukeskukselle vaatimus sisallyttdé osana yhteisten tvt-palvelujen laa-
dun ja kustannustehokkuuden todentamismenettelya palvelun kehittdmisen dokumentaatio pal-
velukeskuksen menettelyjen kokonaisjarjestelyyn. Osana Tori-hallintamallin toimeenpanoa on
maaritelty kehittamisen yhteistyéryhmalle sekd ANK:lle vastuut valmistella ja kasitella palvelukes-
kuksen kehittamissuunnitelmaa. Sidosryhmakyselyn pohjalta asiakkaat kokevat mahdollisuu-
tensa osallistua ja johtaa palvelukeskuksen palvelukehitysta heikoksi. Palvelukeskus on toimin-
nassaan pyrkinyt optimoimaan palvelujen kehittdmisessé tuotannon tarpeet tai osaltaan palvelu-
jen kehittdmisen tavoitteet ja suuntaviivat ovat jaaneet epaselviksi. Tdma on johtanut huonoon
asiakastyytyvaisyyteen asiakkaiden kokiessa, etta palvelut eivat sovellu kaikilta osiltaan heidan
tarpeisiinsa. Palvelukehityksen prosessin kehittdmistoimenpiteet vain osin parantaneet asiakkai-
den vaikutusmahdollisuuksia palvelujen sisaltoon.
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Palvelujen laatu

Tori-lain tavoitteena on ollut palvelujen laadun yhtendistaminen ja osaltaan palvelujen laadun pa-
rantaminen. Asiakkaiden kokemus palvelujen laadusta on ollut toiminnan k&ynnistymisessa
heikko, johtuen jarjestamis- ja tuotantomallien epaselvyyksista. Palvelujen laadussa oli merkitta-
vid haasteita vuosina 2019-2020. My6hemmin toiminta on vakiintunut ja asiakkaat eivat koe pal-
velujen laatua haasteena. Projektitoiminnan resurssikapeikot ja viivastymiset ovat olleet haas-
teena.

Nykyisessé jarjestamismallissa palvelujen laatu maaritetaén lahtokohtaisesti palvelusopimuksilla,
jolloin asiakkaat tehdessaan palvelusopimuksen maarittavat palvelujen laatuun liittyvat vaatimuk-
set. Asiakas laatii vaatimuksensa oman toimintansa sisallon vaatimuksien pohjalta ja arvioita tar-
peita mm. tietosuojan, varautumisen ja tietoturvallisuuden osalta. Tori-palvelut on pyritty suunni-

teltu vastamaan mahdollisimman laajasti asiakkaiden palvelutarpeisiin.

Palvelujen laadun loppukatinen maarittAminen on osoittautunut haasteelliseksi. Palveluiden ke-
hittdminen ja niiden laatutasojen maarittaminen olisi tullut tapahtua sopimusohjauksen ja ANK:n
ohjauksen kautta. Kaytanndssa palvelukeskus on tehnyt loppukadessa paatokset palvelujen laa-
dusta. Myohemmin asiakkaat ovat Tori-hallintamallin kautta osallistuneet laatutasojen valmiste-
luun. Nykyisessa jarjestamismallissa on palvelukeskus kayttanyt laadun lopullisessa méaaritte-
lyssé sellaista toimivaltaa, joka jarjestamismallissa kuuluu pdaosin asiakkaille tai mahdollisesti
yleisen ohjauksen osalta valtiovarainministeritlle. Jatkossa tulee arvioida laadun vaatimusten
maarittamisen toimivaltuudet tulevassa jarjestamismallissa. Erityisesti valtion konserniedun nakoé-
kulmasta tehtavat laatuun liittyvien paatésten toimivalta tulisi tarkemmin maarittéd&. Loppukatisen
laadun maarittdminen on todennékdisesti yksi keskeisimmista paatoksista palvelujen siséllon ja
kustannustasojen maarittamisessa.

Tietoturvallisuuden ja varautumisen tasojen maarittaminen on osa palvelujen laatumaarityksia.
Palvelujen ominaisuuksista ja turvallisuustasosta ei kuitenkaan ole saadetty tarkasti, mika on joh-
tanut kayttajaorganisaatioiden nakokulmasta vaihtelevaan yhteisen tvt-palvelun soveltuvuuteen.
Lainsdadantd mahdollistaa joustavan tulkinnan, mutta se ei valttamattéa takaa yhdenmukaista tur-
vallisuus- ja varautumistasoa, eika erityistarpeisiin vastaamista ilman poikkeamamenettelya. Lain
voimassaolon aikana viranomaisten toiminnan vaatimukset turvallisuudelle ja varautumiselle ovat
my0Os nousseet toimintaympéariston muutosten vuoksi.

Tuve-toiminnan arviot

Turvallisuusverkon palvelut

Tuve-palveluja on toteutettu kayttdjien tarpeita vastaavasti. Tuve-palvelut on méaéaritetty ylatasolla
Tuve-asetuksessa ja tarkemmin Valtorin ja Erillisverkkojen palveluluetteloissa. Tuve-palvelut ja-
kautuvat verkkopalveluihin, infrastruktuuripalveluihin seka tieto- ja viestintateknisiin palveluihin.
Tuve-asetuksen palvelumaarittelya paivitettiin viimeksi vuonna 2019, kun viranomaisradioverkon
(Virve) seka viranomaisen aikakriittisen laajakaistaisen matkaviestinnan palvelut (Virve 2) otettiin
osaksi Tuve-toimintaa.

Tuve-palvelut ovat kattaneet kohtuullisen hyvin kayttgjien palvelutarpeet, joskin kaikkia palvelu-
tarpeita ei ole pystytty toteuttamaan rahoituksen puuttuessa. Tallaisia ovat olleet mm. korkeim-
man turvallisuusluokan (TL II, salainen) seka kansainvalisen erityissuojattavan tiedon kasittelya
tukevat tieto- ja viestintatekniset palvelut.
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Valtorin viranomaisasiakkaat, jotka kayttavat Tuve-palveluja ovat viime vuosina tuoneet esille
mya@s pilvipohjaisten palvelujen kayttétarpeita. Turvallisuusverkon ulkopuolisiin pilvipalveluihin
liittyvia kayttotarpeita ei lahtokohtaisesti voida toteuttaa Tuve-palveluina, mutta niiden osalta Val-
torilla on integrointivelvoite eli pilvipalvelujen kayttta on pyritty mahdollistamaan turvallisuusver-
kon kayttajille. Sen sijaan Tuve-palveluina voitaisiin toteuttaa pilvipalvelujen teknologiaa hyddyn-
tavia ratkaisuja, joita onkin jo aloitettu toteuttamaan.

Palvelujen ominaisuudet

Varautumis- ja turvallisuusvaatimuksien tayttaminen on keskeisia Tuve-toiminnan periaatteita.
Varautumisvelvollisuuteen liittyvid yksityiskohtia on tarkennettu Tuve-asetuksessa. On todennet-
tavissa, ettd mikali vaatimuksia ei olisi sdadoksissa, olisi kuitenkin tarpeen maarittaa velvoittavien
varautumisvaatimusten lahde. Tuve-asetuksessa olevat tarkennukset varautumisesta ovat siina
maarin yleisesti patevia ja muuttumattomia, etta ne voisi olla tarkoituksenmukaista kirjata myos
tuleviin sdadoksiin. Arviointisuosituksena voidaan todeta, ettd sailytetaan turvallisuutta ja varau-
tumista koskevat periaatteet lainsaadanndssa.

Tuve-lainsdadantt on yleisesti ottaen luonteeltaan sitovampi ja yksityiskohtaisempi kuin Tori-lain-
saadantd. Tuve-laki edellyttaa korkean turvallisuuden ja varautumisen tason tayttamista tietyille
viranomaistoiminnoille. Tuve-palvelujen maarittelyissa korostuu yhdenmukaisuus ja turvallisuus,
mutta tAma vahent&a niiden soveltuvuutta muuttuviin tarpeisiin ja uusien toimijoiden kayttoon.
Tuve-toiminta tarjoaa perustan korkean varautumisen palvelujen hallintaan, mutta samalla se voi
heikentaa uusien teknologioiden ja tuotantomallien hyddyntamista. Tuve-lainsdadantd mahdollis-
taa johdonmukaisen turvallisuustason, mutta samalla tulisi paremmin mahdollistaa dynaaminen
arviointi eri tuotantomalleista ja palvelujen tuottajista seka toimittajien kayttd, kun vaatimukset
toteutuvat.

Sidosryhmakyselyn mukaisesti yli 80 % kyselyyn osallistuneista yhteisten tvt-palvelujen kaytta-
jista ja Tori- ja Tuve-palvelujen tuottajista katsoi, ettd Tuve-toiminnan perustana olevat vaatimuk-
set turvallisuuden ja varautumisen hallinnasta tulee sailyttaa kaikissa vaihtoehtoisissa jarjesta-
mismalleissa. Liséksi sidosryhmakyselyn mukaan varautuminen poikkeusoloihin ja palvelujen
saatavuuden turvaaminen ovat niin keskeisia asioita, ettd nama tulee kirjata mahdollisimman tar-
kasti vaatimuksina yhteisille palveluille sdadoksiin.

Useat asiakasvirastot ovat korostaneet, ettd sdddostason tulee olla riittdva, mutta ei liilan yksityis-
kohtainen, jotta voidaan reagoida muuttuviin tarpeisiin. Viranomaistoiminnan siirryttyd paaosin
tieto- ja viestintateknisilla palveluilla toteutettaviksi ovat turvallisuuden ja varautumisen vaatimuk-
setkin nousseet merkittavasti myds peruspalveluissa. Jotkin tahot ovat toisaalta kritisoineet liian
jaykkaa saantelya ja kevyemmat ohjauskeinot (esim. kriteeristot) koetaan joustavammiksi kuin
tarkka saantely.

Korkean turvallisuuden ja varautumisen vaatimuksia ei ole pystytty toteuttamaan kaikissa Valtorin
ja Erillisverkkojen Tuve-palveluissa tai vaatimustenmukaisuuden todentaminen on ollut vaikeaa.
Tuve-palvelujen toteuttamisessa on taloudellisista syista jouduttu tinkimaan vaatimuksista ja to-
teuttamisesta. Tulisikin arvioida uudelleen miltd osin palveluja on tarkoituksenmukaista toteuttaa
korkean turvallisuuden ja varautumisen vaatimusten mukaisesti seka tulisi tarkentaa milla kei-
noilla vaatimuksia voidaan toteuttaa. Tarvittaessa tulisi tarkennettava vaatimuksia.
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Sidosryhmakyselylla kartoitettiin ndkemyksia joidenkin korkean turvallisuuden vaatimusten sovel-
tamisesta. Sidosryhmakyselyyn vastanneista 65 % katsoi, ettd Korkean turvallisuuden (TL 1lI)
varmistamiseksi ICT-laitteet- ja jarjestelméat on erotettava fyysisesti alemman tason jarjestelmista
ja liikennettd alemman tason jarjestelmista on rajoitettava. Toisaalta 90 % katsoi, ettad korkean
turvallisuuden (TL Ill) varmistamiseksi ICT-laitteet- ja jarjestelmat on erotettava vahintaan loogi-
sesti alemman tason jarjestelmista ja likennetta alemman tason jarjestelmisté on rajoitettava.
Fyysisen ja loogisen erottamisen erilaisia vaikutuksia turvallisuuteen tulisikin jatkossa tarkastella
tarkemmin.

Sidosryhmakyselyyn vastaajista lahes 90 % katsoi, etta palveluja tulee tarjota erikseen seké kor-
kean saatavuuden (=hairiét minimoitava) ettd korkean varautumisen (=toimittava poikkeus-
oloissa) kategorioissa tai ndiden yhdistelmind. Liséksi 77 % katsoi, ettd korkean turvallisuuden
palvelut eivat aina edellyta korkeaa saatavuutta. Edelleen 78 % katsoi, etta korkea saatavuus
(hairiét minimoitava), korkea turvallisuus (TL Il tai korkeampi) ja korkea varautuminen voivat
esiintya erillisind vaatimuksina yhteisille palveluille.

Turvallisuusvaatimusten uudelleen arvioinnin lisdksi tulisi arvioida myds varautumisen keinoja.
Esimerkiksi kotimaista teollisuutta ja siihen liittyen ulkomaalaisten yritysostojen seurannasta an-
netun lain (172/2012) vaatimuksia ja menettelyja tulisi hyodyntaa osana korkean varautumisen
yhteisten tvt-palvelujen suojakeinoja. Tata nakemysta tukee myds sidosryhméakyselyn tulokset,
joiden mukaan 77-91 % vastaajista katsoi, etta 1) kotimaisen ICT-teollisuuden tuotteiden kaytto
parantaa varautumista poikkeusoloihin 2) Suomessa ICT-palveluja tuottavien ICT-yritysten kaytto
parantaa varautumista poikkeusoloihin 3) Varautumisen kannalta keskeisid suomalaisia ICT-yri-
tyksia ei tulisi myyda ulkomaisille omistajille.

Varautumisen keinot ovat kehittyneet Tuve-lain voimassaoloaikana. Itse tekeminen ja palvelujen
tuottaminen Suomessa ei ole valttdmatté ainoa keino toteuttaa korkean varautumisen palveluja.
Tulisi arvioida uudelleen milla keinoilla korkeaa varautumista voidaan toteuttaa ja toisaalta onko
korkea turvallisuus ja korkea varautuminen kaikissa tapauksissa valttaméaton yhtaloé. Esimerkiksi
julkisten pilvipalvelujen tai Eurooppaan sijoitetun ns. suvereenin pilven kayttd voisi turvata tieto-
jen saatavuutta myos poikkeusoloissa. Poissuljettua ei kuitenkaan ole, etta tietojen saatavuutta
poikkeusoloissa voitaisiin joissakin tapauksissa varmistaa myds Suomessa sijoitetuilla ja useaan
paikkaan hajautetuilla ja fyysisesti suojatuilla kaytt- ja kapasiteettipalveluilla (Esim. perinteiset
on-premise tai pilviteknologioita hyddyntéavat ratkaisut (esim. air-gapped, private-cloud tms.)).

Turvallisuusverkon kayttajien palvelutarpeet

Turvallisuusverkon kayttdvelvoitetut viranomaiskayttdjat, jotka ovat myos Tori-lain mukaisia kayt-
tajia eivat ole tunnistaneet kaikilta osin Tori-palvelujen kayttomahdollisuutta. Tori- ja Tuve palve-
lujen valikoimaa ja toteuttamistapaa tulisikin arvioida kokonaisuutena uudelleen paallekkaisyyk-
sien poistamiseksi ja toisaalta ainakin turvallisuusverkon kayttgjien palveluvalikoiman kasvatta-
miseksi. Valtori ei ole onnistunut Tori- ja Tuve palvelujen yhteensovittamisessa kaikilta osin. Tuli-
sikin jatkaa aloitettua Valtorin Tori- ja Tuve-palvelujen yhtendistamista ja tarkennettava milta osin
yhteensovittamista ei tarvita.
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Palvelutuotanto
Lainsdadannon perusteet ja eroavaisuudet

Palvelutuotannon organisointitapa

Seka Tori- ettéd Tuve-palveluita on mahdollista tuottaa virasto- ja yhtiomuodossa. Tori-lain 5 8:n 1
momenttiin perustuen yhteisia tvt-palveluja tuottaa ja kehittaa valtiovarainministerion hallinnon-
alalla toimiva palvelukeskus. Tori-palvelujen tuottajana voi Tori-lain 5 8:n 2 momentin mukaan
toimia my6s muu valtion viranomainen, Tori-lain 10 §:ssa tarkoitetun asiakkaan julkisista hankin-
noista ja kayttdoikeussopimuksista annetun lain (1397/2016) 15 8:ssa tarkoitettu sidosyksikkd tai
sellainen toimija, joka tuottaa palveluja julkisista hankinnoista ja kayttéoikeussopimuksista anne-
tun lain 17 8:ssa tarkoitettuun tai muussa laissa sdédettyyn yksinoikeuteen perustuen. Valtioneu-
vosto paattdd muusta kuin 1 momentissa tarkoitetusta palvelutuottajasta.

Tuve-laissa on saadetty Tuve-palvelujen tuottajista palvelukohtaisesti. Tuve-lain 6 §:n 1 momen-
tin mukaan turvallisuusverkon verkko- ja infrastruktuuripalvelujen tuottajana toimii valtion koko-
naan omistama Suomen Erillisverkot Oy -niminen osakeyhtio tai sen kokonaan omistama, Tuve-
laissa saadettyjen tehtavien hoitamiseen tarkoitettu tytaryhtio.

Tuve-lain 8 8:n mukaan turvallisuusverkon tieto- ja viestintateknisten palvelujen tuottajana toimii
Tori-lain 5 8:n 1 momentissa tarkoitettu palvelukeskus. Viranomaisradioverkon seké viranomais-
ten aikakriittisen laajakaistaisen matkaviestinnan tieto- ja viestintateknisten palvelujen tuottajana
toimii Erillisverkot tai sen kokonaan omistama, tassa laissa saadettyjen tehtavien hoitamiseen
tarkoitettu tytaryhtio.

Tuve-lain 10 §:4an perustuen turvallisuusverkon integraatiopalvelujen tuottajana toimii Tori-lain 5
8:n 1 momentissa tarkoitettu palvelukeskus.

Palveluntuottajan tuotantotehtavien vastuut

Seka Tori- etta Tuve-palvelujen tuotantotehtavan luonne on tekninen, viranomaisten toimintaa
tukeva, eika sisalla merkittavaa julkisen vallan kayttoa: asiallisesti teknisluonteisista, viranomais-
ten toimintaa tukevista tehtavista, jotka toteutetaan pitkalti valtion viranomaisten ohjauksessa ja
valvonnassa. Perustuslakivaliokunta on lausunut Tuve-lain eduskuntakasittelyssa, etta vaikka
toiminnalla luodaan edellytykset merkittdvan julkisen vallan kaytolle, ei palveluntuottajalle itsel-
leen kuulu sellaisia tehtéavid, joita voitaisiin pitaa perustuslain 124 §:ssa tarkoitettuna merkittéavan
julkisen vallan kayttona.? Vaikka lausunnon kohteena oli ainoastaan Tuve-toiminta, on arvio yleis-
tettdvissd myos Tori-toimintaan samankaltaisen toiminnan peruslahtdkohtien perusteella.

Palvelutuottajien toimintaan sovelletaan hankintalainsdadantoa niiden hankkiessa palveluja. Pal-
velutuottajat siten vastaavat tekemiensa hankintojen osalta hankintalainsaadannén noudattami-
sesta. Toisaalta palvelutuottajien tulee perustaa hankintojen tekeminen tiedossa oleviin asiakas-
tarpeisiin. Valtion talousarviosta annetun asetuksen (1243/1992) 38 §:n 1 momenttiin perustuen
ennen kuin virasto tai laitos tekee tilauksen, sopimuksen tai muulla tavoin sitoutuu menon mak-
samiseen (menop&atds), sen on varmistettava menon laillisuus ja tarkoituksenmukaisuus seké
maaréarahan tai arviomaararahan ylitysluvan ja valtuuden riittdvyys. Menopéaatdsten mukaiset me-

2 PeVL 8/2014 vp — HE 54/2013 vp.
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not eivat saa ylittaa tarkoitukseen kéaytettavissa olevan maarérahan tai arviomaararahan ylityslu-
van taikka valtuuden maaraa. Valtion varojen kayton nakdkulmasta yhteisten tvt-palvelujen me-
nopéaatokset tapahtuvat asiakkaiden toimesta, kun ne sitoutuvat kayttamaan yhteisia tvt-palve-
luja. Tama tarkoittaa sita, ettei palvelutuottaja voi tehda kustannuksiltaan sitovia hankintoja en-
nen kuin silld on olemassa asiakassitoumus. Talla seikalla voidaan katsoa olevan merkitysta, kun
arvioidaan palvelutuotantotehtavien siséltta julkisen vallan k&ayton nakokulmasta.

Tori-toiminnassa palvelukeskus vastaa palvelujen vaatimusten tayttymisesta. Tori-lain 5 8:n 1
momentin mukaan yhteisia tvt-palveluja tuottaa ja kehittéda valtiovarainministerion hallinnonalalla
toimiva palvelukeskus. Palvelukeskus huolehtii tehtavistaan siten kuin palvelusopimuksissa on
sovittu. Edelleen Tori-lain 2 §:ss& on sadadetty Tori-palveluiden vaatimuksista, joiden on taytyt-
tava. Tori-lain 2 §:n yksityiskohtaisissa perusteluissa on todettu, ettéd pykalassa tarkoitettujen pal-
velujen laatuvaatimusten tayttymisesta vastaa lain perusteella palvelujen tuottajaksi méaaritelty
taho, esimerkiksi 5 §:ssa tarkoitettu palvelukeskus. Palvelujen asiakaskohtaisista palvelutasovaa-
timuksista, laadunhallinnan menetelmista ja laatupoikkeamien seuraamuksista sovittaisiin tar-
kemmin 12 8:ssé tarkoitetussa asiakaskohtaisessa palvelusopimuksessa.

Tuve-lain 7, 9 ja 11 8:ss&a on tasmallisesti lain tasolla sdadetty palvelutuottajan velvollisuudesta
vastata tehtavaalueellaan turvallisuusverkkoa koskevien turvallisuus-, valmius-, varautumis- ja

jatkuvuusvaatimusten toteutumisesta normaalioloissa ja niiden hairittilanteissa seka poikkeus-

oloissa.

Varautuminen ja hairittilanteiden hallinta

Tori-lain 15 8:n 1 momentissa saadetaan, etta Tori-laissa tarkoitettujen palvelutuottajien velvolli-
suudesta valmiussuunnitelmin ja normaaliolojen hairidtilanteissa tai poikkeusoloissa tapahtuvan
toiminnan etukateisvalmisteluin sek& muilla toimenpiteilla huolehtia siitd, etta toiminta ja palvelu-
jen tuotanto jatkuvat mahdollisimman hairi6ttémasti normaaliolojen héairidtilanteissa seka poik-
keusoloissa. Koska palvelukeskus on virasto, sovelletaan siihen myds valmiuslain (1552/2011)
12 §:n varautumisvelvollisuutta.

Tuve-lain 12 §:sséa saadetaan yhtiomuotoisen palvelutuottajan varautumisvelvollisuudesta, silla
valtion kokonaan omistamaan yhtioon ei lahtokohtaisesti sovelleta valmiuslain 12 §:n varautumis-
velvollisuutta.

Palvelutuottajien omien toimenpidevelvollisuuksien lisdksi seké& Tori- ettd Tuve-laissa sdadetaan
menettelysta, jolla priorisoidaan yhteisten tvt-palveluiden kayttda ja palvelutuotantoa sellaisissa
hairidtilanteissa, joissa kaikkien palveluiden jatkuvuutta ei pystyta varmistamaan. Tori-lain 15 &:n
2 momentin mukaan normaalioloissa ja niiden hairittilanteissa noudatetaan Tori-laissa tarkoitet-
tujen palvelujen tuotannon ja kaytén ensisijaisuus-, kiireellisyys- ja muussa tarkeysmaarittelyssa
valtiovarainministerion ennalta maarittelemia periaatteita (EKT-periaatteet). Valtiovarainministe-
riéon on ennen periaatteiden vahvistamista kuultava asianomaisia palvelujen tuottajia, asiakkaita
ja ministerioita. Valtioneuvosto paattaa merkitykseltdan laajakantoisista ja yhteiskunnallisesti
merkittavista periaatteista.

Tuve-lain 14 8:n 3 ja 4 momenttiin perustuen voidaan antaa joko valtioneuvoston asetuksella tai
valtiovarainministerion maarayksella tarkempia sddnnoksia tai maarayksia turvallisuusverkon pal-
velutuotannon ja kaytén ensisijaisuus-, kiireellisyys- ja tarkeysmaarittelysta (EKT-maarittelyt).
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Poikkeusolojen aikaisesta toiminnasta on sdadetty Tuve-lain 15 §:ssé. Valmiuslaissa tarkoite-
tuissa poikkeusoloissa noudatetaan turvallisuusverkon palvelutuotannon ja kaytén ensisijaisuus-,
kiireellisyys- ja muuta tarkeysmaarittelya koskevassa paatdksenteossa valmiuslain saannoksia.
Puolustustilalaissa (1083/1991) tarkoitetun puolustustilan aikana puolustusvoimat paattaa turval-
lisuusverkon palvelutuotannon ja kayton ensisijaisuus-, Kiireellisyys- ja muusta tarkeysmaaritte-
lysta.

Turvallisuusselvitys

Turvallisuusselvityslakia (726/2014) sovelletaan Tori-toimintaan. Tuve-lain 20 8:n 2 momentin
perusteella turvallisuusverkon tehtavia hoitavalta henkildstolta vaaditaan tehtéavien edellyttamaa
nuhteettomuutta ja luotettavuutta, joka voidaan tarvittaessa selvittda siten kuin turvallisuusselvi-
tyslaissa sdadetaan.

Hallinnon yleislakien soveltaminen

Palvelukeskus on virasto, joten se kuuluu lahtékohtaisesti lain viranomaisten toiminnan julkisuu-
desta (621/1999, myo6h. Julkisuuslaki) soveltamisalaan. Tuve-lain 19 8:n 1 momentin perusteella
Julkisuuslain viranomaismaaritelma laajennetaan koskemaan Tuve-toiminnan palveluntuottajia ja
naiden kayttamia alihankkijoita organisaatiomuodosta riippumatta. Myds muut hallinnon yleislait
tulevat sovellettavaksi yleislakien sisaltdmien soveltamisalaa, viranomaisten méaéritelmaa tai yksi-
tyisen kielellista palveluvelvollisuutta koskevien saannosten nojalla myds yksityisiin niiden hoita-
essa julkisia hallintotehtavia.

Rikosoikeudellinen virkavastuu

Julkisesta hallintotehtavasta seuraava rikosoikeudellinen virkavastuu on eri laajuista Tori-toimin-
nassa ja Tuve-toiminnassa. Tori-lain 9 8:88n perustuen Tori-palveluita tuottavan palvelukeskuk-
sen toimitusjohtaja on virkasuhteessa. Kyseessa on siten virkamiehestd, jolla on laaja rikosoikeu-
dellinen virkavastuu. Edelleen toimitusjohtajan sijaiseen sovelletaan rikosoikeudellista virkavas-
tuuta koskevia saannoksia hanen hoitaessaan toimitusjohtajan sijaisuutta. Tori-lain 9 §:ssa on
saadetty palvelukeskuksen henkiléstdn virkavastuun osalta informatiivinen viittaussaannds rikos-
lain virkavastuusaannoksiin. Tori-toiminnassa rikosoikeudellinen virkavastuu maaraytyy siten ri-
koslain 40 luvun julkisyhteison tyontekijalle saadetyn rikosoikeudellisen virkavastuun mukaan ja
vastuu on siten suppeaa, jollei tehtavien suorittamiseen liity julkisen vallan kayttéa. Julkisyhteisén
tyontekijddn sovelletaan siten lahjusrikoksia seka virkasalaisuuden rikkomista koskevia rangais-
tussdannoksia, mutta heihin ei sovelleta rangaistussdannoksia virka-aseman vaarinkayttamisesta
eiké virkavelvollisuuden rikkomisesta.

Tuve-lain 20 &: 1 momentin mukaan turvallisuusverkon verkko- ja infrastruktuuripalveluja tuotta-
van yhtion palveluksessa olevaan henkiloon ja turvallisuusverkon 6, 8 ja 10 8:ssa tarkoitettujen
palvelutuottajien alihankkijoiden palveluksessa oleviin henkildihin ja 8 ja 10 8:ssé tarkoitetun pal-
velutuottajan muussa kuin virkasuhteessa tai siihen rinnastettavassa palvelussuhteessa oleviin
sovelletaan rikosoikeudellista virkavastuuta koskevia sdannoksia heidan suorittaessaan Tuve-
toimintaan liittyvid tehtéavia. Rikosoikeudellista virkavastuuta koskevia sdannoksia sovelletaan
my0s 6 ja 8 §:ssa tarkoitettujen yhtididen hallituksen jaseniin ja muihin palvelutuottajien paatta-
vissa toimielimissa oleviin seka alihankkijoiden paattavissa elimissa oleviin heidéan tehdessaan
Tuve-toimintaan liittyvia tehtavia. Tuve-lakiin perustuvan rikosoikeudellisen virkavastuun voitaisiin
tulkita olevan laajaa. Toisaalta virkavastuun laajuus ei kuitenkaan ole sédnndksen sanamuodon
perusteella taysin yksiselitteista.
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Erot tydsuhteisten rikosoikeudellisen virkavastuun laajuudessa johtuvat rikoslaissa saadetysta
lahtokohtaisesta epasymmetriasta ja oikeusministerié on arvioimassa asiaa®.

Turvallisuusverkon palvelutuotannon erityispiirteet

Turvallisuusverkon palvelutuotannossa korostuu palvelutuotannon korkeat vaatimukset turvalli-
suuden ja toimintavarmuuden takaamiseksi. Tuve-asetuksessa saadetyt tarkemmat varautumi-
sen ja tietoturvallisuuden vaatimukset sisaltadvat myds palvelutuotantoon kohdistuvia vaatimuksia,
joiden toteuttamisesta vastaavat Tuve-palvelujen tuottajat. Hallintovaliokunta totesi mietinngs-
saan HaVM 35/2014 vp, etta erityisen korkeita vaatimuksia on asetettava toimintojen luotettavuu-
den ja toimintavarmuuden seka kasiteltavien tietojen luottamuksellisuuden turvaamiselle. Edel-
leen mietinndssé on todettu, etta valtion ydintoimintoja valittobmasti tukevan ja yhteiskunnallisesti
kriittisen infrastruktuurin tuottamiselta ja yllapitamiselta on edellytettava erityista julkista luotetta-
vuutta ja vastuunalaisuutta. Mietinndssé on tuotu mygs esille, ettd valiokunnalle esitetyn selvityk-
sen mukaan palvelukeskuksen kykya valvoa, hallita ja yllapitaa aikakriittisia Tuve-palveluita pa-
rannetaan kehittdamalla palvelukeskukselle 24/7-toimintakyky.

Tuve-palvelujen tuottajille on sdédetty Tuve-palvelujen palvelutuotannon erottamisvaatimuksesta.
Tuve-lain 6 8:n 2 momenttiin, 8 8:n 2 momenttiin ja 10 §:n 2 momenttiin perustuen Tuve-palvelu-
jen tuottajan on erotettava Tuve-laissa tarkoitettu toiminta hallinnollisesti, toiminnallisesti ja talou-
dellisesti muusta toiminnastaan. Erottamisvaatimuksen tarkoituksena on edistaa lain tavoitteiden
saavuttamista seka turvata riittdvan turvallisuusverkon palvelutuotannon osaamisen ja korkeaa
varautumista edellyttavat resurssit.* Hallintovaliokunta korosti mietinnossaan, etta Tuve-palvelui-
den erottamisella hallinnollisesti, toiminnallisesti ja taloudellisesti palvelukeskuksen muusta toi-
minnasta tulee varmistaa Tuve-toiminnan tavoitteiden toteutuminen muun muassa tietoturvamaa-
raysten, tietoturvakulttuurin ja riittdvan, myds poikkeusolojen tarpeet huomioivan, korkeaa varau-
tumista edellyttavan resursoinnin osalta.

Turvallisuusverkon ja sen palvelujen osalta on pddsaanténa oma tuotanto, valtion omistus ja vel-
vollisuus pitdé tuotanto (myos ulkoistettu) Suomessa. Tuve-laissa on saadetty yksityiskohtaisesti
palvelutuotannon rajoituksista. Tori-palveluiden palvelutuotannossa rajoituksia ei ole.

Tuve-lain 5 8:n 1 momenttiin perustuen turvallisuusverkkoon valittdomasti kuuluvat laitetilat ja lait-
teet omistaa tai niitd hallitsee Suomen valtio. Valtion omistuksessa olevien laitetilojen ja laitteiden
omistus-, hallinta- tai k&yttdoikeus voidaan luovuttaa Tuve-lain 6 §:ssé tarkoitetulle yhtitlle siten
kuin siitd Tuve-laissa tai muussa laissa sdadetaan. Tuve-lain 5 8:n 2 momentin mukaan turvalli-
suusverkkoon valittbmasti kuuluvien laitetilojen ja laitteiden on sijaittava ja palvelut on tuotettava
Suomessa. Turvallisuusverkon laitetilojen, laitteiden ja palvelutuotannon hallinta ja valvonta on
hoidettava Suomessa. Turvallisuusverkkoon valittémasti kuuluvia laitteita ja palveluja voidaan
sijoittaa myds Suomen ulkopuolelle, jos se on toiminnallisista syista valttamaténta. Tuve-lain 5
8:n 3 momentin mukaan sellaisten valittbmasti Tuve-lain 2 8:n 1 momentissa tarkoitetussa toi-
minnassa kaytettavien laitteiden ja tietojarjestelmien, joita koskevat korkean varautumisen tai tur-
vallisuuden vaatimukset, on oltava turvallisuusverkon laitetiloissa, ellei niiden sijoittaminen koko-
naan tai osittain muuhun laitetilaan ole teknisista tai toiminnallisista syista valttamatonta.

3 https://oikeusministerio.fi/hanke?tunnus=OM060:00/2021
4 HaVM 35/2014 vp
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Turvallisuusverkon palvelutuotannossa on rajoitettu Tuve-palvelujen tuottajien mahdollisuutta
hyddyntaa alihankintaa. Tuve-lain 13 8:ss& on séadetty yleisista alihankinnan edellytyksista. Py-
kalan 1 momentin mukaan Tuve-palvelujen tuottajat voivat kayttaa tehtavassaan alihankkijaa
siind laajuudessa ja niilla edellytyksilla kuin valtiovarainministerid Tuve-lain nojalla paattaa. Ali-
hankinnan laajuuden tulee rajoittua vain valttamattomaan. Alihankkijaa voidaan kayttaa muutoin-
kin vain siiné laajuudessa, ettd palvelutuotannon hallinta, ohjaus ja valvonta sailyvat Tuve-palve-
lujen tuottajalla ja etté turvallisuusverkon turvallisuus tai palvelutuotannon jatkuvuus ei vaarannu.
Pykalan 2 momentin mukaan Tuve-palvelujen tuottajan on ennen hankintamenettelyn aloitta-
mista pyydettava asiasta valtiovarainministerion lausunto. Alihankkijan toimeksiantosopimuk-
sessa on erityisesti varmistettava normaaliolojen hairidtilanteiden ja poikkeustilanteiden hallinta-
menettelyt. Pykalan 3 momentin mukaan Tuve-palvelujen tuottaja vastaa alihankkijan tydsta kuin
omastaan. Alihankkijalla on oltava riittavat rahoitukselliset ja taloudelliset edellytykset seka tekni-
nen suorituskyky ja ammatillinen patevyys alihankinnan toteuttamiseen. Alihankkijan on taytet-
tava turvallisuusverkon turvallisuutta, valmiutta, varautumista ja jatkuvuutta koskevat vaatimuk-
set.

Tuve-lain 14 &:n 4 momentissa sdadetaan, ettd Tuve-palvelujen tuottajien alihankkijoiden on nou-
datettava valtiovarainministerion antamia maarayksia niiden suorittaessaan Tuve-lain mukaisia
tehtavia. Lisaksi lain 14 8:n 5 momenttiin perustuen valtiovarainministerion valvontatoimia voi-
daan kohdistaa my6s Tuve-palvelujen tuottajien alihankkijoihin.

Tuve-lain 13 ja 14 8:n alihankintaa koskevien saanndsten tarkempi siséltd perustuu perustuslaki-
valiokunnan lausuntoon. Lausunnossaan PeV 8/2014 vp perustuslakivaliokunta edellytti Tuve-
lakia tAsmennettavan siten, etté alihankinnan laajuus rajataan valttAmattomaan ja maaritellaan
alihankinnan edellytykset. Lisaksi viranomaisen ohjaus- ja valvontatoimivalta oli saaddsperustei-
sesti ulotettava riittavassa laajuudessa myos alihankkijan toimintaan.

Verkko- ja infrastruktuuripalvelujen tuottajan alihankinnan edellytyksista on sdadetty Tuve-lain 7
8:n 2 ja 3 momentissa. Saannodsten mukaan verkko- ja infrastruktuuripalvelujen tuottajan alihank-
kijana turvallisuusverkon merikaapeliverkon rakentamisessa ja yllapidossa voi toimia Puolustus-
voimat ja turvallisuusverkon laitetilojen rakentamisessa, rakennuttamisessa ja yllapidossa Puo-
lustuskiinteistot. Verkko- ja infrastruktuuripalvelujen tuottaja voi tehtavien hoitamiseksi sopia Suo-
messa toimivan teleyrityksen kanssa turvallisuusverkon kuitukapasiteetin, siirtoyhteyksien ja an-
tenni- ja laitepaikan kayttooikeuksien hankkimisesta tai luovuttamisesta.

Viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintateknisten palvelujen
(Virve 2) tuottamisen osalta on saadetty Tuve-lain 9 8:n 2 momentissa, etté tuotannossa voidaan
hyodyntaa Suomessa toimivan teleyrityksen verkkopalvelua tai matkaviestinverkkoa siten kuin
SVP-lain 29 a luvussa saadetaan.

Tori-toiminnan arviot

Palvelutuotannon organisointitapa

Tori-laki on puitelakina mahdollistanut yhteisten tvt-palvelujen palvelutuotannossa useampia pal-
veluntuottajia. Kaytanndssa ainoana palvelutuottajana on toiminut Valtori ja sen asema erikseen
maariteltyna palvelukeskuksena on muodostunut palvelutuotannon p&&asialliseksi organisointita-
vaksi. Tama on johtanut palvelukeskuksen roolin korostumiseen palvelutuotannossa, erityisesti
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oman tuotannon osalta. Palvelutuotantorakenteita arvioitaessa tulisi huolehtia palvelutuotanto-
mallin joustavuudesta ja muutoskyvykkyydesta. Tama voisi tarkoittaa mm. organisaatiolaeista
pidattaytymisté ja virastokeskeisyydesté luopumista arvioitaessa lainsadadanndn muutoksia.

Kustannustehokkuus ja markkinoiden hyddyntaminen

Tori-laissa yhteisten palvelujen tuotannolle asetetaan tavoitteeksi palvelutuotannon kustannuste-
hokkuus. Tori-lain esitdissa palvelukeskuksen on ollut tarkoitus tuottaa valtionhallinnon tarpeisiin
erityispalveluja, joille ei esim. kysynnadn puutteen vuoksi ole saatavilla kustannustehokkaita pal-
veluja markkinoilta tai ei ole muuten tarkoituksenmukaista tuottaa. Edelleen esitdissa korostetaan
ulkoisten palvelutuottajien keskeistda asemaa palvelutuotannossa. Tavoitteena on ollut, etta pal-
velukeskus ei kilpailisi markkinoilla sellaisella palvelutuotannolla, joka on saatavissa markkinaeh-
toisesti. Palvelukeskuksen asemaa tuloksellisten hankintojen ja vahvan toimittajienhallinnan
osalta korostetaan tavoitteista. Palvelukeskus tulee kayttamaan laajaa alihankintaverkkoa seka
laatimaan alihankintastrategian. Periaatteena on, etté palvelukeskus tuottaa itse niita palveluita,
joiden tuottamisessa se on kilpailukykyinen. Palvelukeskus tuottaa itse myos niité palveluja, jotka
strategisista tai kokonaistaloudellisista syista on tarkoituksenmukaista taikka varautumis- tai tur-
vallisuussyista on valttamatonta tehda valtionhallinnon omana tydna.

Valtorin palvelujen kustannustehokkuutta on pyritty jatkuvasti arvioimaan. Palvelujen ja kustan-
nusten vertailtavuus on jaanyt heikoksi ja luotettavaa tietoa kustannustehokkuudesta on ollut vai-
kea saada. Osana tulosohjausta ja tulossopimusprosessia Valtorin on seurannut kustannuste-
hokkuuden kehittymista. Valtorin sisaisten mittarien pohjalta kustannustehokkuus on kehittynyt
parempaan suuntaan. Valtorin toiminnan ulkoinen tuloksellisuusarviointi® tehtiin 2021 seka siihen
liittyva ulkoinen seuranta-arviointi® 2023. Ulkoisessa arvioinnissa Valtorin kustannustehokuuden
todettiin olevan keskeisilla palvelualueilla heikompaa, kuin vertailuorganisaatioilla. Jalkiarvioin-
nissa todettiin tuotavuuden parantuneen, mutta vaativan edelleen kehittamista.

Valtorin ulkoiset ostot ovat olleet vuonna 2024 n. 78 % Valtorin kokonaiskuluista. Ulkoisten palve-
lutuotannon kustannusten osuus on ollut vuonna 2024 n. 45 % Tori-palvelujen kokonaiskuluista.
Tori-palvelujen tuotannosta paéaosa tuotetaan markkinoilta hankittavilla palveluilla. Markkinoiden
hyodyntaminen edellyttdd vahvaa hankintatoimea ja riittavia resursseja hankintojen toteutta-
miseksi. VTV on esittéanyt Keskitetyt ICT-hankinnat ja -palvelut -tuloksellisuustarkastuskertomuk-
sessaan’ tarvetta resursoida Valtorin hankintatoimea riittavalla tasolla ja arvioi yhteisten tvt-pal-
velujen palvelutuotannon saastojen toteutuneen lahinna Hansel Oy:n yhteishankintoja hyddynta-
malla. Valtiovarainministerid on ohjauksessa ja viraston tulossopimuksessa kehottanut Valtoria
huomioimaan tuloksellisen hankintatoimen vaatimukset. Valtori ilmoittaa vuonna 2025 hankinta-
toimeen sitoutuneen n. 15 htv vuositasolla. Valtorin htv-maara oli vuoden 2024 lopulla 1626 htv.
Hankintatoimen tehtavat edustavat n. 0,92 % kokonaistydmaarasta, joita voidaan pitd& vahai-
sena suhteessa hankintojen suureen arvoon vuositasolla. Sidosryhméakyselyssa hankinta- ja so-
pimustoimintaa seka toimittajien ohjausta piti 92 % tarkeana ja sita tulisi heidan nakemyksensa
mukaan entisestdan korostaa palvelujen jarjestamisessa.

5 Palkeiden ja Valtorin tuloksellisuuden ulkoisen arvioinnin loppuraportti 2021, Deloitte Finland Oy
6 Valtorin tuloksellisuuden ulkoisen jalkiarvioinnin loppuraportti 2023, Deloitte Finland Oy
7 Tarkastuskertomus 4/2019: Keskitetyt ICT-palvelut ja -hankinnat 21.2.2019, VTV
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Oman tuotannot kilpailukyky ja sen jatkuva arviointi

Valtorin tilinp&atostietojen mukaan toiminnan henkilostotyévuosimaara (htv) on kasvanut vuosien
2017-2024 aikana 1087 htv:sta 1626 htv:ksi. Syyt henkiloméaéaran kasvuun ovat olleet osaamisen
kasvattaminen ja Tuve-palvelujen tuotannon vaatimat lisaresurssit. Valtorin oman palvelutuotan-
non henkilétydn kustannus on ollut Tori-palveluissa vuonna 2017 n. 41 milj. euroa ja vuonna
2024 n. 66 milj. euroa. Samalla tarkastelujaksolla ulkoisten palvelujen ostot ovat vahentyneet n. 5
%. Kaytannossa henkiléresurssien kasvu on kohdentunut oma tuotannon kasvuun ja johtanut ul-
koistusasteen laskuun. Tuve-palvelujen osalta ei ole ollut samanlaista kehitysta ulkoistusasteen
pysyessa lahes vakiona. Valtorin omaa laajaa palvelutuotantoa on Tori-palveluissa mm. paatelai-
tepalveluissa, lahitukipalveluissa (aluetuki), kaytto- ja kapasiteettipalveluissa (K&K) seka tietotur-
vapalveluissa. Naiden palvelujen osalta erityisesti paatelaite-, l1ahituki- ja K&K-palvelut ovat sellai-
sia palveluja, joita voitaisiin hankkia kustannustehokkaasti markkinoilta.

Valtorin oman tydn hintaa on arvioitu valtiovarainministerion ja Valtiokonttorin selvityksessa,
jossa Valtorin palkkoja verrattiin yksityisen sektorin ja valtion virastojen palkkoihin. Valtorin palkat
vastaavat kohtuullisen hyvin yksityisen sektorin palkkoja samalla tehtavien vaativuustasolla. Vas-
taavasti Valtorin palkat ovat n. 6 % valtion yleista palkkatasoa korkeammat. Tasté voidaan paa-
tella, etté Valtorin oma tuotanto ei mahdollista normaalin julkisen sektorin tuotantomallin henki-
l6stokustannuksista saatavia kustannushyotyja.

Tori-lain esitdissé asetetaan vaatimukseksi yhteisten tvt-palveluiden laadun ja kustannuksien
seka palvelukeskuksen toiminnan vertaaminen jatkuvasti alan parhaisiin toimijoihin ja palvelui-
hin®. Oman tuotannon laajuutta, laatua ja kustannustehokkuutta on ollut tarpeen arvioida saan-
nollisesti suhteessa markkinoilta saataviin palveluihin. Erityisesti niiden yhteisten tvt-palvelujen
osalta, joita on yleisesti saatavilla markkinoilta. Jos riittavaa oman tuotannon arviointia ei ole
tehty, ei pystyta tarkastelemaan, onko kyseinen palvelu kilpaillut omana tuotantona markkinoiden
kanssa ja onko tuotantotavan valinnalla saavutettu Tori-laissa asetetut tavoitteet. Sidosryhméaky-
selysséa kaikki vastanneet (100 %) katsoivat tarpeelliseksi valitun tuotantotavan saannéllisen arvi-
oinnin suhteessa markkinoilta saataviin palveluihin. Oman tuotannon jatkuva arviointi tulisi toteut-
taa sddnnonmukaisesti ja vertailun tulisi olla lapindkyvaa. Valtorilla on ollut mahdollisuus toteut-
taa vertailua mm. vertaamalla omien tuotantovastuulla olevin ASKO-palvelujen hintaa oman tuo-
tannon kustannuksiin.

Tori-lain esitdissa on asetettu keskeiset tavoitteet palvelutuotantomallille ja palvelukeskuksen
palveluintegraattorin toiminnalle. Palveluintegraattorin tehtédvanéa on koota palvelukomponenteista
tarkoituksenmukaisia palveluja asiakkaille ja samalla huolehtia palvelujen tarkoituksenmukai-
sesta tuotannosta kustannustehokkaasti tuotantotavan vallinnalla. Tori-lain muutosten valmiste-
lun yhteydessa on valmisteltu sdddésmuutosta palvelutuottajan yhteyteen perustettavasta riippu-
mattomasta Tori-toiminnan integraatiopalvelujen tuottajasta. Valmistelussa on tavoitetultu palve-
luintegraatiotehtavien tehostamista paremmalla palvelutuotantotavan valinnan valmistelulla. In-
tegraatiopalvelujen tuottajan on katsottu olevan tarpeellista olla erillinen ja rippumaton toimija
palvelutuotannosta. Jatkovalmistelussa tulee arvioida integraatiopalvelutehtavien eriyttamisesta
varsinaisesta palvelutuotantotehtavasta.

8 HE 150/2013 vp, s. 19
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Palvelujen tuotantotavan valinta

Palvelukeskus on tehnyt paatokset palvelutuotantotavasta. Palvelutuotantotavan valinta on kes-
keinen palvelutuotannon paatoksentekopiste, joissa kohdennetaan palvelukeskuksena toimivan
viraston toimintaa ja resursseja. Vastaavasti palvelutuotantotavan valinta on keskeinen paatés
myds kustannustehokkuuden varmistamiseksi palvelun elinkaareen aikana. Markkinoiden hyo-
dyntadminen johtaa hankintamenettelyn k&ynnistamiseen ja on sité kautta keskeinen p&atos. Tu-
lisi arvioida, onko palvelutuotantotavan valinta sellainen paatds, jota tuotantovastuussa oleva pal-
velukeskus voisi itsendisesti tehda. Palvelukeskuksen taipumus asettaa oma palvelutuotanto etu-
sijalle ei valttamatta edista palvelujen kustannustehokkuutta palvelutuotantotavan valinnassa.
Palvelutuotantotavan valinta tulisi arvioida osana jarjestamisvastuiden selkeyttamista. Erityisesti
tulisi arvioida, onko palvelutuotantotavan valinnassa kyse sellaisesta julkisen vallan kaytosta,
joka edellyttaisi paatoksentekoa virkavastuulla.

Palveluntuottajan tuotantotehtéavan vastuut

Valtori toimii yhteisten tvt-palvelujen palvelukeskuksena, jonka tehtavat ovat teknisluonteisia ja
tapahtuvat viranomaisten ohjauksessa. Valtorin tehtavien ei ole katsottu sisaltavan julkisen vallan
kayttoa, tasta syysta henkilostoé on tydésopimussuhteessa ja ainoastaan toimitusjohtaja on virka-
suhteessa. Toisaalta nykyisessa toimintamallissa on noussut esille kaytanteita, joiden pohjalta
tuotantotehtavien sisalto ja siihen kuuluvat vastuut eivat ole kaikilta osin osoittautuneet selkeiksi.

Tori-lain muutoksen tahtaavan hallituksen esityksen valmistelun yhteydessa nousi Valtorista esiin
tarve arvioida virkasuhteiden lisddmista erityisesti johtamisen ja varautumisen kannalta keskeisiin
tehtaviin. Valmistelun edetessa ei l0ytynyt riittéavia perusteluita virkasuhteiden lisaamiselle. Virka-
suhteiden lisddminen ei yksin ratkaise varautumisen haasteita, etenkin kun palvelutuotanto suu-
relta osin nojaa yha enemman ulkoisiin toimijoihin. Valtorin tulisi kehittaa valmiussuunnitteluaan
ja arvioida ennakollisesti tydsopimusten sisaltdd varautumisen nakoékulmasta. Tarvittaessa tulisi
neuvotella sopimusehtojen muutoksista, kuten varallaolosta ja tydaikamuodoista. Lainsdadannon
kehittamisessa tulisi huomioida varautumisen tarpeet yhtiomuotoisen palvelutuotannon osalta.
Erillisverkkojen esimerkit osoittavat, ettd tyésopimuspohjainen malli voi toimia myés korkean va-
rautumisen vaatimusten tayttamisessa, kunhan sopimukselliset ja organisatoriset valmiudet ovat
kunnossa. Tuotantovastuu ei voida katsoa siséltavan sellaista julkisen vallan kaytto, etta virka-
vastuu olisi kohdentua teknisluonteisiin tuotantotehtaviin. TAma kuitenkin edellyttaa jarjestamis-
vastuiden eriyttdmista tuotantovastuista.

Tori-lain esitdissa (HE 150/2013 vp, s. 41) on arvioitu, etta palvelutuotantotehtavissa ei kaytet-
taisi julkista valtaa. Toisaalta palvelukeskuksen tehtava voisi sisaltda mm. hankintojen osalta sel-
laisia tehtévid, joissa julkisen vallan kaytto tulisi kyseeseen. Palvelukeskuksen tulisi toiminnas-
saan varmistaa asiakassopimuksilla asiakkaiden sitoutuminen hankinnoista syntyviin menoihin.
Hankintasopimuksissa syntyviin kustannuksiin sitoutuminen ilman asiakassopimuksia voi johtaa
tilanteeseen, jossa palvelukeskuksella ei ole hankinnan kuluihin rahoitusta. Tallaisessa tilan-
teessa hankintasopimuksesta aiheutuneet kulut jouduttaisiin kattamaan muiden palvelujen tuo-
toilla. TAma johtaisi tilanteeseen, jossa asiakkaat vastaisivat yhdessa kulusta, josta ei olisi jarjes-
tamisvastuulla tehty menopaétosta, eika kustannusten veloituksen perusteeksi olisi palvelusopi-
musta. Tama lisaksi voisi syntya tilanne, jossa palvelukeskuksen hankinnalle ei syntyisikaan tar-
vetta ja hankintasopimuksen suorite jouduttaisiin alaskirjaamaan. Valtori on joutunut alaskirjaa-
maan palveluita, joihin on sitouduttu ennakollisesti iiman asiakassopimusta. Tasta syysta tulisi
arvioida menettelyja, joilla voidaan varmistaa menopaatoksen ja hankintojen vélinen suhde.
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Valtorissa tehdaan laajoja kilpailutuksia ja hankintasopimuksia. Valtorin tydjarjestyksen perus-
teella kilpailutuksia ja hankintasopimuksia tekevét paaosin tydsopimussuhteiset henkilot. Hankin-
tojen toteuttamisen menettelyt, johtaminen, sisdinen valvonta, riskienhallinta ja henkil6ston kou-
luttaminen tulisi tukea julkisten hankintojen laillisuutta, l&pinakyvyytta ja kustannustehokkuutta,
seka varmistaa, ettei rakenteellisen korruption riskia paase syntymaan. Valtorin tilinpaatoksesta
annetussa tilintarkastajan vuosiyhteenvedossa tuodaan esille ndkemys, jonka mukaan merkitta-
vien kilpailutusten ja hankintapaatdsten tekemisessa voi olla kyse julkisen vallan kayttoon liitty-
vasta paatdksenteosta, joka voidaan delegoida tydsopimussuhteiselle vain lain nojalla.® Oikeus-
tila ei talta osin ole selked. Edelleen esimerkiksi vastaavanlaisia tvt-palveluja tuottava Erillisverkot
on valtion kokonaan omistama yhtig, johon sovelletaan my6s hankintalainsdadantoa ja Erillis-
verkkojen koko henkildsto on tyésuhteessa.

Yhteisten tvt-palvelujen jarjestamismallin kehittamisessa tulisi jatkossa pyrkia mahdollisuuksien
mukaan selkeyttamaan hankintoihin liittyvia vastuita harkitsemalla esimerkiksi hankintatehtavien
erottamista tuottamistehtavista.

Tori-lain muutosten valmistelun lausuntopalautteessa nousi esiin yksittdisen asiakkaan tosiasialli-
nen vaikutusmahdollisuus henkilttietojen kasittelyn olennaisten keinojen maarittelyssa. Kaytan-
ndssa asiakkaiden vaikutusmahdollisuudet ovat olemattomat, silla ne ovat laajasti etukateen Val-
torin maarittelemia palvelujen tuotteistuksen yhteydessa. Nain ollen Valtorin voitaisiin kaytan-
ndssa katsoa olevan tietosuoja-asetuksen mukainen rekisterinpitdja maaritellessaan henkildtieto-
jen kasittelyn keinot teknisen toiminnan varmistamiseksi kasiteltédvien henkilotietojen osalta. Vaih-
toehtoa on selvitetty, mutta se ei kuitenkaan vastaa Tori-lain perusteléahtékohtaa Valtorin ase-
masta teknisené palveluntuottajana, joka perinteisesti toimii henkiltietojen kasittelijana. Ratkaisu
ei mydskaan olisi mahdollinen rikosasioiden tietosuojadirektiivin soveltamisalalla. Tasta syntyy
tarvetta selkeyttda tietosuojaan liittyvia vastuita jarjestamis- ja tuotantotehtavien valilla. Tuotanto-
tehtavissa tietosuojan toteuttaminen rajoittuisi palvelusopimuksien vaatimuksiin.

Tuve-toiminnan arviot

Tuotannontekijdiden omistajuus

Sidosryhmakyselyyn vastanneista noin kaksi kolmasosa (65 %) katsoi, etté olisi tarpeen arvioida
milt& osin turvallisuusverkon ja Tuve-palvelujen on oltava valtion omistuksessa. Yksi keskeinen
kysymys on yhteisen tvt-palvelutoiminnan merkityksen maarittely suhteessa valtion ydintoiminto-
jen turvaamiseen. Tulisi my6s arvioida uudelleen voidaanko valtion omistamilla tai vaihtoehtoi-
sesti hallinnoimilla ICT-palveluilla estéé ulkoisten toimijoiden vaikuttaminen yhteisiin ICT-palvelui-
hin tai esim. henkilttietojen kasittelyyn.

Hieman yli puolet sidosryhméakyselyyn vastanneista (57 %) katsoi, etta valtion hyva sopimushal-
linnointi riittaisi korkean turvallisuuden ja varautumisen takaamiseksi sen sijaan, etta valtio omis-
taisi turvallisuusverkkoon kuuluvia laitetiloja, laitteita ja tieto- ja viestintateknisia jarjestelmia. N&-
kemyksissa oli kuitenkin selkeité eroavaisuuksia ja vaikuttaisi siltd, ettd omistamista ja hallinnoin-
tia tulisi tarkastella jatkossa tapauskohtaisesti sen sijaan, ettd omistajuus katsottaisiin ainoaksi
vaihtoehdoksi hallita turvallisuutta ja varautumista. Noin kaksi kolmasosaa katsoi (64 %), etta tu-
lisi arvioida muita keinoja, esim. paasta-paahan salauksen kayttémahdollisuutta infran omistami-
sen sijaan.

? Valtiontalouden tarkastusvirasto 2025: Valtion tieto- ja viestintatekniikkakeskus Valtorin vuoden 2024 tilintarkas-
tuskertomus. Tilintarkastajan vuosiyhteenveto. 28.4.2025, s. 4.
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Tuotannontekijoiden sijainti

Sidosryhmakyselyn perusteella voidaan arvioida, etté turvallisuutta ja varautumista voidaan hal-
lita muutoinkin kuin sijoittamalla laitteet, laitetilat ja palvelut Suomeen. Vaikuttaisi silta, etta lait-
teita ja palveluja voidaan sijoittaa joissakin tapauksissa Suomen ulkopuolelle seka hallinnoida ja
valvoa Suomen ulkopuolelta turvallisuusverkon turvallisuutta ja varautumista vaarantamatta. N&-
kemyksissa on kuitenkin hajontaa kansallisen turvallisuusluokitellun tiedon ja erityissuojattavan
kansainvalisen tietoaineiston kasittelyn osalta. Kansallisen korkeimmin turvallisuusluokitellun tie-
toaineiston kasittelyyn tarvittavat laitteet sailyttaisivat Suomessa yli 67 % sidosryhméakyselyyn
vastanneista. Sen sijaan jopa 79 % katsoi, etté alimman kansallisen turvallisuusluokan ja salas-
sapidettavan tietoaineiston kasittelyn tarvittavien laitteiden ei tarvitse sijaita Suomessa. Ainoas-
taan puolet vastaajista katsoi, ettd kansainvalisen turvallisuusluokitellun tietoaineiston kasittelyyn
tarvittavien ICT-laitteiden- ja jarjestelmien tulee sijaita Suomessa. Tulisikin arvioida onko méaéri-
tettavissa tarkemmin Suomeen sijoittamisen paasaanto ja toisaalta mahdollistaa edelleen paa-
saannosta poikkeaminen erilaisissa tapauksissa. Tulisi myos maarittaa, kenen toimivallassa on
paattaa paasaannosta poikkeaminen ja arvioida miten Suomen ulkopuolella tuotettujen palvelu-
jen turvallisuutta voidaan hallinnoida.

Tuve-lain lahtokohtana lain valmistelun ajankohtana on ollut omissa tiloissa tai omistuksessa
sekd omaan palvelutoimintaan perustuvat (ns. on-premise) konesaliratkaisut, joka nykyisin sisal-
taa kasitteellisesti myo6s ns. yksityisen pilven teknologiat omassa konesalissa. Globaaleja julkisia
pilvipalveluja ei ole ollut laajamittaisesti tarjolla Tuve-lain valmistelun aikoihin. Tuve-lain lahtékoh-
tana on ollut, etté laitteet ja laitetilat ovat valtion omistuksessa ja sijaitsevat Suomessa, mutta toi-
minnallisista syista tasta voidaan poiketa jo nykytilassa.

Arvioinnin perusteella on paateltdvissd mm. seuraavaa: 1) Korkeaa turvallisuutta edellyttavien
tietojen (TL I1l1) kasittely julkisissa pilvipalveluissa ei nykytilassa ole mahdollista 2) Korkeaa turval-
lisuutta edellyttavien tietojen (TL I11) kasittely julkisissa pilvipalveluissa voi kuitenkin olla mahdol-
lista noin 5-vuoden sisélla 3) Julkisten pilvipalvelujen kaytolla parannetaan kansallista varautu-
mista poikkeusoloihin 4) Alueellisissa pilvipalveluissa (ns. suvereeni pilvi esim. Suomeen tai EU-
valtioon sijoitettu ja eriytetty julkisesta pilvestd) on mahdollista toteuttaa korkean turvallisuusta-
son (TL 1) edellyttamia ICT-palveluja ja késitella korkean turvallisuustason (TL Il) tietoa 5) Kor-
kean turvallisuustason (TL Il1) tietojarjestelmien kehittdminen ilman TL Il tietosisaltda voisi olla
mahdollista julkisissa pilvipalveluissa. Turvallisuuden ja varautumisen kannalta vaikuttaisi edel-
leen olevan esteita julkisten pilvipalvelujen kaytolle joissakin kayttétapauksissa tai toisaalta jois-
sakin kayttbtapauksissa voidaan ndhda, etta julkisilla pilvipalveluilla jopa parantaa varautumista
ja turvallisuutta.

Verkko- ja infrastruktuuripalvelujen tuotanto

Erillisverkkojen verkko- ja infrastruktuuripalvelut ovat nykytilassa vajaakaytolla, kapasiteettia on
rakennettu enemman, kuin on ollut kayttotarvetta. Puolustusvoimien kayttotarve vaikuttaisi pysy-
valta (70 % kaytosta). Yhdella kayttajataholla onkin niin merkittava kayttotarve, ettei verkko- ja
infrastruktuuripalveluja tulisi pilkkoa ja myyda. Erillisverkot tarjoaa jo nykytilassa markkinoilta
hankittuja tietoliikenneyhteyksia turvallisuusverkon kayttajien toimipisteisiin. Jalkiarvioinnin perus-
teella on péaéateltavissa, etta tulisi arvioida, voisiko Erillisverkot toimia toimipisteiden tarvitsemien
tietolikenneyhteyksien keskitettyna jarjestajana Tuve-asiakkaiden liséksi Tori-lain mukaisille asi-
akkaille. Markkinahairion valttdmiseksi olisi kuitenkin maadritettava reunaehdot, milloin yhteydet
toteutetaan omassa Erillisverkkojen verkossa ja milloin kaupallisessa verkossa.



33 (47)

Virve-palvelujen tuotanto

Matkaviestinnan palvelujen yhteentoimivuus ja kustannustehokkuus ovat nousseet uudeksi teki-
jaksi uusia Virve 2-palveluja kayttaville viranomaisille. Viranomaisten matkaviestinnan palveluja

tuotetaan Valtorissa ja Erillisverkoissa. Sidosryhmakyselyyn vastanneista kuitenkin 40 % katsoi,
etta olisi tarpeen arvioida uudelleen tulisiko ja olisiko mahdollista keskittda viranomaisten matka-
viestinnan palveluja (tarjoaminen ja tuotanto) yhdelle toimijalle.

Palvelujen kehittdminen

Arvioinnin perusteella Valtori ei ole kaikilta osin kyennyt vastaamaan riittdvan nopeasti kayttajien
esittamiin palvelutarpeisiin. Yhtena syyna tdhan on noussut esille, etta Valtori ei ole kayttanyt te-
hokkaasti sisdisia resurssejaan palvelujen kehittamiseksi tai palvelukehittamiseen ei ole hyddyn-
netty riittavasti ulkoisia toimijoita.

Erottamisvaatimus

Tuve-lakiin kirjattujen erottamisvaatimusten tulkinta on todettu hankalaksi, erityisesti hallinnolli-
sen erottamisen osalta. Myds toiminnallisen erottamisen tarkoitus on jaanyt jossain maarin epa-
selvaksi. Erottamisvaatimusten on havaittu vaikeuttavan Valtorin ja Erillisverkkojen sisaista toi-
mintaa ja Valtorissa vaatimus on johtanut huonosti yhteentoimiviin, kustannustehottomiin ja osin
paallekkaisiin Tori- ja Tuve-palveluihin. Sidosryhmakyselyyn vastanneista yli 70 % olisi sita
mieltd, ettd Valtorin palveluvalikoimassa ei tulisi erotella palveluja Tori- ja Tuve-palveluihin vaan
palvelut tulisi rakentaa turvallisuus- ja varautumisvaatimusten ja kayttdtarpeen mukaisesti.

Hallinnollisen erottamisvaatimuksen tarve, tarkoitus ja tarkoituksenmukaisuus tulisi arvioida uu-
delleen. Arviointihavaintojen perusteella vaikuttaisi silté, ettd seka Valtorin ja Erillisverkkojen or-
ganisaatiossa olisi selkeampaa luopua hallinnollisen erottamisen vaatimuksesta. Lisaksi tulisi tar-
kentaa toiminnallisen erottamisen toteuttamisen vaatimuksia ja tarkoitusta (esim. tulisiko toimin-
nallinen erottamisvaatimus ulottaa myo6s teknisiin fyysisiin laitteisiin). Tulisi my6s arvioida voi-
daanko toiminnallisen erottamisen vaatimusta hallita pelkédstaan noudattamalla turvallisuutta ja
varautumista koskevia maarayksia. Olennaista olisi myds arvioida miten hallinnollisen ja toimin-
nallisen erottamisvaatimuksen purkaminen vaikuttaa korkean turvallisuuden ja korkean varautu-
misen palvelujen toteuttamiseen.

Taloudellisen erottamisen vaatimus perustuu arvion mukaan paéosin yksinoikeuden rajaamiseen
kilpailulainsaadanndn edellyttdmalla tavalla ja kustannusten lapindkyvyyden vaatimukseen. Ta-
loudellinen erottamisvaatimus tarvittaneen jatkossakin maarittamaan mika palvelutuotannossa
kuuluu yksinoikeuden piiriin ja osoittamaan mihin palvelumaksut kohdistuvat ja erityisesti mika on
korkean turvallisuuden ja varautumisen lisdkustannus perustason palveluihin verrattuna. Talou-
dellisen erottamisvaatimuksen soveltaminen tilinpaatdstason tietoihin tulisi viela arvioida uudel-
leen mutta vaikuttaisi silta, etta joiltakin osin olisi tarpeen edelleen esittaa eriytettyja tietoa Tuve-
toimintaan liittyvista tunnusluvuista. Erillisverkkojen yksinoikeuden ja in-house aseman purkami-
selle ei vaikuttaisi olevan tarvetta tai kiinnostusta, joten taloudelliselle erottamiselle on jo muusta
lainsdadanndosta johtuvat perusteet.

Sidosryhmakyselyyn vastaajista 74 % katsoi, ettd Valtorin Tuve-toimintojen erottamisvaatimus
tulee purkaa ja korkean turvallisuuden ja korkean varautumisen yhteisia tvt-palveluja pitaa olla
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tarjolla kaikille valtion virastoille ja laitoksille. Edelleen 74 % katsoi, ettd kustannusten I&pin&ky-
vyyden varmistamiseksi Erillisverkkojen tulee erottaa Virve- ja Virve 2-palvelut taloudellisesti
muusta yhtion toiminnasta. Lisaksi 79 % katsoli, etta turvallisuutta voidaan hallinnoida Valtorissa
ja Erillisverkoissa soveltamalla turvallisuutta koskevia vaatimuksia, turvallisuuden hallinnointi ei
edellytd hallinnollista eika toiminnallista erottamista em. organisaatioissa. Huomionarvoista oli,
ettd noin 62 % vastaajista katsoi, ettd korkean varautumisen palvelujen toteuttaminen ei edellyta
ao. toimintojen erottamista hallinnollisesti ja toiminnallisesti Valtorin tai Erillisverkkojen organisaa-
tiossa. Varautumisen osalta sidosryhmakyselyn tulokset eivat merkittavasti vahvista vaitetta, etta
varautuminen ei edellyttéisi toiminnan erottamista muusta toiminnasta.

Integraatiopalvelujen tuottajan rooli ei ndy Valtorin organisaatiossa, mutta tehtavat on sulautettu
Tuve-palvelujen tuotantotehtaviin. Tuve-lain tiukka tulkinta erottamisvaatimuksesta vaatisi, ettéa
Tori- ja Tuve-palvelujen integraatiota varten olisi erilliset organisaatiot Valtorin sisalla ja tulisi arvi-
oida onko tama tarkoituksenmukaista. Lainsaadannon mukaisten tehtévien onnistumista voisi
edesauttaa integraatiopalvelujen tuottajan tehtéavien maarittdminen osaksi Valtorin tyojarjestysta
ja henkildiden tehtdvankuvausta seka osaksi Valtorin kokonaisprosesseja. Toisaalta voisi olla tar-
peen arvioida integraatiopalvelujen tuottajan roolia ja tehtavia uudelleen ja tarkentaa miké on ol-
lut erottamisen tavoite ja arvioida voidaanko erottamisvaatimus poistaa.

2.4. Asiakkaat

24.1.

Lainsaadanndn perusteet ja eroavaisuudet

Kayttévelvoite ja kayttdoikeus

Tori- ja Tuve-palveluiden asiakkuus perustuu joko laissa saadettyyn kayttovelvoitteeseen tai -
oikeuteen. Tori-lain 3 8:ssd sdadetaan valtion virastojen ja laitosten perustietotekniikkapalvelui-
den kayttovelvoitteesta Tori-palveluiden osalta. Tietojarjestelmapalveluilla ei kuitenkaan ole kéayt-
tovelvoitetta. Tori-palveluita voivat kdyttdd myds muut julkisen hallinnon toimijat, mikali lainsaa-
dannon ehdot tayttyvat. Tori-lain 10 8:n mukaan asiakkaita voivat olla valtion liikelaitokset, muut
julkisen hallinnon viranomaiset, julkisoikeudelliset laitokset, eduskunta, valtion talousarvion ulko-
puoliset rahastot seka julkista hallinto- tai palvelutehtavaa hoitavat yritykset ja yhteisét. Asiakkuu-
den paatoksentekoa tai asiakkaaksi tulemisen prosessia ei ole méaritelty tarkemmin.

Tuve-laissa kayttovelvoite on jaettu toiminnalliseen ja organisatoriseen kayttbvelvoitteeseen.
Tata oli pidetty tarpeellisena hallintovaliokunnassa (HaVM 35/2014). Tuve-lain 2 §:n mukaan
kayttdvelvoitteen toiminnallinen laajuus ja aineellinen ulottuvuus seka turvallisuusverkon paaasi-
allinen kayttotarkoitus koskevat toimintaa ja viestintaa, joissa noudatetaan korkean varautumisen
tai turvallisuuden vaatimuksia. Tuve-lain 3 8:ssé on listattu kaytt6on velvoitetut viranomaiset sil-
loin, kun ne hoitavat Tuve-lain 2 §:ssa tarkoitettuun toimintaan liittyvid tehtavia. Kayttéon velvoi-
tettuihin kuuluvat valtion viranomaisten lisksi hyvinvointialueiden maaratyt toimijat. Lain esitoi-
den (HE 54/2013) mukaan 3 8 on erityissdannds suhteessa sahkoisten viestinnan palvelulain
saannokseen, jonka mukaan liikenne- ja viestintaministerio paattaa niista kayttajaryhmista, joilla
on oikeus kayttaa viranomaisverkkoa. Pykalassa listattujen viranomaisten ei mydskaan tarvitsisi
noudattaa hankintalain mukaista hankintamenettelya liittyessaan turvallisuusverkon kayttajaksi,
mik& antaa heille suoran oikeuden kayttdd Tuve-palveluita.
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Tuve-laissa saadetaan erikseen myds Tuve-palveluiden kayttdoikeudesta. Tuve-lain 4 §:n mu-
kaan kayttoon oikeutetut asiakkaat voivat kayttaa palveluita valtiovarainministerién hyvaksyn-
nalla, SVP-lain mukaisena kayttajaryhmana (liikenne- ja viestintaministerion paatos) tai kun ky-
seessa on muuten Tuve-palveluita edellyttava toiminta. Viranomaisradioverkon (Virve) seké vi-
ranomaisten aikakriittisen laajakaistaisen matkaviestinnan tieto- ja viestintateknisia palveluja
(Virve 2) voi kayttaa, jos toimijalle on myodnnetty SVP-lain mukainen viranomaisliittyma liikenne-
ja viestintaministerion paatoksella. Tuve-palvelujen tuottajilla ja niiden alihankkijoilla on Tuve-lain
mukaisia tehtévia suorittaessaan oikeus kayttaa turvallisuusverkkoa, jos valtiovarainministerié on
hyvaksynyt kayton.

Poikkeaminen kayttévelvoitteesta

Tori-palveluiden kayttovelvoitteesta poikkeamiseksi on sdadetty poikkeamamenettely Tori-lain 3
8:ss4, jonka mukaan valtion virastojen ja laitosten on kaytettava yhteisia tvt-palveluita jollei val-
tion kokonaisarkkitehtuurin, tietohallintoon liittyvien yhtenaisen toiminnan kannalta tarpeellisten
toimenpiteiden tai tieto- ja viestintateknisten palvelujen yhteentoimivuuden taikka 2 8:n 3 momen-
tissa tarkoitettujen seikkojen vuoksi organisaation ole valttdmatonta kayttaa toiminnassaan tai
sen osassa muuta palvelua. Valtiovarainministerit paattéa kuultuaan asianomaista ministeriota ja
ANK:aa asiakkaan oikeudesta kayttdd muita kuin yhteisia tvt-palveluja. Jos valtiovarainministerio
ja asianomainen ministerid ovat eri mielta asiasta, paatoksen asiassa tekee valtioneuvosto.

Tuve-laissa ei ole sdadetty poikkeamamenettelystd. Poikkeaminen Tuve-palveluiden kaytosta
edellyttda tulkintaa siita, kuuluuko toiminta Tuve-lain soveltamisalaan.

Tori-toiminnan arviot

Kayttévelvoite ja kayttboikeus

Tori-laissa on huomioitu laajasti julkisen hallinnon tehtavien muuttuminen ja tarpeet. Tori-lain ta-
voitteena on ollut mahdollistaa julkisen hallinnon yhteistytn rakentamiseksi tarvittavien yhteisten
tvt-palvelujen tuottaminen. Julkisen hallinnon yhteisten palvelupisteiden kayttéonotto on ollut
hyva esimerkki yhteistydn toteuttamisesta yhteisten tvt-palvelujen tuella. Valtori on palvelukes-
kuksena pyrkinyt tiukkaan tulkintaan Tori-lain 3 8:n asiakkaista. Palvelukeskuksella ei ole ollut
sellaista toimivaltaa, jolla se olisi voinut arvioida asiakkaitaan. Jatkossakin on tarpeen mahdollis-
taa julkisen hallinnon laaja yhteistyd my6s yhteisten tvt-palvelujen tuottamisen osalta.

Kayttovelvoitteen toteutumisen seuranta on haasteellista. Seurantaa toteutetaan |ahinna poik-
keamamenettelyjen yhteydessa, jossa arvioidaan esiin nostettujen palvelujen tuottamisen nyky-
ja tavoitetilaa. Tiedonhallintalain 9 §:n perusteella virastojen on pyydettava valtiovarainministeri-
Olta lausuntoja tiedonhallinnan muutoksiin liittyen. Lausuntomenettelyssa arvioidaan myés muu-
tosvaikutuksia Tori-lain kayttovelvoitteen piirissa oleviin yhteisiin tvt-palveluihin. Tiedonhallintalain
lausuntomenettelyn kautta on mahdollista arvioida uusien toimialasidonnaisten jarjestelmien
kayttdonoton vaikutuksia virastojen Tori-palvelujen kayttoon. Nykyisten tietosaantioikeuksien ja
talousseurannan keinoin ei ole mahdollista tarkastella riittdvan tarkalla tasolla virastojen toimintaa
Tori-kayttovelvoitteen nakokulmasta. Virastolla ei ole erityista velvollisuuttaa raportoida Tori-pal-
velujen kaytostéa valtiovarainministeridlle. Kayttovelvoitteen sitovuutta voitaisiin tehostaa Valtio-
konttorista annetussa laissa (305/199) tarkoitettuja 2 b 8:n 1 mom. annettuja Valtiokonttorin ja
valtiovarainministerién tiedonsaantioikeuksia virastojen tietohallinnon jarjestamisté koskevilla ta-
loustiedoilla sek& laajentaa saman lain 2 ¢ 8:n 1 mom. 3 kohdassa tarkoitettuja Valtorin palvelu-
tuotannosta saatavien tietojen sisaltta. Tiedonsaantioikeuksien pohjalta olisi mahdollista arvioida
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kayttovelvoitteen toteutumista, seka mahdollistaa poikkeamaesitysten tehokas kasittely virastojen
toiminnan perustietojen pohjalta hyddyntamalla Valtiokonttorin analysointi- ja raportointipalvelua.

Kayttovelvoitteen laajuus

Kayttévelvoitteen laajuus on ollut selked ja perustietotekniikkapalvelujen osalta palvelujen yhteen
kokoamiseksi tarkoituksenmukainen. Kayttovelvoitteen laajuuden arviointi on vaikeutunut arvo-
ketjujen muuttuessa seka pilvipalvelujen kayttoonoton myo6ta. Erityisesti pilvipalvelujen osalta pal-
velujen jako toimialasidonnaisten ja toimialariippumattomien palvelujen valilla on ollut haasteel-
lista. Kayttovelvoitteen laajuutta tulisi arvioida uudelleen, joidenkin palvelujen osalta saattaisi olla
perusteltua luopua kayttovelvoitteesta ja siirtya kayttdoikeuteen sellaisten palvelujen osalta,
joissa valtion laajaa mittakaavaetua ei olisi saavutettavissa

Tuve-toiminnan arviot

Virve asiakkuudet

Virve-kayttajaryhmat on maaritetty SVP-laissa seka liikenne- ja viestintaministerion tarkenta-
vassa paatoksessa. Tuve-lain ja SVP-lain suhde Virve-palvelun kayttéa koskevassa paatoksen-
teossa, erityisesti kayttdon oikeutettujen osalta on jossain maarin kuitenkin tulkinnanvarainen.
Erillisella valtiovarainministerion paatoksella (Tuve-lain 14.4 8:n mukainen méaarays) on tehty so-
veltamisohje, kuinka Virve-palvelun kayttdoikeusasiat kasitellaan. Koska lainsaadanto on tulkin-
nanvarainen, tulisi lakiin maarittaa selkeammin paatdstoimivalta turvallisuusverkkoon kuuluvien
Virve-palvelujen kayttda koskien eli mista paattad palveluntuottajana toimiva Erillisverkot ja mista
valtiovarainministerio.

Tuve-palvelujen kayttétarve

Korkean varautumisen ja turvallisuuden palveluja tarvitsevat selvitysten perusteella muutkin kuin
Tuve-laissa maaritetyt keskeiset turvallisuudesta vastaavat viranomaiset (Valtioneuvosto, Puo-
lustusvoimat, Poliisi, Rajavartiolaitos, Hatékeskuslaitos, Maahanmuuttovirasto, pelastustoimi, en-
sihoitopalvelu, Tulli), my6s sidosryhmakyselyssa samalla kannalla oli 79 % vastanneista. Tulisi
arvioida uudelleen Tuve- ja Tori-lain kdyttdvelvoitteen laajuutta ja sen perusteluja seka kayttdvel-
voitteen soveltamiseen liittyvaa toimivaltaa. Tulisi arvioida onko edelleen tarvetta rajoittaa kaytto-
velvoitetut (kayttéon oikeutetut) tahoja kayttajaryhméan ja tehtavan mukaan vai esimerkiksi kaytto-
tarpeen (viranomaistehtava edellyttdd) mukaan.

Tuve-palvelujen kayttovelvoite

Tuve-palvelujen kayttovelvoite on toteutunut keskeisimpien turvallisuudesta vastaavien viran-
omaisten osalta. Tuve-lain mukaisista kayttévelvoitetuista viranomaisista jotkin kayttavat Tuve-
palveluja taydentamaan Tori-palveluja. Turvallisuusverkon muuta kuin kayttovelvoitettua kayttoa
on kasvattanut yhteistydtarve niiden viranomaisten kanssa, jotka tukeutuvat paéaosin Tuve-palve-
luihin. Sidosryhmakyselyyn vastanneista noin 80 % katsoi, ettd Tuve-lain kayttdvelvoitteen sovel-
tamiseen liittyva toimivalta tulisi olla ensisijaisesti Tuve-kayttajavirastolla, joka arvioi soveltuvatko
Tuve-palvelut viraston tehtavien hoitamiseen. Toisaalta kyselyyn vastanneista noin 80 % katsoi,
ettd turvallisuusverkon kaytolle ei tulisi asettaa erillista kayttdvelvoitetta vaan sen tulisi olla yksi
vaihtoehto toteuttaa yhteisten tvt-palvelujen kayttévelvoite.
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Arviointihavaintona voidaan todeta, etta turvallisuusverkon kayttévelvoitteen laajuutta tulee arvi-
oida uudelleen, melkein 90 % kyselyyn vastanneista katsoi, ettd Tuve-palvelujen kayttomahdolli-
suutta tulee laajentaa yhteiskunnan elintarkeitéd toimintoja turvaaviin viranomaisiin. Toisaalta noin
77 % kyselyyn vastanneista katsoi, etta turvallisuusverkon kayttoa ei tule rajoittaa, vaan sen
kaytté on mahdollistettava kaikille viranomaisille, joiden tehtavéat edellyttéavat korkean varautumi-
sen tai turvallisuuden yhteisia tvt-palveluja. Toisaalta jotkin kdyttajatahot ovat tuoneet myoés
esille, etta turvallisuusverkon korkean turvallisuuden palvelujen laajennettu kayttd vaarantaisi ta-
voiteltavaa turvallisuutta.

Rahoitus
Lainsaadanndn perusteet ja eroavaisuudet

Seka Tori- ettd Tuve-palveluiden rahoitus perustuu liiketoiminnallisiin tai liiketaloudellisiin perus-
teisiin. Yhtidlle perusteet liiketaloudelliselle toiminnalle syntyvat organisaatiomuodosta ja Tori-
palveluiden osalta Tori-lain 6 §8:n 1 momentissa on saadetty, etta palvelukeskus on virasto, jonka
palvelutuotannossa, ohjaamisessa ja johtamisessa, seurannassa ja valvonnassa seka rahoituk-
sessa ja kustannuslaskennassa noudatetaan liiketoiminnallisia periaatteita. Liséksi Tori-lain 12
§:ssa sdadetaan siitd, etta palvelukeskuksen suoritteet asiakkaille ovat maksullisia. Maksujen on
katettava suoritteiden tuottamisesta palvelukeskukselle aiheutuvat kokonaiskustannukset.

Tori-palveluiden palvelukohtaisesta kustannusvastaavuuden todentamisesta ja hinnoittelun |&-
pinakyvyydesta on sdadetty Tori-asetuksen 14 8:ssa. Tori-asetuksen 14 §:n 1 momentin mukaan
palvelukeskuksella on oltava kaytdssa yhteisten tvt-palvelujen kehittamisessa ja palvelutuotan-
nossa dokumentaatiosta, toimintaprosesseista ja muista menettelyista koostuva kokonaisjarjes-
tely palvelun laadun, palvelutasojen ja kustannustehokkuuden johtamiseen seka asiakaskohtai-
seen ja muuhun seurantaan ja raportointiin. Asetuksen 14 8:n 2 momentin 6 ja 7 kohdan mukaan
palvelukeskuksella tulee olla ajantasaisena kuvaus kustannuslaskentamallista palvelujen hinnoit-
telun perustaksi seka hinnasto.

Tuve-asetuksen 6 §:n 1 momentin perusteella palvelutuottajan on huolehdittava tuottamansa
Tuve-palvelun seka hoitamiensa turvallisuusverkkoon liittyvien tehtavien laadusta ja kustannuste-
hokkuudesta. Tuve-palvelujen tuottajan on laadittava palveluistaan palveluluettelo, palveluku-
vaukset ja hinnasto seka yllapidettava niita.

Tori-toiminnan arviot

Rahoitus ja liiketaloudelliset perusteet

Tori-lain tavoitteena on ollut mahdollistaa erityisvirastolle sellaisia yritystoiminnan periaatteita,
joiden on ajateltu edistavan palvelukeskustoimintaa. Valtori ei voi toiminnallaan tuottaa voittoa,
eika se voi laajasti siirtda toimintamenojaan yli kaksivuotisen siirtomaararahakauden. Nykyisin
Valtori on tavoitellut tilivuoden sisélla tapahtuvaa menojen ja tuottojen kustannusvastaavuutta.
Virastojen rahoitusmalli voidaan kuitenkin katsoa olevan jopa joustavampi, kuin nykyinen Valtorin
rahoitusmalli, jossa ei voida tehda maararahasiirtoja. Palvelumaksujen tulee kattaa palvelujen
kustannukset ja Valtori on ollut erittdin hyvin kustannusvastaava.
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Kehittamisen rahoitus ja investointimomentti

Viraston ollessa nettobudjetoitu ja kun silla ei ole mahdollisuutta keraté investointipuskuria, kay-
tannosséa ainoa malli investointien kattamiseksi on laskuttaa investoinnit ja kayttaa investointivara
kuluvana maararahavuotena. Valtorilla on useissa yhteyksissa tuonut esiin tarvetta rahoitusmallin
muutokselle ja tarpeen ns. liiketaloudelliselle likkumavaralle. Yhteisten tvt-palvelujen kehittami-
nen on rahoitettu Tori-palvelujen osalta Valtorin kerdamalla katteella joistakin palveluista uusien
palvelujen kehittdmiseen. Aiemmin palvelujen kehittdmisen ollessa taysin Valtorin késissa, ei ole
ollut selvaa, mihin kehittamisinvestointeihin katteella keratty rahoitus on kohdennettu. Nain kay-
tanndssa Valtori on maararahavuoden aikana Tori-palvelujen osalta kyennyt tekem&éan investoin-
teja. Asiakkaiden nostettua esiin laskutuksen haasteet palvelujen korkeina hallinnointikuluina
(kate), Valtori on lahtenyt avaamaan palvelujen kustannusrakenteita ja aiemmin perityn katteen
sijalle on haettu vaihtoehtoja. Erilaiset keinotekoiset rahoitusmallit ovat johtaneet kustannusten
seurannan ja lapinakyvyyden haasteisiin. Tuve-palvelujen hinnoittelussa on ollut mukana ns. in-
vestointivara, jolla katetaan kuluvan vuoden kehittdmiskustannukset asiakkaiden p&attamista ke-
hittdmiskohteista. Jostakin syysta Valtorissa ei ole Tori-palvelujen osalta kyetty ottamaan vastaa-
vaa mallia kayttoon.

Asiakasohjauksen tehostamiseksi on Tori-asetuksen 14 §:ssé séédetty tiedonsaantioikeuksista
palvelukohtaisen kustannusvastaavuuden ja hinnoittelun perustelujen lapinakyvyydesta. Muutok-
sella on ollut tarkoituksena mahdollistaa asiakkaille lapindkyvyys kustannusten perusteihin ja tata
kautta ohjauksen tehostamiseen. ANK ja ilmeisesti mydskaan asiakkaat eivat ole juurikaan kayt-
taneet tiedonsaantioikeuttaan mm. palvelujen kustannusrakenteen selvittamiseksi. Palvelukes-
kustoiminnan uskottavuuden ja luotettavuuden kannalta on ensiarvoisen tarkedd mahdollistaa
asiakkaille taydellinen lapindkyvyys palvelukeskuksen laskutukseen.

Tori-lain valmistelun yhteydessa arvioitiin palvelukeskuksen investointien edellyttavan jaksotettua
bruttobudjetoitua méararahaa. Kyseessa oli valtion sisdinen lainajarjestely, jolla mahdollistettai-
siin palvelukeskuksen menojen jaksottaminen. Investointimomentti on ollut kaytdssa vuosina
2014-2024 ja siita luovuttiin vuoden 2025 talousarviossa. Investointimomentin suuruus on ollut
10 milj. euroa. Investointimomenttia on kaytetty vaihtelevasti ja vaihteleviin tarkoituksiin, kaytan-
ndssa investointimomentin kayttd valtion yhteisten palvelujen asiakaslahtdiseen kehittdmiseen on
ollut vahaista. Investointimomenttia on padosin kaytetty Valtorin oman toiminnan tarpeisiin ja yk-
sittdisten asiakkaiden kayttoonottohankkeiden rahoittamiseen. Investointimomentin tyyppinen ra-
hoitusmenettely lienee tarpeellinen, mutta sen kayttd ja kohdentaminen tulisi olla jarjestamistoi-
minnolla, eika palvelutuottajalla.

2.5.3. Tuve-toiminnan arviot

Korkean turvallisuuden ja varautumisen kustannukset

Tuve-palvelujen toteuttamisesta alihankintana ja oman palvelutuotannon kustannusvertailuja ei
toteutettu, ulkoa hankitun ja oman tuotannon kustannuseroista ei ole selkeaa kuvaa. Tuve-palve-
lujen edellyttdma korkea turvallisuus ja varautuminen aiheuttaa aiempien selvitysten perusteella
palveluiden kustannuksiin ns. turvallisuusdeltan??, joka selvityksessa maaritettiin eroksi markki-
natarjonnan ja turvallisuusverkon vaatiman luotettavuus- ja suojaustason valilla. Selvityksen laati-
nut tydryhma maéaritteli turvallisuusdeltan ’investointikohteiksi ja palveluiksi, jotka on tehty sen

10 Tuve:n liiketaloustieteellinen analyysi, 11.10.2010,
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takia, ettd verkko on turvallinen’. Omissa laskelmissaan tydryhma paatyi siihen, etta turvallisuus-
delta nostaisi palveluiden kustannuksia 50-65 %. Lisaksi vuotuisista kuluista turvallisuusdeltan
kustannukset arvioitiin noin yhdeksi kolmasosaksi yllapidon kustannuksista. Turvallisuusdeltan
todellisesta maarasté ei kuitenkaan ole tehty vertailevia laskelmia.

Kustannusten kattaminen

Tuve-palvelujen kehittamis- ja yllapitokustannukset on rahoitettu padosin palvelumaksuilla. Kes-
kitettya valtiovarainministerion rahoitusta on kohdennettu jonkin verran kyberturvallisuuden pa-
rantamiseen seka erilaisiin selvitystehtaviin. Virve-palveluja on tuettu erillisella hinta- ja alijaama-
tuella ja Virve 2-palvelua erillisella kehittamisen ja kayttoonoton tukirahoituksella. Tuve-palvelui-
den palvelumaksut on kasitelty vuosittain Tuve-neuvottelukunnassa, Tuve-palvelujen tuottajat
vahvistavat maksut kasittelyn jalkeen. Vahvistetut palvelumaksut ovat antaneet perustan myos
kehittamiseen kohdistettavalle rahoitukselle vuosittain. Tuve-neuvottelukunta on kasitellyt palve-
lukehityssuunnitelman, jota on valmisteltu Tuve-toiminnan kehittdmisen yhteistyéryhmassa. Tur-
vallisuusverkon kayttajaorganisaatioilla on periaatteessa ollut mahdollisuus vaikuttaa palvelu-
maksuihin ja kehittamiseen kohdennettavaan rahoitukseen. Asiakkaat ovat jossain maarin kuiten
kin osoittaneet tyytymattomyytté palvelujen kustannuskehitykseen.

Edella mainitun selvityksen laatinut tyéryhma péaatyi raportissaan ehdottamaan turvallisuusver-
kolle toimintamallia, jossa vahva palveluintegraattori ottaisi vastuulleen operatiivisen palvelutuo-
tannon, uusien palvelupakettien kokoamisen ja myynnin. Runkopalvelupaketit integraattori hank-
Kii paasaantoisesti Valtorilta ja Erillisverkoilta. Muut tarvittavat palvelut ja teknologiat integraattori
hankkisi sielté, mista se kulloinkin on kustannus- ja toiminnallisuusmielessa mielekkainta. Malli
tarvitsisi tuekseen koordinaattoriroolin, joka huolehtisi siitd, etta eri toimijoiden roolit ovat mielek-
kaat ja joka huolehtii myds budjettivarojen hankinnasta ja niiden ohjauksesta.

Edelld mainitussa selvityksessa turvallisuusverkon kokonaisrahoitusmalliksi esitettiin mallia,
jossa osa rahoituksesta, vahintaén turvallisuusdeltan suuruinen osuus, tulisi suoraan budjetista
omalta momentilta, koska turvatoleranssitasoa koskeva péaatos ja siitd koituva kustannus teh-
daan yhteiskuntatasolla (poliittinen paatos), jolloin siihen liittyvan kustannuksen kohdistaminen
tietylle ministeridlle ei olisi loogisesti perusteltua, koska hyodtydkaan ei voida kohdistaa tietyn mi-
nisterion hyddyksi. Rahan kayttod ohjaisi edella mainittu koordinaattori. Tuve-palveluiden kaytta-
jiltd perittaisiin turvallisuusverkon peruspalveluista kiinteda, vuotuista, kayttomaksua, joka voisi
olla sidottu esimerkiksi organisaation turvallisuusverkon kayttajamaaraan. Mahdolliset lisapalve-
lut voidaan hinnoitella erikseen. Peruspalveluiden vuotuinen hinta tulee olla niin edullinen, etta
houkuttelee organisaatiot palvelun kayttgjiksi. Tata tukevat mygs tietolikenneverkon palveluiden
lahella nollaa olevat rajakustannukset.

Nykylainsdadanngdssa ei ole juurikaan noudatettu edella mainitun selvityksen suosituksia. Palve-
lujen kehittamiseksi joka tapauksessa voisi olla tarkoituksenmukaista kohdentaa keskitettya tai
erikseen asiakkailta koottua rahoitusta, jotta uusilla palveluilla voidaan saada aikaan saastoja tai
parempaa turvallisuutta ja varautumista. Tulisikin maarittdd milloin olisi perusteltua kayttaa keski-
tettya rahoitusta palvelujen kehittamiseen. (Esim. tuottavuutta parantavien uudistusten toteutta-
minen). Tata tukee myds sidosryhmakyselyn tulos, joissa vain noin puolet katsoi, etta yhteisten
tieto- ja viestintateknisten palvelujen kayttomaksuilla tulisi kattaa palvelun elinkaaripaivitykset ja
uusiminen seka uudet palvelut.
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Arvioinnissa esitettiin yksi irrallinen havainto, etta tulevat viranomaisradioverkon korvaavat Virve
2 -palvelut eivat kayta jatkossa turvallisuusverkon siirtoverkkoa. Tulisikin selvittdd mita vaikutuk-
sia verkkopalvelujen kustannuksiin on nykyisen Virve-palvelun alasajolla.

3. Paatelmat

3.1. Muutos- ja kehitystarpeet

Muutos- ja kehitystarpeet ovat numeroitu jalkikédteen tapahtuvan viittauksen helpottamiseksi ja eivét
edusta asioiden merkitysta tai tarkeysjarjestysta.

3.1.1. Jarjestamismalli

10.

11.

Turvallisuusverkko, turvallisuusverkkotoiminta, turvallisuusverkon palvelut, viranomaisverkko,
Viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja viestintéatekniset palvelut
kasitteita tulisi tarkentaa ja selkeyttad, mikali kasitteita tarvitaan jatkossa edelleen.

Korkean turvallisuuden ja varautumisen kasitteen sisaltoa tulisi tarkentaa ja tarkastella myds
jatkuvuuden hallinta kasitetta.

Korkean turvallisuuden palveluja tulisi voida tuottaa myos kaupallinen toimija, jos valvonta ja
auditointi on varmistettu.

Tulisi selkeyttdd, kenelld on paatdsvalta yhteisten palvelujen ominaisuuksista ja kustannusta-
sosta.

Turvallisuusverkon integraatiopalvelujen tuottajan tehtavaa olisi tarkoituksenmukaista kehit-
téa siihen suuntaan, ettd se eriytettaisiin tuotantotehtavista, jolloin integraatiopalvelujen tuot-
taja olisikin palvelujen jarjestajan roolissa paattdmassa yhdessa asiakkaiden kanssa mita pal-
veluja tuotetaan ja miten ne tuotetaan.

Arvioitava tulisiko valtion yhteisten tieto- ja viestintateknisten palvelujen korkeaa turvallisuutta
ja varautumista edellyttavat laitetilat ja laitteet olla valtion omistuksessa ja hallinnoinnissa.

Arvioitava uudelleen tulisiko ja olisiko mahdollista keskittda valtion itse tuottamien kaytto- ja
kapasiteettipalvelujen tarjoaminen ja tuotanto yhdelle toimijalle.

Tuve-asetuksessa olevia paatdsrooleja (esim. kayttdonottopdatos) tulisi tarkastella osana hal-
linnon keventamistd. Suomen Erillisverkot Oy:n tuottamien turvallisuusverkon palvelujen kayt-
téonottopaatdsten osalta tulisi vield arvioida, onko kyseessa sellainen tehtava, johon tulisi
kohdentaa viranomaisvalvontaa ja miten se toteutettaisiin.

S&adoksissa tulisi selkeyttad, ettéd palvelujen tuottajilla on ensisijainen vastuu siita, etta palve-
lujen turvallisuus ja varautuminen vastaavat vaatimuksia seké palvelujen tuottajien keinoja ja
niiden toimivaltuuksia tulisi tarkastella, jotta heilla olisi edellytykset vaatimustenmukaisuuden
toteuttamiseksi.

Mikali turvallisuusverkkotoiminnan suhdetta osana valtion yhteisten tieto- ja viestintateknisten
palvelujen kokonaisuutta muutetaan, tulisi ohjausta ja valvontaa arvioida kokonaisuudessaan
uudelleen.

Valtion yhteisia tieto- ja viestintateknisten palvelujen jarjestamista tulisi ohjata yhtena koko-
naisuutena riippumatta siitd, kuka palvelujen tarjoamisesta tai tuotannosta vastaa.
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Asiakkailla ei ole ollut riittavasti kykya ohjata palvelukeskusta palvelusopimusten kautta ja
tasta syysta asiakasohjauksen menettelyja seka vaikuttavuutta tulisi tarkastella. Valtion yh-
teisten tieto- ja viestintateknisten palvelujen asiakasohjausta ja asiakkaiden osallistamista
paatoksentekoon tulisi vahvistaa ja yhteisten palvelujen kehittamisté tulisi ohjata yhten& koko-
naisuutena.

Asiakasohjauksen toimintamallin tulisi tukea asiakasléahtoista palvelujen tuotantoa ja kehitta-
mista. Asiakasohjauksella tulisi olla riittavat toimivaltuudet palvelutuotannon ohjaamiseksi.

Arvioitava olisiko tarpeen selvittdd Suomen Erillisverkot Oy:n (yhtién) omistajachjauksen siir-
tamista valtiovarainministeriolle, koska suuri osa yhtion liiketoiminnoista liittyy turvallisuus-
verkkotoimintaan.

Turvallisuusverkkotoimintaa koskevat poikkeusolojen toimivaltuudet tulisi arvioida uudelleen
(Tuve-lain 15 8) siten, ettd niissa otetaan huomioon valmiuslain muutokset, ja otetaan huomi-
oon puolustusvoimien tarve verkkopalveluille erityisesti puolustustilan aikana. Muutoin valtion
yhteisten tieto- ja viestintateknisten palvelujen ml. turvallisuusverkon palvelujen ensisijaisuu-
teen-, kiireellisyyteen tai muuhun tarkeysmaéarittelyyn liittyvaa toimivaltaa olisi tarkoituksen-
mukaista keskittda valtiovarainministeriolle kaikissa turvallisuustilanteissa.

Valtion yhteisten tieto- ja viestintateknisten palvelujen tuottajien ja kayttdjien tulisi kasitella
yhteisiin palveluihin liittyvi& turvallisuusluokiteltuja tietoja yhtendisin periaattein.

Turvallisuusverkon rakentamisen valvontaan kohdistuvat poikkeamat tulisi rajata vain Suo-
men Erillisverkot Oy:n verkkopalveluihin.

Valtion yhteisten tieto- ja viestintateknisten palvelujen kyberturvallisuuden hallintaan liittyva
viranomaistuki tulisi mahdollistaa nykyista paremmin, tarvittaessa saadésmuutoksin.

Ohjaustoimivallan tulisi mahdollistaa konserniedun toteuttamiseen liittyvien paatésten tekemi-
nen (esim. palvelujen laatu).

Ohjaustoimivallan kaytto tulisi perustua toimintalinjauksiin, maarayksiin ja ohjeisiin, joiden val-
mistelu on resursoitava ja valmisteluvastuu kohdennettava.

Jarjestamis- ja tuottamisvastuut tulisi selkeyttaa. Tori-lain toimeenpanossa jarjestamisvastuu
on jaanyt epaselvaksi ja kaytannéssa siirtynyt palvelukeskukselle, vaikka sen tulisi nykyisen
lainsdadannoén mukaan olla asiakkailla. Tama on hamartanyt vastuunjakoa ja heikentanyt
asiakasohjausta.

Palvelutuotantovastuu tulisi rajata selkeasti erilleen jarjestamisvastuista. Palvelutuotannon
jarjestamisessa tulisi ottaa huomioon markkinoiden laaja hyédyntaminen ja lainsaadannon
tulisi maarittaa ulkoisen tuotannon reunaehdot.

Kayttovelvoitteesta poikkeaminen tulisi mahdollistaa jatkossa ja siihen liittyvat menettelyt arvi-
oida vastamaan uudistettavaa jarjestamismallia.

Palvelut ja niiden ominaisuudet

24.

25.

Valtion yhteisena tieto- ja viestintateknisena palveluna tulisi toteuttaa normaali- ja poikkeus-
oloihin soveltuvia uusiin teknologioihin (mm. pilvipalveluteknologioihin) pohjautuvia korkean
turvallisuuden ja saatavuuden ratkaisuja, jotka ovat fyysisesti suojattuja ja sijaitsevat Suo-
messa.

Varautuminen poikkeusoloihin ja palvelujen saatavuuden turvaaminen ovat niin keskeisia asi-
oita, etta nama tulisi kirjata mahdollisimman tarkasti vaatimuksina yhteisille palveluille.
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Tulisi arvioida uudelleen milta osin palveluja on tarkoituksenmukaista toteuttaa korkean tur-
vallisuuden ja varautumisen vaatimusten mukaisesti seka tulisi tarkentaa milla keinoilla vaati-
muksia voidaan toteuttaa. Tarvittaessa tulisi tarkentaa vaatimuksia. Fyysisen ja loogisen erot-
tamisen erilaisia vaikutuksia turvallisuuteen tulisi jatkossa tarkastella tarkemmin.

Tulisi arvioida uudelleen milla keinoilla korkeaa varautumista voidaan toteuttaa ja toisaalta
onko korkea turvallisuus ja korkea varautuminen kaikissa tapauksissa valttamaton yhtalo.

Tori- ja Tuve-palvelujen valikoimaa ja toteuttamistapaa tulisi arvioida kokonaisuutena uudel-
leen paallekkaisyyksien poistamiseksi.

Yhteisten tietojarjestelmapalvelujen asema osana yhteisia palveluja tulisi arvioida. Tietojarjes-
telmapalvelujen méarittelya tulisi tarkentaa uusien teknologioiden (mm. pilvipalvelujen) osalta.
Tietojarjestelmapalelujen konsernihydty yhteentoimivuuden ja kustannustehokkuuden osalta
tulisi arvioida uudelleen ja tehda paatdkset tarvittavasta toimeenpanosta.

Yhtenaistamisen takia tulisi jarjestamistehtaviin kuuluvien yhteentoimivuuden ja arkkitehtuurin
kuvaukset edellyttaa palvelujen laadun maarittamiseksi tarkoituksenmukaiselle tasolle. Palve-
lujen kehittamista tulisi johtaa kokonaisarkkitehtuurin keinoin.

Yhteisilla palveluilla tulisi olla yhteensovitetut tietosuoja-, tietoturvallisuus ja varautumisvaati-
mukset palveluvalikoiman rajaamiseksi. Yhteisten vaatimusten vaikutukset tulisi arvioida vi-
rastojen vastuisiin. llman yhteisia vaatimuksia palveluille ei voida saavuttaa palvelutuotannon
tehokkuutta ja sitd kautta kustannushyotyja.

Tulisi arvioida milla toimijalla on lopullinen toimivalta maarittéaa palvelujen laatu ja kustannus-
taso. Valtion yhteisen edun saavuttamiseksi palvelulta edellytetty laatu ja kustannustaso tulisi
maarittaa keskitetyilla paatoksilla, vaikka lahtokohtana olisi laaja asiakkaiden sopimuspohjai-
nen paatoksenteko palvelujen laadusta.

Palvelukehityksen suuntaviivojen asettaminen tulisi olla keskeisesti asiakkaiden vastuulla.
N&in varmistetaan palvelujen soveltuvuus asiakastarpeisiin ja palvelujen kehittyminen vastaa-
maan hallinnon toiminnan muutoksia.

Palvelutuotanto

34.

35.

36.

Palvelutuotannon alihankinta tulisi maarittda tarkemmin laissa tai muuttaa alihankinnan rajoit-
teita niin, etté palvelutuottajalla on ainoastaan velvollisuus varmistaa, ettei palvelutuotannon
turvallisuus tai jatkuvuus vaarannu alihankkijaa kaytettaessa. Turvallisuusverkkotoimintaan
liittyvat alihankinnan rajoittamisen perusteet tulisi arvioida uudelleen ja poistaa tarpeettomat
rajoitteet

Arvioitava milté osin valtion yhteisten tieto- ja viestintateknisten palvelujen tulisi olla valtion
omistuksessa. Omistamista ja hallinnointia tulisi tarkastella tapauskohtaisesti sen sijaan, etta
omistajuus katsottaisiin ainoaksi vaihtoehdoksi hallita turvallisuutta ja varautumista. Tulisi ar-
vioida myds muita keinoja, esim. paasta-paahan salauksen kayttdbmahdollisuutta infran omis-
tamisen sijaan.

Arvioitava olisiko maaritettavissa tarkemmin laitteiden ja laitetilojen Suomeen sijoittamiseen
littyva paasaanto ja toisaalta mahdollistettava edelleen paasaanndsta poikkeaminen erilai-
sissa tapauksissa. Tulisi myds maarittaa, kenen toimivallassa on paattad, voiko paasaan-
nosta poiketa. Tulisi my6s maarittaa, miten Suomen ulkopuolella tuotettujen palvelujen turval-
lisuutta voidaan hallinnoida.
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Tulisi arvioida julkisten pilvipalvelujen kayttoa turvallisuuden ja varautumisen kannalta. Tur-
vallisuuden ja varautumisen kannalta vaikuttaisi edelleen olevan esteita julkisten pilvipalvelu-
jen kaytolle joissakin kayttotapauksissa tai toisaalta joissakin kayttétapauksissa voidaan
nahda, etta julkisilla pilvipalveluilla voitaisiin jopa parantaa varautumista ja turvallisuutta

Tulisi arvioida voisiko Suomen Erillisverkot Oy toimia toimipisteiden tarvitsemien tietoliiken-
neyhteyksien keskitettyna jarjestajana Tuve-asiakkaiden lisdksi Tori-lain mukaisille asiak-
kaille. Markkinahdirion valttamiseksi olisi kuitenkin méaéaritettdva reunaehdot, milloin yhteydet
toteutetaan Suomen Erillisverkot Oy:n omistamassa verkossa ja milloin kaupallisessa ver-
kossa.

Tulisi etsia keinoja, miten palvelujen kehittdmista voitaisiin tehostaa ja nopeuttaa.

Valtorin Tuve-toimintojen erottamisvaatimus tulisi purkaa ja korkean turvallisuuden ja korkean
varautumisen yhteisia tieto- ja viestintateknisia palveluja pitaisi olla tarjolla kaikille valtion vi-
rastoille ja laitoksille. Tulisi arvioida voidaanko nykyisté toiminnallisen erottamisen vaatimusta
hallita pelkastdan noudattamalla turvallisuutta ja varautumista koskevia maarayksia. Olen-
naista olisi my6s arvioida miten hallinnollisen ja toiminnallisen erottamisvaatimuksen purkami-
nen vaikuttaa korkean turvallisuuden ja korkean varautumisen palvelujen toteuttamiseen.

Rikosoikeudellisen virkavastuun ulottamista ulkoisiin palvelujen tuottajiin tulisi arvioida uudel-
leen ja mikali se katsotaan edelleen tarpeelliseksi, tulisi rikosoikeudellista virkavastuuta koh-
distaa vain turvallisuuden kannalta kriittisiin ja olennaisiin ulkoisten palvelujen tuottajien toi-
mintoihin. Arvioinnissa tulee ottaa huomioon oikeusministerion selvitys rikosoikeudellisen vir-
kavastuun soveltamisesta.

Tori-palvelujen osalta tuotantomalli tulisi saattaa lain tarkoituksen edellyttdmaan toimintamal-
liin. Palveluja tulisi hankkia merkittdvassa maarin yksityisilta palveluntuottajilta. Valtion omana
palvelutuotantona tulisi tuottaa valtionhallinnon erityistarpeisiin sopivia perustietotekniikka- ja
tietojarjestelmapalveluja seka tarvittaessa vain joidenkin valtionhallinnon organisaatioiden tar-
vitsemia erityispalveluita, joille ei esimerkiksi kysynnén puutteen vuoksi ole saatavilla kustan-
nustehokkaita ratkaisuja vapailta markkinoilta.

Jarjestamismallissa tulisi arvioida hankintatoimen jarjestamista ja siihen kohdistettujen re-
surssien maaraé. Hankintatoimi on keskeisessa asemassa palvelujen laadun ja kustannuste-
hokkuuden varmistamisessa. Hankintatoiminnan ja toimittajien hallinnan asema tulee koros-
tumaan. Liséksi on tarpeen arvioida valtion sisdista tyonjakoa valtion yhteisten tieto- ja vies-
tintateknisten palvelujen hankintojen toteuttamisessa.

Palvelutuotantotavan valinta tulisi tehdé voimassa olevien linjausten, maaraysten ja ohjeiden
perusteella. Tulisi arvioida viranomaismenettelyja palvelutuotantotavan valitsemiseksi. Palve-
lutuottajan ei tulisi valita palvelutuotantotapaa, muilta osin kuin, mita on palvelusopimuksessa
sovittu tai jarjestamistoimivalla osoitettu.

Valtion oman tuotannon valinnan perusteet tulisi kuvata tarkemmin. Palvelujen suojaamisen
taustalla tulisi olla toiminnan kriittisyysluokittelu, palvelujen suojaamiseen liittyva luokittelu
seka palvelun suojamenettelyjen kuvaukset. Oma tuotanto tulisi perustua kuvattuihin ja pe-
rusteltuihin palvelujen suojaamisen tarpeisiin. Oman tuotannon toteuttamisen laajuus tulisi
perustua valtioneuvoston linjaukseen ja valinnasta tulisi tehda péatos.

Valtion oman palvelutuotannon osalta tuotantomalliin liittyvat ratkaisut tulisi tehda sellaisina,
jotka mahdollistavat oman tuotannon jarjestelyt muutostilanteissa mahdollisimman joustavalla
tavalla.

Valtion omaa palvelutuotantoa tulisi séanndéllisesti arvioida suhteessa markkinoilta saataviin
palveluihin sek& varmistaa oman tuotannon laatu ja kustannustehokkuus.
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Palvelutuotannon tulisi katsoa olevan teknisluonteinen tehtéva ja palvelutuotantotehtivassa
ei tulisi kayttaa julkista valtaa.

Yhteisten palvelujen jarjestamiseen liittyvan lainsaadantttarkastelun lisaksi tulisi arvioida yri-
tysten asema palvelutuotannossa my6s muussa lainsdadannon kehittamisessa. Palvelutuo-
tanto tukeutuu enenevassa maarin ulkoisten yritysten palveluihin myds korkean turvallisuu-
den ja varautumisen palveluissa.

Asiakkaat

50.

51.

52.

Tulisi arvioida uudelleen Tuve- ja Tori-lain kayttovelvoitteen laajuutta ja sen perusteluja seka
kayttdvelvoitteen soveltamiseen liittyvaa toimivaltaa. Tulisi tarkastella erityisesti turvallisuus-
verkon kayttovelvoitteen laajuutta.

Kayttovelvoitteen laajuutta arvioitaessa tulisi ottaa huomioon jatkuva teknologinen muutos
(mm. pilvipalvelut ja tekodly). Kayttovelvoite ei jatkossa tulisi endd kohdentua valttamatta pal-
veluihin, vaan se voisi kohdentua yhteisiin yhteentoimivuuden linjauksiin tai arvoketjujen teh-
taviin. Kayttovelvoitteen laajuuden tarkastelussa tulisi arvioida tulevien tuotantomallien arvo-
ketjuja ja niissa syntyvia lisdarvoja, ja syntyvan lisdarvon osalta tulisi kohdistaa kayttovelvoi-
tetta tarkoituksenmaisimpiin palveluihin ja tehtéaviin.

Kayttbvelvoitteen toteutumisen seuranta vaatisi tehostamistoimenpiteitd. Kayttovelvoitteen
toteutumisen seuranta tulisi olla edellytys yhtenaistamisesta syntyvalle hytdylle. Toteutumi-
sen seurannan tehostamisen yhteydessa tulisi arvioida valtiovarainministerion tiedonsaantioi-
keuksia.

Rahoitus

53.

54.

95.

56.

Turvallisuuden ja varautumisen aiheuttamat lisdkustannukset eli ns. turvallisuusdelta tulisi
maarittaa ja todentaa.

Palvelujen kehittamiseksi olisi tarkoituksenmukaista kohdentaa keskitettya tai erikseen asiak-
kailta koottua rahoitusta, jotta uusilla palveluilla voidaan saada aikaan sé&éstoja tai parempaa
turvallisuutta ja varautumista. Tulisi maarittdd milloin olisi perusteltua kayttaa keskitettya ra-

hoitusta palvelujen kehittdmiseen (Esim. tuottavuutta parantavien uudistusten toteuttaminen).

Kustannusten lapindkyvyyttd ja vertailtavuutta tulisi parantaa, koska palvelutuotantomallin
kustannukset eivét ole olleet lapindkyvia ja niiden vertaaminen vaihtoehtoisiin palvelutuotan-
totapoihin on ollut haasteellista. Lisaksi tulisi arvioida hinnoittelusta luopumista ja kustannus-
tenjakomalliin siirtymista lapinékyvyyden parantamiseksi.

Kehittamisinvestointien rahoitusmenettelyja tulisi tarkentaa seka arvioita uusia keinoja jaksot-
taa investointeja. Kehittamisrahoitus tulisi olla lapinakyvéaé ja seurattavissa.

Arvio jatkotoimenpiteista

Nykytilan sailyttaminen

Mahdollisten jatkotoimien osalta arvioitiin mygds vaihtoehtoa, jossa nykyiseen Tori- ja Tuve-lain-
saadantdon ei tehdd muutoksia ja Tori- ja Tuve-toimintaa jatketaan nykyisessa muodossa ilman,
ettd tehddan merkittavia kehittdmistoimia. Arvion perusteella on ilmeista, ettd selvityksen aikana
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tehdyt havainnot Tori- ja Tuve-toimintaan liittyvistéd ongelmista jatkuvat ja hankkeen lahtokoh-
daksi asetettu tavoite kustannustehokkuuden ja tuottavuuden parantamiseksi ottaen huomioon
myds yhteisten tvt-palvelujen yhteentoimivuus, turvallisuus ja varautuminen, ei toteudu. Lisaksi
teknologinen kehitys johtaa tilanteisiin, joissa valtion konsernitason néakokulmasta esimerkiksi
palvelujen hajaantuminen ja paallekkaisten palvelujen syntyminen on todennakoéista lisdten muun
muassa tuotettavien palvelujen kustannustehottomuutta.

Vahaiset muutokset nykytilaan

Hankkeessa myds arvioitiin sellaisia kehittamistarpeita nykytilaan, jotka eivat vaatisi merkittavia
lainsaadannon kehittamistoimia ja joita voitaisiin toteuttaa nykyiseen saéddosrakenteeseen tai to-
teuttaa ensisijaisesti nykyisia menettelytapoja tai tulkintoja muuttamalla.

Jarjestamisvastuun selkiyttamiselld ja siihen liittyvalla asiakasohjauksen vahvistamisella voitaisiin
parantaa osittain palveluiden ohjausta. Samalla palvelukeskuksen roolia voitaisiin rajata laissa
saadetylla tavalla palvelujen tuottamiseen palvelusopimuksissa kuvatulla tavalla. Palvelujen tuo-
tantotapaa voitaisiin selkiyttaa, ottaen huomioon markkinoiden hyédyntamisen palvelujen tuotta-
misessa ja kehittamisessa kustannustehokkuuden lisddmiseksi.

Tuve-toimintaan liittyvia kasitteita tulisi tAsmentad, erityisesti korkean turvallisuuden ja varautumi-
sen kasitteiden sisaltda tulisi tarkentaa ja tarkastella myos jatkuvuuden kéasitettd. Alihankinta nah-
daan haasteelliseksi maaritella tarkemmin ilman lainsdadanndéllisia muutoksia, koska alihankin-
nan kayttéa seka siihen liittyvia rajoitteita olisi tarpeen tarkastella laajemminkin mm. valttamatto-
myyden ja viranomaisohjauksen néakdkulmista. Tuve-toimintaan liittyvan alihankinnan rikosoikeu-
dellista virkavastuuta tulisi myods selkiyttda, mika tulisi tehda lainsdddannon muutoksilla.

Yhteisten palvelujen ominaisuuksista ja kustannustasoista paattamista voitaisiin tasmentaa.

Yhteisten perustietotekniikkapalvelujen osalta Tori-lain toimeenpano on toteutunut suunnitellusti.
Yhteisten tietojarjestelmapalvelujen toimeenpanoa myos voitaisiin nykyisellaan jatkaa, huomioi-
den niiden rooli suhteessa toimialasidonnaisiin ratkaisuihin.

Palvelujen kehittdmisen ohjaamiseksi ja yhteentoimivuuden parantamiseksi tulisi laatia valtion
tietohallinnon kokonaisarkkitehtuurin ja yhteentoimivuuden kuvaukset. Uusien teknologioiden
hyodyntamisté voitaisiin yhteisten tvt-palvelujen kehittdmisessa tehostaa, mutta maaratyt saa-
dokset eivat suoraan tue uusien teknologioiden mukaisten toimintamallien soveltamista. Poik-
keusoloihin varautumiseen ja palveluiden saatavuuden turvaamiseen liittyvat vaatimukset tulisi
maaritella yhtenaisesti saadoksissa yhteisille tvt-palveluille. Liséksi tietoturvaan ja varautumiseen
liittyvat tasot tulisi maaritella tarkemmin.

Palvelujen tuottajan toimin voitaisiin palveluvalikoimaa optimoida ja asiakohtaisten ratkaisujen
maaraa vahentaa erityisesti kaytt6- ja kapasiteettipalveluissa seka paatelaitepalvelussa kustan-
nustehokkuuden optimoimiseksi. Tuve-toiminnan osalta palvelut ja niiden laatu on koettu paa-
saantoisesti riittaviksi. Lainsd&dannon tarkastelua tulisi tehda mm. itse tekemisen ja palvelujen
Suomessa tuottamisen ensisijaisuutta tai valttamattomyytta arvioitaessa.

Palvelutuotannon organisoinnissa voitaisiin hyédynt&déa Tori-lain mahdollistamaa vaihtoehtoa,
jossa yhden palvelukeskuksen sijaan palveluita tuottaisi useampi palveluntuottaja. Palvelukes-
kuksen toimintaa voitaisiin keskittéda sellaisten palvelujen tuottamiseen, joita esimerkiksi kysyn-
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nan puutteen vuoksi ei ole mahdollista hankkia markkinoita kustannustehokkaasti tai joita varau-
tumis- ja turvallisuussyista olisi valttamatonta tuottaa valtiohallinnon omana tyéna. Talldin voitai-
siin Tori-lain esitdiden mukaisesti hyddyntaé nykyista laajemmin markkinoilta hankittavia palve-
luita ja todennakdisesti parantaa palveluiden kustannustehokkuutta ja hyddyntaa paremmin ke-
hittyvia teknologioita.

Mahdollisesti palvelujen tuottajien sisaisten resurssien paremmalla kohdentamisella voitaisiin pal-
velujen kehittéda nykyistd nopeammin asiakastarpeita vastaavasti.

Tori-lain mukaisen kayttovelvoitteen laajuus perustietotekniikkapalvelujen osalta on riittavalla ta-
valla sdadeltya, mutta kayttévelvoitteen toteutuminen kaytanndssa ei arvion mukaan ole toteutu-
nut taysimaaraisesti ja toteutumisen seuranta on haasteellista.

Korkean turvallisuuden ja varautumisen palveluille on tarvetta myos muilla, kuin Tuve-lain mu-
kaan kayttovelvoitetuilla viranomaisilla. Tuve-lain 4 8 mukainen saadds mahdollistaa valtiovarain-
ministerion paatoksella turvallisuusverkon muun kaytén, mutta palveluiden laajempi tarjonta
muille yhteiskunnan elintarkeita toimintoja turvaaville viranomaisille tulisi tarkastella lainsaadan-
ndn muutoksella.

Palvelukeskus toimii nettobudjetoidusti ja sen toiminnan rahoitus tulee lahes taysimaaraisesti
asiakaslaskutuksen kautta. Palvelujen kustannustehokkuuden arvioimiseksi tulisi lisata laskutus-
perusteiden lapindkyvyytta seka palvelukehitykseen liittyvien investointien asiakasohjausta voitai-
siin vahvistaa.

Liséksi voitaisiin selvittaa keskitetyn rahoituksen kayttdad valtion konsernitason vaatimuksiin liitty-
vien kehittdmistoimien, kuten turvallisuuden ja varautumisen tai tuottavuuden parantamisen
osalta.

Jarjestdmismallin ja palvelutuotannon uudistus

T2-hankkeen ensimmaisessa vaiheessa (Osaprojekti I) toteutetun lainsdddannon jalkiarvioinnin
havainnot seké osaltaan havaintojen pohjalta sidosryhméakyselyssa saadut palautteet osoittavat,
ettd nykyinen Tori- ja Tuve-toiminta perustellusti edellyttda nykyiseen jarjestamismalliin ja palve-
lutuotantoon laajempia uudistuksia, joita ei taysipainoisesti saavuteta toimintaa ohjaavaan, nykyi-
sen Tori- ja Tuve-lainsdadannon rakenteeseen tehtavilla teknisluonteisilla paivityksilla tai toimin-
nan lainsdadannon soveltamisen mahdollistamilla toimenpiteilla.

Havainnoista johdetut paatelmat tarvittavista Tori- ja Tuve-toiminnan muutos- ja kehitystarpeista
(kappale 3.1) osoittavat, etta jarjestamismalliin ja sen selkeyttamiseen, yhteisiin palveluihin ja nii-
den ominaisuuksien maarittelyyn, palvelutuotannon tehostamiseen seka asiakkuuteen ja toimin-
nan rahoittamisen malliin tarvittavat tarkennukset edellyttavat yhteisia tvt-palveluja ohjaavan lain-
saadannon kokonaisvaltaista tarkastelua.

Hankkeen ensimmaisen vaiheen (Osaprojekti 1) havaintojen perusteella voidaan my6s arvioida,
ettd keskeisten tavoitteiden mukaisten, yhteisten tvt-palvelujen kustannustehokkuuden ja tuotta-
vuuden paraneminen on arvioidusti tehokkaammin saavutettavissa, kun kuvattuja muutos- ja ke-
hitystarpeita kéasitelladn kokonaisuutena. Asian edistdmista tukee, ettd samalla pystytaan otta-
maan huomioon nykyista kattavammin ja yhtenaisesti vaatimukset yhteisten tvt-palvelujen yh-
teentoimivuudesta, turvallisuudesta ja varautumisesta.
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Erityisesti Tuve-toiminnan osalta tulee tarkasteltavaksi korkean turvallisuuden ja varautumisen
vaatimustenmukaiset, kuitenkin mahdollisten nykyista paremmat viranomaisten toimintaa ja sen
kehittamista tukevat yhteiset tvt-palvelut ja niiden ominaisuudet. On kuitenkin todennakaista, etta
naiden osalta vaaditaan vahaista merkittdvampid muutoksia lainsd&dantton, silla nykyisen Tuve-
lainsd&dannon valmistelun lahtékohtana on ollut valtion omissa tiloissa tai omistuksessa seka
omaan palvelutoimintaan perustuvat ratkaisut. Etenkin uuden teknologian (mm. pilvipalvelut) kus-
tannustehokas hyodyntaminen nykyista laajemmin edellyttaa perustavaa paivitysta saantelyyn.

3.3. Suositus jatkotoimenpiteista

T2-hanke on toteuttanut hankesuunnitelmaan kirjattujen, hankkeen ensimmaisen vaiheen (Osa-
projekti I) tavoitteiden mukaisten valtion yhteisia tieto- ja viestintateknisia palveluja ohjaavien
Tori- ja Tuve-lainsaadannon nykytilan arvioinnin seké koostanut havainnot lainsdadantoon liitty-
vista muutos- ja kehitystarpeista. Havaintojen pohjalta tehtyjen muutos- ja kehitystarpeiden paa-
telmien (kappale 3.1) perusteella seka niiden toteuttamiseksi tarvittavien, vaikuttavuudeltaan riit-
tavan kattavien jatkotoimenpiteiden (kappale 3.2.3) edistamiseksi hanketyéryhma suosittaa T2-
hankkeen hankesuunnitelman vaiheistuksen mukaisen seuraavan vaiheen (Osaprojekti 1) kayn-
nistamista.

Vaiheistuksen mukainen tarkempi toteutus ja sen edistaminen kuvataan T2-hankkeen hanke-
suunnitelmassa, mika tullaan paivittdmaan erityisesti hankkeen toisen vaiheen (Osaprojekti II)
laajuuden, mutta myds tarvittavien muiden hankkeessa tdydennettéavien tietojen osalta. Paivitetty
hankesuunnitelma vieddan hanketyéryhman esityksena ohjausryhman hyvaksyttavaksi.

Hankkeen toisen vaiheen (Osaprojekti 1) toteutus tulee perustumaan hankkeen ensimmaisen
vaiheen (Osaprojekti |) havaintojen pohjalta tehtdvaan valmistelutyéhdn, mika toteutetaan osallis-
taen riittavan laaja-alaisesti Tori- ja Tuve-palveluita kayttavia organisaatioita. Taman lisaksi val-
misteluty6hon osallistuvat Valtorin ja Suomen Erillisverkot Oy:n jasenet palvelujen tuottajien
edustajina.

Valmistelutydn sisaltd, menettelyt ja tavoite tarkennetaan valtiovarainministerion antamassa toi-

meksiannossa, jossa keskeisena tehtavana tulee olemaan Tori- ja Tuve-toiminnan jarjestamisen
tavoitetilan maarittelyt, joiden kuvaamisessa tullaan huomioimaan nykytilassa tunnistetut ongel-

mat ja muutostarpeet.

Sidosryhmien kanssa toteutettava valmistelutyé huomioiden hanketydéryhma valmistelee esityk-
sen, jossa kuvataan yhteisten tvt-palvelujen jarjestdmisen tavoitetila sek& sen pohjalta tunnistetut
lainsaadannon ja muut kehitystarpeet. Hankkeen toisen vaiheen (Osaprojekti Il) lopputuloksena
ohjausryhman paatdksentekoon valmistellaan lisdksi esitys hankkeen jatkotoimenpiteista. Tavoit-
teena hankkeen kolmannessa vaiheessa (Osaprojekti Ill) on kdynnistaa tarvittava saadosvalmis-
telu.



