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Tietosuojavaltuutetun lausunto luonnoksesta hallituksen esitykseksi
kuntien taloustietojen tuottamista ja raportointia koskevaksi lainsdadin-
noksi

Valtiovarainministerié on pyytanyt tietosuojavaltuutetulta lausuntoa luonnoksesta hal-
lituksen esitykseksi kuntien taloustietojen tuottamista ja raportointia koskevaksi lain-
saadannoksi. Aiheeseen liittyen on jarjestetty tapaaminen tietosuojavaltuutetun toi-
mistolla 9.9.2019, jossa on sovittu, etta tietosuojavaltuutettu toimittaa asiassa lausun-
non valtiovarainministeriélle aikaisemmasta lausunnon antamisen maaraajasta poike-
ten, viimeistadan 20.9.2019. Kiitdn mahdollisuudesta lausua asiassa.

Henkilétiedon ké&site ja suojattava oikeushyvé

Tietosuoja-asetuksessa maaritellain henkildtiedolla kaikkia tunnistettuun tai tunnis-
tettavissa olevaan luonnolliseen henkildon, jaliempana 'rekistergity’, liittyvia tietoja;
tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan

tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomai-
sen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella. Henkildtiedon kasitettd on laajemmin avattu henkild-
tietodirektiivin aikana tietosuojatydryhma WP29:n lausunnossa henkilétietojen kasit-
teesta. Sen kannalta, onko kyseessa henkilotieto, ratkaisevaa ei ole, onko tunnistami-
nen mahdollista tehda kyseessa olevan rekisterinpitdjan hallussa olevilla tiedoilla.

On huolella tunnistettava henkildtiedot ja ymmarrettava, millaisia riskeja niiden va-
paaseen saatavuuteen voi liittya. Tallaista pohdintaa on syyta kirjoittaa auki itse halli-
tuksen esitykseenkin. Paitsi, etta henkildtiedot on tunnistettava, on osattava arvioida,
millaisia riskeja se voi rekisterdidyille aiheuttaa, ettd kyseisenlaiset suoraan tunnistet-
tavissa tai valillisesti tunnistettavissa olevat tiedot olisivat kenen tahansa saatavilla
mita tahansa kayttétarkoitusta varten.

Ei kuitenkaan riita, ettd huomio kiinnitetdan julkisuuslain tai muun lain nojalla salassa-
pidettaviin henkildtietoihin, silla tietosuojasédantely koskee kaikkia tunnistettavissa ole-
vaa luonnollista henkil6d koskevaa tietoa. Asiasta kay ilmi, ettéa kyse voisi olla sosi-
aali- ja terveydenhuollon tiedoista tai opetuksen tiedoista. Naille tiedoille on tyypillista
se, ettad kunnan kyseisten toimialojen tiedoissa on runsaasti arkaluonteisia ja salassa-
pidettavia, joten riskit ovat yksilon kannalta suurempia, jos téllaiset tiedot joutuvat
vaariin kasiin.

Silla muodostuuko henkilbtiedoista henkilorekisteri ei ole tietosuoja-asetuksessa rat-
kaisevaa merkitystd. Tietosuoja-asetuksen soveltamisen kannalta riitta3, etta tietoja
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kasitelladn automaattisella tietojenkasittelylla. Tietosuoja-asetusta sovelletaan henki-
I6tietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seka sellaisten hen-
kilotietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

Kayttotarkoitussidonnaisuus

Avoimen datan maaritelman mukaan henkildtiedot eivét voi olla avoimesti avoimena
datana kenen tahansa saatavilla. Henkilétietojen kasittelyyn sisaltyy kayttétarkoitussi-
donnaisuuden periaate, jonka mukaan tietosuoja-asetuksen 5 artiklassa sdadetaan
tietosuojaperiaatteita, mm. kayttotarkoitussidonnaisuudesta siten, ettéd henkilttietojen
suhteen on noudatettava seuraavia vaatimuksia: ne on kerattava tiettya, nimen-
omaista ja laillista tarkoitusta varten, eika niitad saa kasitelld myéhemmin naiden tar-
koitusten kanssa yhteensopimattomalla tavalla. Jos henkilétietoja olisi maara vieda
avoimen rajapintaan mitd tahansa kayttétarkoitusta varten, tulisi huomioon ottaa
myos perustuslakivaliokunnan linjaukset. Kayttdtarkoitussidonnaisuuteen liittyy myos
julkisuuslain (621/1999) 16.3 §, jossa rajataan henkilbtietojen luovuttamista suora-
markkinointia ja mielipide- tai markkinatutkimusta varten.

Tietojen luovuttaminen ja tiedonsaantioikeudet

Perustuslakivaliokunta on tietojen saamista ja luovuttamista koskevaa saantelya pe-
rustuslain 10 §:n 1 momentissa saadetyn yksityiselaman ja henkildtietojen suojan
kannalta arvioidessaan kiinnittanyt huomiota muun muassa siihen, mihin ja keta kos-
keviin tietoihin tiedonsaantioikeus ulottuu ja miten tietojensaantioikeus sidotaan tieto-
jen valttamattémyyteen. Talldin tietojensaanti- ja luovuttamismahdollisuus on voinut
liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin”, jos tarkoitetut tietosisallét on
pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosisaltdja ei ole samalla tavoin
luetteloitu, saantelyyn on pitanyt sisallyttaa vaatimus “tietojen valttamattdomyydesta”
jonkin tarkoituksen kannalta. Valiokunta ei toisaalta ole pitanyt hyvin valjia ja yksildi-
mattdmia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun
ne on sidottu valttamattémyyskriteeriin.

Tassa asiassa saamieni tietojen perusteella en nde mahdollisten henkilbtietojen kayt-
totarkoituksesta riippumatonta avointa saatavuutta perusteltuna eika se luonnoksen
perusteella ole ilmeisesti suunnitelmissakaan. Kerrotun perusteella, kun tarkoitus on
yksinkertaistaa kuntien taloustiedon tuottamisen ja raportoinnin menettelytapoja ja
vahentaa kunnille raportoinnista aiheutuvia kustannuksia, ei henkilétietojen luovutta-
minen rajoittamattomalle vastaanottajajoukolle liene sindnsa tarkoituksenakaan. Hen-
kildiden tunnistettavuus pitdd vain ottaa huomioon ja ratkaista henkilotietojen suojaa
kunnioittavalla tavalla uudistusta suunniteltaessa. Tasta erillinen kysymys on, jos ra-
japinnan kautta rajatuilla vastaanottajilla, joilla olisi k&sittelyn peruste ko. henkildtieto-
jen kasittelylle, olisi paasy tietoihin.

Jos tarkoitus on miltdan osin kasitella henkildtietoja, tulee tunnistaa rekisterinpitaja ja
myds muut relevantit roolit sekd kohdistaa vastuut seké tunnistaa tietosuoja-asetuk-
sen mukaiset rekisterdidyn oikeudet.

Perustuslakivaliokunnan linjauksia

Perustuslakivaliokunta on arvioidessaan henkilétietojen kasittelyd koskevaa saante-
lya vakiintuneessa kaytanndssaan katsonut, ettd sdantelya on tarkasteltava
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perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkiltietojen suojasta s&a-
detaan tarkemmin lailla. Perustuslakivaliokunnan kaytdnnén mukaan lainsaatajan liik-
kumavaraa rajoittaa tdméan sdanndksen lisaksi myds se, etta henkilttietojen suoja
osittain sisdltyy samassa momentissa turvatun yksityiseldméan suojan piiriin. Kysymys
on kaiken kaikkiaan siita, etta lainsdatajan tulee turvata tdma oikeus tavalla, jota voi-
daan pitéda hyvaksyttavana perusoikeusjarjestelmén kokonaisuudessa. Valiokunta on
kaytannossaan pitanyt henkildtietojen suojan kannalta térkeina sdantelykohteina ai-
nakin rekisterdinnin tavoitetta, rekisterditavien henkiltietojen sisaltéa, niiden sallittuja
kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen sailytysaikaa
henkilorekisterissa ja rekisterdidyn oikeusturvaa. Ndiden seikkojen saantelyn lain ta-
solla tulee lisaksi olla kattavaa ja yksityiskohtaista.

Perustuslakivaliokunta on kuitenkin kiinnittanyt huomiota myo6s siihen, ettd Euroopan
unionin yleisesséa tietosuoja-asetuksessa vahvistetaan sdannoét luonnollisten henkiloi-
den suojelulle henkilGtietojen kasittelyssa seka saannét, jotka koskevat henkilotieto-
jen vapaata liikkuvuutta. Tietosuoja-asetus on EU:n saados, joka on kaikilta osiltaan
velvoittava ja jota sovelletaan sellaisenaan kaikissa jasenvaltioissa. Euroopan unionin
tuomioistuimen vakiintuneen oikeuskaytdnnén mukaan unionin lainsdadanto on ensi-
sijaista suhteessa kansallisiin sdanndksiin oikeuskaytdnnossa maariteltyjen edellytys-
ten mukaisesti.

Perustuslakivaliokunta on kiinnittdnyt huomiota henkilGtietojen kasittelya koskevan
saantelyn raskauteen ja monimutkaisuuteen. Valiokunta on katsonut, ettd henkilotie-
tojen suojan toteuttaminen ei voi enaa jatkossa perustua nykyisenkaltaisen sdantely-
mallin varaan. Henkiltietojen suojan toteuttaminen tulisi valiokunnan mukaan jat-
kossa ensisijaisesti taata yleisen tietosuoja-asetuksen ja saadettavan kansallisen
yleislain nojalla. Tahan liittyen tulisi valttda kansallisen erityislainsdadannon saata-
mista seka varata sellaisen sdatdminen vain tilanteisiin, joissa se on yhtaalta sallittua
tietosuoja-asetuksen kannalta ja toisaalta valttamaténta henkildtietojen suojan toteut-
tamiseksi.

Yhteenveto

Esitys, josta olen edelld lausunut, on vasta luonnos hallituksen esityksesta. Katson,
etta asiassa on syyta kirjoittaa perustellen auki, mihin ja millaiseen henkilotietojen ka-
sittelyyn ollaan ryhtymé&ssa, mika taho olisi rekisterinpitaja ja miten rekisterdidyn tieto-
suoja-asetuksen mukaiset oikeudet ja tietosuojaperiaatteet on otettu huomioon. Tie-
tosuoja-asetuksen aikana on syyta ottaa huomioon ne rajat, joissa kansallisesti voi-
daan s&ataa henkildtietojen kasittelystd. Ohessa linkit TATTI-tydryhman mietintéihin,
joissa on pohdittu asetuksen jattdmaa kansallista likkumavaraa.
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Tietosuojavaltuutettu

Ylitarkastaja Katja Aho
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Linkit

= Perustuslakivaliokunnan lausunto hallituksen esitys eduskunnalle EU:n
yleista tietosuoja-asetusta tdydentavaksi lainsaadannoksi (PeVL 14/2018
vp— HE 9/2018 vp)

https://www.eduskunta.fi/Fl/vaski/Lausunto/Documents/PeVL 14+2018.pdf

= EU:n yleisen tietosuoja-asetuksen taytdntéonpanotyéryhman (TATTI) loppu-
mietintd, OM Helsinki 2018 http://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/160626/OMML 08 2018 TATTI-loppumietinto.pdf

= EU:n yleisen tietosuoja-asetuksen taytantdonpanotydryhman (TATTI) mie-
tintd, OM Helsinki 2017 http://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/80098/OMML 35 2017 EUn yleinen tietosuoja.pdf?se-
quence=1&isAllowed=y

= Tietosuojavaltuutetun toimiston ohje lainsdadantdlausuntoihin

https://tietosuoja.fi/docu-

ments/6927448/10594424/0hje+lains% C3%A4%C3%A4d % C3%A4nt%C3%
B6lausuntoihin/b87a3cff-c691-d9ec-a81e-

74425e021898/0Ohje+lains% C3%A4%C3%A4d% C3%A4nt% C3%B6lausun-

toihin.pdf

= Tietosuojatydryhma WP 29:n lausunto 4/2007 henkilGtietojen kasitteesta

https://ec.europa.eu/justice/article-29/documentation/opinion-recommenda-
tion/files/2007/wp136 fi.pdf
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