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tukipalveluista annetun lain muuttamisesta (yksityiset digipostipalvelut)

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Valtiovarainministerio on pyytanyt puolustusministeri6lta lausuntoa liittyen hallituksen esitykseen
eduskunnalle laiksi hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetun lain
muuttamisesta.

Vireilld olevan HE 124/2025 vp mukaan Puolustusvoimat olisi jatkossa velvollinen kdyttamaan
Suomi.fi -viestit -palvelua tiedoksiantojensa toimittamisessa, mikali kdayttovelvollisuudesta ei
erikseen haettaisi lupaa poiketa siitd. Tahdan mennessa Puolustusvoimat ei ole juurikaan kdyttdneet
Suomi.fi- viestit -palvelua muun muassa siita syysta, ettei palvelussa saa kasitellad julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) 18.1 §:ssa tarkoitettuja turvallisuusluokiteltuja asiakirjoja.
Puolustusvoimien kannalta Suomi.fi -viestit -palveluun tallennettavien tietojen kohdalla on kyse
tiedoista, joiden avulla voi olla mahdollista hankkia merkittdavaa ja kattavaa tietoa muun muassa
asevelvollisista, Puolustusvoimien harjoituksista, alueiden kadytosta tai joukkojen kokoonpanoista.
Puolustusministerio pitda naiden tietojen kriittisyyden huomioimista valttamattémana niihin
liittyvan kasautumisvaikutuksen takia, vaikkei yksittdinen paatos sellaisenaan olisikaan kansallisen
turvallisuuden kannalta erityisen merkittava.

Puolustusministerio kiinnittaa huomiota siihen, ettei tukipalvelulain 5 §:ssa saadetysta
tukipalvelujen kayttovelvollisuudesta olisi esityksen mukaan mahdollista poiketa ainoastaan
yksityisten digipostipalveluiden osalta, vaan mahdollinen poikkeushakemus koskisi Suomi.fi-viesteja
ja kaikkia siihen liitettyja palveluja. Mikali Puolustusvoimat katsoo voivansa kayttaa Suomi.fi -viestit -
palvelua, on erikseen arvioitava kuitenkin sitad, voidaanko tiedoksiantojen nayttaminen
katseluohjelman avulla antaa yksityisen toimijan hoidettavaksi sopimusperusteisesti.
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Puolustusministerio katsoo, ettd kokonaisharkinta palveluiden kdyttoonotosta, hankinnasta ja
kaytosta tehddan Puolustusvoimissa sotilaallisen maanpuolustuksen lahtokohdista.
Puolustusministerio pitaa valttamattomana sen hallinnonalan organisaatioiden erityispiirteiden
riittdvaa huomioimista tilanteessa, jossa kayttajaorganisaatio rekisterinpitajana viime kdadessa vastaa
palvelun turvallisuuden ja tietosuojariskien arvioinnista suhteessa sen kayttotarkoituksiin.
Digitalisaatiohankkeissa tulisi huomioida etenkin turvallisuusviranomaisten asema seka naiden
tuottamien tietojen ja tiedoksi annettavien asiakirjojen sisalto. Turvallisuusviranomaisena
Puolustusvoimilla tulisi olla tosiallinen mahdollisuus arvioida palvelun turvallisuus niin tietosuojan
kuin kayttovelvollisuuden takia.

Puolustusministerio korostaa, etta kokonaisturvallisuus tulee ottaa huomioon digitalisaation
edistdmisessa ja etta tietojarjestelmien tekninen toteutus tulisi suunnitella Puolustusvoimissa
erittdin korkealle asetetun riskitason mukaiseksi. Puolustusministerio pitdaa ndin ollen
tarkoituksenmukaisena, etta hallituksen esityksen 2 b luvun 8 i §:n 3 momenttiin varattaisiin
Puolustusvoimille mahdollisuus hakea poikkeusta viestinvalityspalvelun kayttévelvollisuuteen
tietoturvallisuusperustein niin, etta poikkeus koskisi vain katseluohjelmia tarjoavia yksityisia
toimijoita.

Ehdotetun uudistuksen myota Suomi.fi -viestit -palvelu tulee laajenemaan, mika laajentaa myos
palvelualustan potentiaalista hyokkayspinta-alaa. Talldin ulkopuolisten luvaton paasy
Puolustusvoimien tietoihin, mikali Puolustusvoimat on velvollinen tiedot jatkossa Suomi.fi -viestit -
palveluun tallentamaan, voi tarkoittaa merkittavaa riskia Suomen kansalliselle puolustukselle ja
turvallisuudelle. Puolustusministerit edellyttaa hybridivaikuttamiseen ja kyberuhkiin liittyvien
turvallisuusympariston uhkakuvien huomioimista seka Suomi.fi -viestit -palvelun kehittamiseen
liittyvissa, ettd palveluntarjoajalle asetetuissa tietoturvavaatimuksissa.

Kokonaisturvallisuuden perusteella puolustusministerio esittaa, etta esityksen jatkovalmistelussa
ehdotettuun 2 b luvun 8 h §:n 2 momentin mukaisiin palveluntarjoajaan kohdistuviin vaatimuksiin
luotettavuuden arvioinnista lisattaisiin mahdollisuus tai valttamattomyys teettaa julkista
hallintotehtdvaa hoitavasta palveluntarjoajasta yritysturvallisuusselvitys. Puolustusministerion
nakemyksen mukaan tama on mahdollista voimassa olevan lainsdadadannon puitteissa, koska
Puolustusvoimien asiakirjojen sisdltamat tiedot sisaltavat ldhes aina turvallisuusselvityslain
(726/2014) 33 §:n 1 momentin 2. kohdan mukaisesti salassa pidettavaa tietoa, jonka paljastuminen
tai oikeudeton kaytto voi aiheuttaa vahinkoa salassapitosaannoksessa tarkoitetulle yleiselle edulle.
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