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Hallituksen esitys eduskunnalle laiksi hallinnon yhteisista sahkoisen asioinnin
tukipalveluista annetun lain muuttamisesta (yksityiset digipostipalvelut)

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Yleiset huomiot

Digi- ja vaestotietovirasto ("DVV”) kiittaa mahdollisuudesta lausua hallituksen esitysluonnoksesta,
jolla mahdollistettaisiin myods muille toimijoille kuin DVV:lle toimiminen viestinvalityspalvelun
("Suomi.fi-viestit -palvelu”) loppukayttajakayttoliittymana. DVV katsoo, etta esitys edistaa osittain
julkishallinnon toiminnan lainmukaisuutta, kun muiden digipostipalvelujen kaytto
loppukayttajakayttoliittymana tulee hallintosdaantelyn piiriin. Nain myos muilla digipostitoimijoilla on
velvollisuus toiminnassaan soveltuvin osin noudattaa hallinnon yleislakeja ja niiden puitteissa
tiedoksiantoja kasittelevat henkil6t tulevat toimimaan virkavastuulla. DVV:n nakemyksen mukaan
esitysta tulisi kuitenkin vield tarkentaa ja esittaa siten lausuntonaan alla olevan.

Sopimus- ja yhteistydmallista

DVV katsoo, etta muille digipostipalveluille asetettavien vaatimusten ja velvoitteiden tulisi perustua
yksiselitteisiin lain sadadoksiin selkeammin, kuin esityksessa on nyt ehdotettu. DVV:n nakemyksen
mukaan tiedoksiantojen toimittamista koskeva tehtdva on luonteeltaan hallintomenettelyn kiintea
0sa, jolla on merkittavia vaikutuksia erityisesti oikeusturvan toteutumiseen. Viranomaisen
tiedoksianto on osa hallintoasian kasittelya ja edellytys kayttdaa muutoksenhakuoikeutta. Suomi.fi-
viestit -palvelulla puolestaan on keskeinen osa viranomaisten sahkoisessa tiedoksiantomenettelyssa.
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Nain ollen DVV katsoo, etta Suomi.fi-viestit -palvelun tuottamista on pidettava julkisena
hallintotehtavana.

Viranomaisen ldhettdman ja Suomi.fi-viestit -palveluun tallennetun sahkoisen tiedoksiannon
ndyttaminen katseluohjelman avulla on kiinteasti tahan julkiseen hallintotehtavaan kytkoksissa oleva
tehtdva, jota on pidettdva olennaisena osana tiedoksiantoprosessia. Nayttamisen epdonnistumisella
esimerkiksi muun digipostitoimijan teknisen hdiriotilanteen vuoksi voi olla erittdin merkittavia
oikeusturvavaikutuksia, silld tallainen tilanne kdytdnnossa estdisi tiedoksiannon toteutumisen, ellei
henkil6lla ole kaytossaan useampia digipostipalveluita. Samoin todisteellisen tiedoksiannon
kuittaustiedon paluun epaonnistuminen on konkreettinen tekninen riski, jolla olisi realisoituessaan
merkittavia oikeusturvavaikutuksia. Kyse ei siten DVV:n nakemyksen mukaan ole pelkdn avustavan
julkisen hallintotehtavan antamisesta muulle kuin viranomaiselle, vaan merkittavasta kansalaisten
oikeusturvaan vaikuttavasta muutoksesta. Taman vuoksi DVV katsoo tarpeelliseksi varmistaa sen,
etta saantely asiaan liittyen on riittavan selkeaa ja kattavaa.

Kuten esityksessadkin on todettu, perustuslain 124 §:n nojalla julkisen hallintotehtavan antamisen
muulle kuin viranomaiselle tulee perustua lakiin. DVV:n tukipalvelulain mukaisena palvelutuottajana
tekema palvelujen ja niiden tarjoajien valvonnan yksityiskohtien ja sitovien sopimusehtojen
maarittely on julkisen vallan kayttamistd, jonka tulee perustuslain 2 §:n nojalla perustua lakiin. DVV
pitdad epdselvdnd muun muassa sita, olisiko silla esityksen mukaisten, varsin yleistasoisten saadosten
perusteella riittavan selkea toimivalta velvoittaa sopimuksen tekoon halukas palveluntarjoaja
suorittamaan tarkoituksenmukaisia menettelyja palvelujen vaatimustenmukaisuuden
varmistamiseksi, kuten hankkimaan arviointilaitoksen antama todistus asiasta seka suorittamaan
saannollisin valiajoin auditointeja. Hallituksen esityksen perusteluissa olevat viittaukset
tietoturvallisuuden arviointilaitoksista annettuun lakiin tai palveluntarjoajan saannéllisin valiajoin
suorittamaan vaatimustenmukaisuuden osoittamiseen eivat vaikuta antavan riittavaa selkdnojaa
tallaisten vaatimusten sisallyttamiseksi sopimusehtoihin.

Esityksessa on todettu digipostipalvelujen todenndkoisesti tayttavan elDAS-asetuksen mukaisten
luottamuspalvelujen, kuten ainakin sahkoisen rekisteroidyn jakelupalvelun, kriteerin. eIDAS-asetus
asettaa selkeitd vaatimustenmukaisuuden kriteereitd asetuksen mukaisille hyvaksytyille
luottamuspalveluntarjoajille. Nyt kasilld olevassa kokonaisuudessa ei kuitenkaan ole kyse elDAS-
asetuksen mukaisista hyvaksytyista luottamuspalveluista, vaan niin sanotuista ei-hyvaksytyista
luottamuspalveluista, joita ei koske sama vaatimustenmukaisuussadntely kuin hyvaksyttyja
luottamuspalveluita. Ei-hyvaksyttyja luottamuspalveluita koskevat yleisluontoisemmat velvoitteet,
jotka eivat DVV:n nakemyksen mukaan kuitenkaan itsessaan tai yksistaan ole riittavia takaamaan
digipostitoimijoiden toiminnan tai jarjestelmien riittavan turvallisuus- ja toimintatason. Asetus tai
siind viitattu muu saantely ja standardit eivat siis sellaisenaan muodosta yksityiskohtaista, koko
toimintaa kattavaa kriteerist6a erityisesti nyt kasilla olevan kaltaisen toiminnan
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vaatimustenmukaisuuteen liittyen. Nadin ollen tallaiset kriteerit olisi erikseen maariteltava ja
kirjattava ehtoina sopimukseen.

Edelld todetuista syistd DVV katsoo, ettd ehdotetut sdddokset eivat kaikilta osin ole riittdvan kattavat
ja yksityiskohtaiset ja ettd moni oleellisena pidettava vaatimus tai edellytys palveluntarjoajana
toimimiselle on esityksen mukaan tarkoitettu sovittavan palveluntarjoajien kanssa tehtavissa
sopimuksissa. Joitakin vaatimuksia tai edellytyksid on mainittu myos itse esityksessd, mutta taltakin
osin itse sdadostekstin sijaan ainoastaan sdadoskohtaisissa perusteluissa tai muualla esityksen
taustateksteissa. Tallaista ns. perusteluteksteissa saatamista on muun muassa
perustuslakivaliokunnan lausuntokaytanndssa ja oikeuskirjallisuudessa pidetty ongelmallisena.

Esityksen jatkovalmistelussa olisikin viela aiheellista harkita sopimusmallin vaihtoehtona
toimilupamallia, jossa tiedoksiantojen nayttaminen palveluntarjoajien katseluohjelmissa perustuisi
lupamenettelyyn, jossa viranomainen myoéntaisi hakemuksesta luvan liittaa katseluohjelma Suomi.fi-
viestit -palveluun luvan edellytysten tayttyessa. DVV huomauttaa, ettd myos esityksen mallina
toimineessa Tanskan lainsddadantoratkaisussa on toimijoiden ensi vaiheen hyvaksynnan osalta
kaytossa toimilupamalli, eikd Tanska sidosryhmakeskusteluissa suositellut Suomelle sopimusmallia.
Viitaten jaljempana taman lausunnon resursointia koskevassa osiossa esitettyyn DVV toteaa, etta
esityksessa todetusta poiketen sopimusmalli ei todennakoisesti ole merkittavasti toimilupamallia
kevyempi tai edullisempi vaihtoehto. Toissijaisesti DVV katsoo, ettd toimivaltaiselle viranomaiselle
tulisi sopimuksentekotoimivallan lisaksi saataa selkea lakisdateinen toimivalta antaa
viranomaismaarayksia palveluntarjoajan katseluohjelmia koskevista teknisista, toiminnallisista ja
sisallollisista vaatimuksista.

Tehtadvan ulkoistamisen tarkoituksenmukaisuudesta

Julkinen hallintotehtava voidaan perustuslain 124 §:n mukaan antaa viranomaiskoneiston
ulkopuolelle vain, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi.
Tarkoituksenmukaisuusvaatimus on oikeudellinen edellytys, jonka tayttymista tulee arvioida
tapauskohtaisesti kunkin viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen
hallintotehtavan kohdalla erikseen. Talléin on otettava huomioon muun muassa hallintotehtavan
luonne ja perustuslain esitdéiden mukaan kiinnitettdva huomiota hallinnon tehokkuuden ja muiden
hallinnon sisdisiksi luonnehdittavien tarpeiden ohella myos yksityisten henkildiden ja yhteisdjen
tarpeisiin. Perustuslakivaliokunnan lausuntokaytannén mukaan tarpeellisuusvaatimus voi tayttya
esimerkiksi silloin, kun toiminta edellyttad osaamista tai resursseja, joita viranomaisella ei ole.

Lausuntopalvelu.fi 3/6



DVV toteaa, etta silla on kyvykkyys tuottaa ja tarjota Suomi.fi-viestit -palvelua kaikille
kayttovelvoitteen piirissa oleville julkisen hallinnon organisaatioille seka henkilgille, joilla ylipaataan
on mahdollisuus ja kyvykkyys ottaa vastaan sahkoisia tiedoksiantoja, kuten mahdollisuus vahvan
sahkoisen tunnistamisen kayttoon seka viestien lukemiseen kaytettava paatelaite ja kyky sen
kayttoon.

Muiden digipostipalvelujen konkreettisiksi eduiksi suhteessa viranomaisen tarjoamaan
loppukayttajaliittymaan on todettu tiettyja kaytettavyyden ja loppukayttajatyytyvaisyyden kannalta
myonteisia ominaisuuksia, kuten toiminnallisuudet laskun maksamiseen suoraan palvelussa tai
ajanvarauksen siirtamiseen paatelaitteen kalenterisovellukseen. Ndissa kdyttétapauksissa ei
kuitenkaan lahtokohtaisesti ole kyse varsinaisista tiedoksiannoista.

Lisdksi DVV toteaa, ettd kyseessa on lopulta kuitenkin vain digipostimarkkinoiden osaharmonisointi.
Yksityisten tahojen, kuten sahkdyhtididen, lahettamat viestit eivat jatkossakaan tule kuin ainoastaan
sithen palveluun, jonka ne itse ovat lahettdjdorganisaationa valinneet viestintatavakseen. Sama
koskee my®0s niita viranomaisia, jotka ovat tehneet erillisen sopimuksen jonkin digipostitoimijan
kanssa ja jotka eivat siten kayta Suomi.fi-viestit -palvelua.

Vaikutustenarvioinnista

DVV:n ndkemyksen mukaan tiedonhallintaan ja oikeusturvaan liittyvid vaikutustenarviointeja olisi
hyva viela taydentaa. Esimerkiksi Suomi.fi-viestit -palvelun vanhoihin rajapintoihin liittyvia
mahdollisia vaikutuksia ei ole lainkaan késitelty esityksessa. Kokonaisuuteen liittyy jatkossa lisaksi
useamman kuin yhden toimijan palveluita, jolloin mahdollisuudet teknisille hairidtilanteille ovat
suuremmat, mista voi seurata tavallisen tiedoksiannon tosiasiallisen toteutumisen epdaonnistuminen
ja siten kielteisia vaikutuksia oikeusturvan toteutumisen kannalta. Myds hyékkaysvektorin
laajentumisen nakékulmaa olisi siten hyva tarkemmin kasitella erityisesti tiedonhallintaan liittyvassa
vaikutustenarvioinnissa.
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Resursoinnista

Esityksessd on todettu, ettd esitykseen liittyvat DVV:n uudet tai lisdantyvat viranomaistehtavat
olisivat maaraltaan vahaisia ja toteutettavissa jo olemassa olevilla Suomi.fi-viestien tuottamiseen
liittyvilla resursseilla. DVV katsoo, ettd tehokas ja vaikuttava kokonaisuuden hallinnointi tai valvonta
ei kuitenkaan ole mahdollista olemassa olevilla resursseilla.

Sopimusmalli on DVV:n ndakemyksen mukaan kaytannon tasolla hallinnollisesti Iahes yhta raskas kuin
toimilupamalli, silla joka tapauksessa DVV:n taytyy arvioida vahintdan se, tayttaako digipostitoimija
esityksessa toimijoille lain tasolla asetetut vaatimukset vai ei. Esimerkiksi ehdotetun 8 h §:n 2
momentin nojalla DVV:n tehtavaksi tulisi toimijan melko yksityiskohtainenkin luotettavuuden
arviointi, minka voidaan arvioida olevan tyo6lasta.

DVV:lla ei ole lainkaan olemassa olevia nyt suunnitellun tyyppisia lakisaateisia viranomaistehtavia,
joten toisin kuin esityksessa todetaan, tallaisen saataminen DVV:n tehtavaksi vaatii merkittavia
panostuksia uusien resurssien, prosessien ja mahdollisesti dokumentaation ja jarjestelmien
kehittamiseen ja yllapitoon.

Esityksen kasitteistosta

DVV katsoo, ettd "katseluohjelma” Suomi.fi-viestit -palvelun loppukayttajakayttoliittymaa
maarittavana kasitteena ei oikealla tavalla kuvasta sitd, mista asiassa teknisesti ja toiminnallisesti on
kyse. Samaa kasitetta tunnutaan kaytettavan hyvinkin erilaisissa yhteyksissa, mika ei DVV:n
ndakemyksen mukaan ole omiaan lisddmaan kokonaisuuden selkeytta. “Katseluohjelma”-kasitteella
viitataan esityksessa niin muiden digipostitoimijoiden omiin palveluihin ja niihin toteutettaviin
yhteyksiin, DVV:n tarjoamiin loppukayttajakayttoliittymiin, jotka toimivat DVV:n tarjoaman
rajapinnan ulkopuolella, kuin my6s esimerkiksi itse tekniseen rajapintaan. Samoin ehdotettu
katseluohjelman tarjoamista koskeva 8 f § on kieliasultaan vaikeaselkoinen.
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DVV katsoo, ettd sdannostekstin tasolla ei liene tarkoituksenmukaista menna teknisiin yksityiskohtiin
(eli miten toteutetaan), vaan keskittya vaatimuksiin (mita toteutetaan). Esityksen tavoitteena on,
ettd DVV tarjoaisi taustapalvelun seka rajapinnan, jonka valitykselld viesteja ja niiden liitteitd olisi
mahdollista saada luettavaksi ja tarvittaessa reagoitavaksi ko. taustapalvelusta. Taman lisaksi on
tarkoitus luoda vaatimukset sille, miten muut digipostitoimijat saavat taman yhteyden toteuttaa.
Muut digipostitoimijat tekevat omat tekniset ratkaisunsa ndiden reunaehtojen mukaan. Taméan
lisdksi kokonaisuuteen liittyy muun muassa loppukayttdjien antamien lupien hallinta, johon liittyvaa
rekisteria DVV hallinnoi omassa taustapalvelussaan. Edelld todettujen syiden vuoksi DVV ehdottaa,
ettd esityksessa kaytettdisiin mahdollisuuksien mukaan rajatumpaa ja selkeampaa kasitetta, kuten
"kayttoliittyma” tai "viestinvalityskayttoliittyma".

Salovaara Timo
Digi- ja vaestotietovirasto
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Lausuntopalvelu.fi 6/6



