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Lausuntotiivistelma; luonnos hallituksen esitykseksi laiksi henkilotietojen kasittelystd Rajavartiolaitoksessa ja
erdiksi siihen liittyviksi laeiksi

1 Lausuntopyynto

Esityksessd ehdotetaan sadadettdvaksi uusi laki henkilotietojen kasittelysta
Rajavartiolaitoksessa, joka korvaisi voimassa olevan henkil6tietojen
kasittelysta rajavartiolaitoksessa annetun lain. Sdantelyyn tehtaisiin Euroopan
unionin uudistuneen tietosuojalainsadadannon edellyttdmat muutokset seka
muut tarpeelliset rakenteelliset ja sisdllolliset muutokset. Lisadksi
tarkistettaisiin meripelastuslain  ja muun rajavartiolainsadadannoén
henkilotietojen kasittelya koskevat saannokset.

Sisaministerido pyysi hallituksen esitysluonnoksesta lausunnon seuraavilta
tahoilta ajalla 3.7.-17.8.2018. Lausunnon antoivat tahdelld merkityt tahot.

- sisdministerion poliisiosasto* (sisdministerion yhteinen lausunto)

- sisdministerion  maahanmuutto-osasto*  (sisdministerion  yhteinen
lausunto)

- sisdministerion pelastusosasto* (sisaministerion yhteinen lausunto, ei
lausuttavaa)

- liikkenne- ja viestintdministerio*

- maa- ja metsatalousministerio*

- oikeusministerio*

- puolustusministerio* (yhteistyossa Padesikunnan kanssa)

- sosiaali- ja terveysministerio*

- ty0- ja elinkeinoministerio

- ulkoministerio*

- valtiovarainministerio*

- ymparistoministerio* (ei lausuttavaa)

— eduskunnan oikeusasiamiehen kanslia
- oikeuskanslerinvirasto*

- Hatakeskuslaitos*

- llmatieteen laitos* (ei lausuttavaa)

- keskusrikospoliisi* (Poliisihallituksen lausunnon liitteend)
- Liikennevirasto* (ei lausuttavaa)

- Liikenteen turvallisuusvirasto Trafi*

- Maahanmuuttovirasto

- Oikeusrekisterikeskus*

- Poliisihallitus*

- Péaaesikunta (sisaltyy puolustusministerion lausuntoon)

Rajavartiolaitoksen esikunta, Vilhonvuorenkatu 6

PL 3, 00131 Helsinki

Vaihde 0295 421 000 | rajavartiolaitos@raja.fi | www.raja.fi
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2 Yleista

Rajavartiolaitoksen hallintoyksikot:
Kaakkois-Suomen rajavartiosto
Kainuun rajavartiosto*

Lapin rajavartiosto* (ei lausuttavaa)
Lansi-Suomen merivartiosto* (ei lausuttavaa)
Pohjois-Karjalan rajavartiosto

Raja- ja merivartiokoulu*
Suomenlahden merivartiosto
Vartiolentolaivue
Rikosseuraamuslaitos* (ei lausuttavaa)
Suomen ymparistokeskus
suojelupoliisi

tietosuojavaltuutetun toimisto*

Tulli*

Viestintdvirasto* (ei lausuttavaa)
Vdestorekisterikeskus*

Air Navigation Services Finland Oy* (ei lausuttavaa)
Elinkeinoelaman keskusliitto*

Finnair Oyj

Julkisalan koulutettujen neuvottelujarjestd JUKO ry
Julkisten ja hyvinvointialojen liitto JHL ry*
Linja-autoliitto ry

Maanpuolustuksen Henkilokuntaliitto MPHL ry
Palkansaajajarjesto Pardia

Paallystoliitto ry*

Rajaturvallisuusunioni ry*

Suomen asianajajaliitto* (ei lausuttavaa)

Suomen Konepaallystoliitto SKL ry

Suomen Kuntaliitto ry* (ei lausuttavaa)

Suomen matkatoimistoalan liitto SMAL ry*
Suomen Varustamot ry

Upseeriliitto ry

VR Group

Lisdksi lausunnon antoi valtioneuvoston kanslia (ei lausuttavaa).

Lausunnonantajat pitdvat kannatettavina esityksen tavoitteita
Rajavartiolaitosta koskeva henkil6tietolainsddadantd ajan tasalle, selkeyttaa
saantelya ja luopua tarpeettomasta kaksinkertaisesta saantelysta.
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Lausunnot ovat luettavissa lyhentamattémina valtioneuvoston internetsivuilla
http://valtioneuvosto.fi/hankkeet (hankenumero SM057:00/2016).

saattaa
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3 Laki henkil6tietojen kasittelysta Rajavartiolaitoksessa
Yleistd

Sisaministerion maahanmuutto-osasto  korostaa  tarvetta  arvioida
jatkovalmistelussa sitd, missa asioissa sisaministerion hallinnonalan sisalla olisi
pyrittava omaksumaan yhtendinen sadntelyratkaisu.

Oikeusministerio pitaa esityksen tavoitteita tarkeind, mutta sen arvion
mukaan ne eivat kaikilta osin toteudu pykalaluonnoksissa. Ministerio katsoo,
ettd esitysluonnokseen sisdltyy useilta osin rakenteellisia puutteita, jotka
liittyvat siihen, milld tavalla sdadnnoksid tulisi lukea kokonaisuutena, seka
erdistd pykaldluonnoksista johtuvia vakavia rekisterdidyn henkil6tietojen
suojaan ja oikeusturvaan liittyvid ongelmia. Ministerion nakemyksen mukaan
esitysluonnosta tulisi jatkovalmistelun aikana monin paikoin arvioida
uudelleen perusoikeuksien suojan ja EU:n uudistuneen tietosuojasddntelyn
reunaehtojen huomioimiseksi.

Oikeusministeri® toteaa, ettd erityislainsdaadantdoa valmisteltaessa olisi
rikosasioiden direktiivin soveltamisalalla kiinnitettava huomiota
perustuslakivaliokunnan  huomautukseen paallekkdisen lainsaadannon
valttamisesta. Saantelyn tulee myos pysya sallitun liikkumavaran puitteissa.
Ministeri® toteaa, ettd Rajavartiolaitoksen toimivaltuussdaantelya voidaan
pitdd perusoikeusherkkdana sadntelyna erityisesti siltd osin kuin se sisaltda
rajoituksia perustuslain mukaisten oikeuksien suojaan. Ministerio katsoo, etta
tillaiseen saantelykehikkoon kytkeytyvaa henkilotietojen kasittelya koskevan
esitysluonnoksen sisdltamien, voimassa olevaa lainsdadadantéa pidemmalle
menevien  perusoikeuksien  rajoitusten  vaikutusta  tulisi  arvioida
perusteellisemmin.

Valtiovarainministerio toteaa, ettd lakiehdotus on monilta osin yhteen
sovitettu Tullin ja poliisin henkilotietojen kasittelya koskevien lakiehdotusten
kanssa. Ministerid pitda tarkedna, ettd yhteen sovittamista jatketaan myos
jatkovalmistelussa. Lisaksi eduskuntakasittelyssa olisi varmistettava saados- ja
pykaldviittausten seka tarvittavin osin terminologian yhteensovittaminen.

Oikeuskansleri pitaa siirtymista rekisteriperusteisesta
kayttotarkoitusperusteiseen sadntelyyn sinansa perusteltuna ja EU:n
tietosuojalainsdadannén mukaisena. Sdantelytekniikan muutos ei kuitenkaan
saa johtaa tietosuojan tason oikeudelliseen tai tosiasialliseen heikentymiseen
tai perustuslain 10 §:n edellyttaman tarkkarajaisuuden ja tasmallisyyden
vaatimusten heikkenemiseen.

Keskusrikospoliisi ja Poliisihallitus toteavat, ettd viranomaisyhteistyon ja
tiedonvaihdon kannalta on tarkeaa, etta Rajavartiolaitoksen
henkilotietosadannokset pyritddn saattamaan yhdenmukaisiksi erityisesti
poliisin ja Tullin uudistettavina olevien vastaavien sdanndsten kanssa.

Suojelupoliisi pitaa perusteltuna, ettd esitysluonnoksessa on omaksuttu
vhdenmukainen saantelyratkaisu poliisin ja Tullin henkil6tietolakiehdotusten
kanssa.
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Tietosuojavaltuutetun toimisto toteaa, ettd se ei ole resurssiensa puitteissa
voinut suorittaa kattavaa yksityiskohtaista analyysia ehdotuksesta, vaan
lausunnossa on arvioitu ainoastaan 1. lakiehdotuksen erdita henkil6tietojen
kasittelyn nakokulmasta merkittavimpia kysymyksid. Tietosuojavaltuutetun
toimisto katsoo, ettd ehdotus tarvitsee vield monelta osin mittavaa
uudelleenarviointia ja jatkovalmistelua. Arvioinnissa on valttamatonta
huomioida se, ettda pelkdstddan henkilotietojen kasittelya koskevalla
saannoksella ei voida saatda Rajavartiolaitoksen toimivallasta.

Julkisten ja hyvinvointialojen liitto JHL ry pitad ehdotettuja lakimuutoksia
hyvina ja yhtyy myos Rajaturvallisuusunionin lausuntoon.

Rajaturvallisuusunioni pitda ehdotusta kannatettavana. Uusi laki vdhentda
paallekkdistd sadntelyd muun lainsdddannoén kanssa, mika selkiyttdaa lain
kayttotarkoitusta.

Suomen matkatoimistoalan liitolla (SMAL) ei ole sdantelyyn huomautettavaa.
SMAL pitaa kuitenkin tarkeand, ettd matkatoimistoja ja matkanjarjestdjia ei
jatkossakaan sisdllytetd lain soveltamisalaan, silla niille lainsdannon
velvoitteiden tayttdminen olisi kdytdnnossa vaikeaa tai osin jopa mahdotonta.

1 luku Yleiset sdédnnékset

Sisaministerion maahanmuutto-osasto pitda kasittelytarkoitusperusteiseen
saantelytapaan siirtymista tarkoituksenmukaisena ratkaisuna, ja tulee
esittdmaan vastaavaa maahanmuuttohallinnon henkil6tietolainsaadannon
uudistamisessa. Sddntelytavasta seuraa kuitenkin  haasteita, koska
maahanmuuttohallinnon ja Rajavartiolaitoksen lainsaadannén mukaiset
kasittelytarkoitukset olisivat osin paallekkaisia. Tallainen tilanne syntyisi
esimerkiksi silloin kun Rajavartiolaitos kasittelisi henkildtietoja ulkomaalaisen
maastalahtotarkoituksessa. Henkilotietolakien saantely poikkeaa sisallollisesti
toisistaan esimerkiksi tietojen poistamisen, rekisteréidyn tarkastusoikeuden
toteuttamisen ja tiedonsaantioikeuksien osalta. Lakien soveltamisalojen
rajanveto tulisi jatkovalmistelussa selvittdd. Maahanmuutto-osasto toteaa
lisdksi, ettd se on omassa hankkeessaan tulkinnut, ettd oikeus saada
henkilotietoja sisaltyy henkilotiedon kasittelyn kasitteeseen eika oikeudesta
saada tietoja ole tarpeen saataa erikseen lain soveltamisalapykaldssa.

Oikeusministerié toteaa, ettd 1 §:n sddannds on laaja ja kattaisi
lahtokohtaisesti kaikki Rajavartiolaitoksen laissa saddetyt tehtdvat, jollei
muualla laissa toisin sdddetd. Ministerio katsoo, ettd pykdlan muotoilu ei ole
kovin onnistunut sen yksityiskohtaisten perustelujen valossa. Ministerio
katsoo, ettd ehdotetusta 2 §:std tulisi kdyda selkeasti ilmi, miltd osin
lakiehdotuksen pykalat kuuluisivat tietosuoja-asetuksen soveltamisalaan.
Lisaksi yksityiskohtaisia perusteluja olisi syyta tarkentaa henkil6tietojen
kasittelyn tietosuoja-asetuksen mukaisen oikeusperusteen osalta pykalittain.
Jatkovalmistelun aikana olisi my6s varmistettava, etta pykalaehdotuksissa ei
ole sellaisia vyksityiskohtia, joilla ei ole merkitysta Rajavartiolaitoksen
rikosasioiden kasittelyn kannalta.

Puolustusministerio esittda harkittavaksi, etta lakiin otettaisiin asevelvollisten
henkilotietojen kasittelyn osalta nimenomainen viittaussaannos
Puolustusvoimien henkil6tietojen kasittelya koskevaan lakiin.
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Keskusrikospoliisi esittda lisattavaksi 3 §:3an maaritelmat myos Schengenin
tietojarjestelmaan liittyvista termeista seka eraista keskeisista kasitteista.

Paallystoliitto katsoo, ettd lakia tulisi soveltaa myos henkildstohallintoon ja
yleishallintoon, koska Rajavartiolaitoksen henkilostohallinnossa syntyy
esimerkiksi oman henkilokunnan koulutuksen yhteydessa paljon tietoa
henkilokunnan osaamisesta, oikeuksista ja patevyyksistd, joita tulee sailyttaa
ja kasitellda tarkemmin ja pidempaan kuin normaaleja perustietoja.
Rajavartiolaitoksen oman henkilokunnan tietojen kerdamisen, sdilyttamisen ja
kdyttamisen jaaminen pelkdstaan tietosuoja-asetuksen varaan ei ole paras
mahdollinen tilanne.

Raja- ja merivartiokoulu pyytda kiinnittdmaan huomiota Rajavartiolaitoksen
erityispiirteisiin ja selvittamaan, riittaako yleissaately henkilostohallinnon ja
koulutustietoja sisaltavien henkilorekistereiden osalta. Rajavartiolaitoksessa
voi olla tarve henkiloon liittyvdan informaatioon, joka poikkeaa valtion
yleisestd informaatiosta tai kayttotarpeesta. Koulun nakemyksen mukaan
tulisi huomioida oikeus kasitellda my6s muiden kuin Rajavartiolaitoksen
henkiloston tietoja. Henkilostohallinnon tietojen sdilyttdminen tulisi olla
mahdollista koko virkauran ajan ja useita vuosia virkasuhteen paattymisen
jalkeenkin. Vastaavasti myos Rajavartiolaitoksen ulkopuolisten henkildiden
tietoja tulisi voida sailyttaa, mikali se on tarpeen. Henkil6ston koulutustietojen
osalta tulee huomioida myds mahdollisuus tiedonsaantiin ja oikeus tietojen
luovuttamiseen.

Tietosuojavaltuutetun toimisto katsoo, ettd esityksessa ei ole riittavan
selkedsti tuotu esille mihin henkil6tietojen kasittelyyn sovelletaan tietosuoja-
asetusta ja mika osa esityksestda kuuluu rikosasioiden tietosuojadirektiivin
soveltamisalaan.

2 luku Henkilétietojen kdsittely

Sisaministerion poliisiosasto pitaa kasittelytarkoitusperusteiseen
sadntelytapaan siirtymista tarkoituksenmukaisena ratkaisuna. Henkilotietojen
rekisteréinnin tavoite ja henkilotietojen kasittelyn tarkoitukset ilmenevat
poliisiosaston ndakemyksen mukaan riittavan tasmallisesti kasittelytarkoituksia
koskevista saannoksista samalla kun sadntelyn tarpeetonta
yksityiskohtaisuutta on onnistuttu karsimaan merkittavasti.

Poliisiosaston tulkinnan mukaan rajaturvallisuuden yllapitamistd ja monia
turvallisuusviranomaisille saddetyista valvontatehtavia voidaan pitaa sellaisina
yleisen jarjestyksen ja turvallisuuden yllapitamiseen kuuluvina tehtavina, joilla
on rikosasioiden tietosuojadirektiivissa ja sen tdytantdéonpanolaissa
tarkoitettu yhteys rikosten ennalta estamiseen ja selvittdmiseen. Poliisiosasto
esittad jatkovalmistelussa arvioitavaksi, tulisiko ehdotetussa 5 §:ssa
tarkoitettuun henkilotietojen kasittelyyn soveltaa yleislakina rikosasioiden
tietosuojalakia. Mikali henkilotietojen kasittelyn  katsotaan kuuluvan
tietosuoja-asetuksen ja tietosuojalain soveltamisalaan, olisi jatkovalmistelussa
hyva arvioida onko erilaisella tulkinnalla henkilotietojen kasittelyyn
sovellettavasta yleislainsdddannosta vaikutuksia poliisin ja Rajavartiolaitoksen
véliseen tiedonvaihtoon. Poliisiosasto ei myoskaan pida
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tarkoituksenmukaisena sitd, ettda turvallisuustiedot siirtyisivat poliisin
rekisterinpidosta Rajavartiolaitoksen rekisterinpitoon.

Poliisiosasto pitdd 6 §:n 3 momentissa ehdotettua henkil6tietojen
merkityksellisyyden arviointia koskevaa sadntelya kannatettavana.

Poliisiosasto pitdaa perusteltuna, etta ehdotetussa 7 §:ssa mainitut tietosisallot
kattavat kaikki Rajavartiolaitoksen tehtadvissa tarpeelliset tiedot, mukaan
lukien kuulutus-, turvallisuus- ja tuntomerkkitiedot. Poliisiosaston ndakemyksen
mukaan poliisin rekisterinpitoon voimassa olevan lainsadadannén mukaan
talletettavat tiedot olisi kuitenkin jatkossakin tarkoituksenmukaista keskittaa
nykyistd vastaavasti poliisin rekisterinpitoon. Erityisen tarkeda on, etta
sormenjalkien ja DNA-tunnisteiden lisdaksi myds muut tuntomerkkitiedot
sailyvat poliisin  rekisterinpidossa. Tuntomerkkitietojen sirpaloituminen
useiden eri viranomaisten rekistereihin saattaisi poliisiosaston arvion mukaan
vaikeuttaa rikostorjuntaty6ta. Ehdotettu rekisterinpidon siirtdminen
Rajavartiolaitokselle  aiheuttaisi myds muutoksia tiedonhallinta- ja
tiedonluovutuskaytantoihin sekd mahdollisesti merkittdvia muutostarpeita
poliisin tietojarjestelmiin. Ehdotettu muutos olisi perusteltava ja muutoksen
taloudelliset ja muut vaikutukset arvioitava yksityiskohtaisemmin
jatkovalmistelussa.

Poliisiosasto huomauttaa ehdotetun 11 §&:n osalta, ettd poliisin
rekisterinpitoon talletetut tuntomerkkitiedot ovat kaytettavissa
Rajavartiolaitoksen tehtdvissa poliisin henkil6tietolain
tiedonluovutussaannodsten mukaisesti. Nykytilaa rekisterinpitovastuusta ei
tulisi esityksessa muuttaa.

Sisaministerion maahanmuutto-osasto kiinnittdaa huomiota ehdotettujen
sdannosten yksityiskohtaisuuteen (henkil6tietojen kasittelytarkoitukset) ja
toteaa, ettd maahanmuuttohallinnon lakiehdotuksessa on omaksuttu
toisenlainen lahtokohta. Toisaalta erityisiin henkilétietoryhmiin kuuluvien tai
muutoin  arkaluontoisten  henkil6tietojen  kasittelystd ei  ehdoteta
sdddettavaksi  yhtd  tarkkarajaisesti kuin maahanmuuttohallinnon
esitysluonnoksessa.

Oikeusministerion arvion mukaan EU:n tietosuojalainsdadanndssa ei
edellytetd  rekisteripohjaista  sdantelyd, vaan saantely voi olla
kayttotarkoitusperusteista ja perustua ldahtokohdiltaan viranomaisen
toimivaltaan ja viranomaiselle sdaadettyihin tehtdviin. Ministerion mukaan on
sindnsa perusteltua tarkastella kriittisesti yksityiskohtaiseen
rekisterisadantelyyn perustuvaa mallia uudistetun EU:n
tietosuojalainsaadannon valossa. Esitysluonnoksen tavoitteesta huolimatta
ehdotettu malli, jossa kasiteltdvat henkilotiedot lueteltaisiin tyhjentavasti
4 §:ss4 siten, ettd ne koskisivat kaikkia henkilorekistereitd, mutta
mahdollistamalla minka tahansa luettelossa rinnastettavien henkil6tietojen
kasittelyn (2 momentti), tekee sddntelysta valjaa ja kdytannossa kasiteltdvien
henkilotietojen joukko muodostuisi hyvin laajaksi. Oikeusministerion
nakemyksen mukaan on epaselvaa, tayttdisiko valittu saantelyratkaisu
myo6skaadn perustusvaliokunnan edellyttaman tarkkarajaisuuden vaatimusta.

Lakiehdotuksessa on oleellinen yhteys viranomaisen tehtavid ja toimivaltaa
koskevaan sdantelyyn, mutta ministerion arvion mukaan raja henkil6tietojen
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kasittelyd koskevan sdantelyn ja toimivaltuussaantelyn valilla on kuitenkin
jossain maarin hamartynyt. Erityisen ongelmallisena voidaan talta osin pitada
tiedonsaantia koskevia saannoksia, jotka  vaikuttavat  vahvasti
toimivaltuussaantelylta.

Oikeusministerio katsoo, etta kasiteltavien henkil6tietojen tulee edelleen
riittavalla tarkkuudella ilmeta laista. Tama koskee erityisesti rekisterditavia
henkiléryhmia ja tietoryhmia. Ministerion arvion mukaan saantelyn selkeys ja
tarkkarajaisuus eivat kaikilta osin toteudu. Toisaalta on syyta huomata, etta
perustuslakivaliokunta ei ole viela ottanut yksityiskohtaisesti kantaa
rikosasioiden tietosuojalakiehdotukseen ja sitd tdydentavan
erityislainsdddannon  tarpeeseen. Ministerid  pitdd my0Os  erityisiin
henkilotietoryhmiin kuuluvien tietojen kasittelyd koskevia sdadannoksia liian
vdljind, ottaen huomioon, ettd sdannoksissa ei tarkenneta, mita erityisiin
henkilotietoryhmiin  kuuluvia henkilotietoja tarkoituksiin saisi kasitella.
Valmistelussa olisi my6s huomioitava, voiko kasiteltdviin henkil6tietoihin
kuulua myos sellaisia arkaluonteisia henkil6tietoja, jotka eivdat kuulu EU:n
tietosuojalainsdadanndssa tarkoitettuihin erityisiin henkilotietoryhmiin.

Oikeusministerio toteaa, ettd siltd osin kuin on kyse poliisin tehtdvien
kaltaisista yleisen jarjestyksen ja turvallisuuden yllapitoon liittyvista tehtavista
(ehdotettu 6 §), ne eivat ministerion arvion mukaan kaikilta osin kuulu
rikosasioiden tietosuojadirektiivin soveltamisalaan.

Oikeusministerion mukaan ongelmallisilta vaikuttavat ne 2 luvun saannokset,
jotka merkitsevat poikkeamista rikosasioiden tietosuojadirektiivin 6 artiklasta,
jonka mukaan jasenvaltioiden on saadettava siita, etta rekisterinpitdja erottaa
tarvittaessa ja mahdollisuuksien mukaan selvasti toisistaan henkil6tiedot,
jotka koskevat eri ryhmiin kuuluvia rekisterditya. Tama huomio koskee
erityisesti luvun 8 §:33, joka korvaisi ilmeisesti nykyisen rikoksesta epadiltyjen
rajavartiolaitoksen rekisterin lisdksi yksikkdkohtaiset rikosanalyysirekisterit ja
jonka tarkoitus jaa hieman epaselvaksi.

Oikeusministerion arvion mukaan ehdotetun 8 §:n 3 momentin tarpeellisuus
on Rajavartiolaitoksen osalta kyseenalaista.  Pykalan yksityiskohtaisissa
perusteluissa ei riittavasti perustella, mistd syysta muiden henkiléryhmien ja
erityisesti uhrien, asianomistajien ja todistajien tietojen tallettaminen olisi
valttamatonta. Ministerid toteaa myos, ettd ehdotettu 8 § menisi pidemmalle
kuin voimassa olevan lainsddadanndon mukainen havaintotietojen tallettamista
koskeva sdannos. Pykaldan yksityiskohtaisten perustelujen valossa 8 §
vaikuttaisi mahdollistavan sen, etta tallentamisen jalkeen esimerkiksi rikoksen
uhreja ja todistajia koskevat henkilotiedot rinnastuisivat rikoksesta epailtyjen
henkilotietoihin. Tdmad on ministerion arvion mukaan vakava ongelma
pykaldluonnoksessa. Perusteluista ei mydskaan kay ilmi, tulisiko asianomistajia
(tai uhreja tai todistajia) koskevien tietojen olla varmennettuja.

Oikeusministerion arvion mukaan perustuslain mukaisen yksityiselaman
suojan ja 21 artiklan mukaisen oikeusturvan kannalta erityisen ongelmallinen
on ehdotettu 8 §:n 6 momentti, johon ei vaikuttaisi liittyvan ollenkaan
tallettamiskynnystd. Sama huomio koskee lakiehdotuksen 6 §:n 3 momenttia,
riippumatta rekisterdityjen ryhmastd. Na&iden sdanndsten sanamuoto
vaikuttaisi mahdollistavan henkil6tietojen tallettamisen jopa henkilGista, jotka
eivat valttamatta liity rikosepailyyn mitenkdan. Tatd voidaan pitda
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ongelmallisena  syyttomyysolettaman  kannalta.  Lisdksi  sdaannokset
vaikuttaisivat mahdollistavan tallaisiin henkildihin kohdistuvan selvittelyn,
jolloin esiin nousee kysymys, onko kyse tosiasiallisesti
toimivaltuussaannoksesta. Oikeusministerion arvion mukaan
Rajavartiolaitoksella ei vaikuttaisi olevan tehtaviin perustuvaa toimivaltaa
kasitella tai rekisterdida henkilotietoja ehdotetun mukaisesti. Lisaksi on syyta
huomata, ettd Rajavartiolaitoksella on toimivaltuussdaantelyn puitteissa
mahdollisuus suorittaa erditd esitutkintatoimenpiteitd ennen varsinaisen
esitutkinnan kaynnistamista koskevan padatoksen tekemistd. Ehdotettu
pykdlan 1 momentti kattaa myos tallaiset toimenpiteet. Oikeusministerio
korostaa, ettd henkil6tietojen kasittelya koskevalla sdannoksella ei voida luoda
uusia toimivaltuuksia.

Ehdotettu 8 § mahdollistaisi myds henkildtietojen kasittelyn henkildista, jotka
ovat rikosten ennalta estamiseen tai paljastamiseen liittyvdn toimenpiteen
kohteena (2 momentin 3 kohta). Muotoilu vaikuttaa varsin valjalta, eika
sanamuotoa avata juurikaan kohdan yksityiskohtaisissa perusteluissa. Lisaksi
on epaselvaa, mika sen lisdarvo on verrattuna edeltaviin momentteihin.

Oikeusministerio pitda tietolahdetietojen kasittelyda koskevan pykalan
sisdllyttdmista lakiehdotukseen perusteltuna. Oikeusministerion arvion
mukaan ehdotettu pykdla on kuitenkin turhan vyleisluontoinen, ottaen
huomioon tietoldhdetietojen arkaluonteisuuden.

Oikeusministerio katsoo, ettd ehdotetun 14 §:n (kasittely muuhun kuin
alkuperdiseen kasittelytarkoitukseen) suhde késittelytarkoituksiin jaa joiltakin
osin turhan valjaksi ja epaselvaksi. Pykdla on esimerkiksi linkitetty lahes
kaikkiin kasittelytarkoituksia koskeviin 2 luvun pykaliin. Lisaksi ehdotettu 1
momentin johdantolause, joka viittaa tdssa laissa tai muualla laissa
saadettyyn, jattaa soveltamisalan epaselvaksi.

Sosiaali- ja terveysministeri6 pitda toivottavana, ettd ehdotettujen 5, 7, 8, 10,
12 ja 13 §&:n perusteluissa kerrottaisiin, mitd pykalissa mainituissa tilanteissa
tarkoitetaan erityisiin henkilotietoryhmiin  kuuluvien tietoja koskevasta
tiukemmasta kasittelysta. Arkaluonteisiin tietoihin kuuluvien tietojen
kasittelyn sdataminen ei saisi jaada lilan avoimeksi. Ministerid kiinnittaa
huomiota myo6s siihen, ettd ehdotetun 14 §:n 2 momentissa tarkoitetun
analyysitoiminnan maarittely jaa lukijalle epaselvaksi, mukaan lukien se, miten
analyysitoiminnassa aiottaisiin hyodyntda yksittaisia henkilotietoja ja miten
aiotaan esimerkiksi huolehtia siitd, etta yksittdisten henkildjen henkilotiedot
anonymisoidaan. Lisdaksi pykdlan perusteluissa ei ole havainnollistettu
esimerkiksi sitd, mitd muut kasittelytarkoitukset olisivat ja miten
huolehdittaisiin siitd, ettd vain valttamatonta erityisiin henkil6tietoryhmiin
kuuluvaa tietoa kasiteltaisiin.

Valtiovarainministerié pitdd perusteltuna, ettd 1. lakiehdotuksessa
ehdotetaan siirryttavaksi rekisteriperusteisesta saantelysta
kasittelytarkoituksiin perustuvaan saantelyyn. Koska Rajavartiolaitos kasittelee
osin samantyyppisid tietoja kuin poliisi ja Tulli ja osa henkil6tietojen
kasittelystda toteutetaan yhteiskayttoisissa jarjestelmissd, on perusteltua
kayttdad yhdenmukaista lakiteknistd sdantelyratkaisua. Ministerio kiinnittaa
huomiota ehdotetun 5 §n 1 momentin 7 kohtaan, jonka mukaan
Rajavartiolaitos voisi kasitelld tietoja muiden rajavalvontaviranomaisten
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toiminnasta ja kokoonpanosta. Ministerio katsoo, ettd sdaannoksen
sanamuodossa tai perusteluissa olisi hyva selventda, keitd viranomaisia
saannos koskee ja millaisissa tilanteissa, missa laajuudessa sekda millaisin
edellytyksin ja rajoituksin tietoja sdannodksen nojalla kasiteltaisiin.

Oikeuskansleri katsoo, ettd ehdotetut 6 §:n 3 momentin ja 8 §:n 6 momentin
saannokset Rajavartiolaitoksen oikeudesta kasitella tietoja  niiden
merkityksellisyyden arvioimiseksi eivat oikeudellisesti ole yksistdaan nykytilaa
selkeyttavida. Kaytdannossa lainkohdat mahdollistavat  hyvin  laajan
tietojenkasittelyn, jonka rajoitukset jaavat avoimiksi. Ehdotettujen saanndsten
sanamuoto ei rajaa sitd, milld tavoin kasiteltavat henkil6tiedot olisi hankittu,
joten sddnnokset sanamuotonsa mukaan sallisivat esimerkiksi laajan
henkilotietojen kerddamisen vain tietojen merkityksellisyyden arvioimiseksi.
N&in valjasti muotoiltuna sddnnokset eivat vield vastaa rikosasioiden
tietosuojadirektiivin sdanndksia eivatka Euroopan ihmisoikeustuomioistuimen
oikeuskdytdnnossa asetettuja vaatimuksia. Lainkohdissa olisi tarpeen
tarkentaa ja rajoittaa kasittelyn tarkoituksia seka kasiteltdavien tietojen
sisaltoa.

Oikeuskansleri katsoo lisdksi, ettd ehdotetun 8 §&:n myotd rikosten
ennaltaehkdisyyn ja paljastamiseen liittyvdn sdantelyn tarkkarajaisuus ja
tasmallisyys seka tietojen kayttotarkoitussidonnaisuus nayttdisivat nykyiseen
sadntelyyn ndhden heikkenevan ongelmallisella tavalla. Rikostiedustelussa
kaytettavan tiedustelurekisterin osalta sdaannoksessd ei ole rajoitettu
kasiteltdavia tietoja. Saannoksessd on vain yleispiirteisesti maaritelty
Rajavartiolaitoksen sisdinen paatoksenteko ja toimivaltuudet seka
dokumentaatio rikosanalyysin ja rikostiedustelun osalta. Saannoksessa
tarkoitetun tietojenkasittelyn rajaukset on kuvattu sindansa hyvin lain
perusteluissa. Olisi kuitenkin syyta harkita niiden tuomista itse lakiin.

Keskusrikospoliisi esittdd, ettd 4 §:3an lisattaisiin henkilon perustiedoiksi
my0s siviilisaaty ja kulkuneuvon rekisteritunnus.

Poliisihallitus esittda, ettd nykyisin poliisin rekisterinpitoon talletettavat
poliisiasian  tietojarjestelman  tiedot  jatkossakin  olisivat  poliisin
rekisterinpidossa. Ehdotetun merkittdvdn muutoksen tarpeellisuutta ei ole
ehdotuksessa  selkedsti perusteltu, eikd sen vaikutuksia arvioitu.
Poliisihallituksen nakemyksen mukaan erityisesti ehdotetun kaltainen
tuntomerkkitietojen rekisterinpidon muutos  on rikosperusteisten
tuntomerkkitietojen osalta tarpeeton, koska pakkokeinolain nojalla
taltioitujen tuntomerkkitietojen kasittelysta vastaisi jatkossakin esitutkinnan
yleistoimivaltaisena viranomaisena poliisi. Keskeisten rikostorjunnallisten
tietojen sirpaloituminen wusean eri viranomaisen rekistereihin myos
vaikeuttaisi rikostorjuntatyota tarpeettomasti. Ehdotetun kaltainen muutos
voisi aiheuttaa myo6s merkittavia ja laajoja muutoksia tiedonhallinta ja -
luovutuskaytantoihin, nykyisiin ja myos tuleviin poliisin tietojarjestelmiin, seka
ndiden valityksella myos tietojen tehokkaaseen yhteiskayttéon. Poliisihallitus
katsoo, etta vyksi vaihtoehto olisi selkiyttda rekisterinpitovastuiden
jakautumista lain 16 §:ssa.

Poliisihallitus katsoo, ettd sdadnnosten perusteella jad epaselvaksi, milloin
yleisen jarjestyksen ja turvallisuuden yllapitamiseen liittyvat tehtavat ja
rajaturvallisuuden yllapitamiseen liittyvat tehtdavat (ml. rajat ylittdvan
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rikollisuuden torjunta) kuuluvat tietosuoja-asetuksen tai rikosasioiden
tietosuojalain soveltamisalaan. Poliisihallitus esittda kasitteiden valisen
suhteen selkiyttamista vahintdaan perusteluissa siten, ettd rikosasioiden
tietosuojadirektiivin ja tietosuoja-asetuksen soveltamisalan rajat eivat johda
yleisen jarjestyksen ja turvallisuuden yllapitamiseen liittyvien tehtavien osalta
tarpeettomiin tulkintavaikeuksiin ja mahdollisiin ongelmiin tietojen vaihdossa.

Raja- ja merivartiokoulu pyytda tarkastamaan, tulisiko ehdotetun 4 §:n
(henkilon perustiedot) 8 kohta muuttaa muotoon "ammatti-, koulutus-,
patevyys-, lupa- tai lisenssitiedot" ja tulisiko enhdotetun 11 §:n (henkil6tietojen
kasittely sotilasoikeudenhoidossa) kattaa myds virkarikostutkinnat.

Tietosuojavaltuutetun toimisto katsoo, ettd voimassa olevissa sdannoksissa
sdddetyista rekistereistd ja yksityiskohtaisista luetteloista luopuminen
edellyttdd, ettd henkilotietojen rekisterdinnin tavoite ja henkil6tietojen
kasittelyn perusteet on selkedsti maaritelty. Tietosuojadirektiivin osalta
sadntelyssd olisi kiinnitettdva huomiota siihen, ettd direktiivissa saadettya
minimitasoa tietosuojalle ei saa heikentda. Kasittelytarkoituksiin perustuvan
saantelyn mahdollisena riskind voi olla se, ettd sdaannokset jattdisivat
loppukayttdjan kannalta epaselvdksi sen, mihin tietojarjestelman osiin tai
rekistereihin  henkilotietoja  olisi  talletettava.  Kasittelytarkoituksiin
perustuvaan sadntelyyn siirtyminen liittyy kiintedsti myds henkil6tietojen
luovuttamista, henkilotietojen poistoaikoja ja rekisterdidyn oikeuksia
koskevien sadannosten uudelleen arvioimiseen, jonka yhteydessa sadanndkset
on linkitettava kasittelytarkoituksiin riittavalla tarkkuudella.

Tietosuojavaltuutetun toimisto katsoo, ettd uudet perustiedot (4 §) on
jatkovalmistelussa  perusteltava yksityiskohtaisesti tarpeellisuuden ja
Rajavartiolaitoksen tehtdvien ja toimivallan nakdkulmasta.
Tietosuojavaltuutetun toimisto toteaa, etta ehdotetut 6 §:n 3 momentti ja 8
§:n 6 momentti merkitsisivdt huomattavaa laajennusta Rajavartiolaitoksen
nykyiseen henkilotietojen kasittelyyn. Esityksen perustelujenkin mukaan
rekisteriin  tallentuisi vaistamattd myods henkilotietoja, jotka olisivat
Rajavartiolaitoksen tehtdvien kannalta merkityksettomia. Kaytdannossa
ehdotetut sddnnokset mahdollistaisivat Rajavartiolaitokselle rajoittamattoman
oikeuden rekisteroida tietojarjestelmaan suuria maaria henkil6tietoja, ilman
niiden kdyttotarkoituksen, sisdllon  tai rekisterdimisen edellytysten
maarittelemista. Esitetyt sadnndkset ovat perusteiltaan kestamattomia, koska
Rajavartiolaitoksella ei ole toimivaltaa kasitelld ja rekisterdida henkilotietoja
ehdotetulla tavalla. Esitetyt saannokset ovat Euroopan
ihmisoikeustuomioistuimen oikeuskaytannosta sekd perustuslakivaliokunnan
vakiintuneesta lausuntokdytannosta poikkeavia ja direktiivin 4 artiklan (1 b, 1 c
ja 1d), 6 artiklan, 8 artiklan 2 kohdan ja 20 artiklan vastaisia.

Tietosuojavaltuutetun toimisto katsoo, etta ehdotetun 8 §:n 2 momentin
mukainen henkilotietojen kasittelyn kynnys muodostuisi erityisen matalaksi
("voidaan olettaa syyllistyneen" sekd henkilot, jotka ovat toistuvasti
yhteydessd  mainittuihin ~ henkiléihin) ja  johtaisi  todennakdisesti
laajamittaiseen tarpeettomien henkil6tietojen kasittelyyn.
Tietosuojavaltuutetun toimisto katsoo myds, etta esitys ei sisalla ehdotetun 8
§:n osalta mitdan suojakeinoja henkilotietojen kasittelyn aloittamisen osalta.
Esityksessd ei kaytdnnossa saddettdisi, milla tavoin ja kuka paattaisi
rikosanalyysin tekemisestd ja siihen kaytettavista tiedoista. Kokonaisuutena
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arvioiden ehdotetun 8 §:n mukaan henkiltietojen tallentamiskynnys olisi
matala ja sdannos jattaisi runsaasti tulkinnanvaraa lain soveltajille. Valjasti ja
tulkinnanvaraisesti kirjoitetusta saanndsehdotuksesta perusteluineen ei voi
saada selkeda kasitysta siitd, mita tietoja ehdotetun saannoksen perusteella
voitaisiin kasitella ja milla edellytyksilla. Esityksessa jaa epdselvaksi se, missa
maarin  muutoksilla on tarkoitus mahdollistaa nykyistd laajempi
henkilotietojen kasittely.

Tietosuojavaltuutetun toimiston mukaan esityksesta voi saada kasityksen, etta
ehdotetun 8 §:n tarkoituksena olisi mahdollistaa myds muiden kuin
tietojarjestelmissd jo olevien henkilotietojen kadytté ja siten hankkia
viranomaisen tiedonsaantioikeuksien perusteella tietoja vain
tdsmentymattomiin rikosanalyysin tai rikostiedustelun kayttétarkoituksiin.
Toimivallan kasitelld henkilotietoja rikostiedustelun kayttotarkoituksessa on
perustuttava lakiin.  Tietosuojavaltuutetun  toimisto  katsoo, etta
rikostiedustelusta tulisi sddtaa nimenomaisesti.

Tietosuojavaltuutetun toimisto toteaa, ettd ehdotettua 8 §:43 ei ole
yksityiskohtaisesti arvioitu tietosuojadirektiivin artikloiden 4, 6, 8 ja 20
nakokulmasta. Esityksessd ei ole myodskdan arvioitu ehdotetun saantelyn
vaikutuksia ja riskeja yksityisyyden suojaan direktiivin 27 artiklan
tarkoittamalla tavalla. Tietosuojavaltuutetun toimisto katsoo, ettd ehdotetun
saannoksen tehokas valvonta olisi kdytannossa lahes mahdotonta. Ehdotettua
saannosta ei  esitetyssa muodossa voi myoOskdan pitdd Euroopan
ihmisoikeustuomioistuimen oikeuskdytannossa ja perustuslakivaliokunnan
tulkintakdaytannossa edellytettyna tarkkarajaisena saantelyna.

Tulli katsoo, etta kasittelytarkoituksiin perustuva saantely on sopusoinnussa
EU:n uuden tietosuojalainsdadannon kanssa ja on tadlta osin yhdenmukainen
myo6s esimerkiksi poliisin ja Tullin uusien henkil6tietolakiehdotusten kanssa.
Tulli esittda, ettd 5 &n 1 momentin 7 kohdassa (tiedot muiden
rajavalvontaviranomaisten toiminnasta ja kokoonpanosta) saddettiisiin
yksityiskohtaisesti siitd, millaisissa tilanteissa, missa laajuudessa ja millaisin
edellytyksin ja rajoituksin Tullin virkamiesten henkilotietoja sddannoksen
nojalla kasiteltaisiin.

3 luku Oikeus tietojen saamiseen

Sisaministerion poliisiosasto huomauttaa ehdotetun 19 §:n osalta, etta poliisi
voi voimassa olevan poliisin henkil6tietolain sekd poliisin henkildtietolain
uudistuksessa valmisteltujen pykaldluonnosten mukaan asettaa uhkasakon
ainoastaan, kun kyse on poliisin oikeudesta saada yhteiséiltd ja yhtymilta
matkustajaa ja kulkuneuvon henkilokuntaa koskevista rekistereistda tietoja
rikosten estamiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan
saattamiseksi seka etsintakuulutettujen tavoittamiseksi. Poliisiosasto katsoo
lisaksi, ettd Rajavartiolaitoksen tiedonsaantia poliisin rekistereista koskeva
saannos voidaan esityksessa ehdotetulla tavalla poistaa, koska poliisin tietojen
luovuttamisesta Rajavartiolaitokselle ehdotetaan jatkossakin saadettavaksi
poliisin henkildtietolaissa.

Maa- ja metsatalousministerié kiinnittdd huomiota siihen, ettd ehdotetun
20 §:n saannods tiedonsaantioikeudesta valvonnan tietojdrjestelméastd voi
johtaa siihen, ettd jos lainsddadannolla lisatdaan tietojarjestelmadn uusia
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rekistereitd, tulevat uudet rekisterit automaattisesti tiedonsaantioikeuden
piiriin. Ministerié ei kuitenkaan pidd tatd valttamattd ongelmallisena, kun
otetaan huomioon Rajavartiolaitoksen asema kalastuksenvalvonnassa.

Oikeusministerido kiinnittda huomiota siihen, ettd lakiehdotuksessa
saadettaisiin seka henkilotietojen vastaanottamisesta ettd luovuttamisesta.
Ministerié  yleisesti ottaen pitdad kannatettavana, ettd tietojen
luovutettavuutta ja tiedonsaantia koskevista sdaannodksista pyrittaisiin
mahdollisuuksien mukaan karsimaan niin sanottua kaksinkertaista saantelya.
Oikeusministerid pitaa eraita tiedonsaantisdannoksia ongelmallisen valjina
perustuslakivaliokunnan tulkintakdytdannén valossa ja siten ongelmallisina.
Erityisen ongelmallisia ovat sdannokset, joissa asetetaan velvollisuuksia
yksityisille toimijoille (22 §, 23 § ja 24 §). My6s esimerkiksi 17 §:n ja 18 §:n 1
momentissa oleva avoin ja melko yksildimaton muotoilu tekee sadanndksesta
ongelmallisen valjan.

Ulkoministeri6é toteaa, ettd ulkoasiainministerion nimi tulisi korjata oikeaan
muotoon ehdotetun 20 §:n 5 kohdassa. Lisdksi ministerio pitda ehdotetun 21
§:n muotoilua "ulkoasiainhallinnon viranomaisille" hieman epdatarkkana ja
esittaa muotoilua yksinkertaistettavaksi esimerkiksi muotoon
"ulkoasiainhallinnolle".

Hatdkeskuslaitos kannattaa kaksinkertaisesta sddantelysta luopumista. Taman
vuoksi tulisi harkita ehdotetun 20 §:n 1 momentin 3 kohdan sisallén (tietojen
saanti hatakeskustietojarjestelmastd) siirtdamista héatakeskustoiminnasta
annettuun lakiin. Samoin ehdotetun 27 §:n 2 momentin oikeutus tietojen
luovuttamiseen Rajavartiolaitoksen pyynnosta teknisen kayttoyhteyden
avulla, tietojoukkona tai suorakayttoisen tallettamisen kautta tulisi kirjata
hatakeskustoiminnasta annettuun lakiin.

Oikeusrekisterikeskuksella ei ole huomautettavaa Rajavartiolaitoksen
tiedonsaantioikeuksia koskevasta sdadanndksestd (20 §:n 1 momentin 4 kohta).
Teknisend huomiona kuitenkin todetaan, ettd kohdan viimeinen lause, ”jos
tallainen tieto on saatavissa” on tarpeeton. Oikeusrekisterikeskuksella ei ole
myoskdan huomautettavaa 21 §:n sddntelystd, joka oikeuttaisi tallettamaan
tietoja suorakayttoisesti Rajavartiolaitoksen henkilérekisteriin.

Vaestorekisterikeskus toteaa, ettd toisin kuin voimassa olevassa vastaavassa
laissa, Rajavartiolaitoksen oikeudesta saada tietoja vdestotietojarjestelmasta
ei olisi saadetty erikseen. Vaestorekisterikeskus katsoo hallituksen
esitysluonnoksen tavoin, ettd voimassa oleva laki vaestétietojarjestelmasta ja
Viestorekisterikeskuksen  varmennepalveluista (661/2009) mahdollistaa
Rajavartiolaitoksen toiminnassaan tarvitsemien henkilén perustietojen
luovuttamisen vaestotietojarjestelmasta.

Elinkeinoelaman Keskusliitto (EK) huomauttaa, ettd ehdotetun 18 §:n
laajennus oikeudesta saada tietoja yksityisiltd tahoilta my6s rikosten
paljastamiseksi tarkoittaisi yritysten kustannusten kasvua maksuttoman tyon
maaran lisdantymisen vuoksi. EK katsoo, etta yrityksille tulisi padasaantoisesti
korvata viranomaispyyntdjen kasittelystd ja tietojen toimittamisesta
aiheutuvat kulut kustannuksia vastaavasti, ellei kyse ole ainoastaan
rutiiniluonteisista tietopyynnoista. EK katsoo my0s, ettd ehdotetun 18 §:n
yhteydessd tulee tuoda selkedsti esille sdaannoksen tarkoitus yksityisen
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yhteison tiedonluovutuksen oikeuttavana, ei niinkdan siihen velvoittavana
saannoksena. Myoskaan ehdotetun 19 §:n uhkasakon
asettamismahdollisuutta tietopyyntéjen yhteydessd ei voida pitaa
tarpeellisena tai perusteltuna.

4 luku Henkilétietojen luovuttaminen

Sisdministerion maahanmuutto-osasto toteaa, ettd lakiehdotuksessa on
valittu tiedonluovutussdantelyn osalta erilainen |dahestymistapa kuin
maahanmuuttohallinnon esitysluonnoksessa, jossa tiedonsaantioikeudesta
sdddettdisiin  tiedonsaajan (ei tiedon luovuttajan) lainsaadannossa.
Valtiovarainministerion ehdottamat tiedonhallintalain teknistd rajapintaa
koskevat sdaannokset pohjautuvat myods vastaanottajan laissa sdadettyyn
tiedonsaantioikeuteen.  Kaksinkertaisen tietojen luovutusta koskevan
sadntelyn purkaminen edellyttaisi kaiken kaikkiaan yhtendista linjaa siitd, onko
tiedonluovuttamisesta tarkoituksenmukaista sdatda tiedon luovuttajan vai
vastaanottajan lainsdadannossa.

Oikeusministerido  pitdd  yksityiskohtaista  sddntelyd  henkilotietojen
luovuttamisen osalta tarpeellisena, ottaen huomioon perustuslakivaliokunnan
tulkintakdytannon seka julkisuuslaista seuraavat vaatimukset. Tietojen
luovuttamista koskevissa sdaanndksissda on yksiloitdva viranomaiset, joille
tietoja voidaan luovuttaa sekd ne tehtavat, joiden vuoksi luovutettavat tiedot
ovat valttamattomia. Jos tiedonsaantioikeuksista on sdaddetty muualla laissa
erikseen, on saantely tarpeetonta. Ministerio katsoo kuitenkin, etta
ehdotetuissa sdaannodksissa luovutettavien henkilotietojen joukko on
huomattavan laaja ja sdanndkset erityisiin henkilotietoryhmiin kuuluvien
tietojen luovuttamisesta ovat lilan valjida. Ministerid toteaa, ettd vaikka
ehdotettujen saannosten ongelmat pohjautuvat osittain voimassa olevan
lainsdadannodn saannodksiin, luovutussdaanndsten valjyys aiheuttaa vaistamatta
ongelmia suhteessa aiempaa huomattavasti yleisluontoisempaan saédntelyyn.

Sosiaali- ja terveysministerio esittds, ettd ehdotetun 31 §:n 1 momentin 11
kohtaan lisattaisiin sosiaalihuollon lisaksi myos terveydenhuolto.

Ulkoministeri6é toteaa, ettd ulkoasiainministerion nimi tulisi korjata oikeaan
muotoon ehdotetun 31 §:n 1 momentin 9 kohdassa.

Valtiovarainministerié toteaa, ettd ehdotettu tiedonluovutusta koskeva
saantelyratkaisu poikkeaa Tullin henkilotietojen kasittelyd koskevasta
lakiluonnoksesta. Ministerio pitda tarkedna, ettd tiedonvaihtosdannoksia
tarkastellaan vield jatkovalmistelussa, jotta mahdolliset tulkintaongelmat
valtettaisiin.

Oikeuskansleri pitdaa perusteltuna, ettd ehdotetussa 32 §:ssa saadettdisiin
nimenomaisesti yleisen tietoverkon valityksella luovuttamisen koskevan
yksittdisia tapauksia ja etta luovutukset on toteutettava niin, ettei tietoihin voi
kohdistaa massahakuja.

Hatakeskuslaitos katsoo, ettd ehdotettu saantely ja hatdkeskustoiminnasta
annetun lain 21 § voidaan nahda keskenddn ristiriitaisina tai ainakin
epaselvind. Mainitun 21 §&n mukaan hatdkeskustietojarjestelmasta
luovutettuja tietoja saa kasitelld vain siind kayttotarkoituksessa, johon ne on
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luovutettu. Ndin ollen Rajavartiolaitos ei saa luovuttaa naita tietoja eteenpain.
Talta osin ehdotus voisi olla selkedampi.

Keskusrikospoliisi katsoo, ettd ehdotetun 32 §:n mukainen "rekisterdidyn
oikeutettu etu" wvaatii tuekseen kattavat perustelut. Kaytannon
soveltamistilanteessa tulisi olla selvdda, miten oikeutettujen etujen
etusijajarjestysta tulee tulkita.

Oikeusrekisterikeskuksella ei ole huomautettavaa ehdotetusta 30 §:std, joka
mahdollistaisi Rajavartiolaitoksen kasittelemien henkildtietojen luovuttamisen
Oikeusrekisterikeskukselle rikosasioiden tietosuojalain soveltamisalalla.

5 luku Tietojen poistaminen ja arkistointi

Sisaministerion  poliisiosasto  pitdd  tarkoituksenmukaisina  tietojen
sailytysaikoihin esitettyja muutoksia, joilla tietojen poistamista koskevat
sadannokset saatettaisiin vastaamaan poliisin henkil6tietolakiuudistuksessa
valmisteltuja sdannoksia. Poliisiosasto katsoo, ettd erityisesti esitutkinnan
osalta myds  sotilasoikeudenhoidossa  kasiteltavien  henkil6tietojen
sailytysaikojen (ehdotettu 44 §) olisi tarkoituksenmukaista olla yhdenmukaisia
poliisia koskevan sdantelyn kanssa. Erilaiset poistosddannot voivat aiheuttaa
myo6s kustannusvaikutuksia, mikali tietoja kasitellddn vyhteisilla teknisilla
alustoilla.

Oikeusministerié ei kommentoi yksityiskohtaisesti ehdotettuja henkildtietojen
poistamista koskevia pykalia. Ministerio kiinnittaa kuitenkin yleisesti huomiota
siihen, ettd ehdotettuihin sdaannoksiin sisdltyy osin hyvinkin  pitkia
sailytysaikoja, erityisesti 42 §:3an ja 43 §:3an. Vaikka saantely osin perustuukin
voimassa olevaan lainsaadantoon, poikkeuksellisen pitkat sailytysajat tulisi
perustella asianmukaisesti, ottaen huomioon EU:n uuden
tietosuojalainsdddannon asettamat vaatimukset ja toimintaymparistossa
tapahtuneet muutokset. Ministerio katsoo myds, ettd ehdotetun 33 §:n
poistosdannosta tulisi arvioida uudelleen perusoikeussdantelyn seka siihen
liittyen  perusoikeuksien  rajoitustoimenpiteen  valttdmattomyytta ja
oikeasuhtaisuutta koskevien vaatimusten nakokulmasta.

Oikeuskansleri katsoo, ettd ehdotetun 46 §:n perusteluissa tulisi selostaa syy
sithen, miksi sailytetty virheellinen tieto tulisi sailyttdd kauemmin kuin
vastaava oikeansisaltoinen tieto.

Keskusrikospoliisi  esittdd  luvun  otsikon  muuttamista  muotoon
"Henkilotietojen poistaminen ja arkistointi".

6 luku Rekisteréidyn oikeudet

Sisaministerion poliisiosasto pitda esitettyja tarkastusoikeuden rajoituksia
perusteltuina. Poliisiosasto huomauttaa, etta esityksen yleisperustelut (s. 21)
eivat kuitenkaan vastaa ehdotettua 49 §:33 ja sen yksityiskohtaisia
perusteluita.

Oikeusministerié toteaa yleisesti, ettd rekisterdidyn tarkastusoikeuden
kdyttamisen kannalta, riippumatta siitd onko kyse suorasta vai valillisesta
tarkastusoikeudesta tietosuojavaltuutetun valityksella, laista tulisi selkedasti
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ilmetd, mihin rekistereihin tai henkilotietoryhmiin rajoitukset kohdistuvat.
Ministerid toteaa, ettd ehdotetussa 49 §:ssd on sindnsa pyritty rajaamaan
rekisterdidyn tarkastusoikeuden rajoituksia. Ministerié katsoo kuitenkin, etta
saantelylla olisi vaikutuksia erityisesti sellaisten henkildiden perusoikeuksien
suojaan, jotka eivdat ole voimassa olevassa rikoksesta epadiltyjen
rajavartiolaitoksen  rekisteria = koskevassa  sdadannoksessa  tarkoitettuja
henkil6ita. Toisaalta ehdotettu saantely kaventaisi tarkastusoikeuden
rajoituksia suhteessa voimassa olevaan lakiin.

Oikeusministerid katsoo, ettd ehdotetun 50 §:n osalta on syytda arvioida
jatkovalmistelun aikana liikkumavaran kaytt6a ja sddnnoksen sanamuotoa
tarkemmin. Pykédlan yksityiskohtaisista perusteluista ei ilmene, milla
perusteella rekisteroidyltda evatdan oikeus henkildtietojen kasittelyn
rajoittamiseen.

7 luku Erindiset sddnnékset

Oikeusministerié katsoo, ettd ehdotetun 52 §:n osalta olisi syytd arvioida
uudelleen sadantelyn valttamattomyytta suhteessa tietosuoja-asetukseen ja
rikosasioiden tietosuojalakiehdotukseen.

Sosiaali- ja terveysministerio kiinnittdd huomiota siihen, ettd ehdotetun 52
§:n perusteluista ei kdy ilmi, mitka ovat ne kdytannon toimet, joilla turvataan
esimerkiksi se, ettd henkilotietojen kasittelyssa kaytettavat tietojarjestelmat,
laitteet ja ohjelmistot ovat tietoturvallisia (kohta 1), miten henkil6tiedot on
suojattu asiattomilta paasyilta (kohta 2) ja mitd ovat ne muut tarpeelliset
tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, etta
henkilotietojen kasittely voidaan toteuttaa tietoturvallisella ja yksityisyyden
suoja turvaavalla tavalla.

4 Meripelastuslaki

Oikeusministeri6 toteaa, ettd kyseisen lain muutoksia koskevan
sadntelyratkaisun osalta perustelut eivat kdytdnnossd toimi suhteessa 1.
lakiehdotuksen perusteluihin. Myos 1. lakiehdotuksen soveltamisalaan
kuuluva henkilotietojen kasittelyyn kytkeytyy oleellisesti useita viranomaisia.

Hatdkeskuslaitoksen edella kuvatut huomiot koskevat myos
meripelastuslakia.

Vaestorekisterikeskus toteaa, ettd toisin kuin voimassa olevassa laissa,
Rajavartiolaitoksen oikeudesta saada tietoja vaestotietojarjestelmasta ei olisi
saddetty erikseen. Vaestorekisterikeskus katsoo hallituksen esitysluonnoksen
tavoin, ettd voimassa oleva laki vdestotietojarjestelmastd  ja
Vaestorekisterikeskuksen varmennepalveluista mahdollistaa
Rajavartiolaitoksen toiminnassaan tarvitsemien henkilon perustietojen
luovuttamisen vaestotietojarjestelmasta.

5 Muut liitelait
Oikeuskansleri katsoo, etta 3. lakiehdotuksen (Rajavartiolaitoksen hallintolaki)

28 c §:ssé tulee kayttaa arkaluonteisten henkilotietojen kasitteen sijaan
kasitetta ‘"erityisiin  henkilotietoryhmiin  kuuluvat tiedot". Lisdksi 5.
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lakiehdotuksen (Rajavartiolaitoksen rikostorjuntalaki) 49 §:n osalta on
yksityiskohtaisissa  perusteluissa  tarpeen esittdad, miten salaisella
tiedonhankintakeinolla saadun tiedon havittamistda koskevaa saantdéa on
tarkoitus soveltaa suhteessa 1. lakiehdotuksen tiedon poistamista koskevaan
saantelyyn.

Hatakeskuslaitoksen edelld kuvatut huomiot koskevat myoés ehdotuksen
muita liitelakeja.

Keskusrikospoliisi pitda perusteltuna ehdotettua PTR-lain 6 §:n muuttamista
(16. lakiehdotus). Pykaldan 6 momentin sdannoksen tulisi kuitenkin
muotoilultaan olla sellainen, etta se kattaa sekd Rajavartiolaitoksen ettd Tullin
virkamiehen. PTR-rikostiedusteluyksikk6on tydskentelemdan maaratylla
virkamiehella tulisi olla oikeus yksikon tehtavid hoitaessaan kasitelld kaikkia
yksikon tehtavien hoitamiseen liittyvid ja hankittuja tietoja, riippumatta siita,
minka viranomaisen toimivaltaan henkil6tietojen kasittely muutoin kuuluu.

Keskusrikospoliisi katsoo, etta 7. lakiehdotuksen (merenkulun turvatoimilaki)
17 §:43 tulisi muuttaa myos sisallollisesti niin, ettd kynnys tallettaa danta ja
kuvaa rikostorjuntatarkoituksessa olisi voimassa olevaa sdantelya
huomattavasti matalampi.

Tulli ei pidd ongelmallisena sitd, etta teknisen valvonnan tallennetietojen
sdadospohja muuttuisi ehdotetulla tavalla (18. lakiehdotus). Koska ainakin
teknisen valvonnan kuvatallenteet sisaltdavat erityisiin henkil6tietoryhmiin
kuuluvaa tietoa, saattaa ongelmaksi kuitenkin tulla se, ettad 1. lakiehdotuksen
saannosten mukaan erityisiin  henkil6tietoryhmiin  kuuluvien tietojen
luovuttaminen edellyttdaa valttamattomyysperustetta. Tallaisen perusteen
olemassaolon tulisi kuitenkin katsoa olevan tayttyneena oletusarvona silloin
kun tallenteita joko teknisen yhteyden avulla tai muutoin luovutetaan Tullille.

Tulli esittada, etta 16. lakiehdotuksen (PTR-laki) 6 §:n 6 momentin sanamuotoa
muutetaan siten, ettd se koskee ainoastaan matkustaja- ja miehist6tietojen
kasittelya. Saannoksen perusteluissa tulisi lisdksi todeta, ettd tietojen
kasittelyn mahdollistaminen ei luo rajavartiomiehelle muuta toimivaltuutta
toimia itse asiassa. Tulli tuo myos esille sen, ettd sikali kuin rajavartiomies
havaitsee tullitoiminnan kannalta olennaista tietoa kdasittelynsa aikana, tulee
tallainen tieto valittda toimivaltaiselle viranomaiselle. Jos sadannodkselld
tavoitellaan laajempaa tietojenkasittelyoikeutta, tulisi asia tarkastella
symmetrisesti kaikkien PTR-rikostiedusteluyksikdssa toimivien viranomaisten
osalta ja kasitelld asianmukaisesti PTR-yhteistoimintaelimissa.

6 Esityksen vaikutukset

Oikeusministerion arvion mukaan yksinomaan kasittelytarkoituksiin
perustuvan ja yksinkertaistetun saantelyratkaisun aiheuttamaa hallinnollista
taakkaa ei ole vaikutusarvioinnissa tunnistettu kaikilta osin. Ministerion
kasityksen mukaan saantelyratkaisu aiheuttaisi saantelyn painopisteen
siirtymisen ohjeistukseen. Esitysluonnoksessa ei mydskaan ole arvioitu sen
vaikutuksia tietosuojavaltuutettuun. Oikeusministeriéon arvion mukaan
ehdotettu valjempi sdantely ja sen myota lisddntyva ohjeistuksen tarve voisi
aiheuttaa huomattavaakin hallinnollista taakkaa sen soveltamista valvovalle
viranomaiselle, milla voi my0s olla henkiléresurssivaikutuksia.
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Jatkovalmistelussa on selvitettdvd tietosuojavaltuutetulle aiheutuvien
taloudellisten vaikutusten suuruus ja varmistettava, ettd valtuutetulla on
uudistuksen taytantédnpanoa varten riittavat resurssit.

Valtiovarainministerio esittdaa taloudellisten vaikutusten arviointia koskevan
sanamuodon tdsmentamista.

Kainuun rajavartiosto toteaa, ettda kyseessa on laaja kokonaisuus, joka tulee
vaatimaan mittavaa koulutustarvetta lapi organisaation.

7 Muuta

Liikenne- ja viestintdministerio katsoo, ettd esitysluonnoksen lakiehdotusten
ja perustelujen valossa jaa epaselvdksi voitaisiinko henkilérekistereihin
tallentaa tietoja, jotka kuuluvat yksityiselaman suojan tai luottamuksellisen
viestin salaisuuden suojan perusoikeuden vydinalueelle ja olisiko nédiden
tietojen kasittelyssd noudatettava joitakin erityisida suojatoimenpiteita.
Tallaiset tiedot voisivat esimerkiksi sisdltdaa sahkoisen viestinndn sisaltotietoa
(kuten sdhkopostiviestin sisaltd) taikka muita sdhkoisen viestinnan kayttoon
liittyvid tunnistamistietoja. Esityksesta ei kdy myoskaan ilmi milla edellytyksilla
tallaisia tietoja voitaisiin rekistereista luovuttaa. Lakiehdotusta tulisi tdydentda
arviolla saantelyn vaikutuksista luottamuksellisen viestin salaisuuden suojaan.

Oikeusministerié toteaa yleisena arvionaan, etta esitysluonnoksessa on tehty
melko kattavasti selkoa esityksen suhteesta yksityiselaman suojaan. Ministerio
toteaa kuitenkin, ettd erdiden sdaannosten osalta perusoikeussaantelyn
asettamat vaatimukset on huomioitu puutteellisesti. Esitysluonnoksesta
puuttuu my6s kokonaan esitysluonnoksen arviointi suhteessa oikeusturvaa
koskevaan perustuslain 21 §:dan. Lisdaksi ministerio kiinnittdaa huomiota siihen,
ettd perusteluissa ei kaikilta osin riittavasti avata oikeasuhtaisuuden
periaatetta ja sitd, milld tavoin ehdotetun saintelyn arvioidaan olevan
oikeassa suhteessa tavoiteltuun pdamaaraan nahden. Esitysluonnoksessa ei
myoskdan tehda riittavasti selkoa siitd, milla perusteella erdiden voimassa
olevaa lainsdadantéa pidemmalle menevien rajoitusten arvioidaan olevan
direktiivin salliman liikkumavaran puitteissa, ottaen huomioon direktiivissa
saddetyn henkil6tietojen suojan minimitason, ja millda tavoin tata
liilkkumavaraa kaytettdessa on huomioitu perus- ja ihmisoikeuksista seuraavat
vaatimukset.

Oikeuskansleri katsoo, ettd sdatamisjarjestysperusteluissa on tarpeen
selkedmmin vield esittda, vastaako ja miten esitys vastaa EU:n rikosasioiden
tietosuojadirektiivin ja tietosuoja-asetuksen vaatimuksia varsinkin siltd osin
kuin esitys laajentaa Rajavartiolaitoksen mahdollisuuksia tietojenkasittelyyn.
Lisdaksi ehdotettujen 6 §:n 3 momentissa ja 2 luvun 8 §:n 6 momentissa
tarkoitetun tietojenkasittelyn osalta tulisi vield selvemmin arvioida tayttyvatko
kaikki ihmisoikeustuomioistuimen kaytannossa asetetut vaatimukset.

Lilkenteen turvallisuusvirasto toteaa, ettd tiedonhallinnan lainsdadannon
kehittamista selvittanyt tydryhma esittaa raportissaan, etta uusi laki julkisen
hallinnon tiedonhallinnasta korvaisi muun muassa nykyiset julkisen hallinnon
tietohallinnon ohjauksesta annetun lain (634/2011), arkistolain (831/1994),
osan sahkoisestd asioinnista viranomaistoiminnassa annetusta laista
(13/2003) seka osan viranomaisten toiminnan julkisuudesta annetusta laista
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(621/1999). Tyéryhman ehdotus toisi toteutuessaan muutoksia viranomaisten
viliseen tiedonvaihtoon, joten se olisi hyvda ottaa huomioon hallituksen
esityksen valmistelussa.

Tietosuojavaltuutetun toimisto toteaa, ettd esitys sisdltda ehdotuksia, jotka
merkittavalla tavalla lisdisivat ohjeistuksen ja laintulkinnan merkitysta.
Rikostiedustelua varten tapahtuvan henkilotietojen kasittelyn tehokas
valvonta saattaisi kaytannossa olla lahes vylivoimaista, koska ehdotettu
saantely olisi valjaa, tallentamiskynnys olisi matala ja jattdisi runsaasti
tulkinnanvaraa lain  soveltajille.  Esitettya henkilotietojen  kasittelya
merkityksellisyyden arviointia varten ei voisi tehokkaasti valvoa lainkaan,
koska esitetty sdannds mahdollistaisi Rajavartiolaitokselle oikeuden
rekister6ida tietojarjestelmaan henkil6tietoja, ilman niiden
kayttotarkoituksen, sisallon tai rekisterdimisedellytysten maarittelemista.

Edelld  mainittu  yhdistettynd  rekisterinpitdjaa  koskevan  vastuun
korostumiseen uudessa EU:n tietosuojalainsddddanndssa asettaa erityisia
vaatimuksia sille, ettd rekisterinpitdja kiinnittdd enemman huomiota
rekisterien valvontaan. Myds valvonnan tulosten raportointia tulisi tehostaa.
Esityksessa ei ole kasitelty henkilotietojen kasittelyn valvonnan kehittamista,
sisdgisen laillisuusvalvonnan tuloksia, riittdvyytta tai lakiehdotuksen
edellyttamia muutostarpeita laillisuusvalvontaan. Tahan tulee
jatkovalmistelussa kiinnittda huomiota.

Tietosuojavaltuutetun toimisto katsoo, ettd myo6s riskien arviointiin tulee
jatkovalmistelussa kiinnittaa erityista huomiota. Erityisten
henkilotietoryhmien lisdksi riskeja liittyy esimerkiksi laajamittaiseen
henkilotietojen kasittelyyn, joka koskee suurta rekisterdityjen maaraa.
Tallaista kasittelya olisi erityisesti mahdolliset lakiehdotuksen soveltamiseen
liittyvat rekisterien valiset vertailut. Tietosuojavaltuutetun toimisto katsoo
my0s, etta valjat ja tukinnanvaraiset sdannokset muodostavat jo sinalldan
riskin.



