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Sisdministeridn rajavartio-osasto

Viite: Lausuntopyynténne 3.7.2018 (SM057:00/2016)

Oikeusministerion lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
henkilotietojen kasittelysta Rajavartiolaitoksessa ja erdiksi siihen liittyviksi laeiksi

Sisaministerion rajavartio-osasto on pyytanyt oikeusministeridltd lausunnon luonnoksesta hallituksen esitykseksi
eduskunnalle laiksi henkilétietojen kasittelystd Rajavartiolaitoksessa ja eradiksi siihen liittyviksi laeiksi.
Oikeusministerié esittda lausuntonaan seuraavat yleiset nakdkohdat, jotka koskevat erityisesti esityksen suhdetta
Euroopan unionin tietosuojalainsdadantdon ja perustuslain mukaiseen perusoikeuksien suojaan, seka tarkeimmat
esitysluonnoksen 1. ja 2. lakiehdotusta koskevat nakékohdat.

Oikeusministerid toteaa, ettd se on samanaikaisesti tdman lausunnon kanssa antanut valtiovarainministeriolle
lausunnon luonnoksesta hallituksen esitykseksi laiksi henkilGtietojen kasittelysta Tullissa ja eraistad siihen liittyvista
laeista. Naiden esitysluonnosten sisaltdmat lakiehdotukset muistuttavat monilta osin toisiaan. Nain ollen myds
oikeusministerion lausunnot esitysluonnoksista ovat paaosin saman sisaltoisia.

Oikeusministeri6 toteaa jaljempana lausutun valossa, ettd esitysluonnokseen sisaltyy useilta osin rakenteellisia
puutteita, jotka liittyvat siihen, milla tavalla sdannodksia tulisi lukea kokonaisuutena, seka eraista pykalaluonnoksista
johtuvia vakavia rekisterdidyn henkilGtietojen suojaan ja oikeusturvaan liittyvia ongelmia. Oikeusministerion
nakemyksen mukaan esitysluonnosta tulisi jatkovalmistelun aikana monin paikoin arvioida uudelleen
perusoikeuksien suojan ja EU:n uudistuneen tietosuojasaantelyn reunaehtojen huomioimiseksi.

Yleista

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten
viranomaisten suorittamassa henkilttietojen kasittelyssa rikosten ennalta estamista, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytantédnpanoa varten seka naiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoamisesta (jdliempana rikosasioiden
tietosuojadirektiivi tai direktiivi). Direktiivi tuli voimaan 5. toukokuuta 2016 ja se on pantava taytant66n 6. toukokuuta
2018 mennessa. Euroopan parlamentti ja neuvosto antoivat samanaikaisesti rikosasioiden tietosuojadirektiivin
kanssa myos asetuksen (EU) 2016/679 luonnollisten henkildiden suojelusta henkilbtietojen kasittelyssa sekd naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (jaliempana tietosuoja-asetus). Direktiivi ja
tietosuoja-asetus muodostavat yhdessa niin sanotun tietosuojapaketin, jonka tarkoituksena oli uudistaa voimassa
oleva EU:n tietosuojalainsdadantd. Tietosuoja-asetus on sellaisenaan jasenvaltioissa sovellettavaa oikeutta, ja sita
on alettu soveltaa 25.5.2018.
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Oikeusministeri6 kiinnittda huomiota siihen, etta hallituksen esitys tietosuoja-asetusta tdydentavaksi lainsdadannoksi
(HE 9/2018 vp) on parhaillaan eduskunnan kasiteltdvana, ja perustuslakivaliokunta on antanut esityksesta lausunnon
(PeVL 14/2018 vp). Lisaksi eduskunnan kasiteltdvana on hallituksen esitys laiksi henkilGtietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa (HE 31/2018 vp), jolla pantaisiin taytantéon
rikosasioiden tietosuojadirektiivi. Perustuslakivaliokunta ei ole vield antanut lausuntoa viimeksi mainitusta hallituksen
esityksesta.

Lakiehdotus henkildtietojen k&sittelystd Rajavartiolaitoksessa ja lakiehdotus meripelastuslain  muuttamisesta
tarkoittaisivat naita yleisesti sovellettavia saadoksia taydentavaa kansallista saantelya. Oikeusministerio toteaa
aluksi, ettéd Rajavartiolaitosta koskevan lainsdadannoén valossa suurin osa sen tehtaviin liittyvastd henkilbtietojen
kasittelystéd vaikuttaisi kuuluvan tietosuoja-asetuksen soveltamisalaan. Taman lisdksi Rajavartiolaitoksella on
rikoksen ennalta estdmiseen, paljastamiseen ja selvittamiseen liittyvia tehtavia, joihin liittyva henkilotietojen kasittely
kuuluu rikosasioiden tietosuojadirektiivin soveltamisalaan seka eraita tehtavia, jotka jaavat EU-oikeuden ulkopuolelle.
Lausuntopyynnén kohteena olevan esitysluonnoksen 1. lakiehdotus sisaltdd sekd tietosuoja-asetuksen etta
rikosasioiden tietosuojadirektiivia taytadntdédnpanevan ehdotetun kansallisen yleislain soveltamisalaan kuuluvaa
kasittelyd koskevia sdannoksia.

Perustuslakivaliokunta on jo aiemmin todennut, ettad tietosuoja-asetus on EU:n saados, joka on kaikilta osiltaan
velvoittava ja jota sovelletaan sellaisenaan kaikissa jasenvaltioissa. Euroopan unionin tuomioistuimen vakiintuneen
oikeuskaytanndén mukaan unionin lainsdadantd on ensisijaista suhteessa kansallisiin saannoksiin oikeuskaytannossa
maariteltyjen edellytysten mukaisesti (PeVL 1/2018 vp). Perustuslakivaliokunta on myds todennut, ettd sen
valtiosaantoisiin tehtaviin ei kuulu kansallisen taytantéénpanosaantelyn arviointi EU:n aineellisen lainsaadannon
kannalta (ks. esim. PeVL 31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittdnyt huomioita unionin
lainsdadannon ja kansallisen lainsdadannon suhteesta. Valiokunta on aiemmassa tulkintakaytanndssaan pitanyt
tarkeana, etta siltd osin kuin Euroopan unionin lainsdadanto edellyttaa kansallista saantelya tai mahdollistaa sen,
tata kansallista likkumavaraa kaytettaessa otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks.
PeVL 25/2005 vp). Valiokunta on taman johdosta painottanut, ettd hallituksen esityksessd on erityisesti
perusoikeuksien kannalta merkityksellisen saantelyn osalta syyta tehda selkoa kansallisen likkumavaran alasta
(PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Perustuslakivaliokunta on tietosuoja-asetusta tdydentdvad lainsdadantdd koskevassa lausunnossaan pitanyt
perusteltuna tarkistaa aiempaa kantaansa henkilétietojen suojan kannalta tarkeista sdantelykohteista. Valiokunnan
mielestd tietosuoja-asetuksen yksityiskohtainen sdantely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa
turvattujen oikeuksien mukaisesti, muodostaa yleensa riittavan saannéspohjan myés perustuslain 10 §:ssa turvatun
yksityiselaman ja henkildtietojen suojan kannalta. Valiokunnan kasityksen mukaan tietosuoja-asetuksen saantely
vastaa asianmukaisesti tulkittuna ja sovellettuna myés Euroopan ihmisoikeussopimuksen mukaan maaraytyvaa
henkilétietojen suojan tasoa. Nain ollen erityislainsdadantoon ei ole tietosuoja-asetuksen soveltamisalalla enaa
valtiosaantoisista syista valttamatonta sisallyttaa kattavaa ja yksityiskohtaista saantelya henkildtietojen kasittelysta.
Perustuslakivaliokunnan mielestd henkilétietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-
asetuksen ja sdadettdvan kansallisen yleislainsdadannén nojalla. (PeVL 14/2018 vp, s. 4) Perustuslakivaliokunta
katsoo my0s, ettd saantelyn selkeyden vuoksi kansallisen erityislainsdadannon saatamiseen tulee jatkossa
suhtautua pidattyvasti ja rajata sellainen sdatdminen vain valttdmattémaan tietosuoja-asetuksen antaman
kansallisen liikkumavaran puitteissa. Perustuslakivaliokunnan mielestd on kuitenkin selvaa, etta
erityislainsaadannon tarpeellisuutta on arvioitava myods tietosuoja-asetuksenkin edellyttdman riskiperustaisen
lahestymistavan mukaisesti kiinnittamalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mita korkeampi
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riski kasittelysta aiheutuu luonnollisen henkildn oikeuksille ja vapauksille, sité perustellumpaa on yksityiskohtaisempi
saantely. Talla seikalla on erityista merkitysta arkaluonteisten tietojen kasittelyn osalta. (PeVL 14/2018 vp, s. 5)

Perustuslakivaliokunnan mielesta arkaluonteisten tietojen kasittelya koskevaa saantelya on edelleen syyta arvioida
myds aiemman saantelyn lakitasoisuutta koskevan kaytdnnén pohjalta. Perustuslakivaliokunta on tarkentanut
arkaluontoisten tietojen kasittelyd koskevaa kantaansa lausunnossa PeVL 15/2018 vp. Vaikka EU:n tietosuoja-
asetuksen soveltamisen alkamisen johdosta kansallisessa lainsdaddanndssa tulee tietosuoja-asetuksen 9 artiklaan
valitun erityisten henkilStietoryhmien kasitteen vuoksi valttaa arkaluonteisten tietojen kasitteen kayttamista saantelyn
selvyyden vuoksi (ks. myds PeVL 14/2018 vp), pitdd perustuslakivaliokunta edelleen perusteltuna kuvata
valtiosdantoisesti tiettyja henkilétietoryhmia nimenomaan arkaluonteisiksi (PeVL 15/2018 vp). Nailla tarkoitetaan
laajempaa tietojoukkoa kuin vain tietosuoja-asetuksessa tarkoitetut erityiset henkilotietoryhmat (ks. talta osin myos
PeVL 17/2018 vp.). Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia.
Valiokunnan mielestd arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen
vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kadessa muodostaa uhan henkilon identiteetille (ks. PeVL
15/2018 vp, myds 13/2016 vp, PeVL 14/2009 vp).

Myds EU:n yleisen tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja erityisia
henkilttietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen
tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille.
Perustuslakivaliokunta on taman johdosta kiinnittanyt erityistd huomiota siihen, etta arkaluonteisten tietojen kasittely
on syyta rajata tasmallisilla ja tarkkarajaisilla saannoksilld vain valttdmattdomaan (PeVL 15/2018 wp).
Perustuslakivaliokunta on lisaksi tuoreessa lausunnossaan PeVL 17/2018 vp. edellyttanyt etta terveydentilatietojen
ja muiden arkaluonteisten henkilGtietojen kasittelyd varhaiskasvatusta koskevassa tietovarannoissa koskevan
saantelyn on oltava tietosuoja-asetuksen mahdollistamisissa puitteissa yksityiskohtaista ja kattavaa. Tama olisi syyta
ottaa huomioon silloin, kun on kyse vastaavan laajuisista tietokannoista muussa henkilotietojen kasittelyssa.

Arkaluonteisten henkilotietojen kasittelyn voidaan perustuslakivaliokunnan kasityksen mukaan katsoa koskevan
yksityiselamaan kuuluvan henkilétietojen suojan ydinté (PeVL 1/2018 vp, PeVL 37/2013 vp, s. 2/I). Tallaisen
henkiltietojen kasittelyn osalta on erityisen tarkeaa varmistaa, ettd yksityisyyden suojan rajoitustoimet ovat
valttdmattémia ja oikeasuhtaisia. Perustuslakivaliokunta on lisdksi korostanut uhkien lisdksi erityisesti
arkaluonteisten tietojen kasittelyn kayttétarkoitussidonnaisuuden vaatimusta. Tietojen kayttdmiseen varsinaisen
kerdamis- ja tallettamistarkoituksen ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut syyta
suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita sisaltdvien rekisterien yhteydessa (PeVL 14/2009
vp, s. 4/ll). Kayttétarkoitussidonnaisuudesta on voitu talldin tehda vain tdsmallisid ja vahaisiksi luonnehdittavia
poikkeuksia. Saantely ei ole saanut johtaa siihen, ettd muu kuin alkuperaiseen kayttotarkoitukseen liittyva toiminta
muodostuu rekisterin paaasialliseksi tai edes merkittavaksi kayttétavaksi (ks. myds esim. PeVL 14/2017 vp, s. 5—
6).

Oikeusministeri® toteaa, ettd henkilotietojen kasittelyn on kaikissa EU:n yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvissa tilanteissa taytettdvd sen 6 artiklan mukainen lainmukaisuuden vaatimus. Tietosuoja-
asetusta tarkentava kansallinen lainsdadantd on mahdollista, kun henkilétietojen kasittely perustuu 6 artiklan 1
kohdan c¢ tai e alakohtaan, eli silloin, kun kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen
noudattamiseksi, tai kun kasittely on tarpeen yleistd etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttdmiseksi. Tarkentava lainsdadantd voi sisaltda erityisia sdanndksia tietosuoja-
asetuksen saanndsten soveltamisen mukauttamiseksi, muun muassa kasittelyn lainmukaisuutta koskevia
edellytyksia, kasiteltdvien tietojen tyyppia, rekisterdityja, sailytysaikoja, kayttétarkoitussidonnaisuutta ja
kasittelytoimia koskevia saannoksia. Lisaksi silloin, kun on kyse tietosuoja-asetuksen 9 artiklan 1 kohdassa
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tarkoitettujen erityiseen henkilétietoryhnmaan kuuluvien henkilétietojen kasittelysta, saantelyssa on otettava myds
huomioon tietosuoja-asetuksen 9 artiklan sisaltamat edellytykset asetusta tdydentavan lainsdadanndén osalta,
mukaan lukien asianmukaiset suojatoimet rekisterdidyn oikeuksien turvaamiseksi. Tietosuoja-asetuksen 10 artikla
asettaa myos kriteerit henkildtietojen kasittelylle, joka liittyy rikostuomioihin ja rikkomuksiin. Nama olisi huomioitava
silloin, kun tietosuoja-asetuksen soveltamisalalla kasitelldan tallaisia henkilbtietoja.

Vaikka perustuslakivaliokunta ei ole vield antanut lausuntoa rikosasioiden tietosuojadirektiivin
taytantdonpanolainsdadanndsta, se on kuitenkin tietosuojalakiehdotusta koskevassa lausunnossaan (PeVL 14/2018
vp, s. 6) esittanyt eraitd yleisia nakdkohtia direktiivin soveltamisalan osalta, jotka on syytd ottaa huomioon
Rajavartiolaitoksen henkilGtietolain valmistelussa. Perustuslakivaliokunta on myoés kiinnittdnyt huomiota siihen, etta
poliisia koskeva lainsdadantéa on tyypillisesti saantelya, joka “voi herkasti joutua ristiriitaan kansalaisten
perusoikeuksien, varsinkin klassisten vapausoikeuksien kanssa”. Oikeusministerion kasityksen mukaan
Rajavartiolaitoksen toimivaltuuksia koskeva saantely paasaantdisesti rinnastuu perustuslakivaliokunnan
tarkoittamaan perusoikeusherkkaan saantelykontekstiin. Perustuslakivaliokunnan mielesta henkilétietojen kasittelya
koskevaa saantelya on sanotun johdosta tallaisissa perusoikeusherkissa saantelykonteksteissa edelleen arvioitava
valiokunnan aiemman saantelyn lakitasoisuutta, tasmallisyytta ja kattavuutta korostaneen kaytanndn pohjalta.

Valiokunta on toisaalta kiinnittdnyt huomiota myds henkilGtietojen kasittelyd koskevan saantelyn raskauteen ja
monimutkaisuuteen (ks. esim. PeVL 31/2017 vp, s. 4 ja PeVL 71/2014 vp, s. 3). Valiokunta muistuttaa tdman
johdosta, ettd henkildtietojen suojaan liittyvat saantelyn kattavuuden, tasmallisyyden ja tarkkarajaisuuden
vaatimukset voidaan joiltain osin tayttaa tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen
sisaltyvalla yleislailla (ks. myds PeVL 31/2017 vp, s. 3—4, PeVL 5/2017 vp, s. 9, PeVL 38/2016 vp, s. 4). Valiokunnan
mielestd henkilotietojen kasittelyd koskevan lainsdadannon selvyys edellyttda, ettd erityislainsdadantéon ei
sisallyteta sellaisia

saantelykokonaisuuksia, joista saadetaan riittavalla tasmallisyydelld ja tarkkuudella henkilttietojen

kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettavassa

laissa (PeVL 14/2018 vp, s. 6-7).

Oikeusministeri® toteaa, ettd direktiivi on taytantddnpanoa edellyttdva sdadds. Direktiivi on mahdollista panna
taytantdon seka yleisesti sovellettavalla sdadoksella ettd sitd tdydentavallad erityislainsdadanndlla. Rikosasioiden
tietosuojadirektiivi on kuitenkin niin sanottu minimidirektiivin eli asettaa sen soveltamisalalla vahimmaistason
henkilttietojen suojalle. Jasenvaltio voi ainoastaan tiukentaa saantelyn tasoa. Oikeusministerid kiinnittdd myds
huomiota siihen, etta siltd osin kuin erityislainsdadannodssa poiketaan rikosasioiden tietosuojalakiehdotuksesta,
erityislainsaadantd tarkoittaa sen korvaavaa direktiivin taytantéonpanolainsaadantéa. Erityislainsaadantoa
valmisteltaessa olisi myds rikosasioiden direktiivin soveltamisalalla kiinnitettdvd kuitenkin  huomiota
perustuslakivaliokunnan huomautukseen paallekkaisen lainsdadannon valttamisesta.

Oikeusministerié kiinnittdd huomiota siihen, ettd esitysluonnoksen siséltdmien lakiehdotusten tarkoittama
henkildtietojen kasittely sisaltaisi, sen lisdksi ettd se sijoittuisi perustuslakivaliokunnan tarkoittamaan
perusoikeusherkkdan  sadantelykontekstiin, tietosuoja-asetuksen 9 artiklan tarkoittamaan  erityiseen
henkildtietoryhmaan kuuluvien henkilétietojen kasittelya ja vakiintuneen perustuslakivaliokunnan tulkintakaytannon
tarkoittamaa arkaluonteisten henkilttietojen kasittelya. Lisaksi lakiehdotuksissa tarkoitettu henkilttietojen kasittely
kohdistuisi laajaan henkildtietojen joukkoon. Tama edellyttaa yleislain ja erityislain muodostamalta
saantelykokonaisuudelta riittdvaa tarkkarajaisuutta ja selkeytta kuten myds perusoikeuksien suojaamisen
asianmukaista huomioimista. Perusoikeusherkkaan saantelykontekstiin kuuluvalla henkildtietojen kasittelylla voi olla
vaikutuksia myds muiden oikeuksien kuin yksityiseldman suojan toteutumiseen. Oikeusministerid toteaa, ettd
esityksen mukaan uudistuksen tavoitteena on erityisesti selkeyttdad ja yksinkertaistaa voimassa olevaa saantelya
seka saattaa Rajavartiolaitoksen henkildtietolainsdadantd vastaamaan tietosuoja-asetuksen ja tietosuojadirektiivin
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vaatimuksia. Oikeusministerid pitda tavoitteita tarkeina ja kannatettavina. Saantelyn vaikutuksia on myos
perustuslakivaliokunnan vakiintuneen tulkintakaytannon ja tietosuojalainsaadannon riskiperusteisen lahestymistavan
mukaisesti arvioitava arkaluonteisten tietojen aiheuttamien uhkien ja kayttétarkoitussidonnaisuuden valossa.

Oikeusministeri® toteaa, ettd Rajavartiolaitoksen toimivaltuussaantelyd voidaan pitdd poliisia koskevan
lainsdadannon tavoin perusoikeusherkkana saantelyna erityisesti siltd osin kuin se sisaltda rajoituksia perustuslain
mukaisten oikeuksien suojaan. Téallaista lainsdadantéa on tyypillisesti saantely, joka liittyy rikosten ennalta
estdmiseen, paljastamiseen ja selvittdmiseen. Oikeusministerid katsoo, ettd tallaiseen saantelykehikkoon
kytkeytyvaa henkilttietojen kasittelyd koskevan esitysluonnoksen sisaltdmien, voimassa olevaa lainsaadantoa
pidemmalle menevien perusoikeuksien rajoitusten vaikutusta tulisi arvioida perusteellisemmin. Oikeusministerio
esittda jallempana yksityiskohtaisempia kommentteja esitysluonnoksen perusoikeusvaikutusten kannalta
ongelmallisista kohdista.

Kansallisen liikkumavaran kaytto ja saantelyn tarpeellisuus

Oikeusministerid viittaa edelld selostettuihin perustuslakivaliokunnan linjauksiin, jotka koskevat unionin
lainsdadannon ja kansallisen lainsdadannén suhdetta. Hallituksen esityksessa tulee arvioida huolella, miltd osin EU-
lainsaadanto edellyttaa kansallista sdantelya tai mahdollistaa sen, ja tata kansallista likkumavaraa kaytettaessa tulee
ottaa huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Taman arvion kannalta ensiarvoisen tarkeaa on
sen yksildiminen, kuuluuko ehdotettu saantely direktiivin tai yleisen tietosuoja-asetuksen soveltamisalaan.

Oikeusministerid katsoo, etta likkumavaraa arvioidessa on lisaksi syyta kiinnittdd huomiota siihen, milta osin asiasta
saadetaan jo yleisesti sovellettavassa henkilotietojen kasittelya koskevassa saaddksessa. Oikeusministerio toteaa,
ettd  esitysluonnoksen yleisperusteluissa tuodaan asianmukaisesti esiin  esityksen suhde EU:n
tietosuojalainsaadantdoon ja tehdaan selkoa tarpeesta kayttdd kansallista likkumavaraa, sekad tuodaan
paasaantoisesti melko kattavasti esiin lakiehdotusten suhde perustuslakiin erityisesti yksityiselaman suojan osalta.
Kansainvalisen kehityksen sekd ulkomaiden ja EU:n lainsdadannon osalta olisi viela hyva tuoda esiin EU:n
perusoikeuskirjan esitysluonnokseen liittyvat artiklat. Oikeusministerion arvion mukaan esitysluonnoksessa on
kuitenkin vield tarkentamistarvetta siltd osin kuin on kyse ensisijaisesta henkil6tietojen kasittelyn oikeusperusteesta
tietosuoja-asetuksen soveltamisalalla ja kansallisen likkumavaran kaytdstd erityisesti yksittdisten pykalien
perustelujen osalta. Esitysluonnoksessa ei mydskaan tehda riittdvasti selkoa siita, milla perusteella erdiden voimassa
olevaa lainsdadantdéd pidemmalle menevien rajoitusten arvioidaan olevan direktiivin salliman liikkkumavaran
puitteissa, ottaen huomioon direktiivissd saadetyn henkiltietojen suojan minimitason, ja milld tavoin tata
likkumavaraa kaytettdessa on huomioitu perus- ja ihmisoikeuksista seuraavat vaatimukset.

Esitysluonnoksen tavoitteista tehddan tarkemmin selkoa yleisperustelujen sivulla 17. Naitd ovat erityisesti
lainsdadanndn rakenteellinen ja sisalldllinen selkeyttdminen, saantelyn yksityiskohtaisuuden vahentaminen
perustuslain sallimissa rajoissa seka tarpeettomasta paallekkaisestad saantelysta luopuminen. Lisaksi tarkoituksena
on varmistaa, ettd lainsdadantd tayttdad uuden tietosuojalainsdddannodn vaatimukset. Oikeusministerié pitaa
tavoitteita tarkeind, mutta sen arvion mukaan ne eivat kaikilta osin toteudu pykaldluonnoksissa. Lisaksi
oikeusministerién arvion mukaan myos rikosasioiden tietosuojadirektiivin soveltamisalalla on syyta arvioida huolella
erityislainsdadannon tarvetta. Oikeusministeri6 kiinnittdd huomiota siihen, ettd perustuslakivaliokunnan vakiintuneen
kaytdnndn mukaan erityislainsdadanndssa ei tulisi sdatda asioista, joista jo sdadetdan yleislaissa. Kuitenkaan
esimerkiksi direktiivissa tarkoitetut kasiteltavat henkildtiedot eivat ilmene yksityiskohtaisesti direktiivista, eika niita
pystyta yksiloimaan myds kansallisessa vyleislaissa, jonka soveltamisala on verrattain laaja. Kasiteltavien
henkilotietojen osalta on syyta kiinnittdd edelleen huomiota perustuslakivaliokunnan tulkintakaytant6on. Nama
huomiot koskevat erityisesti 1. lakiehdotuksen 2 lukua ja lisaksi ainakin 1. lakiehdotuksen 6 lukua ja 7 luvun 52 §:aa.
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Saantelyn tarpeellisuutta ja paallekkaisyytta tulisi arvioida siitd nakokulmasta, mika on tarpeen tai valttamatonta
yleissaadoksen taydentamiseksi. Sdantelyn tulee myos pysya sallitun liikkumavaran puitteissa.

Rekisterikohtaisesta sdantelysta luopuminen

Esitysluonnoksessa ehdotetaan luovuttavan rekisterikohtaisesta sdantelysta. Oikeusministerién arvion mukaan EU:n
tietosuojalainsdadanndssa ei edellyteta rekisteripohjaista sdantelya, vaan saantely voi olla kayttétarkoitusperusteista
ja perustua lahtékohdiltaan viranomaisen toimivaltaan ja viranomaiselle sdadettyihin tehtaviin. Esitysluonnoksen 1.
lakiehdotuksessa on oleellinen yhteys viranomaisen tehtavid ja toimivaltaa koskevaan saantelyyn, mutta
oikeusministeridon arvion mukaan raja henkil6tietojen kasittelya koskevan saantelyn ja toimivaltuussaantelyn valilla
on kuitenkin jossain maarin hamartynyt. Erityisen ongelmallisena voidaan taltd osin pitaa tiedonsaantia koskevia
saannoksia, jotka vaikuttavat vahvasti toimivaltuussaantelyltd. Oikeusministeri6 kommentoi naita
yksityiskohtaisemmin jaliempana. Ehdotetut sdanndkset nayttaytyvat paikoin myds ongelmallisen valjana ja siten
ongelmallisina direktiivin ja perusoikeuksen kannalta. Tama huomio liittyy erityisesti ehdotettuihin 8 ja 9 §:aan, mutta
myds esimerkiksi tietojen luovuttamista koskeviin saanndksiin.

HenkilGtietojen kasittelyd koskevan saantelyn tulee olla riittdvan selkeda, yksityiskohtaista ja tarkkarajaista.
Esitysluonnoksen 1. lakiehdotuksessa on sinansa pyritty yksityiskohtaisuuteen, mutta saantelyn selkeys ja
tarkkarajaisuus ei oikeusministerién arvion mukaan kaikilta osin toteudu. Perustuslakivaliokunnan kaytannossa
rekisterisdantelya arvioitaessa on Kkiinnitetty huomiota erityisesti rekisterdéinnin tavoitteisiin, rekisterditavien
henkilGtietojen sisaltdon, niiden sallittuihin kayttétarkoituksiin, tietojen luovutettavuuteen, tietojen sailytysaikaan ja
rekisterdidyn oikeusturvaan. Valiokunta on vakiintuneesti katsonut, etta naita seikkoja koskevan saantelyn lain tasolla
tulee olla kattavaa ja yksityiskohtaista (PeVL 71/2014 vp; esim. PeVL 19/2012 vp, s. 2/l, PeVL 35/2004 vp, s. 2/1l ja
PeVL 51/2002 vp, s. 2/1). Lailla sadatamisen vaatimus on ulottunut perustuslakivaliokunnan vanhemmassa
tulkintakaytannéssa myods mahdollisuuteen luovuttaa henkilétietoja teknisen kayttdyhteyden avulla (PeVL 71/2014
vp; PeVL 12/2002 vp, s. 5). Tuoreemmassa lausuntokaytanndssa tdhan ei ole enaa viitattu. Perustuslakivaliokunta
on myods jo todennut, ettd perusoikeusherkkdan saantelykontekstiin kuuluvaa henkilGtietojen kasittelya koskevaa
lainsdadantdéa on edelleen arvioitava sen aiemman saantelyn lakitasoisuutta, tasmallisyyttd ja kattavuutta
korostaneen kaytanndn pohjalta (PeVL 14/2018 vp). Toisaalta on syyta huomata, etta perustuslakivaliokunta ei ole
vield ottanut vyksityiskohtaisesti kantaa rikosasioiden tietosuojalakiehdotukseen ja sitd taydentavan
erityislainsdadanndn tarpeeseen.

Oikeusministeri6 kiinnittdd huomiota lisdksi sdantelyratkaisua koskevan ehdotuksen perusteluihin, jotka vaikuttaisivat
vaativan jossain maarin tarkentamista. Rekisterisdantelystd luopumista perustellaan silla, ettd EU:n uusi
tietosuojalainsaadanto perustuu kasittelytarkoituksiin (s. 18). Talta osin olisi syytd huomata, etta yleisesti sovellettava
tietosuojalainsaadanto ei voi sen soveltamisalan laajuudesta johtuen sisaltaa rekisteriperusteista saantelya. Tallaista
saantelya ei myoskaan ole sisaltanyt kumottu Euroopan parlamentin ja neuvoston direktiivi 94/46/EY yksildiden
suojelusta henkilGtietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta (kumottu henkiltietodirektiivi).
Kumottuun henkilétietodirektiiviin verrattuna uusi EU:n tietosuojalainsdadantd ei siten sisalla taltd osin oleellisia
muutoksia, eika mydskaan rikosasioita koskevaan puitepaatokseen 2008/977/YOS verrattuna.

Oikeusministeri6 pitda perustuslakivaliokunnan tulkintakdytdnnén valossa kyseenalaisena myo6s perustelulausumaa
(s. 18), jonka mukaan kasittelytarkoituksiin perustuvan saantelyn etuna on pidetty sitd, ettd silla vahennettaisiin
tarvetta muuttaa lainsdadantéa aina, kun tietojarjestelmiin on tarpeen tehda muutoksia. Oikeusministerid
huomauttaa, ettei henkilorekisterilla tarkoiteta samaa asiaa kuin tietojarjestelmalla. Ottaen huomioon sen, etta
kasiteltdvien henkildtietojen osalta perustuslakivaliokunnan mukaan edellytettaisiin edelleen tarkkarajaisuutta, tama
tarkoittanee, ettd kasiteltavien henkildtietojen tulee edelleen riittavalla tarkkuudella iimeta laista. Tama koskee
erityisesti rekisterditdvia henkiloryhmia ja tietoryhmid. Lisdksi saantelyratkaisu vaikuttaisi erdiltd osin esityksen
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tavoitteesta huolimatta heikentavan rekisterdidyn oikeuksien toteuttamismahdollisuuksia. Edella mainittuihin
seikkoihin tulisi kiinnittda huomiota esityksen jatkovalmistelussa.

Hallinnollinen taakka ja riskit rekisteréidyn oikeuksien suojalle

Oikeusministerid  kiinnittdd esitysluonnoksen henkiléresurssivaikutusten osalta huomiota siihen, ettd
esitysluonnoksen mukaan saantelyratkaisu aiheuttaa hallinnollista taakkaa seka rekisterinpitajalle etta lakia
soveltaville virkamiehille. Oikeusministerion arvion mukaan yksinomaan kasittelytarkoituksiin perustuvan ja
yksinkertaistetun saantelyratkaisun aiheuttamaa hallinnollista taakkaa ei ole vaikutusarvioinnissa tunnistettu kaikilta
osin. Oikeusministerion kasityksen mukaan saantelyratkaisu aiheuttaisi saantelyn painopisteen siirtymisen
ohjeistukseen.

Esitysluonnoksessa ei mydskaan ole arvioitu sen vaikutuksia tietosuojavaltuutettuun. Oikeusministerién arvion
mukaan ehdotettu valjempi saantely ja sen myéta lisdantyva ohjeistuksen tarve voisi aiheuttaa huomattavaakin
hallinnollista taakkaa sen soveltamista valvovalle viranomaiselle, milld voi myds olla henkiléresurssivaikutuksia.
Jatkovalmistelussa on tarvittaessa yhteistydssa oikeusministerion kanssa selvitettava tietosuojavaltuutetulle
aiheutuvien taloudellisten vaikutusten suuruus ja varmistettava, etta valtuutetulla on uudistuksen taytantédnpanoa
varten riittavat resurssit.

Oikeusministerid kommentoi jaliempana yksityiskohtaisemmin tietojen luovutuksen osalta ehdotettua saantelya,
mutta toteaa yleisesti, etta valjien luovutussdanndsten aiheuttaman ohjeistuksen ja valvonnan tarpeen lisdantymisen
aiheuttama hallinnollinen taakka on tunnistettu puutteellisesti esitysluonnoksessa. Vaikka osa puutteista vaikuttaisi
perustuvan jo voimassa olevaan lainsaadantdon erityisesti tiedonluovutussaanndsten valjyyden osalta, tietojen
luovutusten osalta on myds syyta huomata, etta niihin liittyy rekisterdidyn yksityiselaman suojaan ja tietosuojaan
liittyvia riskeja. Nama perustuvat oleellisesti siihen, ettd rekisterditdvien henkildryhmien maardd ehdotetaan
laajennettavaksi oleellisesti. Talta osin myds perusoikeusvaikutusten arviointia olisi syyta tarkentaa.

Suhde perustuslakiin ja saatamisjarjestys

Oikeusministeri® toteaa yleisena arvionaan, ettd mukaan esitysluonnoksessa on tehty melko kattavasti selkoa
esityksen suhteesta yksityiselaman suojaan. Oikeusministerid toteaa kuitenkin, ettéd erdiden saanndsten osalta
perusoikeussaantelyn asettamat vaatimukset on huomioitu puutteellisesti. Oikeusministerid kiinnittda naihin
jaliempana huomiota lukukohtaisesti. Esitysluonnoksesta puuttuu myds kokonaan esitysluonnoksen arviointi
suhteessa oikeusturvaa koskevaan perustuslain 21 §:3an.

Lisaksi oikeusministerid kiinnittdd huomiota siihen, ettd perusteluissa ei kaikilta osin riittavasti avata
oikeasuhtaisuuden periaatetta ja sita, milld tavoin ehdotetun saantelyn arvioidaan olevan oikeassa suhteessa
tavoiteltuun paamaaraan nahden. Oikeasuhtaisuudella ei tarkoiteta pelkastdan sita, turvataanko rekisterdityjen
perusoikeudet ja edut saatamalla laissa tarvittavista suojatoimenpiteista, vaan myds sita, etta saantely ei saisi menna
pidemmalle kuin on valttamaténta tavoiteltuun paamaaraan nahden.

Oikeusministeri6 pitaa perusteltuna esityksen saattamista perustuslakivaliokunnan arvioitavaksi.

Postiosoite Kayntiosoite Puhelin Faksi s-posti, internet
Postadress Besoksadress Telefon Fax e-post, internet
Postal Address Office Telephone Fax e-mail, internet
Oikeusministerid Etelaesplanadi 10 0295 16001 (09) 160 67730 oikeusministerio@om.fi
PL 25 00023 Helsinki Internat. +358 295 16001 Internat. +358 9 160 67730 www.oikeusministerio.fi
FI-00023 Helsinki Finland

Finland



Lausunto 8 (17)

5 OIKEUSMINISTERIO)
JUSTITIEMINISTERIET

Tanja Jaatinen 20.8.2018 VN/3642/2018
VN/3642/2018-OM-7

1. lakiehdotuksen 1 luku

Oikeusministerid toteaa, ettd lakiehdotuksen 1 §:n soveltamisalasdédnndksen mukaan lakia sovelletaan
henkildtietojen kasittelyyn Rajavartiolaitokselle laissa saadettyjen tehtavien suorittamiseksi, jollei muualla laissa
toisin saadetda. Oikeusministerid kiinnittdd huomiota siihen, ettd ilmaisu "laissa saadettyjen” on laaja ja kattaisi
lahtokohtaisesti kaikki Rajavartiolaitoksen laissa saadetyt tehtavat, jollei muualla laissa toisin sdadetd. Pykalan
muotoilu ei ole kovin onnistunut sen yksityiskohtaisten perustelujen valossa. Sindnsa on perusteltua pyrkia
valttamaan paallekkaisyytta yleisesti sovellettavan henkildtietojen kasittelya koskevan lainsdadannon kanssa.

Oikeusministerid katsoo, ettd ehdotettu 2 §, joka koskee lakiehdotuksen suhdetta muuhun lainsdadantéén, on myos
osittain ongelmallinen. Ehdotetussa 2 §:ssa lakiehdotuksen saannokset kytkeytyvat samanaikaisesti seka yleisen
tietosuoja-asetuksen ettd rikosasioiden tietosuojadirektiivin soveltamisalaan. Tama aiheuttaa esitykseen
rakenteellisen ongelman tietosuoja-asetuksen soveltamisen osalta. Ehdotetun 1. lakiehdotuksen 2 §:n 1 kohdan
mukaan, jollei tdssa laissa toisin saadetd, henkildtietojen kasittelyyn sovelletaan yleistd tietosuoja-asetusta.
Henkil6tietojen kasittelyyn sovelletaan kuitenkin yleista tietosuoja-asetusta suoraan asetuksen nojalla. Kansallisella
lailla ei voida tasta toisin saataa. Kansallinen lainsaadanté on mahdollista ainoastaan silta osin kuin asetus sallii sen
nimenomaisesti. Siinakin tapauksessa kansallisen lain tulee olla yleisen tietosuoja-asetuksen mukaista, eli pysya
sen salliman liikkumavaran puitteissa.

Informatiivinen viittaus yleiseen tietosuoja-asetukseen voisi olla tarpeellinen lahinna silloin, jos kyseessa olevassa
laissa saadetaan kasittelysta, joka kuuluu osin yleisen tietosuoja-asetuksen ja osin rikosasioiden tietosuojadirektiivia
taytantdéonpanevan kansallisen lain soveltamisalaan. Talldin viittauksella voidaan osoittaa ne sdannokset jotka
kuuluvat asetuksen soveltamisalaan. Muussa tapauksessa viittaus yleiseen tietosuoja-asetukseen tulee poistaa.
Oikeusministeri6 toteaa, ettd lakiehdotus sisaltaisi 2 luvun valossa tietosuoja-asetuksen soveltamisalaan kuuluvaa
taydentavaa saantelya. Oikeusministerid kiinnittdd myds huomiota siihen, etta tietosuoja-asetuksen soveltamisalan
laajennuksesta on ehdotettu saadettavaksi tietosuojalaissa (HE 9/2018 vp.) Lisaksi tietosuojadirektiivin osalta on
syyta arvioida viela jatkovalmistelun aikana lakiehdotuksen sisaltdmia viittauksia muuhun lainsaadantéon, jota
sovellettaisiin ~ Rajavartiolaitoksen  henkildtietolakiehdotuksen  sijasta, suhteessa ehdotetun 2  §in
johdantolauseeseen.

Esityksen jatkovalmistelun aikana tulisi kuitenkin huolehtia siitd, ettd lakiehdotuksen suhdetta muuhun
lainsdadantddn koskevasta pykalastd kay selkedsti ilmi, miltd osin lakiehdotuksen pykalat kuuluisivat tietosuoja-
asetuksen soveltamisalaan. Rikosasioiden tietosuojadirektiivin osalta tama kay tosin osin ilmi pykalien otsikoinnista
ja sisallosta. Oikeusministeri6 toteaa, etta esityksen yksityiskohtaisissa perusteluissa tehdaan kuitenkin selkoa, milta
osin Rajavartiolaitoksen henkilttietojen kasittelyn arvioidaan kuuluvan rikosasioiden tietosuojadirektiivin
soveltamisalaan ja milta osin tietosuoja-asetuksen soveltamisalaan. Yksityiskohtaisia perusteluja olisi kuitenkin syyta
tarkentaa henkiltietojen kasittelyn tietosuoja-asetuksen mukaisen oikeusperusteen osalta pykalittain.

Vaikka sinansa rikosasioiden tietosuojadirektiivin alaan kuuluvan k&sittelyn osalta Rajavartiolaitoksen suorittamassa
henkil6tietojen kasittelyssa on osittain mahdollista ja tarkoituksenmukaistakin noudattaa saman tyyppista saantelya
kuin poliisin osalta, oikeusministerid kiinnittdd huomiota siihen, ettd Rajavartiolaitoksen osalta rikosasioihin liittyva
henkil6tietojen kasittely on poliisiin verrattuna rajallista ja sidottu niihin rikoksiin, joissa Rajavartiolaitos on direktiivissa
tarkoitettu toimivaltainen viranomainen. Jatkovalmistelun aikana olisi myds varmistettava, ettd pykalaehdotuksissa
ei ole sellaisia yksityiskohtia, joilla ei ole merkitysta Rajavartiolaitoksen rikosasioiden kasittelyn kannalta.
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1. lakiehdotuksen 2 luku

Ehdotetun 2 luvun sdanndkset korvaisivat voimassa olevan Rajavartiolaitoksen henkilotietolain rekisterisdantelyn.
Oikeusministerié kiinnittdad aluksi huomiota esitysluonnoksen perusteluihin meripelastuslain osalta, jossa on
omaksuttu erilainen saantelyratkaisu. Oikeusministeri® toteaa, ettd kyseisen lain muutoksia koskevan
saantelyratkaisun osalta perustelut eivat kaytdnnossa toimi suhteessa 1. lakiehdotuksen perusteluihin. Myoés 1.
lakiehdotuksen soveltamisalaan kuuluva henkildtietojen kasittelyyn kytkeytyy oleellisesti useita viranomaisia, minka
liséksi lakiehdotukseen on sisallytetty toimivaltuussaantelya.

Oikeusministerid kiinnittdd ensinnakin huomiota siihen, etta tietosuoja-asetus on suoraan sovellettava ensisijainen
saados, jota tarkentavien sdanndésten tarpeellisuutta on syyta arvioida huolella. Tietosuoja-asetuksen 6 artiklan 3
kohta sallii taydentdvan sadantelyn muun muassa kasiteltdvien tietojen tyypin, rekisterdityjen ja
kayttétarkoitussidonnaisuuden osalta silloin, kun kasittelyn oikeusperusteena on joko 1 kohdan c alakohta tai e
alakohta. Lisaksi olisi kuitenkin huomioitava, ettd samasta asiasta ei ole tarpeen saataa kahdessa eri laissa. Talta
osin on jo syyta kiinnittdd huomiota perustuslakivaliokunnan lausunnossaan (PeVL 14/2018 vp) esittamiin huomioihin
yleislain ja erityislainsdadannoén suhteesta. Rikosasioiden tietosuojadirektiivin soveltamisalan osalta oikeusministeri®
toteaa, ettd kasittelyn tavoitteesta ja  tarkoituksista saadetddn yleisellda tasolla rikosasioiden
tietosuojalakiehdotuksesa. Sen sijaan kasiteltdvat henkildtiedot jaavat yksityiskohtien osalta erityislainsdadannon
varaan, ja oikeusministerid toteaa, ettd direktiivin 8 artiklan 2 kohdan valossa rekisteroditavien henkilGtietojen
sisallésta on myos syyta antaa yleissaadosta taydentavaa ja tarkentavaa saantelya.

Oikeusministeri® toteaa yleisesti, ettd on sindnsad perusteltua tarkastella kriittisesti yksityiskohtaiseen
rekisterisdantelyyn perustuvaa mallia uudistetun EU:n tietosuojalainsdadannén valossa. Esitysluonnoksen
tavoitteesta huolimatta ehdotettu malli, jossa kasiteltavat henkilotiedot lueteltaisiin tyhjentavasti 4 §:ssa siten, etta ne
koskisivat kaikkia henkilérekistereitd, mutta mahdollistamalla minkd tahansa luettelossa rinnastettavien
henkilttietojen kasittelyn (2 momentti), tekee sdantelysta valjaa ja kaytdnndssa kasiteltavien henkildtietojen joukko
muodostuisi hyvin laajaksi. Oikeusministeridn ndkemyksen mukaan on epaselvaa, tayttaisikd valittu sdantelyratkaisu
myoskaan perustusvaliokunnan edellyttdman tarkkarajaisuuden vaatimusta. Oikeusministerié pitda tarpeellisena
arvioida ehdotettua sdantelyratkaisua 4 §:n osalta vield tarkemmin jatkovalmistelun aikana.

Ehdotettua 4 §:33 tdydentaisivat kasittelytarkoituksia koskevat pykalat. Oikeusministerio Kiinnittda yleisesti huomiota
eri pykaliin sisdllytettyyn mahdollisuuteen kasitelld erityisiin henkilétietoryhmiin kuuluvia henkilétietoja silloin, kun
kasittely on valttdmatontd kasittelytarkoituksen kannalta. Oikeusministerié pitdd muotoilua liilan valjana, ottaen
huomioon, ettd sddnndksissa ei tarkenneta, mita erityisiin henkilétietoryhmiin kuuluvia henkil6tietoja tarkoituksiin
saisi kasitelld. Syyta olisi selvittda, olisiko sdantely mahdollista toteuttaa esimerkiksi tarkkarajaisemmin tai muutoin
henkildtietojen suojaan vahemman kajoavalla tavalla. Valmistelussa olisi myds huomioitava, voiko kasiteltaviin
henkil6tietoihin kuulua myds sellaisia arkaluonteisia henkilétietoja, jotka eivat kuulu EU:n tietosuojalainsdadanndssa
tarkoitettuihin erityisiin henkilétietoryhmiin.

Ehdotetussa 5 §:ssé saadettaisiin henkildtietojen kasittelysta rajavalvonnassa ja rajaturvallisuuden yllapitdmiseksi.
Oikeusministeri® viittaa edelld olevaan kommenttiin erityisistd henkilétietoryhmista ja toteaa, ettd jos 5 §n 3
momentissa tarkoitetaan pelkastddn 2 momentin 8 kohdassa mainittuja biometrisia tietoja, 3 momentissa olisi
kaytettdvd samaa termid. Lisdksi sdanndksestd jaa epaselvaksi, kuuluisivatko tuntomerkkitiedot erityisiin
henkildtietoryhmiin. Lisaksi tulee ottaa huomioon henkilGtietojen kasittelya ohjaavat yleiset periaatteet, joiden
mukaan kasiteltdvien henkildtietojen tulee olla tarpeellisia, asianmukaisia ja olennaisia, eika niiden tule olla liian
laajoja niihin tarkoituksiin, joita varten niita kasitellaan.

Ehdotetun 2 momentin 9 kohdan sanamuodosta kay ilmi, ettd sen mukaisesti kasiteltdvien henkildtietojen
kayttotarkoitus olisi toimenpiteen kohteena olevan henkilén turvallisuuden tai viranomaisen ty6turvallisuuden
turvaaminen. Tatd voidaan sindnsd pitdad tarkeana. Oikeusministerid kuitenkin toteaa, ettd pykalan valossa
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ensinnakin jaa epaselvaksi, mitd henkiloryhmia "toimenpiteen kohteena oleva henkild” kattaisi. Toiseksi pykalasta
jaa epaselvaksi, kuuluisiko kohdassa tarkoitettuihin tietoihin erityisiin henkilétietoryhmiin tai arkaluonteisiin
henkildtietoihin luokiteltavia tietoja. Kohdan perusteluista ilmenee, ettd osana 9 kohdassa tarkoitettuja tietoja
Rajavartiolaitos voisi kasitellda myos sellaisia tietoja kohteen tai henkilén vaarallisuudesta tai arvaamattomuudesta,
jotka eivat kuulu erityisiin henkilétietoryhmiin, seka tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa,
rangaistusta tai muuta rikoksen seuraamusta. Oikeusministerid toteaa, ettd ainakin viimeksi mainitut kuuluvat
perustuslakivaliokunnan tarkoittamiin arkaluonteisiin henkilétietoihin, jotka olisi myds syyta tdsmentaa pykalatasolla.
Toiseksi on syytd huomata, ettd kohdan perustelujen mukaan terveydentilaa koskevien henkildtietojen kasittely olisi
lahtokohtaisesti kiellettyd. Tdma kuitenkin vaikuttaisi mahdollistuvan 5 §:n 3 momentin nojalla. Oikeusministerid
korostaa, ettd 3 momentissa olisi tarkennettava, mista erityisista henkilétietoryhmistda on kysymys, ja ne olisi
perusteltava huomioiden myds, mitd muuten tallaisiin henkilétietoryhmiin kuuluvien tietojen kasittelya koskevalta
saantelyltd tietosuoja-asetuksessa edellytetdan. Ehdotettu 3 momentti on myds sen perustelujen valossa
soveltamisalaltaan liian valja.

Ehdotetussa 6 §:ssa saadettaisiin tutkinta- ja poliisitehtaviin liittyvien henkilGtietojen kasittelystd. Ensinnakin
oikeusministeri6 huomauttaa pykaldan 1 momentin osalta, ettd niissd on sidottu sama saannds seka
tietosuojadirektiivin ettd tietosuoja-asetuksen soveltamisalaan. Siltd osin kuin on kyse poliisin tehtavien kaltaisista
yleisen jarjestyksen ja turvallisuuden yllapitoon liittyvista tehtavista, ne eivat oikeusministerion arvion mukaan kaikilta
osin kuulu rikosasioiden tietosuojadirektiivin soveltamisalaan. Oikeusministerid pitaa sdannoksen tarkentamista
valttamattéomana. Oikeusministerio viittaa edelld lausuttuun EU-saaddsten soveltamisalasta. Pykaldluonnoksen 2
momentissa on asianmukaisesti tarkennettu rekisterditavat henkiléryhmat, mutta pykalaluonnoksen 3 momentin
tarkoitus jaa epaselvaksi. Lisdksi on syytd huomata, ettei tarpeettomia henkilétietoja saa kasitella. Oikeusministerid
kommentoi momenttiin liittyvia ongelmia yksityiskohtaisemmin jaljempana 8 §:n yhteydessa.

Ehdotetun 7 §:n osalta oikeusministerié kiinnittda huomiota siihen, ettd 1 momentin kohdat sisaltaisivat oleellisilta
osin erityisiin henkilStietoryhmiin tai perustuslakivaliokunnan tarkoittamiin arkaluonteisiin henkil6tietoihin luokiteltavia
tietoja. Ehdotetun 1 momentin 3 kohdan sanamuodosta kay ilmi, ettd sen mukaisesti kasiteltdvien henkilbtietojen
kayttotarkoitus olisi toimenpiteen kohteena olevan henkildn turvallisuuden tai viranomaisen tydturvallisuuden
turvaaminen. Naihin voisi sisaltyd myds arkaluonteisia henkil6tietoja (ks. edellda 5 §:n 2 momentin 9 kohtaa koskevat
huomiot.

Ehdotetussa 2 luvussa ongelmallisilta vaikuttavat sen saannokset, jotka merkitsevat poikkeamista rikosasioiden
tietosuojadirektiivin 6 artiklasta, jonka mukaan jasenvaltioiden on saadettdva siitd, ettd rekisterinpitdja erottaa
tarvittaessa ja mahdollisuuksien mukaan selvasti toisistaan henkilGtiedot, jotka koskevat eri ryhmiin kuuluvia
rekisterdityd. Tdma huomio koskee erityisesti luvun 8 §:33, joka korvaisi iimeisesti nykyisen rikoksesta epailtyjen
rajavartiolaitoksen rekisterin lisdksi yksikkdkohtaiset rikosanalyysirekisterit ja jonka tarkoitus jaa hieman epaselvaksi.
Toiseksi ehdotettu rekisterin tietosisaltd merkitsisi huomattavaa laajennusta suhteessa voimassa olevan
Rajavartiolaitoksen henkilotietolain 11 §:4an, jonka mukaan rikoksesta epailtyjen rajavartiolaitoksen rekisteri voi
sisaltaa poliisilain 1 luvun 1 §:n 1 momentissa tarkoitettujen Rajavartiolaitokselle rajavartiolaissa, rikostorjunnasta
Rajavartiolaitoksessa annetussa laissa tai muualla laissa saadettyjen tehtavien suorittamiseksi hankittuja
rikostiedustelu-, tarkkailu- ja havaintotietoja henkildista, joiden on syytd epailla syyllistyvan tai syyllistyneen
Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta saattaa seurata vankeutta, taikka myétavaikuttavan tai
myodtavaikuttaneen Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta saattaa seurata enemman kuin kuusi
kuukautta vankeutta, tai huumausaineen kayttérikokseen.

Ehdotetuissa 2 momentin 1-3 kohdassa tarkoitettujen uusien henkiléryhmien rooleja kylla avataan yksityiskohtaisissa
perusteluissa, mutta ndiden kohtien sanamuodon valossa suhde erityisesti 5 momenttiin jaa epaselvaksi. Lisaksi
oikeusministeri6 kiinnittdd huomiota esitysluonnoksen yleisperusteluihin (s. 6), joiden mukaan rikoksesta epailtyjen
rajavartiolaitoksen rekisteri on kokonaisuudessaan osana poliisin epailtyjen tietojarjestelmaa. Lainsaadannon
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uudistus jaa taltd osin kokonaisuutena lainvalvontaviranomaisten tulevan kaytannon osalta (mukaan lukien poliisi,
Tulli ja Rajavartiolaitos) epaselvaksi. Pykalan saantelyratkaisun lainmukaisuutta ei voida tdssa yhteydessa kaikilta
osin arvioida, huomioiden erityisesti mahdollisen yhteiskayttdisen rekisterin vaikutukset eri henkildryhmien
oikeusturvaan. Oikeusministerio esittda kuitenkin jaljiempana eraita yksittaisia saannoksia koskevia huomioita.

Oikeusministerién arvion mukaan ehdotetun 3 momentin tarpeellisuus on Rajavartiolaitoksen osalta kyseenalaista.
Pykalan yksityiskohtaisissa perusteluissa ei riittdvasti perustella, mistd syystd muiden henkildryhmien ja erityisesti
uhrien, asianomistajien ja todistajien tietojen tallettaminen olisi valttamatonta, vaikkakin perusteluista kay ilmi, etta
yhtena tarkoituksena olisi esimerkiksi kidnappausten estaminen. Taltd osin on kuitenkin kyseenalaista, kuuluuko
kyseinen rikos Rajavartiolaitoksen toimivaltaan, vai olisiko kyse virka-avun antamisesta poliisille. Rekisteriin ei tulisi
voida tallettaa tarpeettomia henkildtietoja, ottaen huomioon rikosasioiden tietosuojadirektiivin 4 artiklan 1 kohdan c
alakohta, ja kasittelyn tulee olla perusoikeussaantelyn kannalta oikeasuhtaista. Oleellista ehdotetun 8 §:n arvioinnin
kannalta on myods, miten henkilétiedot esimerkiksi rikoksen uhrien ja todistajien osalta erotettaisiin varsinaisten
rikoksesta tai siihen osallisuudesta epailtyjen henkildiden tiedot. Oikeusministerid katsoo, ettd ehdotetun 8 §:n
vaikutuksia perustuslain 10 §:n mukaisen yksityiseldaman suojan seka perustuslain 21 §:n mukaisen oikeusturvan
kannalta tulisi arvioida esityksessa jatkovalmistelun aikana. Oikeusministerid kiinnittda taltd osin huomiota myods
perustuslakivaliokunnan tulkintakaytantéon, joka ilmenee esitysluonnoksen perusteluista (Suhde perustuslakiin ja
saatamisjarjestys, s. 61). Perustuslakivaliokunta on pitanyt tarkeana varmistaa tietojen virheettémyys ja luotettavuus
(PeVL 27/2006 vp., s. 2/Il) ja liittaa tietoon arviot tietojenantajan luotettavuudesta ja tietojen oikeellisuudesta (PeVL
51/2002 vp. s. 2/11).

Lisdksi ehdotettu pykald menisi pidemmalle kuin voimassa olevan lainsdadanndén mukainen havaintotietojen
tallettamista koskeva saannods, johon perustuslakivaliokunta on ottanut poliisin henkilGtietolain osalta kantaa.
Perustusvaliokunta on edellyttdnyt havaintotietojen osalta, etta tietojen tallettamisen edellytyksia tulkitaan suppeasti
ja etenkin niin, ettd havaintotieto voidaan tallettaa vain, jos on olemassa epailys rikollisesta toiminnasta. (PeVL
18/2012 vp) Myds pykédlan yksityiskohtaisten perustelujen valossa 8 § vaikuttaisi mahdollistavan sen, etta
tallentamisen jalkeen esimerkiksi rikoksen uhreja ja todistajia koskevat henkilétiedot rinnastuisivat rikoksesta
epailtyjen henkilétietoihin. Tdma on oikeusministerion arvion mukaan vakava ongelma pykalaluonnoksessa.
Erityisesti asianomistajien, uhrien ja todistajien, mutta myds mahdollisten muiden asiaan I6yhemmin liittyvien
henkildiden oikeusturvan kannalta on ongelmallista henkilGtietojen tallettaminen rekisteriin, johon ei liity rekisteréidyn
tarkastusoikeutta. Edelleen on syytd huomata, ettd perusteluista ei kay ilmi, tulisiko asianomistajia (tai uhreja tai
todistajia) koskevien tietojen olla varmennettuja. Esitysluonnos jattaa myés epaselvaksi sen, miten pykalaluonnoksen
2 momentin on tarkoitettu poikkeavan kdytdnndssa 5 momentissa tarkoitetuista havaintotiedoista.

Oikeusministerién arvion mukaan perustuslain mukaisen yksityiseldaman suojan ja 21 artiklan mukaisen oikeusturvan
kannalta erityisen ongelmallinen on edelld mainitun valossa ehdotettu 8 §:n 6 momentti, johon ei vaikuttaisi liittyvan
ollenkaan tallettamiskynnystd. Sama huomio koskee lakiehdotuksen 6 §:n 3 momenttia, riippumatta rekisterdityjen
ryhmasta. Naiden sadanndsten sanamuoto vaikuttaisi menevan voimassa olevaa lainsaadantdéa pidemmalle ja
mahdollistavan henkiltietojen tallettamisen jopa henkildista, jotka eivat valttamatta liity rikosepailyyn mitenkaan.
Lisaksi sdanndkset vaikuttaisivat mahdollistavan tallaisiin henkildihin kohdistuvan selvittelyn, jolloin esiin nousee
kysymys, onko kyse tosiasiallisesti toimivaltuussaannoksesta. Ensinnakin on syytd huomata, ettd ehdotettu
sanamuoto poikkeaa erdista tietosuojadirektiivin saannoksista, jotka muodostavat henkilotietojen kasittelyn
minimitason. Naita ovat erityisesti direktiivin 4 artiklan 1 kohdan b, c ja d alakohta seka 6 artikla, 8 artikla ja 20 artikla.
Lisaksi on syyta kiinnittda huomiota kyseisten artiklojen perusteluihin.

Edella mainitut perustuslakivaliokunnan linjaukset olisi syyta ottaa huomioon myds pykalatasolla. Oikeusministerio
ei pida riittdvana tulkintakaytannon selostamista, vaan pitaa seka 6 §:n etta 8 §:n osalta tarkeana, ettd momentissa
saadettaisiin selkeasti kasittelykynnyksestad. Oikeusministerion arvion mukaan Rajavartiolaitoksella ei vaikuttaisi
olevan tehtaviin perustuvaa toimivaltaa kasitella tai rekisterdida henkilttietoja ehdotetun mukaisesti. Lisaksi on syyta
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huomata, ettd Rajavartiolaitoksella on toimivaltuussaantelyn puitteissa mahdollisuus suorittaa eraita
esitutkintatoimenpiteitd ennen varsinaisen esitutkinnan kaynnistamista koskevan paatoksen tekemista. Ehdotettu
pykalan 1 momentti kattaa myos tallaiset toimenpiteet. Oikeusministerio korostaa, etta viranomaisen toimenpiteelle
tulee aina olla jokin laissa saadetty peruste, eika henkilttietojen kasittelya koskevalla sdannoksella voida luoda uusia
toimivaltuuksia. Nain ollen henkildtietojen kasittelylle on aina oltava peruste, eikd tarpeettomien henkildtietojen
kasittelya tule sallia ehdotetun 6 §:n 3 momentin ja 8 §:n 6 momentin mukaisesti.

Oikeusministerid toteaa, ettd lainvalmistelun yhteydessa tulee ottaa huomioon perustuslain asettamat vaatimukset
seka kulloinkin kyseessa olevaan perusoikeussdanndkseen liittyva tulkintakaytantd. Suomen perustuslain
perusoikeussaanndsten tulkinnassa otetaan vakiintuneesti huomioon vastaavien ihmisoikeussopimusten ja EU:n
perusoikeuskirjan  artiklojen  tulkintakaytantdé. Naitd on tulkittu pitkalti yhdenmukaisesti. Euroopan
ihmisoikeustuomioistuin  (EIT) on pitdnyt ongelmallisena saantelyd, joka mahdollistaisi henkiltietojen
rajoittamattoman kasittelyn. Vaikka EIT onkin pitanyt mahdollisena tallettaa tietojarjestelmaan varsinaisten rikoksesta
epaillyn henkildtietojen lisdksi esimerkiksi muiden pidatyksen ajankohtana paikalla olleiden henkildtietojen
tallettamista (Murray v. Yhdistynyt Kuningaskunta, 28.10.1994, tuomion kohta 93), se on arvioinut, etta niiden
erottelematon kasittely todennakéisesti olisi Euroopan ihmisoikeussopimuksen 8 artiklan vastaista (M.M. v.
Yhdistynyt Kuningaskunta, 13.11.2012, tuomion kohta 199). Kyseessa olevien henkildiden on siis taytynyt jollain
tavalla liittya rikosasiaan. EIT on myds katsonut, ettd pelkastaan rekisterdidyn henkilén huolella siitéd, mihin talteen
otettuja henkildtietoja kaytettaisiin seka silla, onko rekisterdidylld mahdollisuutta estada henkildtietojen kasittelya, on
merkitysta yksityisyyden suojan rajoittamisen nakokulmasta. (S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008,
tuomion kohta 71, Rotaru v. Romania, 4.5.2000, tuomion kohta 46) Lainsaadanndn olisi myds oltava riittdvan
tarkkarajaista sen varmistamiseksi, ettd henkilé voi ennakoida toimintansa seuraukset. (Rotaru v. Romania,
4.5.2000, tuomion kohta 55, Malone v. the United Kingdom, 2.8.1984, tuomion kohta 67; Amann v. Sveitsi, 16.2.2000,
tuomion kohta 56).

Ehdotettu saantely tarkoittaisi, ettd myds sivullisia voisi tulla rekisterdidyksi kyseiseen kasittelytarkoitukseen, eika
nailld olisi EIT:n ratkaisukaytanndssa tarkoitetulla tavalla mahdollisuutta ennakoida kasittelya tai sen vaikutuksia.
Lisaksi tallainen ennakoimaton kasittely, johon rekisterdidylla ei olisi tarkastusoikeutta, olisi erityisen ongelmallista
rikoksen uhrien, asianomistajien ja todistajien kannalta. Todetessaan viranomaisten menettelyn hyvaksyttavaksi, EIT
on antanut oikeuskaytannéssaan merkitysta sille, ettd esimerkiksi mielenosoituksen yhteydessa otettuja valokuvia,
joissa esiintyy tuntemattomia henkilditd, ei ole talletettu tietojarjestelmaan eivatkd viranomaiset ole pyrkineet
selvittdmaan henkildtietojen kasittelyn avulla kyseessa olevien henkildiden henkildllisyytta. (Friedl v. Itévalta,
31.1.1995, ihmisoikeustoimikunnan lausunto, kohdat 49-51, P.G. ja J.H. v. Yhdistynyt Kuningaskunta, 25.9.2001,
tuomion kohta 58, S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 82). Merkitysta olisi myos
annettava mahdolliselle leimautumisen riskille, joka liittyy syyttdmyysolettamaa koskevaan periaatteeseen (S. ja
Marper v. Yhdistynyt kuningaskunta, 4.12.2008, tuomion kohta 122).

Ehdotettu sdantely tarkoittaisi oikeusministerién arvion mukaan, ettad henkiltietoja voisi kasitella ja kyseessa oleviin
henkildihin voisi kohdistaa selvittelyd jopa puolen vuoden ajan ilman, ettd naiden henkildiden tarvitsee liittya
rikosasiaan. Tata voidaan pitda ongelmallisena syyttdmyysolettaman kannalta, jota osaltaan suojaa perustuslain 21
§:n 1 momentin takeet oikeudenmukaisesta oikeudenkdynnistd. Taltd osin tulee myds huomioida ehdotetut
rikostiedusteluun mydhemmin kasiteltdvien tietojen pitkat sailytysajat ja sen, ettd Euroopan ihmisoikeussopimuksen
6 artiklan mukaiset oikeudenmukaiseen oikeudenkayntiin liittyvat takeet kaytanndssa konkretisoituvat vasta
rikosprosessin aikana. Euroopan ihmisoikeussopimuksen 6 artiklan 2 kohdan mukainen syyttémyysolettama koskee
koko rikosprosessia, riippumatta syytteen lopputuloksesta, eika pelkdstdan sen tuomioistuinkasittelya (ks. esim.
Poncelet v. Belgia, 30.3.2010, tuomion kohta 50). Rikosprosessin on katsottu perinteisesti alkavan siita, kun epailty
on saanut virallisesti tiedon rikosepailysta (ks. esim. Deweer v. Belgia, 27.2.1980, tuomion kohta 46), tai kun asia
merkittavasti vaikuttaa epaillyn asemaan (ks. esim. Eckle v. Saksa, 15.7.1982, tuomion kohta 73).
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Ehdotettu 8 § mahdollistaisi myds henkil6tietojen kasittelyn henkildista, jotka ovat rikosten ennalta estamiseen tai
paljastamiseen liittyvan toimenpiteen kohteena (2 momentin 3 kohta). Muotoilu vaikuttaa varsin valjalta, eika
sanamuotoa avata juurikaan kohdan yksityiskohtaisissa perusteluissa, joissa vain viitataan matkustaja- ja
miehistdluetteloiden kasittelyyn rajat ylittdvassa liikenteessa. Toimenpiteen kohteella ei voitane tarkoittaa mita
tahansa matkustajia. Oikeusministerio kiinnittda taltd osin huomiota samanaikaisesti lausuntokierroksella olevan
Tullin henkil6tietojen kasittelya koskevan lakiehdotuksen vastaavan kohdan perusteluihin, joissa kohdan merkitysta
on rajattu enemman. Ottaen huomioon sen, ettd pykadld kokonaisuutena merkitsisi huomattavaa laajennusta
voimassa olevan lain tietosisaltdon, kohdan sanamuotoa olisi hyva tarkentaa ja myos téllaisten tarkkailun kohteena
olevien henkildiden osalta olisi syytd arvioida tarkemmin perusoikeusvaikutuksia. Edelleen samassa pykalassa
ehdotetun 5 momentin sanamuodon valossa on epaselvaa, mika sen lisdarvo on verrattuna edeltaviin momentteihin.
Kyseessa on yksityiskohtaisten perustelujen mukaan voimassa olevaa havaintotietoja koskevaa saannoésta vastaava
saannos, mutta perusteluista ei kay ilmi, milla tavalla ilmeisesti erillinen henkiloryhma ("lisaksi”) poikkeaa 2 momentin
2 kohdasta.

Lisaksi oikeusministerié kiinnittdd huomiota ehdotettuun 9 §:8an. Tama saannds kaytanndssa tarkoittaisi vielakin
huomattavampaa kasiteltavien henkildtietojen laajennusta, ottaen huomioon, ettéd 8 §:n ja 9 §:n valossa vaikuttaisi
silta, ettd jopa yksityiselamaan liittyvia tietoja voisi tallettaa muistakin kuin varsinaisista rikolliseen toimintaan
epaillyista henkildistd. Nama tiedot voisivat 1 momentin 2 kohdan perusteella olla esimerkiksi henkilon kontakteja,
elamantapoja, taloudellista tilannetta, harrastuksia ja muita kiinnostuksen kohteita. Perustelulausumaa voidaan pitaa
perustuslain 10 §:n mukaisen yksityiselaman suojan kannalta ongelmallisena.

Esimerkiksi EIT on pitdnyt ongelmallisina saanndksia, joissa ei riittdvalla tarkkuudella rajata toimivaltaisten
viranomaisten oikeutta keratd ja tallettaa tiedustelutietokantaan henkildon yksityiselamaa koskevia tietoja ja
oikeusturvakeinot ovat puutteelliset (Shimovolos v. Vengja, 21.6.2011, tuomion kohta 66). Vastaava huomio koskee
4 kohtaa. Erityisiin henkildtietoryhmiin  kuuluvien tietojen osalta kasittelykynnys on kylldkin asetettu
valttdmattémyyden tasolle perustuslakivaliokunnan edellyttdmalla tavalla (PeVL 71/2014 vp), ja niiden kasittelysta
on tarpeen saata3, jotta se olisi sallittua. Oikeusministerio viittaa talta osin kuitenkin edella 5 §:n 2 momentin 9 kohtaa
koskeviin huomioihin ja toteaa, ettd myos tdssa pykalassa on epaselvaa, mika ehdotetun 3 momentin ja 1 momentin
3 ja 4 kohdan suhde on, mika tekee sen erityisen ongelmailliseksi 8 §:ssa tarkoitettujen henkiléryhmien kannalta.

Edella mainitun lisaksi oikeusministeri6 toteaa viela, ettéd ehdotettuja 8 ja 9 §:a84 ei ole mydskaan esitysluonnoksessa
sen ndkemyksen mukaan arvioitu riittdvasti suhteellisuusperiaatteen nakdkulmasta. Toiseksi ehdotettujen 8 ja 9 §:n
momenttien keskindinen suhde on osittain ongelmallinen. Esimerkiksi tietojen luotettavuuden arviointia koskeva
vaatimus koskisi pelkastdan 9 §:ssa tarkoitettuja tietoja, mutta ei sellaisia 8 §:ssa tarkoitettuja tietoja, joihin vaikuttaisi
pykalan sanamuodonkin perusteella liittyvadn runsaasti epdvarmuustekijéitd. Oikeusministerion arvion mukaan
ehdotetut pykalaluonnokset sisaltavat siind maarin ongelmia perusoikeuksien suojan kannalta, ettd niitd on syyta
tarkentaa huomattavasti jatkovalmistelun aikana, minka lisksi niiden sdanndsten tarpeellisuutta on erdiltd osin
ylipaataan syyta tarkastella kriittisesti.

Oikeusministeri6 toteaa ehdotetun 10 §:n osalta, etta tietoldhdetietojen kasittelystd sdaddetdan voimassa olevan lain
11 §:ssd sekd asetuksessa 122/2014. Oikeusministerid pitda tietolahdetietojen kasittelyd koskevan pykalan
sisallyttdmista lakiehdotukseen perusteltuna. Oikeusministerién arvion mukaan ehdotettu pykala on kuitenkin turhan
yleisluontoinen, ottaen huomioon tietolahdetietojen arkaluonteisuuden. Ehdotettua pykalaa ja sen perusteluja olisi
syyta tarkentaa. Pykalasta ei mydskaan ilmene, mitd 2 momentissa tarkoitetut erityisiin henkilétietoryhmiin kuuluvat
henkiltiedot olisivat. Lisaksi voimassa olevan valtioneuvoston asetuksen osalta on syytd huomata, ettéd sen EU-
oikeuden mukaisuus olisi myds syyta aikanaan arvioida, huomioiden myo6s perustuslain mukaisen vaatimuksen siita,
ettd henkildtietojen kasittelysta tulee saataa laissa.
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Ehdotetun 12 §:n ja 13 §:n osalta oikeusministeri6 viittaa edella 5 ja 9 §:n osalta lausuttuun ja toteaa, ettd myds naita
pykalia olisi syyta tarkentaa vastaavasti.

Lisaksi ehdotetun 14 §:n suhde kasittelytarkoituksiin jaa joiltakin osin turhan valjaksi ja epaselvaksi. Tama koskee
erityisesti suhdetta edelld kommentoituun 8 §:a8an, johon yhdistettynd 14 § vaikuttaisi laajentavan kaikkien
henkildryhmien osalta entisestdan 8 §:ssa tarkoitettujen henkilttietojen kasittelytarkoituksia. Toiseksi pykala on
linkitetty lahes kaikkiin kasittelytarkoituksia koskeviin 2 luvun pykaliin. Ehdotettu erityisiin henkiltietoryhmiin
kuuluvien tietojen kasittelyd koskeva 3 momentti jattda niiden tietosisallon avoimeksi ja yksildimattomaksi. Myos
ehdotettu 1 momentin johdantolause, joka viittaa tassa laissa tai muualla laissa saadettyyn, jattaa soveltamisalan
epaselvaksi. Ehdotettua sdantelya ei voida pitda kovin tarkkarajaisena.

1. lakiehdotuksen 3 ja 4 luku

Oikeusministeri® toteaa, ettd esitysluonnoksen lakiehdotus sisaltda varsin yksityiskohtaiset saanndkset
Rajavartiolaitoksen tiedonsaantioikeuksista ja henkildtietojen luovuttamisesta. Oikeusministerié pitdd myos
yksityiskohtaista  saantelyd  henkilétietojen  luovuttamisen  osalta  tarpeellisena, ottaen  huomioon
perustuslakivaliokunnan tulkintakdytannén seka julkisuuslaista seuraavat vaatimukset. Oikeusministerié toteaa
aluksi, ettd ehdotettujen 3 ja 4 luvun pykalien yksityiskohtainen arvioiminen ei ole mahdollista, ottaen huomioon
edella selostetut 2 luvun pykaliin liittyvat ongelmat. Oikeusministerio kiinnittda kuitenkin jaljempana huomiota
keskeisimpiin nakdkohtiin, jotka olisi huomioitava 3 ja 4 luvun pykalien jatkovalmistelussa.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden
estdmattad koskevaa saantelya perustuslain 10 §:n 1 momentissa sdadetyn yksityiselaman ja henkilétietojen suojan
kannalta ja kiinnittdnyt huomiota muun muassa siihen, mihin ja ketéa koskeviin tietoihin tiedonsaantioikeus ulottuu ja
miten tiedonsaantioikeus sidotaan tietojen valttamattdbmyyteen. Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat voineet liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut
tietosisallét on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosisaltja ei ole samalla tavoin luetteloitu,
saantelyyn on pitényt sisallyttdd vaatimus "tietojen valttdmattdmyydestd" jonkin tarkoituksen kannalta (ks. esim.
PeVL 17/2016 vp, s. 2—3 ja siina viitatut lausunnot). Lisaksi on syytd huomata, etta valiokunta ei toisaalta ole pitanyt
hyvin valjia ja yksildimattomia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on
sidottu valttamattdmyyskriteeriin (esim. PeVL 19/2012 vp).

Perustuslakivaliokunta on antanut erityistd merkitysta luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tasmallisyytta ja sisaltda. Mikali ehdotetut sdanndkset tietojen luovutuksesta ovat kohdistuneet myods
arkaluonteisiin tietoihin, on tavallisen lain saatamisjarjestyksen kayttamisen edellytyksena ollut saantelyn
tdsmentdminen selostetun perustuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estaméattd koskevaa sdantelyd koskevan kaytdnnén mukaiseksi (ks. PeVL 15/2018 vp ja
esim. PeVL 38/2016 vp).

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen tarpeellisuuden ja
valttdmattdémyyden valilld on kyse tietosisaltdjen laajuuden ohella myds siitd, ettd salassapitosdannésten edelle
menevassa tietojensaantioikeudessa on viime kadessa kysymys siita, etta tietoihin oikeutettu viranomainen omine
tarpeineen syrjayttaa ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla
suojataan. Mita yleisluonteisempi tietojensaantiin oikeuttava saantely on, sitd suurempi on vaara, etta tallaiset
intressit voivat syrjaytyd hyvin automaattisesti. Mitd taydellisemmin tietojensaantioikeus kytketdan saannoksissa
asiallisiin  edellytyksiin, sita todennakdisemmin yksittdista tietojensaantipyyntdd joudutaan kaytanndssa
perustelemaan. Myds tietojen luovuttajan on talléin mahdollista arvioida pyynt6a luovuttamisen laillisten edellytysten
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kannalta. Tietojen luovuttaja voi lisaksi kieltaytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen,
jossa tietojen luovuttamisvelvollisuus eli sdanndsten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi.
Tama mahdollisuus on tarkea tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 15/2018
ja PeVL 17/2016 vp, s. 6 ja siina viitatut lausunnot).

Perustuslakivaliokunta on liséksi korostanut erityisesti arkaluonteisten tietojen kasittelyn
kayttdtarkoitussidonnaisuuden vaatimusta. Tietojen kayttdmiseen varsinaisen keraamis- ja tallettamistarkoituksen
ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut syytd suhtautua kielteisesti esimerkiksi
laajojen  biometrisid tunnisteita siséltdvien rekisterien yhteydessd (PeVL 14/2009 wvp, s. 4/ll).
Kayttétarkoitussidonnaisuudesta on voitu talléin tehda vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia.
Saantely ei ole saanut johtaa siihen, ettd muu kuin alkuperaiseen kayttdtarkoitukseen liittyva toiminta muodostuu
rekisterin paaasialliseksi tai edes merkittavaksi kayttétavaksi (ks. myds esim. PeVL 14/2017 vp, PeVL 1/2018 vp).

Oikeusministerio kiinnittda lisaksi huomiota viranomaisten toiminnan julkisuudesta annettuun lakiin (julkisuuslaki),
johon myds viitataan 1. lakiehdotuksen 1 luvun 2 §:ssd. Julkisuuslaki saantelee yleislakina henkilGtietojen
salassapitoa ja luovuttamista. Laki I&htee viranomaisen kasitteesta. Julkisuuslain mukaan viranomainen voi antaa
toiselle viranomaiselle tiedon vain julkisuuslain 29 §:n 1 momentissa sadadetyin edellytyksin.

Tietojen luovuttamista koskevissa sdanndksissa on yksiloitdva viranomaiset, joille tietoja voidaan luovuttaa seka ne
tehtavat, joiden vuoksi luovutettavat tiedot ovat valttamattémia. Jos tiedonsaantioikeuksista on saadetty muualla
laissa erikseen, on saantely tarpeetonta.

Oikeusministerid kiinnittda ensinnakin huomiota siihen, ettd lakiehdotuksessa saadettaisiin seka henkilotietojen
vastaanottamisesta ettd luovuttamisesta. Taltd osin oikeusministeri® toteaa, ettd salassa pidettavien tietojen
luovuttamista koskevat saanndkset voidaan sijoittaa joko tietoa luovuttavaa viranomaista tai taman toimintaa
koskevaan lakiin taikka tietoja saavaa viranomaista tai tdman toimintaa koskevaan lakiin. Molempiin niita ei tulisi
kirjoittaa (Ks. Lainkirjoittajan opas, kohta 12.4.6). Oikeusministerid yleisesti ottaen pitdd kannatettavana, etta tietojen
luovutettavuutta ja tiedonsaantia koskevista saanndksista pyrittaisiin mahdollisuuksien mukaan karsimaan niin
sanottua kaksinkertaista saantelya.

Esitysluonnoksen yleisperustelujen mukaan lainvalmistelun aikana on arvioitu vaihtoehtona tiedonsaantisddnndsten
sijoittamista rajavartiolakiin, mutta on paadytty kuitenkin sailyttdmaan ne Rajavartiolaitoksen henkildtietolaissa
nykytilaa vastaavasti. Oikeusministerié pitda eraitd 3 luvun pykalien tiedonsaantisdanndksia ongelmallisen valjina
perustuslakivaliokunnan tulkintakdytdnnén valossa ja siten ongelmallisina. Erityisen ongelmallisia ovat sdanndkset,
joissa asetetaan velvollisuuksia yksityisille toimijoille (22 §, 23 § ja 24 §). MyOs esimerkiksi 17 §:n ja 18 §n 1
momentissa oleva avoin ja melko yksildimatén muotoilu tekee sdanndksesta ongelmallisen valjan.

Tietojen luovuttamista koskevien saanndsten osalta tdsmennettaisiin, mille viranomaisille ja mihin
kasittelytarkoituksiin henkildtietoja saisi luovuttaa. Tama on myds oikeusministerion nakemyksen mukaan
valttdmatonta. Siitd huolimatta, ettd sdadnndksen johdantolause on sidottu kasittelytarkoituksia koskeviin pykaliin,
luovutettavien henkilGtietojen joukko on huomattavan laaja ja esimerkiksi 31 §:ssd johdantolause tarkoittaisi, etta
kaikille momentissa luetelluille viranomaisille saisi luovuttaa minka tahansa henkilérekisterin tietoja, jotka kuuluvat 4-
13 §&:n soveltamisalaan. Ainoastaan ehdotetun 33 §:n osalta tietojen luovutuskriteereitd tarkennetaan erikseen
muualla laissa. Lisdksi oikeusministerié pitda 30 §:n ja 31 §:n sdanndksia erityisiin henkilétietoryhmiin kuuluvien
tietojen luovuttamisesta valjina. Kansainvalisia tietojenluovutuksia koskevissa saanndksissa erityisiin
henkildtietoryhmiin kuuluvia vaatimuksia ei ole huomioitu. Jatkovalmistelussa tulisi myds yleisemmin Kkiinnittaa
huomiota arkaluonteisten henkil6tietojen kasittelyyn, jota lakiehdotuksen valossa vaikuttaisi Rajavartiolaitoksella
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olevan merkittavassa maarin. Huomioiden perusoikeussaantelyn ja tietosuojalainsaadannén asettamat reunaehdot
seka perustuslakivaliokunnan tulkintakaytannon arkaluonteisten henkilGtietojen osalta, tietojen luovutussaannokset
ovat lilan valjat. Luovutuskynnys on myds asetettu matalalle tasolle. Oikeusministerié katsoo, ettd sdanndksia olisi
tarkennettava siten, ettd pykalaehdotuksissa otetaan huomioon ne edellytykset, jotka salassapidon murtavalle
saantelylle on asetettu. Samoin olisi huolehdittava, ettd ne edellytykset tayttyvat, joita arkaluonteisten tietojen
kasittelyn ja luovuttamisen tarkkarajaiselta sdantelyltd edellytetddn. Samat huomiot koskevat myds muita luvussa
ehdotettuja tiedonluovutussaannoksia.

Oikeusministeri® toteaa, ettd sen kasityksen mukaan ehdotettu sdantely kummassakin luvussa perustuu pitkalti
voimassa olevaan lainsdadantdon, saantelytekniikka mukaan lukien. Vaikka ehdotettujen sdannésten ongelmat
pohjautuvat osittain voimassa olevan lainsaadannon saannoksiin, luovutussaannodsten valjyys aiheuttaa vaistamatta
ongelmia suhteessa aiempaa huomattavasti yleisluontoisempaan saantelyyn. Ehdotetut pykalat jattdvat hyvin
avoimeksi esimerkiksi sen, mitd henkildtietoja saisi luovuttaa. Ehdotettu sdantely ei nayttaydy taltd osin riittavan
tarkkarajaisena.

1. lakiehdotuksen 5 luku

Oikeusministeri6 ei tdssa yhteydessa kommentoi yksityiskohtaisesti ehdotettuja henkilétietojen poistamista koskevia
pykalia. Oikeusministeri6 kiinnittda kuitenkin yleisesti huomiota siihen, ettd ehdotettuihin sdannoksiin sisaltyy osin
hyvinkin pitkia sailytysaikoja, erityisesti 42 §:4an ja 43 §:4an. Vaikka s&antely osin perustuukin voimassa olevaan
lainsdadantéon, poikkeuksellisen pitkat sailytysajat tulisi perustella asianmukaisesti, ottaen huomioon EU:n uuden
tietosuojalainsdddannén asettamat vaatimukset ja toimintaymparistdssa tapahtuneet muutokset. Erityisesti
ehdotetun 42 §:n osalta yksityiskohtaisissa perusteluissa tuodaan esiin, ettd ehdotettu paasaanté vastaisi paaosin
voimassa olevan lain 33 §:n sdannosta rikoksesta epailtyjen rajavartiolaitoksen rekisterin tietojen poistamisesta,
mutta sdannos koskisi jatkossa kaikkia 8 ja 9 §:n nojalla rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltavia
henkildtietoja. Tata ei perustella mitenkdan. Oikeusministerid viittaa edelld ehdotettuun 8 §:aan liittyviin
oikeusturvariskeihin, ja katsoo, etta poistoaikaa koskevaa saannosta tulisi arvioida uudelleen perusoikeussaantelyn
seka siihen liittyen perusoikeuksien rajoitustoimenpiteen valttamattomyytta ja oikeasuhtaisuutta koskevien
vaatimusten ndkdkulmasta.

1. lakiehdotuksen 6 luku

Oikeusministeri6 toteaa yleisesti, ettd rekisterdidyn tarkastusoikeuden kayttdmisen kannalta, riippumatta siitd onko
kyse suorasta vai valillisesta tarkastusoikeudesta tietosuojavaltuutetun valityksella, laista tulisi selkeasti iimeta, mihin
rekistereihin tai henkilétietoryhmiin rajoitukset kohdistuvat. Oikeusministerid toteaa, ettd 49 §:ss& on sinansa pyritty
rajaamaan rekisterdidyn tarkastusoikeuden rajoituksia. Oikeusministerid kiinnittda kuitenkin huomiota 1 momentin 1
kohdan osalta siihen, ettd kokonaisuutena lakiehdotuksen 6-9 §:ssa tarkoitettujen henkilGtietojen tietosisaltdoa
ehdotetaan laajennettavaksi huomattavasti suhteessa voimassa olevaan lakiin, ja esimerkiksi 8 §:n osalta heraa
kysymys, missd maarin sen sisalto tarkoittaisi kaytanndssa havaintotietojen kasittelya ja tietojen merkityksellisyyden
arviointiin liittyvaa kasittelya. Esityksesta jaa epaselvaksi mista syysta laajennusta pidetdan valttamattomana
erityisesti uusien henkilétietojen ryhmien osalta. Oikeusministerid katsoo, ettd laajennuksella olisi vaikutuksia
erityisesti sellaisten henkildiden perusoikeuksien suojaan, jotka eivat ole voimassa olevassa rikoksesta epailtyjen
rajavartiolaitoksen rekisterid koskevassa saannoksessa tarkoitettuja henkil6itd. Toisaalta oikeusministerié toteaa,
ettd ehdotettuun 8 §:44n ja 9 §:4an vaikuttaisi muilta osin kohdistuvan rekisterdidyn tarkastusoikeus, kun voimassa
olevassa laissa rajoitus kohdistuu koko rikoksesta epailtyjen rajavartiolaitoksen rekisteriin, mika kaventaisi rajoitusta
suhteessa voimassa olevaan lakiin. Toisaalta ehdotetut 8 ja 9 § tarkoittaisivat suhteessa voimassa olevaan lakiin
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huomattavasti laajempaa varmentamattomien henkilotietojen maaraa, mitd voidaan pitdd huomattavana
oikeusturvan riskina.

Lakiehdotuksen 6 luvun 50 §:n osalta on syyta arvioida jatkovalmistelun aikana likkumavaran kaytt6a ja sdanndksen
sanamuotoa tarkemmin. Oikeusministerid kiinnittdd huomiota 23 artiklan 1 kohtaan, jonka mukaan jasenvaltion
lainsdadanndssa voidaan lainsaadantotoimenpiteelld rajoittaa muun muassa 18 artiklassa sdadettyja oikeuksia ja
velvollisuuksia, sdadettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessa rajoituksessa noudatetaan
keskeisiltd osin perusoikeuksia ja —vapauksia ja se on demokraattisessa yhteiskunnassa valttamaton ja
oikeasuhtainen toimenpide, jotta voidaan taata kansallinen turvallisuus, puolustus tai yleinen turvallisuus. Pykalalla
suljettaisiin pois tietosuoja-asetuksen 18 artiklan soveltaminen. Pykalan yksityiskohtaisissa perusteluissa
selostetaan, mita oikeuksia rekisteroity voi vaihtoehtoisesti kayttaa.

Oikeusministeri6 kiinnittdd huomiota kuitenkin siihen, ettd pykalan yksityiskohtaisista perusteluista ei ilmene, milla
perusteella rekisterdidyltd evataan oikeus henkiltietojen kasittelyn rajoittamiseen. Jos esimerkiksi perusoikeuden
rajoitustoimenpiteen tarkoituksena on yleisen turvallisuuden takaaminen, tdaman tulisi iimeta perusteluista, ja samoin
sen, milta osin henkildtietojen kasittely liittyy yleisen turvallisuuden yllapitamiseen. Oikeusministerié huomauttaa, etta
rajoitustoimenpiteen tulee olla tietosuoja-asetuksen salliman liikkumavaran puitteissa, ja varmistaa tallaisissa
tilanteissa rekisterdidyn perusoikeuksien toteutuminen.

1. lakiehdotuksen 7 luku

Oikeusministerid viittaa saantelyn tarpeellisuuden arvioinnin osalta edelld 6 luvun osalta lausuttuun ja toteaa, etta
ehdotetun 52 §:n osalta olisi syyta arvioida uudelleen saantelyn valttamattomyytta suhteessa tietosuoja-asetukseen
ja rikosasioiden tietosuojalakiehdotukseen.

Ylijohtaja Sami Manninen
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