Luonnos 3.7.2018

Hallituksen esitys eduskunnalle laiksi henkil6tietojen Kasittelystd Rajavartiolaitoksessa ja
eraiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksen tavoitteena on saattaa henkilttietojen kasittelyd Rajavartiolaitoksessa koskeva lain-
sdadanto ajan tasalle. Sadntelyssa huomioitaisiin Euroopan unionin uudistunut tietosuojalain-
sdadanto seka kansalliset muutostarpeet. Tavoitteena on erityisesti selkeyttad ja yksinkertais-
taa voimassa olevaa séantelya.

Esityksessd ehdotetaan sdddettédvéksi uusi laki henkilGtietojen késittelystd Rajavartiolaitokses-
sa, joka korvaisi voimassa olevan henkil6tietojen Kkasittelystd rajavartiolaitoksessa annetun
lain. Laki tdydentéisi Euroopan unionin yleista tietosuoja-asetusta ja rikosasioiden tietosuoja-
direktiivin yleista taytantéonpanolainsaddantdd. Voimassa olevan lain sédéntely Rajavartiolai-
toksen henkildrekistereistd ehdotetaan korvattavaksi séannoksillad Rajavartiolaitokselle saddet-
tyjen tehtévien suorittamiseksi tarpeellisten henkil6tietojen kasittelytarkoituksista ja kasitelta-
vien henkil6tietojen siséllostd. Lisaksi laki sisaltdisi séanndksid kansallisesta ja kansainvali-
sesté tiedonvaihdosta, tietojen poistamisesta ja arkistoinnista sekd rekisteréidyn tarkastusoi-
keuden toteuttamisesta ja erdista rajoituksista rekisteréidyn oikeuksiin.

Ehdotettuun lakiin sisaltyisi siirtymasaannos, jonka mukaan laissa tarkoitettu tietojenkésittely
olisi toteutettava lain vaatimusten mukaisena neljan vuoden kuluessa lain voimaantulosta.

Meripelastuslain henkil6tietojen késittelyd koskeviin sddnnoksiin tehtdisiin myos tarvittavat
tarkistukset. Esityksessa ehdotetaan lisaksi muutettavaksi 17 muuta lakia. Muutokset olisivat
paaosin lakiteknisia.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.



SISALLYS

ESITYKSEN PAAASIALLINEN SISALTO ..ot 1
SIS ALY S ettt bbb et bbbt b e b 2
YLEISPERUSTELUT ...ttt 5
1 JOHDANTO ..ottt etttk et e bt e b s e b nneas 5
2 NYIKY TILA ettt b ettt et e b nae s 5
2.1 Lains8AdANtO Ja KAYTANLO .......ooeiiie e 5
2. L LYTISTA. ..t 5
2.1.2 Rajavartiolaitoksen henkilGtietolaki .............cccoooeiiiiiiiiii e 6
2.1.3 Meripelastuslaki ...........cooeieiiiee e 7
2.1.4 Muu Rajavartiolaitosta koskeva henkilGtietolainsaadanto............cccveeveeviieennnnnn 7
2.2 Kansainvalinen kehitys sekd ulkomaiden ja EU:n lains84danto ............ccoccceeviieevneennnn. 9
2.2.1 EU:n tietosuojalainSAAdaANTO. .........oeivereiiieeee e 9
2.2.2 Euroopan unionin rajavalvontayhteiStyo ...........cccovveerieeiiiee e 11
2.2.3 Euroopan neuvoston YIeisSOPIMUKSEL...........c.oovieeiiiiiie e 12
2.2.3 Muu kansainvalinen SAANTEIY ...........cuiiiiiieie e 13
2.2.4 Ulkomaiden TaiNSEAANTO . .........vveiieiiiiie e 13
2.3 NYKYLHan arviointi.........c.oooiieei e e 14
2.3.1 EU:n tietosuojalainSAadantd..........cooveeeiiie e 14
2.3.2 Rajavartiolaitoksen henkil6tietolain rakenne...........cccoooeiiiiiiii e 15
2.3.3 Rikoksesta epdiltyjen Rajavartiolaitoksen rekisteri..........cccccvevveevieenneeiieeennne. 16
3 ESITYKSEN TAVOITTEET JA KESKEISET EHDOTUKSET .....ocoviiiiiiiiiiiceene, 17
3L TAVOIEEEL. ...ttt 17
3.2 ToteuttamisvaiNtOBNTOL ..........cceiiiiiii s 17
3.2.1 Henkilotietojen ké&sittelyd koskevien sdédnnbsten kokoaminen yhteen lakiin......... 17
3.2.2 Rekisteriperusteinen ja k&sittelytarkoituksiin perustuva saantely ......................... 18
3.2.3 Yleiset tiedonsaantiSAaNNOKSEL..........ccooiiiiiiiic e 19
3.3 KeSKEISEt BNUOTUKSEL .........oouieeiieiicee e 19
3.3.1 Késittelytarkoituksiin perustuva SEANLEIY ..........ccoeeiiieeiiie e 20
3.3.2 Rekisterinpidon keskittdminen Rajavartiolaitoksen esikunnalle........................... 20
3.3.3 Henkildtietojen késittely rikosten ennalta estdmiseksi ja paljastamiseksi ............. 21
3.3.4 Tiedonluovutusta koskeva SAANLEIY ............ocveeiiiieiie e 21
4 ESITYKSEN VAIKUTUKSET ......ooiiiiiiiiieiieie e 21
4.1  Taloudelliset VAIKUTUKSEL...........c.ooiiiiieie s 21
4.1.1 Hallinnolliset VEIVOITIEEL ..........coviiiieiie e 22
4.1.2 EU:n tietosuojauudistuksesta aiheutuvat tietojarjestelméavaikutukset ................... 22
4.1.3 Kansallisesta saantelysta johtuvat tietojarjestelmévaikutukset ..............cccccceene. 23
4.4 YTItYSVAIKUTUKSEL. ...t 23
4.2 Vaikutukset viranomaisten toIMINTAAN ...........ccviiieriieiieie e 23
4.3 Yhteiskunnalliset VaIKULUKSEL ...........ccviiiiiiiiiieiere e 24
5 ASIAN VALMISTELU ..ot 25
5.1 Valmisteluvaiheet ja -aiNeiSt0.........cc.coiiiiiiiie i 25
5.2 Lausunnot ja niiden huomioon Ottaminen ............cccceviiiriiiiniiiie e 26
6 RIIPPUVUUS MUISTA ESITYKSISTA ..o 26
YKSITYISKOHTAISET PERUSTELUT ..ottt 27
1 LAKIEHDOTUSTEN PERUSTELUT .....ootiiiiiiiice s 27
1.1 Laki henkilttietojen ké&sittelystd RajavartiolaitoKSessa..........ccovvevvererieriiiee e 27
1 luku Y1eiset SAANNOKSEL.........ooiiiiiiiii e 27



2 luku Henkilotietojen KASITEElY..........ooiiiiieee e 29

3 luku Oikeus tietojen SAAMISEEN ........ciiiieiiie e 45
4 luku Henkildtietojen lUOVULLAMINEN...........ocoiiiieeie e 51
5 luku Tietojen poistaminen ja arkiStointi ..........cccoooeveriieiiii e 56
7 luku Erindiset SAANNOKSEL.........coooiieieie e 67
1.2 Meripelastuslaki...........ccoeiiiiiiiiieie e 69
1.3 Laki rajavartiolaitoksen hallinnoSta ...........ccccoovviiiiiiiiiii e 70
1.4 REJAVAITIOIAKI.......ei e e 71
1.5 Laki rikostorjunnasta RajavartiolaitoKSeSSa ..........ccuveviuieiiiiiiiie e 72
1.6 UIKOMAAIAISIAKI ........coooiiiiiiiiieic e 72
1.7 Laki erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
VAIVONNASTA. ...t 73
1.8 ESHULKINGAIAKI ......ceeeieiiieecceee e 73
11 luku  Erin&iSet SAANNOKSEL.........ccvviiiiiiieiiesee e 73
1.9 Laki Eurojustia koskevan paatoksen erdiden méérdysten taytantéonpanosta................ 73
1.10 Laki Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja

tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepéatoksen
lainsdddannon alaan kuuluvien sé&nnosten kansallisesta tdytantéonpanosta ja

PUitepaAtOKSEN SOVEITAMISESTA .......vee et 73
1.11 Laki Harmaan talouden selvitySyKSiKOSEA ...........cooouveiiieiiieee e 73
1.12 Laki henkilttietojen k&sittelystd PUOIUSTUSVOIMISSA........ccvvieiiiieiiiieriiie e 73
1.13 Laki hatakesKUStOIMINNASTA. ........coiiiieiiie e 74
1.14 Laki lentoliikenteen matkustajarekisteritietojen kéytosta terrorismirikosten ja vakavan
FIKOHTSUUAEN TOMJUNNASSA. ... eeieiiie ettt ettt e et e e e nneas 74
T o] [ =L SR SR 74
2 luku Yleiset toiMIVAITUUEL...........cooiiiiie e 74
1.16 Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta ............ccccocceeveveeinenne. 75
1.17 Laki sahkdisen viestinndn palveluiSta...........coooveeiiiiiiieeie e 75
L1.18 TUIIHIAKI ...t et e e e e e sneeereeeseeesneeaneeas 75
1.19 TurvallisuuSSEIVILYSIAKI ........ueeeiiiiiec e e 75
2 VOIMAANTULDO......ceeeveiee et TSP PP PP PPRPRUPRPRIN 76
3 SUHDE PERUSTUSLAKIIN JA SAATAMISJARIESTYS....coiiiiiieeeeeeeie e 76
3.1 HenKilotieto]en KASIHLEIY ........vvvi e 76
3.2 Erityisiin henkil6tietoryhmiin kuuluvien henkil6tietojen kasittely..........ccocvevviineennee, 78
3.3 Henkildtietojen kasittely rikosten ennalta estdmiseksi ja paljastamiseksi..................... 79
3.4 Henkilétietojen kasittely muuhun kuin niiden alkuperdiseen kasittelytarkoitukseen ja
henkilotietoen [UOVULTAMINEN ......c.ooiiiiiiie e 80
3.5 Rekisterdidyn 0iKeuKSIeNn rajoituKSEL .........cceiiiiieiiiiiciiee e 82
3.6 YNOABNVEITAISUUS. ...c.vveiieesiieiiesiie et et e stee et e ssee e et e s e aneeenseesseesneeenneenneenneeaneeas 83
3.7 SAAtaMISjArjestykSEn arViOiNti ........cccecoviiiiiiii i 84
LAKIEHDOTUKSET ....oei ittt e snee e e e e aneenneeanneennee e 85
1. Laki henkil6tietojen kasittelystd Rajavartiolaitoksessa..........coccevveeviieeiiieesiiee s, 85
2. Laki meripelastuslain muuttamisesta .........ccceeevveeiiiiciiiie e 105
3. Laki rajavartiolaitoksen hallinnosta annetun lain muuttamisesta..............ccceceuve.ne. 107
4. Laki rajavartiolain muuttamiSesta.........cccveeivieiiieeiiiee e 108
5. Laki rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta................. 110
6. Laki ulkomaalaislain muuttamisesta ..........ccceevrerieiiieiiie e 112
7. Laki erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta annetun lain 17 §:n MUUttAMISESTA........ccveiieiriieiie e 114
8. Laki esitutkintalain 11 luvun 8 8:n MUUtAMISESTA. .......ccveeriveiieiieeeeee e 115

3



9. Laki Eurojustia koskevan paattksen erdiden madréysten tdytdntéonpanosta annetun
12N 10 82N MUUELAMISESTA ......c.vieiiiiiiieie e 116
10. Laki Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitep&atoksen
lainsdddannon alaan kuuluvien sd&nnosten kansallisesta tdytantéonpanosta ja

puitepadttksen soveltamisesta annetun lain muuttamisesta .............ccceveeeeieevenenee. 117
11. Laki Harmaan talouden selvitysyksikosté annetun lain 12 8:n muuttamisesta........ 119
12. Laki henkil6tietojen kasittelyst Puolustusvoimissa annetun lain 34 ja 37 §:n
MUUEEAIMISESTA ...ttt 120
13. Laki hatakeskustoiminnasta annetun lain muuttamisesta .............cccocvevverivenieennn. 121
14. Laki lentoliikenteen matkustajarekisteritietojen k&ytosta terrorismirikosten ja
vakavan rikollisuuden torjunnassa annetun lain 7 §:n muuttamisesta...............ccc........ 122
15. Laki poliisilain 2 luvun 21 §:n mUUtAMISESTa ........coovvveiieeiiee e 123
16. Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain 6 8:n
MUUETAIMISESTA ...t 124
17. Laki sdhkdisen viestinndn palveluista annetun lain 322 8:n muuttamisesta............ 125
18. Laki tullilain 31 8:n MUULLAMISESTA .......veivieiiiiiiiieee e 126
19. Laki turvallisuusselvityslain 25 §:n muuttamisesta...........cccccevevieeeneeiiiee s, 127
L T E ettt bbbt bbbt b b nenne s 128
RINNAKKAISTEKSTIT ..ottt 128
2. Laki meripelastuslain muuttamiSesta ..........cceevureiiieeiiie e 128
3. Laki rajavartiolaitoksen hallinnosta annetun lain muuttamisesta...............cccoeevee... 132
4. Laki rajavartiolain muuttamiSeSta..........cceereieiiireiiie e 134
5. Laki rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta................. 138
6. Laki ulkomaalaislain muuttamiSesta ..........ccceevviiiieiieiiieeeecse e 141
7. Laki erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta annetun lain 17 §:n MUULtAMISESTA. .......ccceerviiiiieiieiieee e 144
8. Laki esitutkintalain 11 luvun 8 8:n MUULAMISESTA. ........coevvvveiiiiiiciece e 145
9. Laki Eurojustia koskevan paattksen erdiden maaréysten tdytdntdonpanosta annetun
12N 10 §:N MUUELAMISESTA . .....c.vveiiieiiieieeie e 146

10. Laki Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepéatoksen
lainsdddannon alaan kuuluvien sd&nnosten kansallisesta tdytantéonpanosta ja

puitepadttksen soveltamisesta annetun lain muuttamisesta .............cccoeveveeieeveeenee. 147
11. Laki Harmaan talouden selvitysyksikosté annetun lain 12 8:n muuttamisesta........ 149
12. Laki henkil6tietojen kasittelystd Puolustusvoimissa annetun lain 34 ja 37 §:n
MUUEEAIMISESTA ...ttt 150
13. Laki hatakeskustoiminnasta annetun lain muuttamisesta .............cccocvevvervenieennn. 152
14. Laki lentoliikenteen matkustajarekisteritietojen k&ytosta terrorismirikosten ja
vakavan rikollisuuden torjunnassa annetun lain 7 §:n muuttamisesta...............c.c........ 153
15. Laki poliisilain 2 luvun 21 §:n MUUtAMISESTA .......ocvovveeiiie e 154
16. Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain 6 8:n
MUUEERIMISESTA ...t 155
17. Laki sdhkdisen viestinndn palveluista annetun lain 322 8:n muuttamisesta............ 156
18. Laki tullilain 31 §:n MUULEAMISESTA .......veivieiiiiiiiie e 157
19. Laki turvallisuusselvityslain 25 §:n muuttamisesta...........ccccccvevieernieeiiee v, 158

4



YLEISPERUSTELUT
1 Johdanto

Esityksen tavoitteena on saattaa henkilttietojen kasittelyd Rajavartiolaitoksessa koskeva lain-
sdadanto ajan tasalle. Esityksessd ehdotetaan séd&dettavéksi uusi laki henkilGtietojen kasittelys-
t4 Rajavartiolaitoksessa. Laki korvaisi voimassa olevan henkil6tietojen késittelysta rajavartio-
laitoksessa annetun lain (579/2005, jaljempéana Rajavartiolaitoksen henkildtietolaki). Liséksi
ehdotetaan tarkistuksia meripelastuslain nojalla tapahtuvaan henkilGtietojen kasittelyyn seké
eréisiin muihin lakeihin, joissa on henkil6tietojen kasittelyd koskevia sddnnoksia.

Rajavartiolaitoksen henkil6tietolain rakenne ja sisalté ovat muodostuneet useiden osittaisuu-
distusten my6td monin osin vaikeaselkoisiksi. Laissa on my0s tarpeetonta paallekkaista séan-
telyé yleislakien ja erdiden muiden lakien kanssa. Rajavartiolaitoksen henkilétietolaki pohjau-
tuu rakenteeltaan ja monilta osin myds sisélloltdan henkilttietojen kasittelystd poliisitoimessa
annettuun lakiin (761/2003, jaljemp&na poliisin henkildtietolaki). Eduskunta edellytti vuonna
2013 (EV 216/2013 vp), ettd hallitus k&ynnistdd mahdollisimman pian poliisin henkilGtietolain
kokonaisuudistuksen ja ettd samassa yhteydessa tarkistetaan myos Rajavartiolaitoksen henki-
I6tietolain s&&nndkset. Hallitus on antanut esityksen poliisin henkil6tietolain kokonaisuudis-
tuksesta (HE xx/2018 vp), joka on otettu huomioon t4t4 esitysté laadittaessa.

Esitys liittyy my6s Euroopan unionin tietosuojalainsdddannén uudistukseen. Euroopan parla-
mentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkil6tieto-
jen kasittelyssé seké néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta (yleinen tietosuoja-asetus), jéljempana tietosuoja-asetus, ja Euroopan parlamentin ja
neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkil6tietojen késittelyssa rikosten ennalta estamistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytan-
tdbnpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepadtoksen
2008/977/YQOS kumoamisesta, jaljempéna tietosuojadirektiivi, annettiin 27 paivana huhtikuuta
2016. Tietosuoja-asetuksen soveltaminen alkoi 25 péivéna toukokuuta 2018 ja tietosuojadirek-
titvin kansallisen taytantoonpanon maérdaika oli 6 pdiva toukokuuta 2018. Esityksen tavoit-
teena on saattaa Rajavartiolaitoksen henkil6tietolainsdadantd vastaamaan tietosuoja-asetuksen
ja tietosuojadirektiivin vaatimuksia.

2 Nykytila
2.1 Lainsédadanto ja kaytanto
2.1.1Yleist4

Perustuslain 10 8:n mukaan jokaisen yksityiselama on turvattu. Yksityiselaman suojan laht6-
kohtana on, ettd yksilolla on oikeus eldd omaa elaméansé ilman viranomaisten tai muiden ul-
kopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hénen yksityiselaméaéansa
(HE 309/1993 vp). Yksityiselaman suojasta on perinteisesti johdettu valtiolle velvollisuus se-
ka itse pidattya loukkaamasta kansalaisten yksityiselamaa ettd myds aktiivisesti toimia yksi-
tyiseldméan loukkauksia vastaan.

Henkildtietojen suojasta sdadetaan perustuslain 10 §:n 1 momentin mukaan tarkemmin lailla.

Perustuslakivaliokunnan kaytdannon mukaan lainsaatajan liikkuma-alaa rajoittaa taman saan-
noksen lisdksi myds se, ettd henkil6tietojen suoja siséltyy osittain samassa momentissa turva-
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tun yksityiseldman suojan piiriin. Lainsdatajén tulee ndin ollen turvata oikeus henkil6tietojen
suojaan tavalla, jota voidaan pitdd hyvaksyttdvana perusoikeusjarjestelmén kokonaisuudessa.
Viimeaikaisessa lausuntokdytdnngssadn perustuslakivaliokunta on todennut, ettd henkil&tieto-
jen suojaan liittyvat saantelyn kattavuuden sekd tdsmallisyyden ja tarkkarajaisuuden vaati-
muksia voidaan tayttdd myos asianmukaisesti laaditulla yleisella Euroopan unionin asetuksella
tai kansalliseen oikeuteen sisaltyvalla yleislailla. Euroopan unionin tietosuojauudistusta kasi-
telladn tarkemmin jaljempéna.

Viranomaisten henkil6tietojen kasittelyyn sovelletaan yleislakina myds viranomaisten toimin-
nan julkisuudesta annettua lakia (621/1999, jaljempéna julkisuuslaki). HenkilGtietojen kasitte-
lyssd merkityksellisid ovat erityisesti julkisuuslaissa olevat tietojen salassapitoa koskevat
sdannokset. Julkisuuslain nojalla maaréytyy myos asianosaisen oikeus tiedonsaantiin.

2.1.2 Rajavartiolaitoksen henkil6tietolaki

Rajavartiolaitoksen henkil6tietolaki on erityislaki, jota sovelletaan henkil6tietojen kasittelya
koskevien yleislakien ohella henkil6tietojen kasittelyyn Rajavartiolaitoksessa. Rajavartiolai-
toksen henkil6tietolaki annettiin rajavartiolainsdddannén kokonaisuudistuksen yhteydessa
vuonna 2005. Lakiin koottiin aiemmassa rajavartiolaissa (320/1999) olleet henkil6tietojen ka-
sittelyd koskevat sd&nnokset. HenkilGtietojen kasittelystd Rajavartiolaitoksessa sdadetdan
my0s erdissd muissa erityislaeissa, jotka on kuvattu jaljempéana.

Rajavartiolaitoksen henkil6tietolain 1 luku siséltad yleisten sdanndsten lisaksi sadnnokset Ra-
javartiolaitoksen keskeisista henkilorekistereistd. Lain 3 8:5s& sdddetddn Rajavartiolaitoksen
toiminnallisesta tietojérjestelmastd, joka on Rajavartiolaitoksen kayttdon tarkoitettu pysyva
valtakunnallinen henkil6rekisteri. Toiminnallisen tietojarjestelman valtakunnalliseen kayttoon
tarkoitettuja osarekistereitd ovat tutkinta- ja virka-apurekisteri (7 8), lupa-asioiden rekisteri
(8 8), valvonta-asioiden rekisteri (9 8), rikoksesta epdiltyjen Rajavartiolaitoksen rekisteri
(11 8), turvallisuustietorekisteri (12 8), sotilasoikeudenhoidon rekisteri (13 a 8) ja kurinpito-
ratkaisurekisteri (13 b 8). Tdmén lisaksi Rajavartiolaitoksessa voidaan perustaa tarpeellinen
henkilorekisteri Rajavartiolaitoksen valtakunnalliseen kéyttoon, hallintoyksikon tai hallinto-
yksikoiden kayttoon sekd Rajavartiolaitoksessa muodostetun tyéryhmén kayttoon (4 8).

Lain 6 §:ssd sdadetdan Rajavartiolaitokselle saadetyn tehtdvan suunnittelussa ja toteuttamises-
sa tarpeellisista tiedoista. Mainitun pykélan perusteella on perustettu Rajavartiolaitoksen val-
takunnallinen kenttajohtamisen rekisteri. Lain 10 §:4an sisaltyy informatiivinen saannds polii-
sin henkildrekisterien kayttamisesta Rajavartiolaitoksen tehtavissa.

Tutkinta- ja virka-apurekisteri on teknisesti toteutettu padosin poliisin yllapitamassa tietojar-
jestelmassd, mutta osia siitd on my®s Rajavartiolaitoksen omassa tietojarjestelmassa. Rikok-
sesta epdiltyjen Rajavartiolaitoksen rekisteri on kokonaisuudessaan toteutettu osana poliisin
epailtyjen tietojarjestelméaa.

Lupa-asioiden rekisteri, valvonta-asioiden rekisteri, turvallisuustietorekisteri sekd Rajavartio-
laitoksen valtakunnalliset ja hallintoyksikkdkohtaiset henkilorekisterit ovat teknisesti Rajavar-
tiolaitoksen yllapitdmissa tietojarjestelmissa tai sovelluksissa. Sotilasoikeudenhoidon rekiste-
rid ja kurinpitoratkaisurekisteria ei ole toistaiseksi toteutettu sahkoisesti.

Lain 2 luku sisaltaa sadnnokset arkaluonteisten tietojen késittelysta (14 8), salaisilla tiedon-
hankintakeinoilla saatujen ylimaaraisten tietojen kasittelystd (14 a §), yksittdiseen tehtdvaan
liittymattdmien tietojen kasittelystd (15 8), henkilén fyysisiin ominaisuuksiin perustuvasta
sdhkoisesta tunnisteesta ja sen tietoturvasta (16 §), Rajavartiolaitoksen tiedonsaantioikeuksista
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viranomaisilta ja yksityisilta tahoilta (17, 18, 22 ja 23 §) sekd liikenteenharjoittajan velvolli-
suuksista toimittaa matkustaja- ja miehistotietoja (19, 20, 20 a ja 21 8).

Lain 3 luvussa on tarkemmat séanngkset tietojen kdyttdmisesta niiden kerddmis- ja tallettamis-
tarkoitukseen sekd muuhun kuin alkuperdiseen kasittelytarkoitukseen. Luku siséltdd myo6s
sddnnokset Rajavartiolaitoksen oikeudesta luovuttaa tietoja muille viranomaisille sek& saan-
nokset henkiltrekisterien ja niihin talletettujen tietojen ké&sittelyn valvonnasta.

Lain 4 luvussa saddetddn henkiltrekistereiden tietojen poistamisesta ja arkistoinnista rekisteri-
kohtaisesti. Luku siséltdd myos sddnnokset henkildtietojen kasittelystd Rajavartiolaitoksen
kansainvalisessé yhteistydssé seka rekisterdidyn oikeuksista. Lain 5 luvussa on erdité tdyden-
tavié sdannoksia ja lain 6 luvussa voimaantulo- ja siirtyméséannokset.

2.1.3 Meripelastuslaki

Meripelastuslaissa (1145/2001) s&adetddn meripelastustoimintaan liittyvastd henkilGtietojen
kasittelystd. Rajavartiolaitos on johtava meripelastusviranomainen, joka vastaa meripelastus-
toimen jarjestdmisestd. Muita meripelastusviranomaisia ovat Hatakeskuslaitos, llmatieteen lai-
tos, alueen pelastustoimi, Liikenteen turvallisuusvirasto, Liikennevirasto, poliisi, Puolustus-
voimat, sosiaali- ja terveysviranomaiset, Tulli ja ymparistéviranomaiset.

Meripelastusrekisteri on Rajavartiolaitoksen esikunnan pitdma valtakunnallinen henkil6rekis-
teri, jota kaytetddn meripelastustoimen tehtdvien tarkoituksenmukaiseksi hoitamiseksi seka
vaaratilannetta koskevien tapahtumien ja siihen liittyvien etsinta- ja pelastustoimenpiteiden
jalkikateiseksi selvittdmiseksi (12 8). Meripelastusrekisteriin talletetaan tietoja vaaratilantei-
den varalta laadituista toimintasuunnitelmista seké vastaanotetuista hatdilmoituksista ja niiden
perusteella suoritetuista toimenpiteistd. Lain 13 §:ssd sdadetddn tarkemmin meripelastusrekis-
terin tietosisallosta ja 18 §:ssé henkil6tietojen poistamisesta meripelastusrekisterista.

Lain 19 8:n mukaan muut meripelastusviranomaiset voivat tallettaa tietoja meripelastusrekis-
teriin ja kdyttad sen tietoja teknisen kayttéyhteyden avulla, jos se on meripelastustoimen teh-
tdvan hoitamisen vuoksi tarpeellista. Sotilaallisen maanpuolustuksen toimintavalmiutta ja suo-
rituskykya koskevia tietoja eivét kuitenkaan saa késitelld muut viranomaiset kuin Puolustus-
voimat ja Rajavartiolaitos. Tietoja meripelastusrekisteriin tallettanut viranomainen vastaa tal-
lettamiensa tietojen virheettémyydestd seka tallettamisen ja kayton laillisuudesta omien tehté-
viensé hoidossa.

Lain 14 8:ssa saddetadn Rajavartiolaitoksen oikeudesta saada tietoja viranomaisilta meripelas-
tustoimen valmiussuunnittelua varten ja vastaavasti vaaratilanteessa meripelastustoimen teh-
tavien suorittamista varten. Lain 15 8§:ssd saddetddn oikeudesta saada tietoja yksityisilta yri-
tyksilta ja yhteisoiltd ja 16 8:ssd oikeudesta saada tietoja teleyrityksilta.

Jollei meripelastuslaissa toisin saadetd, meripelastusrekisterin henkildtietojen kasittelyyn so-
velletaan, mitd henkildtietolaissa sadddetddn (20 8). Meripelastusrekisterin henkilttietojen ka-
sittelyssa noudatetaan lisédksi Suomea sitovia kansainvélisia sopimuksia. Meripelastusrekiste-
rin tietojen julkisuuteen sovelletaan, mitd viranomaisten asiakirjojen julkisuudesta saadetaan.

2.1.4 Muu Rajavartiolaitosta koskeva henkilétietolainsaadantod
Rajavartiolaitoksen henkildtietojen kasittelya koskevaa saantelya on Rajavartiolaitoksen hen-

kilGtietolain ja meripelastuslain lisdksi useissa muissa laeissa. Niistd keskeisimpina voidaan
mainita seuraavat.



Rajavartiolaitoksen hallinnosta annetussa laissa (577/2005, jaljempana Rajavartiolaitoksen
hallintolaki) sdadetdan erdiden arkaluonteisten tietojen kasittelysta Raja- ja merivartiokoulussa
(28 c 8) sekd Rajavartiolaitoksen virkamiehen vaitiolovelvollisuudesta ja oikeudesta tietojen
luovuttamiseen vaitiolovelvollisuuden estamattd (17 ja 17 a—17 d 8). Henkil6tietojen luovut-
tamisen osalta kyse on yksittdisen virkamiehen oikeudesta luovuttaa tietoja yksittaistapauksis-
sa.

Poliisin henkil6tietolaissa sdddetddn Rajavartiolaitoksen oikeudesta tallettaa suorakayttdisesti
poliisin henkiltrekistereihin tietoja, joita on tarpeen késitelld poliisilain 1 luvun 1 8:n 1 ja 2
momentissa tarkoitettujen sellaisten tehtdvien suorittamiseksi, jotka laissa séidetd&dn Rajavar-
tiolaitokselle. K&ytdnnossa poliisin rekisterinpitoon talletetaan henkild- ja esinekuulutustietoja
sekd henkilon tuntomerkkitietoja, kuten sormenjalkia ja DNA-tunnisteita.

Poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009) 6 §:n mukaan
PTR-rikostiedusteluyksiktssé edustettuna oleva PTR-viranomainen voi perustaa henkiltrekis-
terin vakavaa tai laajamittaista rikollisuutta koskevaa yksittéista rikostorjuntatehtdvad varten
sen mukaan kuin kunkin viranomaisen omassa henkil6tietolaissa sdédetdan. Rajavartiolaitok-
sen perustaman henkil6rekisterin tietojen késittelyyn sovelletaan Rajavartiolaitoksen henkil3-
tietolakia.

Ulkomaalaisrekisteristd annetun lain (1270/1997) 3 §:n mukaan Rajavartiolaitos on yksi ul-
komaalaisrekisterin rekisterinpitéjistd. Rajavartiolaitos tallettaa ulkomaalaisrekisteriin tietoja
ulkomaalaisten maahantuloa ja maastalahtd koskevien asioiden kasittelyd, paatoksentekoa ja
valvontaa varten. Rajavartiolaitos tallettaa samat henkilGtiedot pd&sdéntoisesti myds omiin
henkil6rekistereihinsd. Sisaministeritssd on vireilld hanke, jossa henkildtietojen ké&sittelysaan-
nokset maahanmuuttohallinnossa koottaisiin yhteen lakiin (SM055:00/2016). Samassa yhtey-
dessé tarkastellaan uudelleen myds rekisterinpitdjid koskevat kysymykset.

Asevelvollisuuslain (1438/2007) 92 §:n mukaan asevelvollisrekisterin rekisterinpitdjid ovat
Paesikunta, puolustushaaran esikunta ja aluetoimisto toimialueellaan sekd joukko-osasto sen
palveluksessa olevien osalta. Rajavartiolaitoksen osalta tdmd tarkoittaa sité, etta rekisterinpité-
Ji& ovat Rajavartiolaitoksen esikunta (puolustushaaran esikunta) ja Rajavartiolaitoksen hallin-
toyksikot (joukko-osasto). Asevelvollisrekisteria koskeva séantely on siirtyméssé henkil6tieto-
jen Kasittelystd Puolustusvoimissa annettavaan uuteen lakiin (jaljempana Puolustusvoimien
henkil6tietolaki), missa yhteydessa tarkastellaan uudelleen myds rekisterinpitéjia koskevat ky-
symykset (HE 13/2018 vp).

Hatakeskustoiminnasta annetun lain (692/2010) 16 8:n mukaan Rajavartiolaitoksella on oike-
us kayttaa hatakeskustietojarjestelmaa seka tallettaa sinne omaa toimialaansa koskevia tietoja.
Rajavartiolaitos ei ole rekisterinpitaja tallettamiensa tietojen osalta, vaan rekisterinpidosta vas-
taa Hatakeskuslaitos. Lain 18 §:n 2 momentin mukaan Rajavartiolaitos tallettaa hatakeskustie-
tojarjestelmaan Rajavartiolaitoksen yksikdihin tai tahoihin liittyvia valmius- ja resurssitietoja
sekd meripelastustoimen tehtdviin liittyvia ohjeita ja suunnitelmia. Rajavartiolaitos voi tallet-
taa hatdkeskustietojarjestelmadan myds viranomaisten tyéturvallisuuteen liittyvia tietoja.

Aluevalvontalain (755/2000) 30 8:ssa sadadetaan Rajavartiolaitoksen oikeudesta suorittaa tek-
nistd valvontaa osana aluevalvontaa seké aluevalvontaan liittyvien rikosten ennalta estamisek-
si, sanotuista rikoksista epdiltyjen tunnistamiseksi seka erityisten valvontakohteiden vartioimi-
seksi. Pykaldssa saadetaan myds teknisen valvonnan tallenteiden kasittelystd. Aluevalvonta-
lain mukaisessa teknisessd valvonnassa kertyvien henkil6tietojen kasittelyyn Rajavartiolaitok-
sen henkil6rekisterissa sovelletaan muilta osin Rajavartiolaitoksen henkildtietolakia.



Eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta anne-
tun lain (485/2004) 17 8:ssé& saadetdan Rajavartiolaitoksen oikeudesta suorittaa suomalaisen
sataman alueella teknistd valvontaa merenkulun turvallisuuden toteuttamiseksi. Aanta tai ku-
vaa saadaan tallentaa automaattisesti tekniselle laitteelle, jos se on tarpeen rikoslain (39/1889)
34 a luvussa tarkoitettujen rikosten estamiseksi taikka mainitussa luvussa tarkoitetuista rikok-
sista etsintdkuulutettujen tai néihin rikoksiin todennadkaisin syin syylliseksi epéiltyjen tunnis-
tamiseksi. Pykalan mukaan teknisten valvontalaitteiden avulla saatujen tietojen kasittelyyn so-
velletaan Rajavartiolaitoksen henkil6tietolakia.

Yhteisen kalastuspolitiikan seuraamusjarjestelmastd ja valvonnasta annetun lain (1188/2014)
38 8:n mukaan Rajavartiolaitos on yksi mainitussa laissa sdddettyjen saalisrekisterin (30 8),
ensiostajarekisterin (31 8), myynti-ilmoitusrekisterin (32 §), aluksen satelliittiseurantajarjes-
telmén (33 8), kalastuksen valvontaan liittyvan ilmoitus- ja luparekisterin (34 8) seka valvon-
tatapahtumarekisterin (35 8) rekisterinpitdjistd. Paavastuullinen rekisterinpitja on asianomai-
nen elinkeino-, litkenne- ja ymparistokeskus, mink& lisaksi maa- ja metsatalousministerié oh-
jaa tietojérjestelman kehittdmistd, rekisterien yllapitoa ja rekisterien pitoa. Rajavartiolaitos
vastaa kuitenkin tallettamiensa tietojen virheettomyydestéd sekd tallettamisen ja kayton lailli-
suudesta omien tehtaviensa hoidossa.

2.2 Kansainvélinen kehitys sekd ulkomaiden ja EU:n lainsdadanto
2.2.1 EU:n tietosuojalainsdadanto

Oikeus henkildtietojen suojaan on perusoikeus, joka vahvistetaan Euroopan unionin toimin-
nasta tehdyn sopimuksen 16 artiklan 1 kohdassa sekd Euroopan unionin perusoikeuskirjan 8
artiklassa, jonka mukaan jokaisella on oikeus henkil6tietojensa suojaan. Tietojen kasittelyn on
oltava asianmukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilén
suostumuksella tai muun laissa sédadetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus
tutustua niihin tietoihin, joita hanestd on kerétty, ja saada ne oikaistuksi. Riippumaton viran-
omainen valvoo néiden sdéntjen noudattamista. Perusoikeuskirjan 7 artiklassa turvataan yksi-
tyiseldmén suoja. Artiklan mukaan jokaisella on oikeus siihen, ettd hanen yksityis- ja perhe-
elaméénsd, kotiaan sekd viestejadn kunnioitetaan. Henkil6tietojen suojalla on liittymékohtia
myds muihin EU:n perusoikeuskirjassa vahvistettuihin perusoikeuksiin.

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien
ja vapauksien kayttamista voidaan rajoittaa ainoastaan lailla seka kyseisten oikeuksien ja va-
pauksien keskeistd sisaltéa kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voi-
daan saataa ainoastaan, jos ne ovat vélttamattomia ja vastaavat tosiasiallisesti unionin tunnus-
tamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkil6iden oikeuksia ja
vapauksia.

Tietosuoja-asetus

Tietosuoja-asetus on henkildtietojen kasittelyn yleissdddos, joka on jasenvaltioissa suoraan
sovellettavaa oikeutta. Tietosuoja-asetuksen soveltaminen alkoi 25 paivana toukokuuta 2018.
Tietosuoja-asetuksen soveltamisen ulkopuolelle on rajattu asetuksen 2 artiklan 2 kohdan a
alakohdassa henkildtietojen kasittely, joka ei kuulu Euroopan unionin lainsaddannon sovelta-
misalaan. Tietosuoja-asetusta ei myoskaan sovelleta henkilotietojen kasittelyyn, jota toimival-
taiset viranomaiset suorittavat rikosten ennalta estamistd, tutkintaa, paljastamista tai rikoksiin
liittyvia syytetoimia varten tai rikosoikeudellisten seuraamusten taytantoonpanoa varten, mu-
kaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkai-



syd varten. Henkil6tietojen ké&sittelyyn mainittuihin tarkoituksiin sovelletaan tietosuojadirek-
tiivid.

Tietosuoja-asetuksen 5 artiklassa saddetdan henkilttietojen kasittelyd koskevista periaatteista.
Niit4 ovat henkil6tietojen késittelyn lainmukaisuus-, kohtuullisuus- ja l&pindkyvyysvaatimus,
kayttotarkoitussidonnaisuus, tietojen minimointi, henkil6tietojen tdésmallisyys ja henkilétieto-
jen séilytyksen rajaaminen. HenkilGtietojen kasittelyn lainmukaisuudesta sdédetédéan tarkemmin
asetuksen 6 artiklassa. Viranomaisten osalta keskeisimmat henkil6tietojen késittelyn perusteet
ovat 6 artiklan 1 kohdan mukaisesti lakisdateisten velvoitteiden noudattaminen (c alakohta),
yleistd etua koskevan tehtdvan suorittaminen (e alakohta) ja rekisterinpitdjalle kuuluvan julki-
sen vallan kayttdminen (e alakohta).

Tietosuoja-asetus siséltad jonkin verran kansallista lilkkkumavaraa. Kansallisella lailla voidaan
tdsmentda henkilGtietojen késittelyn oikeusperustaa ja kasittelyn sisaltod sekd esimerkiksi tiet-
tyjen edellytysten vallitessa poiketa rekistergidyn oikeuksista. Kansallista erityislainsaddant6a
arvioitaessa on ensimmaisessé vaiheessa varmistuttava siitd, ettd lainsdddantd on ylipdansé
mahdollista tietosuoja-asetuksen kansallisen liikkumavaran puitteissa. T&ssé arvioinnissa tulee
kiinnittdd erityisesti huomiota henkiltietojen késittelyn oikeudelliseen perustaan. Toisessa
vaiheessa tulee arvioida, onko kansallinen erityislainsaadanto valttdmaton asetuksen sdannds-
ten tdydentdmiseksi. Mikéli kansallinen erityislainsd&ddantd on vélttdmatonta, tulee kolman-
nessa vaiheessa vield varmistua siitd, ett kansallinen erityislainsdddantd on myds muilta osin
asetuksen mukainen.

Tietosuoja-asetuksen sd&nnoksid taydentdd tietosuojalaki (xx/2018). Laki sisaltdd saannoksié
muun muassa kasittelyn lainmukaisuudesta, erityisid henkil6tietoryhmia koskevasta kasittelys-
t4, valvontaviranomaisesta ja tdman tehtavista ja toimivaltuuksista, oikeusturvasta ja seuraa-
muksista, henkil6tunnuksen késittelysta sek& henkil6tietojen kasittelysta tieteellisia ja histori-
allisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten.

Tietosuojalakia sovelletaan tietosuoja-asetuksen soveltamisalasddnndksen mukaisesti. Tie-
tosuojalain nojalla tietosuoja-asetusta sovelletaan sen erditd sdéannoksié lukuun ottamatta myds
esimerkiksi sellaiseen henkilttietojen kasittelyyn, joka ei kuulu Euroopan unionin lainsdadan-
non soveltamisalaan, jollei muualla laissa toisin saadeté. Tietosuojalakia ei kuitenkaan sovel-
leta sellaiseen henkil6tietojen kasittelyyn, josta saddetdan henkil6tietojen kasittelysta rikosasi-
oissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd annetussa laissa (xx/2018, jéljem-
pané rikosasioiden tietosuojalaki).

Tietosuojadirektiivi

Tietosuojadirektiivi koskee henkil6tietojen kéasittelya rikosten ennalta estdmisen, tutkimisen,
paljastamisen tai rikoksiin liittyvien syytetoimien tai rikosoikeudellisten seuraamusten taytan-
tdonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tal-
laisten uhkien ehkaisy. Tietosuojadirektiivilla kumottiin neuvoston puitepaatds 2008/977/YQOS
rikosasioissa tehtdvassa poliisi- ja oikeudellisessa yhteistydssa kasiteltdvien henkil&tietojen
suojaamisesta (jaljempana tietosuojapuitepaatds). Tietosuojadirektiivi on tietosuojapuitepaa-
tosta yksityiskohtaisempi, ja sitd sovelletaan myos jasenvaltion sisalla tapahtuvaan henkilGtie-
tojen kasittelyyn. Myos tietosuojadirektiivin soveltamisalan ulkopuolelle on rajattu henkil6tie-
tojen kasittely, jota suoritetaan sellaisen toiminnan yhteydessa, joka ei kuulu unionin oikeuden
soveltamisalaan.

Direktiivin 4 artiklan mukaan jasenvaltioiden on séadettdvd muun muassa siité, etta henkil6-
tiedot kerdtddn tiettyja nimenomaisia ja laillisia tarkoituksia varten, eika niita kasitella ndaiden
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tarkoitusten kanssa yhteen sopimattomalla tavalla. HenkilGtietojen on oltava asianmukaisia ja
olennaisia, eivétkd ne saa olla liian laajoja niihin tarkoituksiin, joita varten niita kasitellaan.
Henkil6tietojen on lisdksi oltava tasmallisia ja tarvittaessa paivitettyja. Rekisterinpitdjan on to-
teutettava kaikki kohtuulliset toimenpiteet sen varmistamiseksi, ettd késittelyn tarkoituksiin
nahden virheelliset tiedot poistetaan tai oikaistaan viipymatta.

Direktiivin 8 artiklan 2 kohdan mukaan jasenvaltion lainsdddannossa, jossa saannelldan direk-
tiivin soveltamisalaan kuuluvaa henkil6tietojen kasittelyd, on tdsmennettdva ainakin kasittelyn
tavoitteet, kasiteltdvat henkilttiedot ja kasittelyn tarkoitukset. Direktiivin 20 artikla sisaltda
sdénnokset sisdénrakennetusta tietosuojasta ja muun muassa tietojen minimoinnista.

Direktiivin 26 johdantokappaleen mukaan varsinkin henkiltietojen ké&sittelyn nimenomaiset
tarkoitukset olisi maaritettdva ja ilmoitettava henkil6tietojen kerddmisen yhteydessa selvésti ja
lainmukaisesti. Henkil6tietojen olisi oltava asianmukaisia ja olennaisia kasittelyn tarkoituksiin
néhden. Sen vuoksi olisi nimenomaisesti varmistettava, ettd henkil6tietoja ei kerété liikaa ja
ettd niitd séilytetddn ainoastaan niin kauan kuin on tarpeen tietojenkésittelyn tarkoitusten to-
teuttamista varten.

Tietosuojadirektiivi on pantu kansallisesti taytdnt6on rikosasioiden tietosuojalailla. Lakia so-
velletaan toimivaltaisten viranomaisten késitellessé henkil6tietoja, kun kyse on: 1) rikosten
ennalta estdmisestd, paljastamisesta, selvittdmisesta tai syyteharkintaan saattamisesta; 2) syy-
teharkinnasta ja muusta rikokseen liittyvasta syyttajan toiminnasta; 3) rikosasian kasittelemi-
sestd tuomioistuimessa; 4) rikosoikeudellisen seuraamuksen taytantdtnpanemisesta; tai 5)
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai téllaisten uhkien ehk&isemi-
sestd 1—4 kohdassa tarkoitetun toiminnan yhteydessa. Liséksi lakia sovelletaan silloin, kun
Puolustusvoimat, poliisi, ja Rajavartiolaitos kasittelevat henkil6tietoja kansallisen turvallisuu-
den yllapitdmisen yhteydessa.

Laki sisaltad yleisten sddnnosten (1 luku) lisdksi sddnndkset henkilGtietojen késittelyd koske-
vista periaatteista (2 luku), rekisterinpitdjasté ja henkil6tietojen késittelijasta (3 luku), rekiste-
roidyn oikeuksista (4 luku), tietoturvallisuudesta (5 luku), tietosuojavastaavasta (6 luku), hen-
kilétietojen siirroista kolmansiin maihin ja kansainvélisille jarjestoille (7 luku), valvontaviran-
omaisesta (8 luku) ja oikeusturvasta (9 luku), vahingonkorvauksesta, rangaistuksista ja vai-
tiolovelvollisuudesta (10 luku) seké lain voimaantulosta ja lokitietoja koskevasta siirtyméaajas-
ta (11 luku). Yleislain soveltamisalalla on myds mahdollista antaa viranomaisia koskevaa eri-
tyislainsaadantoa.

2.2.2 Euroopan unionin rajavalvontayhteisty®

Henkildiden liikkumista rajojen yli koskevasta unionin sadnndstosta (Schengenin rajasaannds-
t0) annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/399 siséaltdd myos henkil6-
tietojen kasittelya koskevia saannoksid. Asetuksen 8 artiklan mukaan rajatarkastuksen yhtey-
dessa on varmistettava matkustusasiakirjojen aitous muun muassa tarkastamalla asiaankuulu-
vista tietokannoista varastettuja, kavallettuja, kadonneita ja mitatoityja asiakirjoja koskevat
tiedot. Lisdksi on varmistuttava siitd, ettd henkilo ei aiheuta vakavaa vaaraa jasenvaltioiden
sisdiselle turvallisuudelle, yleiselle jarjestykselle tai kansainvalisille suhteille taikka merkitse
uhkaa kansanterveydelle. Téssa tarkoituksessa on tehtdva tarpeelliset haut kansallisiin ja eu-
rooppalaisiin tietokantoihin.

Euroopan raja- ja merivartiovirastolla on eurooppalaisesta raja- ja merivartiostosta annetun

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/1624 mukaan oikeus kasitella rajoi-
tetusti henkil6tietoja. Asetuksen 46 artiklan mukaan virasto voi kasitella henkil6tietoja yhteis-
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ten operaatioiden, pilottihankkeiden ja nopeiden rajainterventioiden jarjestdmiseen ja koor-
dinointiin sekd muuttoliikkeen hallinnan tukiryhmien toimintaan liittyvien viraston tehtdvien
hoitamiseksi, palautusoperaatioiden ja palautusinterventioiden jarjestamiseen ja koordinointiin
liittyvien viraston tehtdvien hoitamiseksi, jasenvaltioiden ja EU:n virastojen valisen tietojen-
vaihdon helpottamiseksi, riskianalyysien tekemiseksi, alusten tunnistamiseksi ja jaljittdmiseksi
seka hallinnollisissa tehtévissé.

Asetuksen 46 artiklassa séadetddn myds siitéd, ettd virastolle henkil6tietoja toimittavan jasen-
valtion on mééritettdva artiklassa mainittu yksi tai useampi késittelyn tarkoitus. Virasto voi
kasitelld tallaisia henkil6tietoja toiseen artiklassa mainittuun tarkoitukseen ainoastaan, jos tie-
tojen toimittaja antaa siihen luvan. Jasenvaltiot voivat henkilGtietoja siirtdessédén ilmoittaa tie-
toihin padsya tai niiden k&ytt6a koskevista yleisista tai erityisista rajoituksista, mukaan lukien
tietojen siirron, poistamisen tai tuhoamisen osalta. Asetuksen 47—49 artiklassa tdismennetaan,
mitd henkil6tietoja ja mill4 tavoin kyseisissa tarkoituksissa saa kasitella.

Euroopan rajavalvontajarjestelman (Eurosur) perustamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 1052/2013 13 artikla mahdollistaa henkil6tietojen kasittelyn
kansallisessa tilannekuvassa siten kuin EU:n tietosuojalainsdddénntssa saidetdén. Euroopan
tilannekuvassa ja rajan laheisen alueen yhteisessé tiedustelutilannekuvassa voidaan kasitelld
henkil6tietoina ainoastaan laivojen tunnistenumeroita. Artiklassa s&adetddn myos laivojen
tunnistenumeroiden Kkasittelytarkoituksista seka tietojen poistoajasta.

2.2.3 Euroopan neuvoston yleissopimukset

Euroopan ihmisoikeussopimuksen (SopS 19/1990) 8 artiklan mukaan jokaisella on oikeus
nauttia yksityis- ja perhe-eldméénsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Viranomaiset eivat saa puuttua tdman oikeuden kayttdmiseen, paitsi silloin kun laki sen sallii
ja se on demokraattisessa yhteiskunnassa valttdméatonta kansallisen ja yleisen turvallisuuden
tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjarjestyksen ja rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkil6iden oikeuksien ja vapauksien tur-
vaamiseksi.

Vaikka henkil6tietojen suojaa ei erikseen mainita ihmisoikeussopimuksen 8 artiklassa, on Eu-
roopan ihmisoikeustuomioistuimen oikeuskaytdnndéssa henkilGtietojen suoja katsottu olennai-
seksi osaksi 8 artiklan yksityis- ja perhe-elaméan suojaa, ja toisaalta henkil6tietojen suojalla on
vaikutuksensa ihmisoikeussopimuksen 10 artiklassa tarkoitetun sananvapauden kayttamiseen.
Ihmisoikeustuomioistuimen ratkaisuissa on korostettu muun muassa, etta lainsdadanndssa pi-
taa olla asianmukaiset takeet siitd, ettd henkil6tietoja ei kasitella 8 artiklan vastaisesti. Kasitel-
tavien tietojen tulee olla tarpeellisia seka sisalloltaan etta sailytysajaltaan rajattuja rekisterdin-
nin kayttotarkoitukseen nahden. Niin ikdan saantelyssa tulee olla riittavéat takeet, joilla este-
taan henkilétietojen lainvastainen kaytto.

Euroopan neuvoston puitteissa on tehty vuonna 1981 yleissopimus No 108 henkildtietojen
suojasta, johon viitataan tietosuojadirektiivin johdanto-osan 68 kappaleessa. Euroopan neu-
voston yleissopimus ja laki erdiden sen maaraysten hyvaksymisesta (269/1992) on saatettu
Suomessa voimaan asetuksella (36/1992). Euroopan unionin jasenvaltioiden valisissa tilan-
teissa sovelletaan ensisijaisesti EU:n tietosuojalainsaadant6d, mutta kaikki EU:n jasenvaltiot
ovat ratifioineet yleissopimuksen No 108. Yhteensd yleissopimuksen on ratifioinut tahan
mennessa 50 valtiota. Yleissopimukseen liittyy lisdpoytéakirja (No 181) rajat ylittavista henki-
I6tietojen siirroista. Yleissopimuksen maaraykset tarjoavat minimisuojan henkil6tietojen ka-
sittelyssa kaikille sen ratifioineiden valtioiden alueilla oleskeleville henkildille seké rajat ylit-
tavissa henkil6tietojen siirroissa. Henkildtietojen siirtojen tapauksessa Euroopan neuvoston
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yleissopimusta sovellettaisiin asetuksen ja direktiivin kolmansia maita koskevien sd&nndsten
lisdksi esimerkiksi niissé tilanteissa, joissa EU:n j&senvaltion toimivaltainen viranomainen
siirtdd henkilétietoja kolmanteen maahan. Sovellettavaksi voisi tulla kuitenkin myds kyseessa
olevan maan kanssa tehty kahdenvélinen sopimus, joka sisaltdd mé&rdykset tietosuojasta tai
madraykset, joissa viitataan kansalliseen lainsaadantoon.

Euroopan neuvoston yleissopimus on parhaillaan uudistettavana ja uusi yleissopimus korvaa
sopimuksen No 108, kun riittdvd madré Euroopan neuvoston jasenvaltioita on ratifioinut sen.
Yleissopimuksen méardysten soveltamisen rajoittaminen on mahdollista merkittdvan yleisen
edun vuoksi, esimerkiksi kansallisen turvallisuuden ja puolustuksen perusteella.

2.2.3 Muu kansainvélinen saantely

Henkil6tietojen kasittelyd koskevia sd&dnnoksid sisaltyy myds erdisiin tietosuojadirektiivin so-
veltamisalaan kuuluviin EU-s&4doksiin ja niiden taytantdonpanolakeihin. N&ita saddoksia ovat
erityisesti:

- Schengenin tietojérjestelman (SIS Il) perustamisesta, toiminnasta ja k&ytosta annettu Euroo-
pan parlamentin ja neuvoston asetus (EY) N:o 1987/2006, toisen sukupolven Schengenin tie-
tojérjestelman (SIS 1l) perustamisesta, toiminnasta ja kaytostd tehty neuvoston paatos
2007/533/YQOS seka ajoneuvojen rekisterdintitodistusten myontdmisesta vastaavien jasenval-
tioiden yksikdiden paasyn sallimisesta toisen sukupolven Schengenin tietojarjestelmaan (SIS
I1) annettu Euroopan parlamentin ja neuvoston asetus (EY) N:o 1986/2006,

- Euroopan unionin lainvalvontayhteisty6virastosta annettu Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/794 ja laki Euroopan unionin lainvalvontayhteistyovirastosta
(214/2017),

- Euroopan parlamentin ja neuvoston asetus (EU) N:o 603/2013 Eurodac-jérjestelman perus-
tamisesta sormenjélkien vertailua varten kolmannen maan kansalaisen tai kansalaisuudetto-
man henkilén johonkin jasenvaltioon jattdman kansainvélista suojelua koskevan hakemuksen
kasittelystd vastuussa olevan jasenvaltion maarittdmisperusteiden ja -menettelyjen vahvistami-
sesta annetun asetuksen (EU) N:o 604/2013 tehokkaaksi soveltamiseksi seka jasenvaltioiden
lainvalvontaviranomaisten ja Europolin esittdmistd, Eurodac-tietoihin lainvalvontatarkoituk-
sessa tehtdvié vertailuja koskevista pyynnéista (Eurodac-asetus),

- rajat ylittavén yhteistyon tehostamisesta erityisesti terrorismin ja rajat ylittavan rikollisuuden
torjumiseksi  tehty neuvoston p&atés 2008/615/YOS ja sen taytantdonpanopadtos
2008/616/YOS,

- tietojen ja tiedustelutietojen luovuttamisesta Euroopan unionin jasenvaltioiden lainvalvonta-
viranomaisten valisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehty neu-
voston puitepaatds 2006/960/YOS ja Euroopan unionin jasenvaltioiden lainvalvontaviran-
omaisten valisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn puitepda-
toksen lainsaadannon alaan kuuluvien sadnnodsten kansallisesta taytantddnpanosta ja puitepaa-
toksen soveltamisesta annettu laki (26/2009).

Rajavartiolaitos soveltaa edella mainittuja saadoksia niilta osin kuin se osallistuu Euroopan
unionin lainvalvontaviranomaisten valiseen yhteistydhon.

2.2.4 Ulkomaiden lainsaadanto
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EU:n j&senvaltioiden henkil6tietojen késittelyd koskeva lainsdéddantd on EU:n tietosuojauudis-
tuksen kansallisen taytant6onpanon vuoksi parhaillaan muuttumassa. Tietosuoja-asetus ja -
direktiivi asettavat varsin tarkkoja vaatimuksia kansalliselle lainsdaddanndélle.

Rajavartiolaitoksen hallinnonalalla ei katsota olevan erityista tarvetta yhdenmukaistaa henki-
I6tietojen Kkasittelyd koskevaa erityissadantelyd muiden EU-valtioiden kanssa. T&mé johtuu en-
sisijaisesti siitd, ettd Rajavartiolaitoksella on lukuisia lakiséateisia tehtdvid, joiden hoitaminen
voi toisessa EU-valtiossa kuulua toiselle viranomaiselle, kuten poliisille tai puolustusvoimille.
Liséksi Rajavartiolaitoksen paatehtdvand oleva rajaturvallisuuden yll&pitdminen perustuu kes-
keisiltd osiltaan EU-asetuksiin, joita sovelletaan sellaisenaan kaikissa jasenvaltioissa. Edelld
mainitun vuoksi esityksessé ei ole katsottu tarkoituksenmukaiseksi arvioida muiden EU-
valtioiden mahdollista erityislainsd&ddantod henkilttietojen kasittelystd Rajavartiolaitoksen hal-
linnonalalla.

2.3 Nykytilan arviointi
2.3.1 EU:n tietosuojalainsdadanto

Esityksessa olisi varmistettava, ettd henkildtietojen kasittelyd Rajavartiolaitoksessa koskeva
erityissaantely on kaikilta osin yhteensopivaa uuden yleisen tietosuojalainsdddannon kanssa.
Rajavartiolaitoksen henkil6tietojen kasittelyyn sovelletaan nykyédén yleislakina henkil6tietola-
kia. EU:n tietosuojalainsdddannon uudistus kuitenkin eriyttdd sddddspohjaa siten, ettei kaik-
keen henkilttietojen ké&sittelyyn ole endd mahdollista soveltaa samaa s&ddostd. Rajavartiolai-
toksen lakisadteiset tehtdvat jakautuvat seka tietosuoja-asetuksen etté tietosuojadirektiivin so-
veltamisalaan, mink& lisdksi osa Rajavartiolaitoksen tehtévistd ei kuulu lainkaan Euroopan
unionin oikeuden soveltamisalaan.

Tietosuoja-asetusta ja sitd tdydentdvad tietosuojalakia sovelletaan Rajavartiolaitoksessa esi-
merkiksi rajavalvontaan, useisiin Rajavartiolaitokselle sdddettyihin valvontatehtdviin, tulliteh-
taviin ja pelastustehtaviin liittyvaan henkildtietojen kasittelyyn.

Tietosuoja-asetus on jasenvaltioissa suoraan sovellettavaa lainsdadantda. Tietosuoja-asetuksen
6 artiklan 2 kohta kuitenkin mahdollistaa yksityiskohtaisempien sd&nntsten antamisen asetuk-
sen sd&nnosten mukauttamiseksi silloin, kun henkil6tietojen kdsittely on tarpeen rekisterinpité-
jan lakisaateisen velvoitteen noudattamiseksi (6 artiklan 1 kohdan c alakohta) tai yleista etua
koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamisek-
si (6 artiklan 1 kohdan e alakohta). Tietosuoja-asetuksen 6 artiklan 3 kohta edellyttad, etta
henkil6tietojen késittelyn perustasta saddetddn néissa tilanteissa unionin oikeudessa tai rekiste-
rinpitajaan sovellettavassa jasenvaltion lainsdddanndssa. Tallainen lainsaadantd voi siséaltaa
sdannoksid muun muassa kasiteltavien tietojen tyypistd, rekisterdidyistd, tahoista joille ja tar-
koituksista joihin henkil6tietoja voidaan luovuttaa, kayttotarkoitussidonnaisuudesta, saily-
tysajoista seka kasittelytoimista ja -menettelyistd. Kun kyse on Rajavartiolaitokselle laissa
sdadetyista tehtavistd, henkilotietoja kasitelladn rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi, mikd mahdollistaa tietosuoja-asetuksen tdsmentdmisen ja taydentdmisen
kansallisella lainsaadannolla. Tietosuoja-asetuksen 9 artiklan nojalla voidaan antaa tarkempia
sdannoksia myos erityisiin henkilétietoryhmiin kuuluvien henkilotietojen kasittelysta.

Rajavartiolaitoksen henkilttietolainsdaddanndssa olisi tarpeen kéyttda tietosuoja-asetuksen
mahdollistamaa kansallista liikkumavaraa ja antaa tdsmentavia sadnnoksia erityisesti erityisiin
henkil6tietoryhmiin kuuluvien tietojen kasittelysta sekéa rekisterdidyn oikeuksien kayttamises-
ta. Sdannoksissa olisi varmistettava, etta rekisterdidyn oikeuksien rajoitukset ovat valttamat-
tbmia ja oikeasuhtaisia.
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Tietosuojadirektiivin soveltamisalaan Rajavartiolaitoksessa kuuluvat rikosten ennalta estdmi-
nen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen sekd néihin liittyvat toimen-
piteet yleisen jérjestyksen ja turvallisuuden yllapitamiseksi.

Direktiivin 8 artiklan 2 kohdan mukaan jasenvaltion lainsd&ddannossa, jossa saannelldan direk-
tiivin soveltamisalaan kuuluvaa henkil6tietojen kasittelyd, on tdsmennettdva ainakin kasittelyn
tavoitteet, kasiteltavat henkilotiedot ja késittelyn tarkoitukset. Rajavartiolaitoksen henkil6tie-
tolain tulisi siten sisaltdd kyseiset sadnndkset Rajavartiolaitoksen tietosuojadirektiivin sovel-
tamisalalla k&sittelemistd henkil6tiedoista. Sadntelyssé olisi kiinnitettdvd huomiota siihen, etté
direktiivissa sdddetty minimitaso tietosuojalle ei heikenny.

Kansallisen turvallisuuden yllapitdmiseen liittyvét tehtévét ja meripelastustoiminta eivét kuulu
EU:n oikeuden soveltamisalaan, eivatka siten myoskaan tietosuoja-asetuksen tai tietosuojadi-
rektiivin soveltamisalaan. N&issd tehtdvissa kasiteltdvien henkilGtietojen osalta kyse on kan-
sallisesta ratkaisusta.

Rikosasioiden tietosuojalakia, jolla tietosuojadirektiivi on pantu kansallisesti taytantoon, so-
velletaan sen 1 §:n 2 momentin 3 kohdan mukaan Rajavartiolaitoksen suorittamaan henkil6tie-
tojen késittelyyn, kun tietoja késitelladn sellaisessa rajavartiolain (578/2005) 3 §:n 2 ja 3 mo-
mentissa tarkoitetussa tehtavéssd, joka liittyy kansallisen turvallisuuden suojaamiseen. Kansal-
lisen turvallisuuden kasitteen alle voidaan Rajavartiolaitoksessa katsoa kuuluvan etenkin alue-
valvonta ja sotilaallinen maanpuolustus, mutta myds Rajavartiolaitoksen muussa toiminnassa
voidaan késitell& kansallisen turvallisuuden yllapitamiseen liittyvid henkilGtietoja.

Meripelastustoimintaan liittyvien henkil6tietojen kasittelyn osalta on tehtdva kansallinen rat-
kaisu téssd esityksessd. T&lta osin on otettava huomioon, etté tietosuojalain 2 §:n 1 momentin
nojalla tietosuoja-asetusta sovelletaan sen 56 artiklaa ja VII lukua lukuun ottamatta myds toi-
mintaan, joka ei kuulu EU:n toimivaltaan, jollei muualla laissa toisin sd&deta.

Tietosuoja-asetuksen soveltamisalan osalta s&é&nnoksissé olisi varmistettava, ettd siihen liitty-
valla henkilGtietojen kasittelylla on hyvéksyttdva oikeusperusta ja rekisterdidyn oikeuksien ra-
joitukset ovat valttamattémia ja oikeasuhtaisia.

2.3.2 Rajavartiolaitoksen henkil6tietolain rakenne

Rajavartiolaitoksen henkilétietolakia on muutettu sen voimaantulon jalkeen 18 kertaa ja lakiin
on myos parhaillaan vireilld muutoksia. Muutostarpeet ovat olleet monilta osin lakiteknisid ja
johtuneet lain yksityiskohtaisesta s&éntelytavasta. Useiden osittaisuudistusten my6ta lain ra-
kenne ja sisélto ovat muodostuneet paikoin vaikeaselkoisiksi.

Voimassa oleva laki perustuu rekisteri- ja tietojarjestelmékohtaiseen saantelyyn. Saantely on
hyvin yksityiskohtaista ja tyhjentdvaa. Saantelytapa on joustamaton, ja sdanndsten pitdminen
ajan tasalla on haastavaa. Saantely on useiden muutosten mydta muodostunut varsin vaikealu-
kuiseksi, miké on aiheuttanut kaytdnnon soveltamistilanteissa epaselvyytta. Rekisteri- ja tieto-
jarjestelmakohtainen sadntely myds rajoittaa tarpeettomasti henkil6tietojen kasittelyyn liitty-
via teknisia ratkaisuja. Esimerkiksi saantelya Rajavartiolaitoksen toiminnallisesta tietojarjes-
telmasté ja sen osarekistereisté ei voida enda pitaa tarkoituksenmukaisena, vaan keskeista olisi
saataa henkilotiedoista, joita Rajavartiolaitos voi kasitella.

Voimassa oleva laki sisaltda osin yleislakien kanssa paallekkaista sdantelya. Liséksi laissa on

sellaisia tiedonsaantioikeuksia ja tietojen luovuttamista koskevia saannoksia, joista saadetaan
jo muualla laissa. Yleisen kaytdnndn mukaan tietojen luovuttamista ja tiedonsaantioikeutta
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koskevat sddnnokset on siséllytetty sekd luovuttavan ettd vastaanottavan viranomaisen lain-
sdadantoon. Tallainen sééntelytapa ei kuitenkaan ole ollut kattavaa, mik& on saattanut joissa-
kin tilanteissa aiheuttaa lain soveltajalle tulkintaongelmia. S&&dnnokset ovat myds tarpeettoman
yksityiskohtaisia ja eri tahojen osalta epdyhdenmukaisia. Kaksinkertaista sééntelyé ei voida
l&htokohtaisesti pitdd tarpeellisena. Koska rekisterinpitdjd vastaa henkilGtietojen késittelyn
lainmukaisuudesta, tiedon luovuttamista koskevien sadnndsten tulisi padsaantoisesti olla rekis-
terinpitdjan lainsdadanndossa, jollei muulle ratkaisulle ole perusteltua syyta.

Rajavartiolaitoksen henkil6tietolaki pohjautuu rakenteeltaan ja monin osin myos sisélloltaén
poliisin henkil6tietolakiin. Perustuslakivaliokunta on todennut lausunnossaan PeVL 18/2012
vp, ettd poliisin henkil6tietolaki on muun muassa siihen tehtyjen lukuisten muutosten johdosta
muodostunut rakenteeltaan ja sisalléltddn varsin monimutkaiseksi. Siihen sisaltyy myos tar-
peettomia paallekkaisyyksia henkilttietolain ja viranomaisen toiminnan julkisuudesta annetun
lain kanssa.

Eduskunnan vastauksessa (EV 216/2013 vp) hallituksen esitykseen laeiksi henkilGtietojen ka-
sittelystd poliisitoimessa annetun lain ja henkil6tietojen k&sittelystd rajavartiolaitoksessa anne-
tun lain sekad erdiden niihin liittyvien lakien muuttamisesta eduskunta edellytti, ettd hallitus
kaynnistdd mahdollisimman pian poliisin henkil6tietolain kokonaisuudistuksen ja ettd sen yh-
teydessd huomioidaan muiden seikkojen ohella Euroopan unionissa valmisteilla olevan uuden
tietosuojalainsd&ddannon lopullinen sisaltd ja vaatimukset kansalliselle lainsdadénnolle seka
hallintovaliokunnan mietinnéstd (HaVM 26/2013 vp) ilmenevat lain rakennetta ja sisaltéd
koskevat huomautukset. Samassa yhteydesséd eduskunta edellytti myos Rajavartiolaitoksen
henkilGtietolain sdadnndsten tarkistamista.

Voimassa olevassa Rajavartiolaitoksen henkil6tietolaissa viitataan erdiden henkilGtietojen
poistamisen osalta siihen, mitd poliisin henkil6tietolaissa tai rikostorjunnasta ja sotilaskurinpi-
dossa puolustusvoimissa annetussa laissa (255/2014) sdadetaan. Myodskaan taté ei voida pitad
lainsdadannon selkeyden kannalta toimivana ratkaisuna, vaan Rajavartiolaitoksen henkildtie-
tolain mukaisesti kasiteltdvien henkil6tietojen poistoaikojen tulisi ilmetd samasta laista.

Hallitus on antanut esityksen poliisin henkil6tietolainsdddannon uudistamiseksi (HE xx/2018
vp). Poliisin henkil6tietolain rakennetta ja sisaltdd ehdotetaan muutettavaksi merkittavasti.
Koska Rajavartiolaitos késittelee osin samantyyppisia tietoja kuin poliisi, ja osa Rajavartiolai-
toksen henkil6tietojen kasittelysta toteutetaan teknisesti poliisin yllapitdmissa jarjestelmissa,
Rajavartiolaitoksen henkilétietolaki tulisi uudistaa etenkin talta osin poliisin henkil6tietolakia
vastaavaksi.

2.3.3 Rikoksesta epailtyjen Rajavartiolaitoksen rekisteri

Kuten edelld on selostettu, rikoksesta epéiltyjen Rajavartiolaitoksen rekisteri on teknisesti osa
poliisin epéiltyjen tietojarjestelmdd. Rekisteriin voidaan tallettaa tietoja samoilla edellytyksil-
I& kuin poliisin vastaavaan rekisteriin. Jaljempéna selostetut eduskunnan valiokuntien kannan-
otot soveltuvat siten lahtokohtaisesti myds rikoksesta epdiltyjen Rajavartiolaitoksen rekiste-
riin. On tosin huomattava, ettd Rajavartiolaitoksen toimivaltuudet rikosten ennalta estamisessa
ja paljastamisessa ovat poliisia rajatummat.

Hallintovaliokunta on lausunnossaan kiinnittanyt huomiota puutteisiin, joita rikoksesta epail-
tyjen henkil6tietojen kasittelyyn liittyy (HaVL 40/2014 vp). Henkildita voidaan rekisterdida
vain epdiltyind ja myotdvaikuttajina. Hallintovaliokunta on todennut mietinndssaan, etta kun
henkiltsta sydtetdan tietoja rekisteriin, tulee hdnen osaltaan tayttyd perusteet, joiden nojalla
henkilon voidaan epadilla syyllistyvan tai syyllistyneen rikokseen taikka myétavaikuttavan tai

16



myotavaikuttaneen rikokseen (HaVM 16/2014 vp). Kynnys "syyté epéilla" on sama kuin esi-
tutkintalaissa (805/2011) sd&detyn rikoksen johdosta esitutkinnan toimittamisen kynnys.

Séédntelyn soveltamisen vaativuutta kuvaa hallintovaliokunnan ndkemyksen mukaan se, ettd
kysymys ei ole pelkastaan epdillystd henkilon jo tapahtuneesta syyllistymisestd tai my6tévai-
kuttamisesta, vaan epdillysta tulevaisuudessa tapahtuvasta syyllistymisesta tai myotavaikutta-
misesta lainkohdassa tarkoitettuun rikokseen. Valiokunta on pitanyt selvang, ettd epailyn tulee
talloinkin perustua konkreettisiin havaintoihin, joista voidaan paéatelld henkilon tuleva kayttay-
tyminen niin, ettd "syyta epdilld” -edellytys tayttyy hyvaksyttavasti. Arvion tekeminen henki-
16n tulevasta kayttdytymisestd on sellaisen epdvarman paattelyketjun varassa, ettd virhearvi-
oinnin riski on varsin suuri.

Hallintovaliokunta on kiinnittdnyt huomiota myos siihen, etté tdydentavdan "selostusosaan™ on
lisdksi saattanut olla merkittyné esimerkiksi henkil®, johon epaillyn vékivallan uhka kohdistuu
tai voi kohdistua (HaVL 40/2014 vp). Myos perustuslakivaliokunta on jo aiemmin kiinnittanyt
huomiota siihen, ettd rekisteriin saadaan sadnndksen perustelujen mukaan tallettaa tekoon liit-
tyvind tietoina myds tietoja rikosten potentiaalisista tai todellisista uhreista. Sité, ettd uhrien
nimien tallettaminen rekisteriin ilmenee vain sd&dnnoksen perusteluista, ei voida pitda perustus-
lakivaliokunnan tulkintakdytdnnosséd edellytettynd tarkkarajaisena s&éntelynd (PeVL
51/2002 vp).

Rikoksesta epdiltyjen rekisterid koskevaa sadntelyd on pidetty myds Rajavartiolaitoksen toi-
minnan kannalta epatarkoituksenmukaisena ja puutteellisena. Pyké&lan sanamuodon perustana
vaikuttaisi olevan henkilolahtdinen rikostiedustelu siten, ettd Rajavartiolaitoksella olisi oltava
tiedossa konkreettinen yksittaiseen henkilodn kohdistuva rikosepdily, eikéd sdantelylld kateta
laajemmin esimerkiksi jarjestaytyneeseen rikollisuuteen tai rikollisryhmiin kohdistuvaa rikos-
analyysid. Rajavartiolaitos on poliisin tavoin kokenut ongelmaksi myds sen, ettei séantely ole
sanamuotonsa perusteella kattanut suoraan esimerkiksi rikosten todellisten tai potentiaalisten
uhrien tallentamista rekisteriin, vaikka se on pykalan perusteluissa todettu.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Esityksen tavoitteena on saattaa henkil6tietojen késittelyd Rajavartiolaitoksessa koskeva lain-
sdadanto ajan tasalle. Tavoitteena on lisédksi eduskunnan edellyttamélla tavalla selkeyttaa ra-
kenteellisesti ja sisallollisesti voimassa olevaa Rajavartiolaitoksen henkil6tietolakia. Pyrki-
myksend on erityisesti vahentad perustuslain sallimissa rajoissa saantelyn yksityiskohtaisuutta,
jotta se ei muodostuisi tarpeettomasti esteeksi muuttuvassa toimintaymparistdssa. Tavoitteena
on myos luopua tarpeettomasta péaallekkaisestd sadantelystd muun lainsaadannén kanssa. Esi-
tyksen tarkoituksena on lisaksi varmistaa, ettd henkil6tietojen kasittelya Rajavartiolaitoksessa
koskeva lainsaadanto tayttda uuden tietosuojalainsaddannon vaatimukset.

3.2 Toteuttamisvaihtoehdot

3.2.1 Henkil6tietojen kasittelya koskevien sdanndsten kokoaminen yhteen lakiin

Eduskunnan vastauksen (EV 216/2013 vp) edellyttamalla tavalla Rajavartiolaitoksen henkil6-
tietolain rakennetta ja sisaltoa on selkiytettava merkittavasti. Kaytannossa tdma on mahdollista
toteuttaa asianmukaisesti ainoastaan uudistamalla laki kokonaisuudessaan. Hallitus on antanut

esityksen poliisin henkilétietolain kokonaisuudistuksesta (HE xx/2018 vp). Koska Rajavartio-
laitos kasittelee osin samantyyppisid tietoja kuin poliisi ja osa Rajavartiolaitoksen henkiltie-
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tojen kasittelysta toteutetaan teknisesti poliisin yll&pitdmissa jarjestelmissé, Rajavartiolaitok-
sen henkil6tietolain rakenteen uudistaminen poliisin henkil6tietolakia vastaavaksi on kéytan-
ndn toiminnan ja viranomaisyhteistyon kannalta vélttamatonta.

Voimassa oleva Rajavartiolaitoksen henkil6tietolaki siséltad sadnndkset keskeisimmistd Raja-
vartiolaitoksen henkiltrekistereistd. Rajavartiolaitoksen rekisterinpidosta saadetddn liséksi
meripelastuslaissa, ulkomaalaisrekisteristd annetussa laissa ja asevelvollisuuslaissa. Nykyiseen
ulkomaalaisrekisteriin liittyvad saintelya kasitelladn henkilGtietojen kasittelyd maahanmuutto-
hallinnossa koskevassa hallituksen esityksesséd (HE xx/2018 vp), joten asiaa ei ole kasitelty
téssa esityksessd. Asevelvollisrekisterin osalta puolustusministerio esittdd sadntelyn siirtamista
asevelvollisuuslaista uuteen Puolustusvoimien henkil6tietolakiin (HE 13/2018 vp), ja Rajavar-
tiolaitoksen asema késitelladn samassa yhteydessa.

Meripelastustoimeen liittyvan henkilGtietosadntelyn siirtdminen meripelastuslaista Rajavartio-
laitoksen henkil6tietolakiin on todettu valmistelun yhteydessa epatarkoituksenmukaiseksi.
Meripelastustoimi on selked oma kokonaisuutensa, joka perustuu usean viranomaisen yhteis-
toimintaan. Vaikka Rajavartiolaitos on johtava meripelastusviranomainen ja ainoa rekisterin-
pitdjd, on perusteltua, ettd kaikki meripelastustoimintaa koskevat séd&nnokset ovat yhdessa
laissa. Meripelastuslaki sisaltdd myo6s tiedonsaanti- ja tiedonluovutussadnnoksid, joiden siir-
tdminen Rajavartiolaitoksen henkil6tietolakiin ei olisi omiaan edesauttamaan sééntelyn selke-
yttd. HenkilGtietojen kasittelyd koskevien sddnndsten siséltymistd useampaan lakiin ei mygs-
kaan ole koettu kaytanndssa ongelmalliseksi.

3.2.2 Rekisteriperusteinen ja k&sittelytarkoituksiin perustuva saantely

Voimassa oleva Rajavartiolaitoksen henkil6tietolaki ja meripelastuslaki perustuvat henkilore-
kisterikohtaiseen sdéntelyyn. Rekisteriperusteisen sdantelyn etuna voidaan pitaa sité, ettd se on
perustuslakivaliokunnan edellyttdamalla tavalla selkedd, tarkkarajaista ja yksityiskohtaista.
Voimassa olevan lain rekisterisddnnoksista ilmenee yksityiskohtaisesti, mité tietoja kuhunkin
henkil6rekisteriin saa tallettaa. Yksityiskohtaista sdéntelyd voidaan pitd4d myds lain soveltajan
ja rekisterdidyn kannalta selkeéna ja ennakoitavana. Yksityiskohtaisia tietoluetteloita on toi-
saalta vaikeaa pitad ajan tasalla, koska kaikkia tiedonkésittelytarpeita on mahdotonta ennakoi-
da yksityiskohtaisesti lakia sdddettdessd. Rekisteriperusteinen sééntely rajoittaa myds tarpeet-
tomasti teknisié ratkaisuja henkil6tietojen kasittelyssa.

Valmistelun yhteydessé on arvioitu sita, missa madrin lain sadnnoksia olisi mahdollista yksin-
kertaistaa varmistaen kuitenkin samalla, ettd sddntely on riittavan tarkkarajaista. EU:n uusi tie-
tosuojalainsdadantd perustuu kasittelytarkoituksiin. Kasittelytarkoituksiin perustuvan saante-
lyn etuna on pidetty sitd, ettd silla valtettaisiin tarvetta muuttaa lainsdadantéa aina, kun tieto-
jarjestelmiin on tarpeen tehdd muutoksia.

Tasmallisyyden ja tarkkarajaisuuden osalta rekisteriperusteinen ja kayttotarkoitusperusteinen
sdantely eivat tosiasiallisesti eroa merkittavasti toisistaan. Perustuslakivaliokunnan tulkinta-
kaytannosta ilmeneva henkil6tietojen késittelyd koskeviin saannoksiin liittyvat edellytykset
arvioidaan mahdolliseksi toteuttaa seké rekisteriperusteisella ettéd kasittelytarkoituksiin perus-
tuvalla saantelylla. Kasittelytarkoituksiin perustuva saantely olisi kuitenkin luonteeltaan yk-
sinkertaisempaa.

Kaésittelytarkoituksiin perustuvan sédantelyn mahdollisena haittana voidaan pitaa sitd, etta lain

sdannokset jattaisivat lain soveltajan kannalta epaselvaksi sen, mihin tietojarjestelméan osiin tai
rekistereihin henkil6tiedot olisi talletettava, mika voisi lisata virheiden riskid. Uusi sééantely

18



edellyttaisi rekisterinpitdjan antamaa ohjeistusta ja koulutusta, jota toisaalta tarvittaisiin lain-
sdadannon uudistuksen yhteydessa valitusta sdantelyratkaisusta riippumatta.

Poliisin henkilotietolain kokonaisuudistuksessa (HE xx/2018 vp) ehdotetaan siirtymista rekis-
teriperusteisesta saantelystd késittelytarkoituksiin perustuvaan sééntelyyn. Koska Rajavartio-
laitos kasittelee osin samantyyppisid tietoja kuin poliisi ja osa Rajavartiolaitoksen henkilétie-
tojen kasittelysta toteutetaan teknisesti poliisin yll&pitdmissa jarjestelmissé, Rajavartiolaitok-
sen henkilGtietolaissa on perusteltua omaksua sama lakitekninen saéntelyratkaisu.

3.2.3 Yleiset tiedonsaantisaannokset

Voimassa oleva Rajavartiolaitoksen henkilGtietolaki sisaltdd sdédnnokset Rajavartiolaitoksen
yleisestd tiedonsaantioikeudesta viranomaisilta ja julkista tehtdvéé hoitamaan asetetulta yhtei-
sOltd ja henkilolta (17 8) sekd yksityiseltd yhteisolté tai henkilolta (18 §). Sdannokset ovat ol-
leet Rajavartiolaitoksen henkil6tietolaissa lain sdatdmisestd lahtien. VVastaavat sddnnokset ovat
poliisin osalta poliisilaissa (872/2011) ja Tullin osalta rikostorjunnasta Tullissa annetussa lais-
sa (623/2015). Puolustusvoimien henkil6tietolainsdddannon uudistamisen yhteydessa ehdote-
taan kyseisenlaista sddnnosté puolustusvoimista annettuun lakiin (HE 13/2018 vp).

Valmistelun yhteydessd on arvioitu Rajavartiolaitoksen yleisten tiedonsaantisaanndsten siir-
tdmistd rajavartiolakiin. Vaihtoehdon etuna voidaan pitd4d yhdenmukaisuutta muiden viran-
omaisten vastaavien saanngsten kanssa. Erdilld muilla hallinnonaloilla on katsottu, ettd kysei-
set tiedonsaantisddnnokset ovat ldhempénd toimivaltuussadntelyd, jolloin niiden luonteva
paikka lainsdddanndsséd on viranomaisen toimivaltuuksia koskeva laki. Rajavartiolaitoksen
hallinnonalan lainsd4ddanndssa kyseisten tiedonsaantioikeuksien on kuitenkin katsottu liittyvan
l&heisemmin henkil6tietojen kasittelyyn, vaikka sddnndsten perusteella voidaankin pyytda
my06s muita kuin henkilGtietoja. Sdéntelytapa on katsottu perustelluksi myds siitd syysta, ettd
henkilGtietolainsédadanto sisaltdd vastaavankaltaisia tiedonsaantioikeuksia seka viranomaisilta
ettd yksityisilta tahoilta.

Valmistelun yhteydessd on arvioitu, ettd kumpikin lakitekninen ratkaisu on oikeudellisesti
mahdollinen ja perusteltu. Koska kyseiset sddnndkset ovat vakiintuneesti olleet Rajavartiolai-
toksen henkil6tietolaissa ja koska ehdotettavassa uudessa laissa sda@nnokset kytkettdisiin entis-
t& tilviimmin muihin henkil6tietojen kasittelysaannoksiin, sédnndsten siirtamista rajavartiola-
kiin ei pidetd tarkoituksenmukaisena.

3.3 Keskeiset endotukset

Esityksesséd ehdotetaan sdadettavaksi uusi laki henkil6tietojen késittelystd Rajavartiolaitokses-
sa, joka korvaisi voimassa olevan Rajavartiolaitoksen henkil6tietolain. Lain rakennetta ja si-
séltdd uudistettaisiin eduskunnan edellyttdmalla tavalla sekd otettaisiin huomioon Euroopan
unionin uusi tietosuojalainsaddantd. Lain soveltamisala muuttuisi voimassa olevaan lakiin ver-
rattuna siten, ettd se koskisi ainoastaan henkilétietojen kasittelya Rajavartiolaitokselle nimen-
omaisesti saadettyjen tehtdvien hoitamiseksi. Rajavartiolaitoksen hallintoon liittyvaan henkilo-
tietojen Kkasittelyyn sovellettaisiin suoraan tietosuoja-asetusta ja tietosuojalakia.

Esityksessd ehdotetaan tarkistuksia myds meripelastusrekisteria koskevaan séantelyyn seké
eraisiin muihin henkil6tietojen késittelya Rajavartiolaitoksessa koskeviin lakeihin.
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3.3.1 Kaésittelytarkoituksiin perustuva saantely

Voimassa olevan Rajavartiolaitoksen henkil6tietolain rekisterikohtainen sdéntely ehdotetaan
korvattavaksi henkil6tietojen kasittelytarkoituksia koskevalla sé&antelylld. Tietosuoja-asetus
edellyttdd tdydentavad kansallista lainsd&ddantoa silloin, kun henkil6tietojen kasittely perustuu
rekisterinpitdjan lakisdateiseen velvoitteeseen tai késittely on tarpeen yleistd etua koskevan
tehtédvén suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttdmiseksi. Vastaa-
vasti tietosuojadirektiivi edellyttdd, ettd jasenvaltion lainsd&ddannéssd on tdsmennettdva aina-
kin ké&sittelyn tavoitteet, késiteltdvat henkilttiedot ja késittelyn tarkoitukset. EU:n tietosuoja-
lainsdddannostd ei kuitenkaan seuraa rajoitteita sen suhteen, valitaanko kansalliseen lainsaa-
dantoon rekisteripohjainen vai kasittelytarkoituksiin perustuva saintely.

Rajavartiolaitoksen henkil6tietolain rakenteen, selkeyden ja jatkuvien muutostarpeiden vélt-
tdmiseksi yksityiskohtaiset luettelot kasiteltivistd henkildtiedoista korvattaisiin tdsmaélliselld
sdantelylla henkil6tietojen rekisterdinnin tavoitteesta ja henkil6tietojen kasittelyn tarkoituksis-
ta. Kasiteltavistd henkilon perustiedoista ja henkiloryhmistd saddettéisiin kuitenkin edelleen
yksityiskohtaisemmin. Henkilon perustietojen késittelystd saddettéisiin voimassa olevasta lais-
ta poiketen yhdessé pykéalassa (4 8), joka koskisi kaikkia lain soveltamisalaan kuuluvia henki-
I6tietojen alkuperdisia késittelytarkoituksia.

Meripelastustoimen osalta séilytettdisiin edelleen meripelastusrekisterid koskeva rekisterikoh-
tainen sééntely. Tdma on valmistelun aikana katsottu perustelluksi sen vuoksi, ettd kyseessa
on useampaa viranomaista koskeva erityislaki, joka siséltdd myods toimivaltuuksia koskevaa
sadntelya.

Ehdotetuissa saanndksissd on pyritty valttdmaan tarpeetonta pééllekkaisyytta yleisesti sovel-
lettavan tietosuojalainsdddannon kanssa seka tarpeetonta yksityiskohtaisuutta. Eréilta osin on
kuitenkin katsottu tarpeelliseksi tarkentaa henkilotietojen kasittelyyn liittyvia yleissadnnoksié.
EU:n tietosuojalainsaadantd edellyttdd esimerkiksi erityisiin henkil6tietoryhmiin kuuluvien
tietojen kasittelylta tarkentavaa lainsaadéntod ja erityisia suojatoimia. Rajavartiolaitoksen
henkilGtietolaki siséltéisi kasiteltdvien henkil6tietojen sisaltéd koskevien sdanndsten lisaksi
erityiset saannokset erityisiin henkilétietoryhmiin kuuluvien tietojen suojaamisesta (52 8).
Néiden henkil6tietojen kasittelyyn sovellettaisiin myds niiden késittelya koskevia yleisia edel-
Iytyksid, joista sdadetaan tietosuoja-asetuksessa ja rikosasioiden tietosuojalaissa.

3.3.2 Rekisterinpidon keskittdminen Rajavartiolaitoksen esikunnalle

Voimassa olevan Rajavartiolaitoksen henkil6tietolain mukaan rekisterinpitajana toimii joko
Rajavartiolaitoksen esikunta tai Rajavartiolaitoksen hallintoyksikkd. Esityksessd ehdotetaan,
ettd vastedes lain soveltamisalaan kuuluvien henkil6tietojen rekisterinpitdja olisi Rajavartiolai-
toksen esikunta. Koska uusi laki perustuisi rekisterikohtaisen saantelyn sijaan henkil6tietojen
kasittelytarkoituksiin, ei ole perusteltua, ettd samassa kasittelytarkoituksessa kasiteltavien
henkildtietojen rekisterinpidossa olisi alueellisia eroja. Rekisterinpitdjan velvoitteiden keskit-
tadminen Rajavartiolaitoksen esikuntaan siten oletettavasti parantaisi tietosuojan tasoa Rajavar-
tiolaitoksessa.

Talta osin on huomattava, ettd ehdotetun lain soveltamisala kattaa ainoastaan Rajavartiolaitok-
selle rajavartiolain 3 8:ssa sdddetyt tehtavat. Siten esimerkiksi henkil6stéhallintoon ja yleishal-
lintoon kuuluvien henkil&tietojen rekisterinpitdjyys ratkaistaisiin tapauskohtaisesti soveltaen
yleista tietosuoja-asetusta.
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3.3.3 Henkildtietojen késittely rikosten ennalta estdmiseksi ja paljastamiseksi

Voimassa olevan Rajavartiolaitoksen henkil6tietolain 11 §, jossa sdadetddn rikoksesta epdilty-
jen Rajavartiolaitoksen rekisteristd, ehdotetaan korvattavaksi rikosten ennalta estdmiseen ja
paljastamiseen liittyvd@ henkil6tietojen kasittelyd koskevalla kéyttotarkoitussidonnaisella
sdannokselld. Ehdotetun sddnndksen muotoilu vastaisi poliisin henkil6tietolakiin ehdotettavaa
sdannotsté ja siind on kiinnitetty huomiota hallintovaliokunnan poliisin epdiltyjen tietojarjes-
telm&@a koskeviin huomautuksiin (HaVL 40/2014 vp ja HaVM 16/2014 vp). Tavoitteena on
yhdenmukaistaa henkil6tietojen késittelya rikosten ennalta estdmiseksi ja paljastamiseksi.

Henkiléryhmat, joita koskevia tietoja saisi kasitell, lueteltaisiin pykal&ssa tyhjentdvasti. Ky-
seeseen tulisivat henkil6t, joiden voidaan olettaa syyllistyneen tai syyllistyvén rikokseen, jotka
ovat yhteydessé téllaiseen henkil6on tai jotka ovat rikosten ennalta estdmiseen tai paljastami-
seen liittyvan toimenpiteen kohteena. Kun kyse olisi muista kuin varsinaisesta rikollisesta
toiminnasta epdillyista henkilGista, k&sittely olisi mahdollista vain, jos se on valttamatonta.

Voimassa olevan lain tavoin ehdotetaan myd6s sdadettévéksi, ettd Rajavartiolaitoksella olisi oi-
keus tallettaa rajavartiomiesten havaitsemia tai Rajavartiolaitokselle ilmoitettuja tietoja sellai-
sista tapahtumista tai henkil6istd, joiden voidaan olosuhteiden taikka henkilén esittdmien uh-
kausten tai henkilon muun kéyttaytymisen vuoksi perustellusti arvioida liittyvan rikolliseen
toimintaan (havaintotiedot). Havaintotietoja koskeva sééntely vastaisi kaikilta osin voimassa
olevaa lakia.

Rekisteroidylld ei ole nykyisen lain mukaan tarkastusoikeutta rikoksesta epdiltyjen Rajavartio-
laitoksen rekisterin tietoihin ja havaintotietoihin. Tietosuojavaltuutettu voi kuitenkin rekiste-
roidyn pyynnosta tarkastaa rekisteroityd koskevien tietojen lainmukaisuuden. Vastaavasti re-
kisteroidylla olisi vain vélillinen tarkastusoikeus rikosten ennalta estamiseksi ja paljastamisek-
si kasiteltaviin henkildtietoihin.

3.3.4 Tiedonluovutusta koskeva sééntely

Esityksessa karsittaisiin mahdollisuuksien mukaan niin sanottua kaksinkertaista tiedonluovu-
tusséantelyd. L&htokohtana on, saman tiedon luovuttamisesta ei ole tarpeen sdétéé seka tietoja
luovuttavan ettd tietoja vastaanottavan tahon laeissa. Padsaanténé olisi, ettd henkilotietojen
luovuttamisesta teknisen kayttoyhteyden avulla tai tietojoukkona sdddettisiin ainoastaan luo-
vuttavan tahon laissa. Oikeuteen luovuttaa ja saada yksittdisia henkil6tietoja sovellettaisiin sen
sijaan muita saanndksid, kuten Rajavartiolaitoksen hallintolain 17 a 8:a4 ja muiden viran-
omaisten tiedonsaantioikeussd&dnnoksia.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Rajavartiolaitoksen henkilétietolailla tdydennettaisiin EU:n tietosuojalainsdadantéa ja sen
yleisesti sovellettavaa taytantdonpanolainsaadantdd. Suorat taloudelliset vaikutukset aiheutui-
sivat niista tietosuoja-asetuksen ja tietosuojadirektiivin vaatimuksista, jotka on pakko toteut-
taa, seka erdistd Rajavartiolaitoksen henkil6tietolakiin ehdotettavista uusista kasittelytarkoi-
tuksista ja henkil6tietojen poistosaanndsten muutoksista. Vélillisina taloudellisina vaikutuksi-
na voidaan pitdd tarpeita kehittdd valvontaa ja tietojarjestelmia muiltakin osin siten, ettd tie-
tosuojan ja tietoturvallisuuden taso paranee.
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Uudet henkil6tietojen kasittelyyn liittyvét velvoitteet katetaan tdménhetkisen arvion mukaan
valtiontalouden kehyspééatdsten ja valtion talousarvioiden mukaisten méérdrahojen puitteissa.
Tarkemmat kustannusvaikutukset on kuvattu jaljempéna.

4.1.1 Hallinnolliset velvoitteet

Tietosuoja-asetus ja rikosasioiden tietosuojalaki sisaltdvat monia uusia velvoitteita rekisterin-
pitdjille. Taloudellisten vaikutusten ndkdkulmasta keskeisimpind hallinnollisina velvoitteina
voidaan mainita tietosuojavastaavan nimedaminen ja henkil6ston koulutus. Muilla rekisterinpi-
t4jan velvollisuuksilla, kuten ilmoittamis-, dokumentointi- ja selosteenlaatimisvelvollisuuksil-
la ei arvioida olevan valittomia taloudellisia vaikutuksia.

Rajavartiolaitokseen nimetyn uuden tietosuojavastaavan vuosikustannukset ovat vuonna 2018
noin 50 000 euroa ja vuodesta 2019 alkaen noin 80 000 euroa vuodessa. Henkildston koulu-
tuskustannukset ovat puolestaan noin 30 000 euroa. Koulutus sisaltdé kaikille pakollisen ylei-
sen osion sekd henkilGtietoja tydssaan saannollisesti kasitteleville tarkoitetun syventavan osi-
on.

4.1.2 EU:n tietosuojauudistuksesta aiheutuvat tietojarjestelmévaikutukset

EU:n tietosuojalainsdddanndlld on suoria ja vélillisid vaikutuksia kansallisiin tietojarjestel-
miin.

Rajavartiolaitoksen toiminnallinen tietojarjestelmd on laajin Rajavartiolaitoksen vastuulla ole-
va valtakunnallisessa kaytdssa oleva tietojarjestelmd. Jarjestelmassa kasitelldadn ainoastaan tie-
tosuoja-asetuksen soveltamisalaan kuuluvia henkil6tietoja, esimerkiksi rajavalvontaan ja Ra-
javartiolaitokselle sdddettyihin muihin valvontatehtdviin liittyvid henkilGtietoja. Tietojarjes-
telm& on toteutettu siten, ettd se tayttdd pitkalti jo nykyisell&dan tietosuoja-asetuksen sisadnra-
kennettua ja oletusarvoista tietosuojaa sekd kasittelyn turvallisuutta koskevat vaatimukset.
Kustannusvaikutuksia saattaa kuitenkin syntyd, mikéli valtionhallinnon yhteisten tietoturvaoh-
jeita ja -vaatimusten pdivittdmisesta tai késittelyn turvallisuuteen liittyvien uhka-arvioiden
muuttumisesta seuraa muutostarpeita. Tietosuoja-asetuksen 35 artiklassa edellytetyt vaikutus-
tenarvioinnit saattavat lisaksi aiheuttaa kustannuksia, mikali ne johtavat tietojarjestelmien suo-
jaustoimien kehittdmiseen.

Rikosten ennalta estdmiseen, paljastamiseen, selvittdmiseen ja syyteharkintaan saattamiseen
liittyvd Rajavartiolaitoksen henkilGtietojen kasittely toteutettaisiin nykyiseen tapaan padosin
poliisin yll&pitdmissa tietojarjestelmissa. Poliisin tietojarjestelmissd olevat Rajavartiolaitoksen
henkilorekisterit olisivat teknisesti taysin poliisin rekistereitd vastaavia. Kyseisten tietojarjes-
telmien vaatimustenmukaisuudesta ja siihen liittyvista kustannuksista vastaa poliisi. Tietojar-
jestelmédvaikutukset on ndiltd osin esitetty poliisin henkil6tietolainsadddnnén uudistamista
koskevassa hallituksen esityksessa (HE xx/2018 vp).

Sotilasoikeudenhoitoon liittyva henkil6tietojen kasittely on talla hetkella padosin manuaalista.
Lahivuosina my6s ndiden henkildtietojen kasittely muuttuu ensisijaisesti sahkdiseksi. Tietojar-
jestelma toteutetaan osana poliisin tietojarjestelmauudistusta (Vitja) yhteistydssa Puolustus-
voimien kanssa siten, ettd tydssd huomioidaan uuden tietosuojalainsdddannén vaatimukset.
Uuteen jarjestelmaan liittyvat kustannukset eivét johdu suoraan tasta esityksestd, joten niita ei
ole tdssa yhteydessa tarpeen selostaa tarkemmin.

Meripelastustoimeen liittyvia henkilttietoja késitellaan talla hetkella teknisesti Rajavartiolai-
toksen toiminnallisen tietojarjestelman erillisessa meripelastussovelluksessa. Meripelastus-
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toimen tietojarjestelmad ollaan parhaillaan uudistamassa kokonaisuudessaan ja muutostyossé
otetaan huomioon uuden tietosuojalainsdddannon vaatimukset. Jarjestelmauudistus ei kuiten-
kaan liity nyt késill4 olevaan esitykseen, ja hankkeen rahoitus on jarjestetty erikseen.

Tamanhetkisen arvion mukaan tietosuojalainsaddannon uudistuksella on todennékoisesti vai-
kutuksia myds kaikkiin muihin Rajavartiolaitoksen vastuulla oleviin jarjestelmiin tai teknisiin
sovelluksiin tai v&hintdan jarjestelmien tai sovellusten ja niiden sisaltdmien rekistereiden hal-
lintaan liittyviin toimintatapoihin ja ohjeistuksiin. Naissé jarjestelmissa tai sovelluksissa voi-
daan kasitelld sekd tietosuoja-asetuksen ettd tietosuojadirektiivin soveltamisalaan kuuluvia
henkil6tietoja.

Suoria ja vélillisid kustannusvaikutuksia jérjestelmiin tai sovelluksiin on erityisesti tietosuoja-
direktiivin vaatimuksilla, jotka koskevat henkildryhmien erottamista toisistaan, henkilokohtai-
seen arvioon perustuvien henkil6tietojen pitdmista mahdollisuuksien mukaan erillddn varmois-
ta henkil6tiedoista, henkil6tietojen kayttorajoitusmerkint6ja (muun viranomaisen tai toisen ja-
senvaltion viranomaisen pyynngstd), lokitietoja ja tietoturvallisuutta koskevia tarkennettuja
vaatimuksia.

EU:n tietosuojalainsd&ddanndsté johtuvien tietojarjestelmémuutosten kustannukset ovat vuonna
2018 noin 250 000 euroa ja vuonna 2019 noin 250 000 euroa.

4.1.3 Kansallisesta séantelysta johtuvat tietojarjestelmavaikutukset

Rajavartiolaitoksen henkil6tietolakiin ehdottavista muutoksista suoria tietojarjestelmavaiku-
tuksia olisi erityisesti rikosten ennalta estdmiseksi ja paljastamiseksi tapahtuvalla henkildtieto-
jen kasittelylla. Ehdotetut sadnndkset laajentaisivat henkil6tietojen kasittelyn alaa nykyiseen
rikoksesta epdiltyjen Rajavartiolaitoksen rekisteriin verrattuna. Liséksi erdisiin poistosddnnok-
siin ehdotettavilla muutoksilla olisi tietojarjestelmévaikutuksia. Kuten edelld on todettu, hen-
kil6tietojen késittely rikosten ennalta estamiseksi, paljastamiseksi, selvittdmiseksi ja syytehar-
kintaan saattamiseksi toteutetaan p&dosin poliisin yllapitdmissa tietojarjestelmissé. Nailta osin
tietojarjestelmiin kohdistuvia taloudellisia vaikutuksia on kasitelty poliisin henkil6tietolain-
sdadannon uudistamista koskevassa hallituksen esityksessé (HE xx/2018 vp).

Rajavartiolaitoksen yllapitdmissa sovelluksissa ja tietojarjestelmissd, kuten Rajavartiolaitok-
sen toiminnallisessa tietojarjestelméssa késiteltavien henkil6tietojen poistosdédnndksiin ehdo-
tettavat muutokset ovat melko véhaisid, minka vuoksi niisté ei aiheudu merkittavia tietojarjes-
telmévaikutuksia tai kustannuksia. Ndmé& muutokset voidaan toteuttaa julkisen talouden suun-
nitelman ja hyvaksytyn valtion talousarvion puitteissa.

4.1.4 Yritysvaikutukset

Esityksella ei arvioida olevan merkittavia yritysvaikutuksia. Siltd osin kuin on kyse Rajavar-
tiolaitoksen tiedonsaantioikeudesta kotimaisilta yrityksilta, esityksessa ehdotettavat saannok-
set vastaavat voimassa olevaa saantelyd. Tiedonhankintaan kolmansissa maissa olevilta yksi-
tyisilta tahoilta sovelletaan rikosasioiden tietosuojalakia.

4.2 Vaikutukset viranomaisten toimintaan
Tietosuoja-asetuksesta ja tietosuojadirektiivista seuraavat uudenlaiset rekisterinpitdjan velvoit-
teet esimerkiksi rekisterdityjen oikeuksien toteuttamisessa ja nykyista tiukemmat edellytykset

tietojen luovuttamisessa kolmansille maille aiheuttavat hallinnollista taakkaa etenkin sdantelyn
soveltamisen alkuvaiheessa. Hallinnollinen taakka konkretisoituu esimerkiksi henkil6tietojen
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kasittelyyn liittyvien selosteiden laatimisena ja péivittdmisend sekd mahdollisen ohjeistuksen
laatimisena. Liséksi tietosuojavastaavan nimeaminen ja tietosuoja-asioiden késittelyn muu or-
ganisointi Rajavartiolaitoksessa edellyttavat hallinnollista tyota.

Toisaalta 1. lakiehdotuksen yhtend tavoitteena on helpottaa Rajavartiolaitoksen rajat ylittavaa
yhteisty6td EU:n jasenvaltioiden lainvalvontaviranomaisten kanssa. Se, ettd ndma rinnastuvat
uuden tietosuojalainsdddannén mukaisesti lakiehdotuksessa suomalaisiin rekisterinpitjiin, voi
tarkoittaa aiempaa tehokkaampaa henkil6tietojen vaihtoa.

Rekisterinpitdjan on uusien EU:n tietosuojaséanndsten mukaisesti nimenomaisesti osoitettava,
ettd se noudattaa henkilttietojen kasittelyd koskevaa sadntelyd. Rekisterinpitdjalla on uuden
sdantelyn mukaan myos aiempaa yksityiskohtaisemmat kirjaamisvelvoitteet henkil6tietojen
kasittelystd, mukaan lukien tiedot siitd, minka tyyppisia henkil6tietoja on luovutettu ja mille
tahoille. Rekisterinpitajan on laadittava tietosuojavaikutusten arviointi uusista henkilotietojen
kasittelytoimenpiteistd, mit& ei nimenomaisena velvollisuutena sisélly voimassa olevaan saan-
telyyn. Uudet s&&nnokset asettavat liséksi voimassa olevan saantelyn tavoin velvollisuuden
kuulla tietosuojavaltuutettua erdissé tilanteissa, mutta myos ndmé sadnnokset ovat aiempaa
yksityiskohtaisemmat. Sen lisdksi, ettd tietoturvaloukkauksesta olisi informoitava rekistergi-
tya, rekisterinpitdjalla on myos néisté tilanteista ilmoittamisvelvollisuus tietosuojavaltuutetul-
le.

Kansallisen s&déntelytavan muutos, erityisesti yksinkertaistettu sdéntely ja rekisteriperusteisen
sdantelyn korvaaminen késittelytarkoituksiin perustuvalla séantelylld aiheuttaisivat myds hal-
linnollista taakkaa seka rekisterinpitajalle ettd lakia soveltaville virkamiehille. Tama konkreti-
soituisi esimerkiksi tarpeena paivittaa rekisteroityjen informointiin kdytettavat asiakirjat. Li-
séksi olisi uusittava kaikki ne paatokset, joilla toiselle viranomaiselle on annettu tekninen
kayttdyhteys Rajavartiolaitoksen henkil6tietoihin. Sdantelytavan muutos ei kuitenkaan aiheut-
taisi valittdmid muutoksia siihen, mihin jarjestelméén tai tekniseen sovellukseen henkilétietoja
talletetaan.

Aiempaa yksityiskohtaisemmat ja tiukemmat henkil6tietojen késittelyd koskevat yleiset vaa-
timukset, EU:n tietosuoja-asetuksen ja tietosuojadirektiivin soveltamisalojen erot ja muutokset
kansallisessa Rajavartiolaitoksen henkil6tietojen kasittelyd koskevassa saantelyssa, kuten siir-
tyminen késittelytarkoituksiin perustuvaan sddntelyyn, aiheuttaisivat vaistamatta uudenlaista
ohjeistusta ja koulutustarpeita. Kansalliset séantelyratkaisut ja tietosuojasdantelyn kokonais-
valtainen uudistus tarkoittaisivat kdytdnndssa koko henkildston perehdyttdmista uuteen saante-
lyyn. Rekisterinpitdjan ja Rajavartiolaitoksen siséistd laillisuusvalvontaa harjoittavien olisi
my0s seurattava vaatimusten noudattamista, misté aiheutuisi hallinnollista taakkaa.

Kansallisena valvontaviranomaisena toimivan tietosuojavaltuutetun olisi tietosuoja-asetuksen
ja tietosuojalain seka rikosasioiden tietosuojalain perusteella muun muassa tarkastettava kasit-
telyn lainmukaisuus, kun rekisterdidyn tarkastusoikeutta on rajoitettu, seka tehtdva tutkimuk-
sia, todentamisia ja tarkastuksia. Nama velvollisuudet konkretisoituisivat lakiehdotusten so-
veltamisen myota. Erityisesti esitetyt 1. lakiehdotuksen sadntelytekniikan muutokset kuten ka-
sittelytarkoituksiin perustuva henkilétietojen kasittely ja muutokset henkilétietojen kasittelys-
sé rikosten ennalta estamiseksi ja paljastamiseksi tulisivat lain voimaantulon jalkeen edellyt-
tdmaan edellda mainittuja valvontatoimenpiteita.

4.3 Y hteiskunnalliset vaikutukset

Rajavartiolaitoksen henkil6tietolain sadnndsten yksinkertaistaminen edistaisi rekisterdidyn oi-
keusturvaa ja korjaisi osaltaan henkilotietojen kasittelyd koskevan saantelyn epaselvyytta, ras-
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kautta ja monimutkaisuutta perustuslakivaliokunnan edellyttamalla tavalla (esimerkiksi PeVL
31/2017 vp, PeVL 46/2016 vp, PeVL 71/2014 vp).

Esityksen arvioidaan varmistavan, ettd rekisterdidyn oikeudet varmistetaan Rajavartiolaitok-
sen toiminnassa aiempaa paremmin. Tahdn vaikuttavat henkildtietojen kéaytttarkoitussidon-
naisuutta, erityisiin henkilGtietoryhmiin kuuluvien tietojen korkeampaa késittelykynnysta, re-
kister6idyn informointivelvollisuutta ja suoraa tai vélillistd tarkastusoikeutta koskevan saante-
Iyn liséksi erityisesti rekisterinpidon valvontaa koskevat sadnnokset. Rekisterinpitdjan vastuun
korostumisen voidaan arvioida parantavan henkil6tietojen suojan tasoa ja helpottavan rekiste-
roidyn oikeuksien kayttod. Rekisterdidyn oikeuksia turvaavat myds tietosuojaviranomaisten
yhtendiset ja laajat toimivaltuudet, jotka ovat osittain rajat ylittdvia valtuuksia, sekd EU:n
tuomioistuimen toimivallan ulottuminen henkil6tietojen kasittelyd koskevaan lainsaadantoon.

Osana tietosuoja-asetuksen ja tietosuojadirektiivin tdytdntéonpanoa 1. lakiehdotuksella on va-
lillistd vaikutusta yhdenvertaisuuden toteutumiseen. Yhdenvertaisuuteen liittyvat aiempaa tar-
kemmat s&&nnokset erityisiin henkil6tietoryhmiin kuuluvien tietojen Kkasittelystd. Lisaksi tie-
tosuojadirektiivin 11 artiklassa sdddet&dan niin sanotun etnisen profiloinnin kiellosta. Profiloin-
ti, jonka seurauksena luonnollisia henkil6itd syrjitddn sellaisten henkilGtietojen perusteella,
jotka ovat luonteeltaan erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, olisi
kiellettyd perusoikeusséantelyn mukaisesti. Esimerkiksi geneettisten tietojen késittely ei saisi
johtaa haavoittuvien ryhmien syrjintddn yhteiskunnassa. Kéytdnnossa sdannokset vahvistavat
ehdotonta syrjinnén kieltoa, joka on voimassa jo perusoikeussaannosten perusteella. Toisaalta
sddnnokselld ei kuitenkaan estettdisi Rajavartiolaitoksen suorittamaa rikollisesta toiminnasta
epdiltyjen henkildiden profilointia, vaan varmistettaisiin, etta profilointi ei saa johtaa syrjin-
taan.

Seka tietosuoja-asetus ettéd tietosuojadirektiivi asettavat rekisterinpitajalle velvollisuuden in-
formoida rekisterdityja ndiden oikeuksista selvalla kielell4d huomioiden erityisesti haavoittuvat
ryhmét kuten lapset. Tdmé velvollisuus konkretisoituisi 1. lakiehdotusta sovellettaessa. Suo-
men lainsdddannon mukaisesti kyse olisi lahtokohtaisesti kaikista alle 18-vuotiaista henkil6is-
t4. Rekisterinpitdjad koskevat velvollisuudet koskisivat myds Rajavartiolaitosta esimerkiksi
silloin, kun rekisterdity on alaikdinen rikoksen uhri, rikolliseen tekoon syyllistynyt henkild tai
luvanhakija.

Esityksen 1. lakiehdotuksen 40 §:ssd, joka koskee rikosasiaan liittyvien henkil&tietojen pois-
tamista, on huomioitu alaikaiset rikolliseen tekoon syyllistyneet henkilét voimassa olevan lain
tavoin. Alaikaisen henkil®n tietoja ei saisi sailyttda yhta pitkaan kuin taysi-ikaisten henkil6tie-
toja. Talla pyritaan rajoittamaan rikokseen liittyvan henkilotietojen késittelyn aiheuttamia lap-
sen elamaan kohdistuvia kielteisia vaikutuksia ja ottamaan huomioon lapsen edun periaate.

5 Asian valmistelu

5.1 Valmisteluvaiheet ja -aineisto

Hallituksen esitys on valmisteltu sisaministerion rajavartio-osastolla virkatyona. Valmistelun
aikana on tehty tiivista yhteisty6ta sisaministerion poliisiosaston ja maahanmuutto-osaston,
puolustusministerion, valtiovarainministerion ja oikeusministerion kanssa. Esitys on mahdolli-

suuksien mukaan sovitettu yhteen mainittujen hallinnonalojen vastaavien lainsdadantéhank-
keiden kanssa.
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5.2 Lausunnot ja niiden huomioon ottaminen
Hallituksen esityksestd pyydettiin lausunnot 48 viranomaiselta, organisaatiolta ja jarjestolta.

Lausunnon antoivat... Lausuntotiivistelmd on luettavissa valtioneuvoston hankesivuilla
(SM057:00/2016).

Lausunnoissa...
6 Riippuvuus muista esityksista

Esitykselld ja erityisesti sen 1. lakiehdotuksella on yhteys useisiin eduskunnan késiteltavana
oleviin tai k&siteltavéksi tuleviin tietosuojalainsaddantd koskeviin hallituksen esityksiin. Esi-
tys sisédltad viittauksia ehdotettuun lakiin henkil6tietojen kasittelysta rikosasioissa ja kansalli-
sen turvallisuuden yllapitdmisen yhteydessa (HE 31/2018 vp). Esityksen 1. lakiehdotus on
my0ds keskeisiltd osiltaan lain rakenteen ja sisallon osalta yhteydessd poliisin henkil6tietolain
kokonaisuudistukseen (HE xx/2018 vp). Viranomaisten valistd tiedonvaihtoa koskevat saan-
nokset on pyritty sovittamaan yhteen myds henkil6tietojen késittelystd Puolustusvoimissa an-
nettavan lain (HE 13/2018 vp) ja henkil6tietojen kasittelystd Tullissa annettuun lakiin ehdotet-
tavien muutosten kanssa (VMO059:00/2016). Esitykselld on myds liityntd ehdotukseen uudeksi
laiksi henkil6tietojen kasittelystd maahanmuuttohallinnossa (SM055:00/2016).

Kaikkiin edelld mainittuihin esityksiin siséltyvien lakiehdotusten osalta olisi varmistettava
sdados- ja pykalaviittausten seka tarvittavin osin terminologian yhteensovittaminen eduskun-
takasittelyn aikana. Liséksi on mahdollista, etté esityksiin sisdltyy samojen lakien muuttamista
koskevia lakiehdotuksia.

Eduskunnan késiteltdvana on hallituksen esitys laeiksi rajavartiolain ja ulkomaalaislain muut-
tamisesta sekd erdiksi niihin liittyviksi laeiksi (HE 201/2017 vp), jossa ehdotetaan muutoksia
Rajavartiolaitoksen henkilGtietolain 19, 20 ja 20 a §:84n, rajavartiolain 29 §:84n ja poliisilain 2
luvun 21 8:44n Ehdotetut muutokset on otettu huomioon tassa esityksessa. Lisaksi mainitussa
esityksessa ehdotetaan rajavartiolakiin uutta 34 d §:84, jota esitetddn muutettavaksi tassé esi-
tyksessa.

Eduskunnan késiteltdvana on hallituksen esitys laiksi Liikenne- ja viestintaviraston perustami-
sesta, Liikennevirastosta annetun lain muuttamisesta ja erdiksi niihin liittyviksi laeiksi
(HE 61/2018 vp), jossa ehdotetaan muutettavaksi Rajavartiolaitoksen henkil6tietolain 13 ja
28 8:44. Lisdksi mainitussa esityksessa sekd eduskunnan késiteltdvand olevassa hallituksen
esityksessa laiksi Liikenneviraston liikenteenohjaus- ja hallintapalveluiden muuttamisesta
osakeyhtioksi ja erdiksi siihen liittyviksi laeiksi (HE 34/2018 vp) ehdotetaan muutettavaksi
meripelastuslain 14 §:84. Ehdotetut muutokset on otettu huomioon tassa esityksessa.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki henkil6tietojen kasittelystd Rajavartiolaitoksessa
1 luku Yleiset sdannokset

1 8. Soveltamisala. Lakia sovellettaisiin henkil6tietojen kasittelyyn Rajavartiolaitokselle laissa
sdédettyjen tehtdvien hoitamiseksi, jollei muualla laissa toisin s&&detd. Lakia sovellettaisiin
vain henkil6tietojen kasittelyyn, joka on kokonaan tai osittain automaattista ja muuhun henki-
I6tietojen kasittelyyn, jos henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henki-
Iorekisteri tai sen osa.

Rajavartiolaitoksen tehtdvistd saddetdédn rajavartiolain 3 §:ssd. Pykaldn mukaan Rajavartiolai-
toksen tehtdvand on rajaturvallisuuden yllapitdminen. Rajavartiolaitos suorittaa my0s erikseen
sdddettyja valvontatehtdvid sekd toimenpiteitd rikosten ennalta estdmiseksi, paljastamiseksi,
selvittdmiseksi ja syyteharkintaan saattamiseksi yhteisty6ssa muiden viranomaisten kanssa.
Rajavartiolaitos suorittaa lisdksi poliisi- ja tullitehtavia, etsintd-, pelastus- ja ensihoitotehtavia
sekd osallistuu sotilaalliseen maanpuolustukseen. Rajavartiolaitoksen tehtavistd meripelastus-
toimen alalla sdadetddn meripelastuslaissa.

Sadnnoksen soveltamisala poikkeaisi voimassa olevan lain 1 §:std, jonka mukaan kaikkeen
henkil6tietojen Kkasittelyyn Rajavartiolaitoksessa sovelletaan erityislakina Rajavartiolaitoksen
henkil6tietolakia lukuun ottamatta erditd henkilGrekistereitd, joista nimenomaisesti saddetdan
muussa laissa. Lain soveltamisalan piiriin on siten kuulunut myds esimerkiksi henkilostohal-
linto ja muu yleishallinto. Talta osin ei kuitenkaan endé katsota olevan tarvetta yleisséantelys-
t4 poikkeavalle sdédntelylle. Ehdotettavaa uutta lakia sovellettaisiin siten henkil6tietojen késit-
telyyn ainoastaan Rajavartiolaitokselle nimenomaisesti sdddetyissa tehtdvissa ja esimerkiksi
henkildstohallinnossa ja yleishallinnossa késiteltaviin henkil6tietoihin sovellettaisiin suoraan
tietosuoja-asetusta.

Miké&li Rajavartiolaitokselle séadettyjen tehtavien suorittamiseksi tarpeellisesta henkil6tietojen
kasittelystd saddetddn muualla laissa Rajavartiolaitoksen henkil6tietolaista poikkeavasti, so-
vellettaisiin muun lain saannoksia taméan lain asemasta. Keskeisin téallainen laki on meripelas-
tuslaki, jossa saadetaan meripelastusrekisteristd sekd Rajavartiolaitoksen tiedonsaantioikeuk-
sista meripelastustoimessa. Muuta Rajavartiolaitosta koskevaa henkil6tietolainsaadantéa on
selostettu tarkemmin esityksen kohdassa 2.1.4. Rajavartiolaitoksen henkil6tietolakia sovellet-
taisiin kuitenkin taydentavasti kaikkeen Rajavartiolaitoksen tehtavien suorittamiseksi tapahtu-
vaan henkil6tietojen kasittelyyn silta osin, kuin erityislainsaadantéon ei sisdlly Rajavartiolai-
toksen henkilétietolaista poikkeavia sdannoksia.

Rajavartiolaitoksen henkil6tietolaki on vakiintuneesti sisaltanyt saannoksia myos Rajavartio-
laitoksen oikeudesta saada tietoa viranomaisilta sekd yksityisilta yhteiséilta ja henkildilta.
Saannokset taydentavat muualla laissa olevia Rajavartiolaitoksen tiedonsaantisddnnoksia, ja
ne koskevat myos muita tietoja kuin henkilétietoja. Pykaldn 2 momentti siséltaisi asiaa koske-
van tdsmentdvan sadnnoksen.

Rajavartiolaitoksen toimivaltuuksista hankkia tassé laissa tarkoitettuja henkil6tietoja sééade-
taan kuitenkin erikseen. Rajavartiolaitoksen toimivaltuuksista hankkia rikosten estamiseksi ja
paljastamiseksi tarvittavaa tietoa sdddetddn rikostorjunnasta Rajavartiolaitoksessa annetussa
laissa (108/2018, jaljempana Rajavartiolaitoksen rikostorjuntalaki) ja toimivaltuuksista hank-
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kia rikosten selvittdmiseksi tarvittavaa tietoa sdadetdén pakkokeinolaissa (806/2011) ja esitut-
kintalaissa (805/2011). Rajavartiolaitoksen toimivaltuuksia koskevaa saantelyé sisaltyy myos
muuhun Rajavartiolaitoksen tehtdvid koskevaan erityislainsaadantoon. Rajavartiolaitos saa li-
séksi tehtviensd yhteydessa henkildtietoja my6s tavoilla, jotka eivét edellytd erityisid toimi-
valtuuksia, kuten tehdessadn havaintoja lakisaateisen toiminnan yhteydessa ja sellaisen ylei-
sessé tietoverkossa tapahtuvan tarkkailun kautta, joka ei kohdistu tiettyyn henkil6on.

2 8. Suhde muuhun lainsd&dantoon. Pykélassa tarkennettaisiin, mitd yleisesti sovellettavia
henkil6tietojen késittelyd koskevia sdédoksia sovellettaisiin laissa tarkoitettuun henkil6tietojen
kasittelyyn. Valtaosaan Rajavartiolaitoksen henkildtietojen késittelystd sovellettaisiin yleis-
sdddoksend tietosuoja-asetusta ja sitd tdydentévad tietosuojalakia. Osaan késittelystd sovellet-
taisiin kuitenkin rikosasioiden tietosuojalakia, jolla on pantu taytdntdon tietosuojadirektiivi.
Ehdotettu Rajavartiolaitoksen henkil6tietolaki olisi mainittuja yleissdadoksiéd taydentava eri-
tyislaki. Rajavartiolaitoksen lakisdateisten tehtdvien jakaantumista eri yleissd&ddosten sovelta-
misalaan kasitelldan tarkemmin yleisperustelujen kohdassa 2.3.1.

Tietosuoja-asetuksen ja tietosuojalain soveltamisalaan kuuluvia henkilGtietojen kasittelytar-
koituksia olisivat 5 ja 13 §:ssé sdadetyt kasittelytarkoitukset sekd 10 §:ss& tarkoitettujen tieto-
l&hdetietojen kasittely silloin kun se kohdistuu 5 ja 13 §:ssé s&adettyihin kasittelytarkoituksiin.
Mainittujen kasittelytarkoituksia ja kéasiteltdvien tietojen tyyppié tdsmentévien pykalien liséksi
lakiehdotukseen siséltyy myds muita tietosuoja-asetuksen 6 artiklassa tarkoitettuja erityisié
sddnnoksid, joilla mukautettaisiin tietosuoja-asetuksen sédannosten soveltamista. Ndma sdan-
nokset koskisivat henkil6tietojen kasittelyd muuhun kuin niiden alkuperdiseen késittelytarkoi-
tukseen, luovuttamista, sdilytysaikaa, rekisterdidyn oikeuksien toteuttamista ja rajoituksia re-
Kisterdidyn oikeuksiin.

Rikosasioiden tietosuojalain soveltamisalaan kuuluvia henkil6tietojen kasittelytarkoituksia
olisivat 6, 8 ja 11 8:ssd séadetyt kasittelytarkoitukset sekd 10 §:ssd tarkoitettujen tietoldhdetie-
tojen késittely silloin kun se kohdistuu 6, 8 ja 11 8:ssd s&é&dettyihin késittelytarkoituksiin.

Jos henkil6tietoja késitellddn muuhun kuin niiden alkuperdiseen késittelytarkoitukseen (la-
kiehdotuksen 14 ja 15 8), sovellettava yleissdaddos madraytyisi sen mukaisesti, mihin tarkoi-
tukseen henkil6tietoja on tarkoitus kasitella.

Pykélan 2 momentti sisaltdisi informatiivisen viittauksen viranomaisten toiminnan julkisuu-
desta annettuun lakiin (621/1999, jaljempéna julkisuuslaki). Tietosuojadirektiivin johdanto-
osan 16 kappaleen mukaan direktiivi ei rajoita virallisten asiakirjojen julkisuusperiaatetta. Tie-
tosuoja-asetuksen 86 artiklan mukaan viranomaiset tai julkis- tai yksityisoikeudelliset yhteisét
voivat luovuttaa viranomaisten tai yhteisojen hallussa yleisen edun vuoksi toteutetun tehtéavan
suorittamiseksi olevien virallisten asiakirjojen sisaltdmia henkil6tietoja sellaisen unionin oi-
keuden tai jasenvaltion lainsdddannon mukaisesti, jota viranomaiseen tai yhteisdon sovelle-
taan, jotta voidaan sovittaa yhteen virallisten asiakirjojen julkisuus ja oikeus henkil6tietojen
suojaan. Luovutettaessa tietoja viranomaisten henkilorekistereistd on otettava huomioon jul-
Kisuusperiaate ja salassapitosaannokset siten kuin julkisuuslaissa, etenkin sen 16 §:n 3 mo-
mentissa, sdadetaan.

Pykélan 2 momentissa viitattaisiin my6s Rajavartiolaitoksen hallintolakiin, jossa saddetaén
julkisuuslakia taydentavasti vaitiolovelvollisuudesta ja tietojen antamisesta vaitiolovelvolli-
suuden estamatta. Saantelya sovellettaisiin yksittdisten henkil6tietojen luovuttamiseen. Ehdo-
tettu Rajavartiolaitoksen henkil6tietolaki sisaltaisi sdanndkset henkil6tietojen luovuttamisesta
teknisen kayttdyhteyden avulla tai tietojoukkona seka tarvittavat yleislainsaadantoa taydenta-
vat sddnnokset henkil6tietojen luovuttamisesta ulkomaille.
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3 8. Maaritelmat. Pykala sisaltdisi voimassa olevaa lakia vastaavat madritelmét rajaturvalli-
suuden yllapitdmisestd ja Schengenin rajasadnnostostd. Lakiin lisattéisiin méaritelmad myos
Schengenin tietojarjestelmén sdddospohjasta ehdotettavan 35 §:n 1 momentin vuoksi.

Tassa laissa tarkoitettujen maaritelmien ohella sovellettaisiin tietosuoja-asetuksen ja rikosasi-
oiden tietosuojalain maaritelmia.

2 luku Henkildtietojen kasittely

Lain 2 luvussa tdsmennettéisiin ne késittelytarkoitukset, joihin Rajavartiolaitos saisi ké&sitella
henkil6tietoja tehtdviensa suorittamiseksi sekd kunkin kayttotarkoituksen osalta sallitut tieto-
sisallot. Kasiteltdvia tietosisaltoja koskevat sadnnokset eivat sisaltdisi voimassa olevan Raja-
vartiolaitoksen henkil6tietolain tapaan yksityiskohtaisia tietoluetteloita, vaan sadnnoksissa
sdadettaisiin kasiteltavista tietoluokista. Tietoluokkien tarkempi sisalté maaraytyisi kasittely-
tarkoituksen perusteella. Saantelytekniikka olisi taltd osin nykyistd joustavampi. Kasittelytar-
koituksia ja sallittua tietosisaltod koskevia saannoksié tulisi aina soveltaa kokonaisuutena, ei-
vatka sddnnokset mahdollistaisi tarkoituksen kannalta tarpeettomien henkildtietojen kasittelya.

Voimassa olevan Rajavartiolaitoksen henkil6tietolain 14 a §:n sddnnokset salaisilla tiedon-
hankintakeinoilla saatujen ylimaaréisten tietojen kasittelystd sekd 15 8:n sd&nnokset yksittéi-
seen tehtdvadn liittymattémien tietojen kasittelystd poistettaisiin sdéntelytekniikan muutoksen
myo0ta tarpeettomina. Mainituissa pykalissa tarkoitettuja tietoja voitaisiin k&sitelld ehdotetussa
2 luvussa, Rajavartiolaitoksen rikostorjuntalaissa ja pakkokeinolaissa sdddettyjen késittely-
edellytysten tayttyessa. Voimassa olevan lain 4 §:n Rajavartiolaitoksen muita henkil6rekiste-
reitd koskeva saantely poistettaisiin vastaavasti tarpeettomana.

Poikkeuksena yleispiirteisemmasta saéntelytekniikasta olisivat erityisiin henkil6tietoryhmiin
kuuluvat tiedot, joiden kasittelystd sdddettaisiin muita henkil6tietoja tdsmallisemmin. Erityi-
siin henkil6tietoryhmiin kuuluvat tietosuoja-asetuksen ja tietosuojadirektiivin mukaan henki-
I6tiedot, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filo-
sofinen vakaumus taikka ammattiliiton jasenyys sekéd luonnollisen henkilon yksiselitteiseen
tunnistamiseen tarkoitetut geneettiset tiedot ja biometriset tiedot tai terveytta taikka luonnolli-
sen henkilon seksuaalista kayttaytymista ja seksuaalista suuntautumista koskevat tiedot.

Tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin kuuluvien tieto-
jen kasittely on lahtékohtaisesti kielletty. Asetuksen 9 artiklan 2 kohdassa luetellaan tyhjenta-
vasti poikkeukset, joiden nojalla késittely on kuitenkin sallittua. Rajavartiolaitoksen kannalta
keskeisin ndistd on 2 kohdan g kohta, jonka mukaan kasittely on sallittua, jos se on tarpeen
tarkeda yleista etua koskevasta syysta unionin oikeuden tai jasenvaltion lainsaddannon nojalla.
Rikosasioiden tietosuojalain 11 §:n mukaan erityisiin henkil6tietoryhmiin kuuluvien tietojen
kasittely on sallittua vain, jos se on vélttdmatonta ja jos kasittelysta esimerkiksi saadetaan lais-
sa.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja késitellddn Rajavartiolaitoksessa sekd tie-
tosuoja-asetuksen ettd tietosuojadirektiivin soveltamisalaan kuuluvissa Rajavartiolaitoksen
tehtavissa. Tietoja saisi kasitella ehdotettavan lain nojalla vain, jos niiden késittely on kasitte-
Iytarkoituksen kannalta valttamatonta.

Ehdotettu 2 luku siséltaisi myods saannokset henkildtietojen kasittelystd muuhun kuin niiden
alkuperéiseen kayttotarkoitukseen (14 ja 15 8). Nailla saannoksilla korvattaisiin voimassa ole-
van lain 25 8&:n sdanndkset tietojen kayttamisestd muuhun kuin tietojen kerddmis- ja talletta-
mistarkoitukseen.
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4 8. Henkilon perustietojen kasittely. Pyké&lan 1 momentti siséltéisi yksityiskohtaisen luettelon
henkilon perustiedoista, joiden ké&sittely olisi tarvittavin osin sallittua 5, 6, 8, 10, 11 ja 13 §:ssd
sdédettyihin tarkoituksiin. Perustietojen luetteloa sovellettaisiin siten kaikkiin 2 luvun mukai-
siin alkuperdisiin henkil6tietojen ké&sittelytarkoituksiin.

Luettelossa mainitut perustiedot vastaisivat siséll6ltdan péédosin voimassa olevan lain mukai-
siin Rajavartiolaitoksen henkil6rekistereihin talletettavia henkil6llisyyttd koskevia tietoja. Lu-
etteloon ehdotetaan lisattavaksi uusina kohtina asiointikieli, koulutus, asevelvollisuutta ja ase-
palvelusta koskevat tiedot, sotilaskoulutus ja sotilasarvo sekd henkil6llisyyden toteamiseksi
tarvittavat tiedota asiakirjoista. Pyk&lan 1 momentissa tarkoitettuja perustietoja saisi kasitelld
kaikista henkiloryhmisté silloin, kun tiedot ovat kasittelytarkoituksen kannalta tarpeellisia.

Pykélan 2 momentissa sdddettaisiin 1 momentissa mainittuihin tietoihin rinnastettavien perus-
tietojen késittelystd. Naiden tietojen kasittely olisi mahdollista vain silloin, kun se on Kkasitte-
Iytarkoituksen kannalta valttamatontd. Kyseessd voisi olla esimerkiksi tieto henkilén sivii-
lisd&dystd, edunvalvonnasta, konkurssiin asettamisesta, liiketoimintakieltoon maaré&misesta
tai muu vastaava tieto.

Perustuslakivaliokunta on arvioinut kasittelytarkoituksen kannalta tarpeellisten ja vélttdmat-
tdmien henkil6tietojen kasittelyd perustuslain 10 §:n 1 momentissa sédédetyn yksityiselaméan ja
henkil6tietojen suojan kannalta yhteyksissd, joissa on ollut kyse viranomaisten tietojen saami-
sesta ja luovuttamisesta. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdolli-
suus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen kannalta tarpeellisiin tietoi-
hin, jos tarkoitetut tietosisallot on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosisal-
t0j4 ei ole samalla tavoin luetteloitu, séantelyyn on pitanyt sisallyttdd vaatimus tietojen vélt-
tdméattdmyydestd jonkin tarkoituksen kannalta (esimerkiksi PeVL 4/2017 vp sekd PeVL
46/2016 vp ja siind viitatut lausunnot).

Henkil6tietojen alkuperdisid késittelytarkoituksia koskevissa 5—13 8:ssd sé&adettdisiin tar-
kemmat kriteerit seka perustietojen ettd niiden lisaksi kasiteltdvien muiden tarpeellisten henki-
I6tietojen kasittelylle.

5 8. Henkil6tietojen kasittely rajavalvonnassa ja rajaturvallisuuden yllapitamiseksi. Pykalassé
sdadettaisiin tietosuoja-asetuksen ja tietosuojalain mukaisesta henkil6tietojen kasittelysta raja-
valvonnassa ja rajaturvallisuuden yllapitdmiseksi. Osa kasiteltdvista henkil6tiedoista voisi liit-
tya myos kansallisen turvallisuuden suojaamiseen, jolloin niita kasiteltéisiin rikosasioiden tie-
tosuojalain sdédnndsten mukaisesti.

Pykélan 1 momentin mukaan Rajavartiolaitos voisi kasitella henkil6tietoja Schengenin raja-
sadnndstossa sdddetyn rajavalvonnan suorittamiseksi, rajaturvallisuuden yllapitamiseksi ja ra-
javartiolain 27 §:ssa tarkoitetun tutkinnan suorittamiseksi. Saantely korvaisi voimassa olevan
lain 8 8:n mukaisen lupa-asioiden rekisterin, 9 §:n mukaisen valvonta-asioiden rekisterin seka
12 8§:n mukaisen turvallisuustietorekisterin sisaltamat tiedot siltd osin kuin kyse on rajaval-
vonnan ja rajaturvallisuuden yllapitamiseen liittyvasta henkil6tietojen kasittelystd. Sédannos
kattaisi myds kaannyttdmisestd, padsyn epadmista ja maahantulokiellon maaraamista koske-
viin hallinnollisiin paatoksiin liittyvien henkil6tietojen kasittelyn.

Pykélan 2 momentissa saadettdisiin tarkemmin henkil6tiedoista, joita Rajavartiolaitos voisi
kasitelld 4 §:ssé tarkoitettujen perustietojen lisdksi. Momentin 1 kohta sisaltéisi voimassa ole-
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van lain 9 §:n 3 momentin 7 ja 8 kohtaa vastaavasti rajatarkastustoimenpidettd koskevat tiedot
sek& Schengenin rajasdédnndston 11 liitteessd tarkoitetut tiedot.

Momentin 2 kohdassa sdddettéisiin voimassa olevasta laista poiketen nimenomaisesti rajavar-
tiolain 29 §:ssé tarkoitetun teknisen valvonnan tallenteista. Tallenteiden katsotaan nykyisin si-
séltyvan voimassa olevan lain 9 8:n 3 momentin 4 kohdan mukaisiin maa- ja merirajan val-
vontatietoihin, joita vastaavasta késittelytarkoituksesta sdddettéisiin momentin 3 kohdassa.
Momentin 4 kohta siséltaisi voimassa olevan 9 §:n 3 momentin 5 kohtaa vastaavat tiedot mat-
kustajista ja miehistdsta rajat ylittdvassa henkil6liikenteessa sekd tiedot liikenteenharjoittajan
seuraamusmaksun maaraamiseksi. S84nnos kattaisi myos sisdrajaliikenteen siltd osin, kuin Ra-
javartiolaitoksella on oikeus kasitelld sisdrajaliikenteen henkil6tietoja.

Momentin 5 ja 6 kohdat korvaisivat voimassa olevan lain 8 §:n mukaisen lupa-asioiden rekis-
terin tietoluokat. Kyseessé olisivat henkil6tiedot, joita on tarpeen kasitelld rajavartiolaissa tar-
koitettua rajavyohykelupaa ja rajanylityslupaa koskevan asian késittelemiseksi seké ndihin lu-
piin liittyvien Rajavartiolaitokselle tehtdvien ilmoitusten, kuten rajavydhykeilmoitusten kasit-
telemiseksi. Rajavydhykeluvasta ja rajavydhykeilmoituksista séadetddn tarkemmin rajavartio-
lain 7 luvussa. Rajanylityslupahakemuksessa ilmoitettavista tiedoista saddetd&n puolestaan ra-
janylityspaikoista sekd rajatarkastustehtévien jakamisesta niilld annetun valtioneuvoston ase-
tuksen (901/2006) 4 §:ssé.

Momentin 7 kohta siséltdisi voimassa olevan lain 12 §:n 3 momentin 3, 4 ja 6 kohtien mukai-
sesti turvallisuustietorekisteriin talletettavat tiedot muiden rajavalvontaviranomaisten toimin-
nasta ja kokoonpanosta seka rajatilanteesta Suomessa ja Euroopan unionissa. Kyse olisi raja-
valvonnan ja rajaturvallisuuden yll&pitdmisen ohella kansallisen turvallisuuden suojaamiseen
liittyvasta henkildtietojen késittelysta.

Momentin 8 kohdan mukaan voitaisiin kasitell4 henkil6llisyyden toteamiseksi tarpeellisia tun-
tomerkkitietoja, mukaan lukien biometrisia tietoja. Naité olisivat erityisesti rajavalvonnan yh-
teydessa automaattisesti kasiteltdvat valokuvat. Valokuvien kasittely perustuu rajavartiolain
28 §:n 1 momentin 10 kohtaan, jonka mukaan rajavartiomiehelld on Schengenin rajasdannds-
t0ssa sdddetyn rajavalvonnan suorittamiseksi oikeus ilman rikosepdilya ottaa henkildsta kuva.

Momentin 9 kohdassa saadettdisiin niin sanottujen turvallisuustietojen kasittelystd. Saantely
sdilyisi asiasisallollisesti muuttumattomana, mutta Rajavartiolaitoksen kasitteleméat turvalli-
suustiedot siirtyisivat poliisin rekisterinpidosta Rajavartiolaitoksen rekisterinpitoon. Rajavar-
tiolaitos voisi kasitella turvallisuustietojen osana myds sellaisia tietoja kohteen tai henkildn
vaarallisuudesta tai arvaamattomuudesta, jotka eivat kuulu erityisiin henkil&tietoryhmiin, seka
tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta ri-
koksen seuraamusta.

Momentin 10 kohdassa mahdollistettaisiin voimassa olevan lain 8 ja 9 §:n tavoin myds mui-
den kuin pykalassa nimenomaisesti mainittujen henkil6tietojen kasittely, jos se on rajavalvon-
nassa ja rajaturvallisuuden yllapitamiseksi tarpeellista. Kyse voisi olla rajavartiolain 27 §:n
mukaiseen tutkintaan liittyvista tiedoista tai muutoin rajaturvallisuuden yllapitdmiseen liitty-
vistd tiedoista.

Pykélan soveltamisalaan kuuluisi myds voimassa olevan lain 6 §:n mukaisesti perustettu Ra-
javartiolaitoksen kenttdjohtamisen rekisteri. Kyse on ensisijaisesti rajavalvonnan ja rajaturval-
lisuuden yllapitamisen suunnittelussa ja toteuttamisessa tarpeellisista tiedoista, kuten ilmoi-
tuksista, kaskyistd ja maarayksistd, tehtdvaa tai toimenpidettd koskevista tiedoista seké tehta-
vén suorittamiseen osallistuvista henkildista.

31



Pykélan 3 momentissa sdadettaisiin erityisiin henkil6tietoryhmiin kuuluvia henkil6tietoja kos-
kevasta tiukemmasta kasittelykynnyksesta. Erityisiin henkil6tietoryhmiin kuuluvia tietoja voi-
si siséltyd kaikkiin 1 momentissa tarkoitettuihin tietoryhmiin, mutta erityisesti momentin 2
kohdassa tarkoitettuihin teknisen valvonnan tallenteisiin, 8 kohdassa tarkoitettuihin henkilolli-
syyden toteamiseksi tarpeellisiin tuntomerkkitietoihin sekd 9 kohdassa tarkoitettuihin turvalli-
suustietoihin. Henkilon fyysisiin ominaisuuksiin perustuvan matkustusasiakirjaan liitetyn sah-
kdisen tunnisteen kasittelystd séadettaisiin tarkemmin 51 8:ssé.

6 8. HenkilGtietojen kasittely tutkinta- ja poliisitehtavissa. Pykéldssé saadettdisiin tietosuojadi-
rektiivin ja rikosasioiden tietosuojalain mukaisesta henkil6tietojen késittelysta rikosten selvit-
tdmiseksi tai syyteharkintaan saattamiseksi taikka yleiseen turvallisuuteen kohdistuvilta uhkil-
ta suojelemiseksi tai tallaisten uhkien ehkaisemiseksi rikosten selvittdmisen yhteydessa.

Pykélan 1 momentin mukaan Rajavartiolaitos voisi kasitelld henkil6tietoja rikoksen selvitta-
miseen tai syyteharkintaan saattamiseen liittyvan tehtdvan suorittamiseksi seké yleisen jarjes-
tyksen ja turvallisuuden yllapitamiseksi ja muun Rajavartiolaitokselle saddetyn poliisitehtédvén
suorittamiseksi. Rajavartiolaitos on esitutkintalaissa tarkoitettu esitutkintaviranomainen. Pyka-
14 Kkattaisi kuitenkin henkil6tietojen kasittelyn myds esitutkintaa edeltdvassé selvittdmisessa.
Rajavartiolaitos suorittaa lisdksi yleisen jarjestyksen ja turvallisuuden yllapitotehtavid seka
muita poliisitehtavid itsendisesti taikka poliisin pyynngsta tai tukena siten kuin siitd rajavartio-
laissa saddetaan.

Tietosuojadirektiivin johdanto-osan 12 kappaleen mukaan lainvalvontaviranomaisten suorit-
tamat toimet keskittyvat 1ahinnd rikosten ennalta estdmiseen, tutkimiseen, paljastamiseen tai
rikoksiin liittyviin syytetoimiin, mukaan lukien toimet, jotka koskevat hdiriditd, joista ei en-
nakkoon tiedetd, onko kyse rikoksesta. Mainittuihin toimiin kuuluu myos lain ja jarjestyksen
yllapitdminen, joka on annettu lainvalvontaviranomaisten tehtavéksi silloin, kun se on tarpeen
sellaisilta yleiseen turvallisuuteen ja yhteiskunnan perustavanlaatuisiin lailla suojattuihin etui-
hin kohdistuvilta uhkilta suojelua ja niiden ehkéisya varten, jotka voivat johtaa rikokseen.
Yleisen jarjestyksen ja turvallisuuden yll&pitotehtdviin ja muihin poliisitehtaviin liittyva hen-
kil6tietojen kasittely kuuluisi pykéalan soveltamisalaan silloin, kun sill4 on tietosuojadirektii-
vissd ja rikosasioiden tietosuojalain 1 8:n 1 momentissa tarkoitetulla tavalla yhteys rikosten
ennalta estdmiseen, paljastamiseen ja selvittdmiseen.

Saannods korvaisi voimassa olevan lain sdannokset, jotka koskevat rikoksesta epéillyn tai esi-
tutkinnan, Rajavartiolaitoksen toimenpiteen taikka pakkokeinon kohteena olevan henkilén,
ilmoittajan, todistajan tai asianomistajana esiintyvén tai muutoin asiaan liittyvan henkilon tie-
tojen tallettamista Rajavartiolaitoksen tutkinta- ja virka-apurekisteriin. Pykala korvaisi myos
sellaiset voimassa olevan lain 4 §:n mukaisesti perustetut tilapaiset rekisterit, joiden tarkoituk-
sena on rikoksen tai rikosten muodostaman rikoskokonaisuuden selvittdminen. Saannosta tay-
dentéisivét henkildtietojen kasittelyd muuhun kuin alkuperdiseen késittelytarkoitukseen kos-
kevat 14 ja 15 §:n sadnnokset, joiden mukaisesti muihin 2 luvun mukaisiin kasittelytarkoituk-
siin kerattyja tietoja voitaisiin hyddyntaa tassa pykalassa tarkoitettuihin késittelytarkoituksiin.

Pykélan 2 momentissa tdsmennettdisiin henkiloryhmat, joita koskevia tietoja 1 momentin mu-
kaisiin tarkoituksiin saisi kasitelld. Alle 15-vuotiaat rikolliseen tekoon syyllistyneet henkil6t
huomioitaisiin voimassa olevan lain saantelystd poiketen erikseen. Lisaksi muut asiaan liitty-
vat henkilét mainittaisiin luettelossa omana ryhmanaan. Tallaisina pidettaisiin esimerkiksi
henkilditd, joiden henkil6tietoja Rajavartiolaitoksen on kasiteltdva tehtavien yhteydessa kirjat-
tavien lastensuojeluilmoitusten kasittelyd varten. Muutoin asiaan liittyva henkil6 voisi olla
my6s mahdollinen lisdtietojen antaja, joka ei kuitenkaan olisi todistajan asemassa.
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Pykélan 3 momentti olisi uusi sé&nnés. Momentissa olisi kyse Rajavartiolaitoksen tehtavien
suorittamisen yhteydessé saatujen henkil6tietojen késittelemisesta tilanteissa, joissa tiedot ei-
vat liity suoraan kasilla olevaan yksittaiseen tehtdvaan. Sdannoksen yhtend tavoitteena on sel-
ventdd nykytilaa niiden tilanteiden osalta, joissa Rajavartiolaitoksen tehtdvien suorittamisen
yhteydessd saatuja henkil6tietoja on késiteltdvd automaattisen tietojenkésittelyn avulla niiden
siséllon ja merkityksellisyyden arvioimiseksi.

Tietosuojadirektiivin johdanto-osan 18 kappaleen mukaan vakavan vaarinkaytosten riskin en-
nalta estamiseksi luonnollisten henkildiden suojelun olisi oltava teknologianeutraalia eli se ei
saisi riippua kéytetystd tekniikasta. HenkilGtietojen automaattista késittelyd ovat voimassa
olevassa Rajavartiolaitoksen henkilGtietolaissa s&éanneltyjen henkilGtietojen tallettamisen,
kayttdmisen ja luovuttamisen lisdksi myds ne késittelytoimet, joita suoritetaan ennen tietojen
tallettamista Rajavartiolaitoksen valtakunnallisiin tietojarjestelmiin. Tdma henkil6tietojen ka-
sittelyn vaihe tuotaisiin lakitasoisen sdéntelyn piiriin ehdotetulla 3 momentilla, jossa séadettai-
siin tietojen merkityksellisyyden arvioinnista ennen niiden pidempiaikaista tallettamista Raja-
vartiolaitoksen tietojérjestelmiin.

Rajavartiolaitoksen toimintaymparistd on merkittdvasti muuttunut voimassa olevan Rajavar-
tiolaitoksen henkildtietolain sdatdmisen jalkeen. Tavat, joilla Rajavartiolaitos on perinteisesti
arvioinut tietojen merkityksellisyyttd, eivét tarjoa riittdvid mahdollisuuksia rikosanalyysissa
tarvittavien tietojen kasittelyyn nykyisessé digitaalisessa toimintaymparistossa. Analyysitoi-
minnan systemaattinen kehittdminen edellyttdd mahdollisuuksia tietojen merkityksen arvioi-
miseen nykyaikaisen tekniikan keinoin. Momentin perusteella kéasiteltavat tiedot voisivat olla
myos julkisista l&hteistd, kuten internetistd ja viranomaisten julkisista rekistereistd peréisin
olevaa kuvamateriaalia tai tekstid, johon voi sisaltyd suuriakin méaaria tietoja henkildista, joi-
den merkityksellisyys on tietojen tallettamistilanteessa epéselva. Tietoja voitaisiin 3 momentin
nojalla my6s verrata Rajavartiolaitoksessa jo talletettuihin henkil6tietoihin sen selvittdmiseksi,
tayttyvatko 6 ja 7 §:ss8 sdddetyt kriteerit tietojen késittelylle. Edellytyksend Kkasittelylle olisi
kuitenkin se, ettd tiedot on hankittu tai muutoin saatu Rajavartiolaitoksen tehtdvien yhteydessé
muualta laista tulevien toimivaltuuksien nojalla. Rajavartiolaitos ei siten voisi 3 momentin no-
jalla hankkia sellaisia tietoja, joita silla ei olisi kdytettdvissaan muualta laista tulevien tiedon-
hankintavaltuuksien nojalla.

Tietosuojalainsaadantd edellyttad, ettd henkilttietoja ei kasitelld tarpeettomasti. Pykélan 3
momentissa saadettaisiin siita, miten tehtavien yhteydessa saatujen tietojen tarpeellisuutta voi-
daan arvioida ja varmistaa tietojen merkityksellisyys ennen niiden pidempiaikaista kasittelya.
Rekisteriin tallentuisi vaistimatta mydos tietoja, jotka tarpeellisuusarvioinnissa osoittautuisivat
Rajavartiolaitoksen tehtavien kannalta merkityksettéomiksi. Momentin viimeisessa virkkeessa
korostettaisiin rikosasioiden tietosuojalain 6 §:n mukaista vaatimusta tarpeettomien tietojen
poistamisesta ilman aiheetonta viivytystd. Vaatimusta taydentdisi kuuden kuukauden aikara-
joitus, jonka kuluessa henkil6tietojen merkityksellisyys olisi viimeistdan arvioitava.

Paasy pykalan 3 momentissa tarkoitettuihin tietoihin rajattaisiin Rajavartiolaitoksen kayttoi-
keushallinnan kautta vain niille henkildille, joiden tehtaviin momentissa tarkoitettu merkityk-
sellisyyden arviointi kuuluisi. Tietojen kasittely olisi muita késittelytarkoituksia vastaavasti
henkildtietojen kasittelyn ohjauksen, valvonnan ja tietojen suojaamista koskevien velvoittei-
den piirissd. Kaésittelya koskisivat kaikki rekisterinpitdjélle laissa asetetut velvoitteet, kuten
52 8§:n mukainen velvoite varmistaa erityisiin henkilGtietoryhmiin kuuluvien tietojen tietoturva
niiltd osin kuin kasiteltavaan aineistoon sisaltyisi tallaisia tietoja. Rekisterdidylla ei olisi tar-
kastusoikeutta 3 momentissa tarkoitettuihin tietoihin, mutta rekisterdity voisi pyytaa tie-
tosuojavaltuutettua tarkastamaan tietojen kasittelyn lainmukaisuuden 49 §:n 2 momentin mu-
kaisesti.
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7 8. Tutkinta- ja poliisitehtévissa kasiteltdvien henkil6tietojen siséltd. Pyk&lan 1 momentissa
tdsmennettdisiin henkil6tiedot, joita 6 §:n mukaisiin tarkoituksiin saisi k&sitelld 4 §:ssé tarkoi-
tettujen henkilon perustietojen lisaksi. Siséllollisesti tiedot vastaisivat padosin voimassa ole-
van Rajavartiolaitoksen henkil6tietolain 7 §:n mukaisesti tutkinta- ja virka-apurekisteriin talle-
tettavia henkil6tietoja seka niitd henkil6-, ajoneuvo- ja omaisuuskuulutustietoja, turvallisuus-
tietoja ja tuntomerkkitietoja, jotka Rajavartiolaitos nykyisin tallettaa poliisin rekisterinpitoon
voimassa olevan poliisin henkil6tietolain 2 8:n ja 14 §:n 1 momentin 4 kohdan mukaisesti.
Vastedes mainitut kuulutustiedot, turvallisuustiedot ja tuntomerkkitiedot olisivat Rajavartio-
laitoksen omassa rekisterinpidossa lukuun ottamatta sormenjalkia ja DNA-tunnisteita, jotka
talletettaisiin edelleen poliisin rekisteriin.

Momentin 1 kohdan mukaan késitelld saisi Rajavartiolaitoksen tehtdvaan, toimenpiteeseen ja
tapahtumaan liittyvid tarpeellisia yksilointejd, kuvauksia ja luokituksia. Tapahtuma on Raja-
vartiolaitokselle séadettyjen tutkinta- ja poliisitehtavien piiriin kuuluva asiakokonaisuus, josta
Vvoi seurata viranomaiselle velvoitteita, kuten selonottovelvoite tai toimintavelvoite. Tapahtu-
ma voi olla my6s Rajavartiolaitoksen oma-aloitteisen toiminnan aikaansaama. Tehtdvd on
edelld tarkoitettuun tapahtumaan kuuluva suorite, esimerkiksi esitutkinta tai yleisen jarjestyk-
sen ja turvallisuuden yllapitdminen. Tapahtumaan voi liittyd useita tehtdvid. Toimenpide on
tehtdvén osa, jolla on kohde. Kohde voi olla luonnollinen henkil®, oikeushenkild, esine, aine
tai omaisuus. Yksittdiseen tehtdavadn voi liittyd useita toimenpiteitd ja eriasteista julkisen val-
lan ké&yttod, kuten henkiléon kohdistuva pakkokeinotehtdva (kiinniottaminen, pidattdminen,
matkustuskielto, vangitseminen) tai henkil6-, ajoneuvo- ja omaisuuskuulutus.

Momentin 1 kohdassa tarkoitettuihin Rajavartiolaitoksen tehtavéan, toimenpiteeseen ja tapah-
tumaan liittyviin tarpeellisiin yksildinteihin, kuvauksiin ja luokituksiin sisaltyisivat erityisesti
1) rikosilmoituksen tai muuta tapahtumaa koskevan ilmoituksen tiedot, 2) Rajavartiolaitoksel-
le laissa sdadettyjen yleisen jarjestyksen ja turvallisuuden yllapitdmisen tehtévien tiedot, 4)
tiedot pakkokeinoista, Rajavartiolaitoksen toimenpiteistd sekd esitutkinnan vaiheista, 5) teki-
jan, tapauksen tai teon luokittelua kuvaavat tiedot sek& rikosten sarjoittamiseen ja tekniseen
tutkintaan tarvittavat tiedot, 6) tekotavat ja keinot, joita on kaytetty tai voidaan kéyttaa rikos-
ten valmistelussa ja tekemisessd, 7) asiaa kasittelevat viranomaiset ja niiden kayttamét asioi-
den tunnisteet seké 8) henkil6ltd tai hdnen kauttaan saadut rikosta koskevat tiedot, mukaan lu-
Kien tarvittaessa heidén suhteensa muihin henkil6ihin. Rajavartiolaitos voisi momentin 1 koh-
dan nojalla kasitelld myos tietoa henkil6llisyytta vaarinkayttaneen ja henkilollisyyden vééarin-
kayton kohteeksi joutuneen henkildn oikeasta henkil6llisyydesta.

Momentin 2 kohdassa tarkoitettuihin henkil6llisyyden toteamiseksi tarpeellisiin tuntomerkki-
tietoihin kuuluisivat nykyisin poliisin rekisterinpitoon talletettavat 1) henkil6kuulutustiedot,
joita ovat valokuva, sormenjaljet sekd muuttumattomat fyysiset erityistuntomerkit muun mu-
assa etsintdkuulutettujen tavoittamiseksi; 2) tunnistettavien tiedot, joita ovat esimerkiksi valo-
kuvat, sormenjaljet ja DNA-tunnisteet kadonneiksi ilmoitettujen henkildiden I6ytamiseksi ja
tunnistamattomana 1dytyneiden vainajien tunnistamiseksi; sekd 3) tuntomerkkitiedot, joita
ovat valokuva, sormen-, kaden- ja jalanjaljet sekd kasiala-, dani- ja hajundyte sekd DNA-
tunnisteet rikoksesta epailtyjen henkiléiden tunnistamiseksi, rikoksen selvittamiseksi ja rikok-
sentekijoiden rekisterdimiseksi.

Biometrisilla tiedoilla tarkoitettaisiin tietosuojadirektiivin 3 artiklan 13 kohtaa ja rikosasioiden
tietosuojalain 3 §:n 13 kohtaa vastaavasti luonnollisen henkilon fyysisiin ja fysiologisiin omi-
naisuuksiin tai kayttaytymiseen liittyvalla tekniselld kasittelylla saatuja henkildtietoja, kuten
kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen luonnollinen henkild voidaan
tunnistaa tai kyseisen henkilén tunnistaminen voidaan varmistaa. Esimerkiksi kasvokuvat
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kuuluisivat siten biometrisiin tietoihin vain silloin, kun ne on saatu henkildn fyysisiin ja fysio-
logisiin ominaisuuksiin tai kayttaytymiseen liittyvalla teknisen kasittelyn avulla.

Tietosuojadirektiivissd on Kiinnitetty erityistd huomiota tarpeeseen rajoittaa geneettisten hen-
kilétietojen kasittelya (direktiivin johdanto-osan 23 kappale), joka voisi paljastaa arkaluonteis-
ta tietoa muun muassa henkilon terveydentilasta. DNA-ndytteestd méaéritettdva DNA-tunniste
on kuitenkin Rajavartiolaitokselle rikoksen selvittdmisessa oleellinen tuntomerkkitieto, jonka
avulla henkild voidaan tunnistaa luotettavasti silloin, kun esimerkiksi sormenjalkia ei ole kay-
tettavissa.

Rajavartiolaitos tallettaisi voimassa olevaa kaytadntdd noudattaen sormenjéljet ja DNA-
tunnisteet poliisin rekisterinpitoon. Laissa olisi kuitenkin sd&dettava siité, ettd Rajavartiolaitos
voi hetkellisesti k&sitell& mainittuja tietoja ennen niiden siirtdmista poliisin rekisteriin.

Momentin 3 kohdassa saddettéisiin niin sanottujen turvallisuustietojen késittelystd. S&éntely
séilyisi asiasisallollisesti muuttumattomana, mutta Rajavartiolaitoksen késittelemat turvalli-
suustiedot siirtyisivat poliisin rekisterinpidosta Rajavartiolaitoksen rekisterinpitoon. Rajavar-
tiolaitos voisi kasitelld turvallisuustietojen osana myos sellaisia tietoja kohteen tai henkilon
vaarallisuudesta tai arvaamattomuudesta, jotka eivat kuulu erityisiin henkilGtietoryhmiin, seké
tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta ri-
koksen seuraamusta.

Momentin 4 kohdassa huomioitaisiin voimassa olevaa lakia vastaavasti tunnistetieto syyttajan
tai tuomioistuimen ratkaisusta ja tieto siitd, onko henkil® tuomittu rangaistukseen, jatetty syyt-
tdmétta tai rangaistukseen tuomitsematta, syyte hylatty, jatetty tutkimatta tai sillensé seké tieto
ratkaisun lainvoimaisuudesta.

Pykélan 2 momentissa sdadettaisiin erityisiin henkil6tietoryhmiin kuuluvia henkilétietoja kos-
kevasta tiukemmasta kasittelykynnyksestd. S4annds olisi luonteeltaan informatiivinen ja vas-
taisi rikosasioiden tietosuojalain 11 §:ssd sdddettyd kasittelykynnysta. Erityisiin henkil6tieto-
ryhmiin kuuluvia tietoja voisi sisdltyd kaikkiin 1 momentissa tarkoitettuihin tietoryhmiin, mut-
ta erityisesti 1 momentin 2 kohdassa tarkoitettuihin henkildllisyyden toteamiseksi tarpeellisiin
tuntomerkkitietoihin ja 3 kohdassa tarkoitettuihin turvallisuustietoihin.

8 8. Henkil6tietojen kasittely rikosten ennalta estdmiseksi ja paljastamiseksi. Pykaldssa saa-
dettéisiin tietosuojadirektiivin ja rikosasioiden tietosuojalain mukaisesta henkilGtietojen kasit-
telystd rikosten ennalta estdmiseksi tai paljastamiseksi taikka yleiseen turvallisuuteen kohdis-
tuvilta uhkilta suojelemiseksi tai tallaisten uhkien ehkaisemiseksi rikosten ennalta estamisen ja
paljastamisen yhteydessa.

Pykélan 1 momentin mukaan Rajavartiolaitos voisi kasitella henkilotietoja rikosten ennalta es-
tamiseen ja paljastamiseen liittyvan tehtavén suorittamiseksi. Erotuksena 6 §:ssa tarkoitettuun
henkil6tietojen késittelyyn pykalassa ei olisi kyse tutkinta- tai poliisitehtaviin, vaan rikosten
ennalta estamiseen ja paljastamiseen liittyvasta henkil6tietojen kasittelystd. Pykalalla korvat-
taisiin voimassa olevan lain rikoksesta epdiltyjen Rajavartiolaitoksen rekisteria koskeva séan-
nos, joka ei nykymuodossaan palvele kokonaisvaltaisesti Rajavartiolaitoksen ennalta estavaa
toimintaa, ennakointia ja systemaattisesti keratyn ja kasitellyn tiedon hyédyntamista toimin-
taan johtavan paattksenteon kaikilla tasoilla.

Pykéla korvaisi myos sellaiset voimassa olevan lain 4 8:n nojalla rikosanalyysia varten perus-
tetut hallintoyksikkdkohtaiset rekisterit, joiden tarkoituksena on rikoksen tai rikosten muodos-
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taman rikoskokonaisuuden estdminen tai paljastaminen. S&&nnos mahdollistaisi tietojen valta-
kunnallisen késittelyn.

Rajavartiolaitoksen rikostorjuntalain 2 8:n 2 kohdan mukaan rikoksen estdmisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on estda rikos, sen yritys tai valmistelu, kun henkilén toimin-
nasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olet-
taa hénen syyllistyvan rikokseen, taikka keskeyttad jo aloitetun rikoksen tekeminen tai rajoit-
taa siitd valittomasti aiheutuvaa vahinkoa tai vaaraa. Rikoksen estdmisestd on kysymys silloin,
kun teko kyettaisiin estamdan ennen kuin tunnusmerkistdon mukaiseen taytantoonpanotoimeen

on ryhdytty.

Rajavartiolain 3 8:n 2 momentissa tarkoitettu rikosten ennalta estdminen on kuitenkin kasit-
teend laaja-alaisempi kuin rikoksen estaminen. Myds rikosten ennalta estdminen liittyy rikos-
torjunnan ylakésitteeseen, joka kattaa rikosten paljastamisen, selvittdmisen ja syyteharkintaan
saattamisen, mutta myos sellaiset maareet kuten turvallisuus ja turvallisuuden tunne.

Rikosten ennalta estamiseksi suoritettava rikosanalyysi edellyttdd pohjakseen tietoa. Erilaisten
uhkien tunnistamien jo hiljaisista signaaleista ja mahdollisesti eri l&hteistd tulleiden tietojen
yhdistdmisen kautta parantaa Rajavartiolaitoksen toiminnan tehokkuutta sek& Rajavartiolai-
toksen mahdollisuuksia torjua rikoksia ja rikollisuutta mahdollisimman aikaisessa vaiheessa.
Ennen rikoksen estamista tarkka tunnusmerkisto tai rikosnimike ei aina ole tiedossa.

Rikoksen paljastamisella tarkoitetaan Rajavartiolaitoksen rikostorjuntalain 3 8:n 3 kohdan
mukaan toimenpiteitd, joiden tavoitteena on selvittad, onko rikoksen esitutkinnan aloittamisel-
le esitutkintalain 3 luvun 3 8:n 1 momentissa tarkoitettua perustetta, kun henkilén toiminnasta
tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, etté rikos on teh-
ty. Rikoksen estdmisen ja paljastamisen madritelmill& on vaikutusta siihen, mita tiedonhankin-
takeinoja Rajavartiolaitos saa kdyttad rikoksiin liittyen eri vaiheissa sekd milld edellytyksissa
eri tiedonhankintakeinoilla hankittuja tietoja saisi késitella ja tallettaa.

Rikosten ennalta estdmiseksi ja paljastamiseksi tapahtuvan tietojen késittelyn intressi on tie-
dustelullinen. Tietoja ké&siteltaisiin Rajavartiolaitoksen toiminnan suuntaamiseksi, mutta myds
laaja-alaisesti turvallisuusymparistdssa tapahtuvien muutosten havainnoimiseksi, pyrkimykse-
nd ennalta estavyys ja turvallisuuden yllapitdminen. Tiedustelullisen tiedonintressin keskeise-
nd tavoitteena on paremman ymmarryksen saaminen turvallisuus- ja toimintaymparistoon liit-
tyvien tilannetekijoiden hallinnoimiseksi. Tiedustelutoiminnassa tiedonintressi kohdistuu ensi-
sijaisesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa tiedonintressin painopiste on
tiedon rikosprosessuaalisessa kayttotarkoituksessa (todistelu- ja nayttotarkoitus yksittaisen ri-
kosprosessin turvaamiseksi).

Tapahtumainkulun ennakoimiseksi, tilannetietoisuuden yllapitamiseksi ja heikkojen signaalien
ja ilmididen tunnistamiseksi valttdmaton analyysitoiminta edellyttdd monipuolista tietovaran-
tojen hyddyntamistd sekd useista lahteistd saatavan tiedon yhdistelemista ja jalostamista. Toi-
mintaymparistoon liittyvat haasteet ja kasvavat datamaarat edellyttavat myds sité, ettd tietojen
kasittelya kyetddn automatisoimaan nykyistd enemman muun muassa analytiikkasovelluksia
hyédyntamalld. Saannosta taydentdisivat henkil6tietojen késittelyd muuhun kuin niiden alku-
peréiseen kasittelytarkoitukseen koskevat 14 ja 15 §:n sddnndkset, joiden mukaisesti muihin 2
luvun mukaisiin Kkasittelytarkoituksiin keréttyja tietoja voitaisiin hyddyntaa tassa pykalassa
tarkoitettuihin kasittelytarkoituksiin.

Tietosuojadirektiivin johdanto-osan 27 kappaleessa on huomioitu, ettd rikosten ennalta esta-
minen, tutkiminen ja niistad syyttdminen edellyttavat, ettd toimivaltaiset viranomaiset voivat
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kasitelld rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoi-
mien yhteydessé kerattyja henkilGtietoja myds muissa yhteyksissd ymmaértadkseen rikollista
toimintaa ja havaitakseen yhteyksié selvitettdvien rikosten valilld. Rikosten ennalta estvéassa
ja paljastavassa tarkoituksessa tapahtuvan henkil6tietojen késittelyn osalta olisi huomioitava
myods kayttotarkoitussidonnaisuuden periaate sekd muut direktiivissd ja rikosasioiden tie-
tosuojalaissa asetetut kasittelyn lainmukaisuutta ja oikeasuhtaisuutta koskevat vaatimukset.

Pykélan 2 momentissa séadettaisiin henkiléryhmistg, joita koskevia henkil6tietoja 1 momen-
tissa sdddettyyn kasittelytarkoitukseen saisi padasiassa késitelld. Ehdotetun pyk&lan muotoi-
lussa on kiinnitetty huomiota hallintovaliokunnan poliisin epdiltyjen rekisterid koskeviin
huomautuksiin. Henkildryhmat, joita pykaldn mukaisiin tarkoituksiin saisi kasitelld, lueteltai-
siin pykél&ssa tyhjentévasti. Rekisteriin tallettamiselle ja muulle ndihin henkiléryhmiin liitty-
vélle henkilttietojen késittelylle asetettaisiin erityiset kasittelykriteerit. Silloin, kun kyse olisi
muista kuin varsinaisesta rikolliseen toimintaan oletettavasti kytkeytyvista henkil6ista, henki-
I6tietoja voitaisiin kasitelld vain kun se on valttdmatonta tehtavéan suorittamiseksi. Kun kyse
olisi henkilGstd, jonka voidaan olettaa syyllistyvan tai syyllistyneen rikokseen, kasittelykynnys
olisi matalampi kuin edelld tarkoitettujen henkildiden osalta.

Momentissa ehdotetaan kasittelykynnyksen kytkemistd ilmaisuun "voidaan olettaa”. llmaisu
kuvaa rikostiedustelutoiminnan kannalta tarkoituksenmukaisesti ké&sittelykynnystd, joka on
alempi kuin esitutkinnan kdynnistamiskynnys. llmaisulla "voidaan olettaa syyllistyvan™ viita-
taan tilanteeseen, jossa on saatu vihjeitd rikoksen jo tapahtuneen, mutta esitutkinnan kaynnis-
tdmiskynnyksen "syytd epdilld" tasoa ei ole vield saavutettu, eli suunnitteilla ja tekeilld ole-
vaan rikokseen, jonka estamiseksi rikostiedustelua tehdad&n. Momentissa tarkoitettaisiin henki-
16itd, joiden osalta on yhteys oletettuun rikolliseen toimintaan, mutta kaikkien asiaan liittyvien
henkildiden rooli ei valttamatta ole selva.

Momentin 1 kohdassa tarkoitettuun henkildryhmaan kuuluisivat oletettujen rikoksentekijoiden
lisdksi myos rikosoikeuden osallisuusopin mukaiset osalliset eli avunantajat, yllyttdjat ja ri-
koskumppanit.

Momenttiin ehdotetaan siséllytettdvaksi voimassa olevaan lakiin ndhden uutena henkiléryh-
mana rikokseen osallisia henkil6ita taydentdva sadnnos rikokseen liittyvista henkilgista. Mo-
mentin 2 kohdassa saddettéisiin henkildistd, jotka ovat toistuvasti yhteydessa 1 kohdassa tar-
koitettuun henkil66n tai tavataan toistuvasti taman seurassa ja yhteydenpidolla tai tapaamisella
oletetaan olevan yhteys rikokseen. Tietosuojadirektiivin 6 artiklassa séadetaan eri ryhmiin
kuuluvien rekisteroityjen erottamisesta. Artiklan d kohdassa mainitaan kontaktit ja kumppanit.
Néiden henkil6iden tulee liittya henkildihin, joiden voidaan vakavin perustein uskoa syyllisty-
neen tai olevan syyllistyméassa rikokseen tai rikoksesta tuomittuihin henkildihin.

Rikokseen syyllistyvadn henkildon toistuvasti yhteydessa olevan henkilon suhteen merkitys
tulisi jo arvioitavaksi silloin, kun rikosanalyysissa l0ydetaan useampia kontakteja henkildiden
valilla, joista toinen on 1 kohdan mukainen henkild ja toinen ei. Tallaisen suhteen olemassa-
ololle voi olla luonnollinen selitys, esimerkiksi asiakassuhde. Momentin 2 kohdassa tarkoitet-
taisiin henkil6itd, joiden kautta voitaisiin saada 1 kohdan mukaisista henkil6ista ja analyysin
kannalta merkityksellisia tietoja. Sadnnoksessa kuitenkin edellytettéisiin, etta tallakin henkilo-
ryhmalla on yhteys oletettuun rikokseen, ottaen huomioon rikostiedustelun mahdolliset vaiku-
tukset kyseessa olevien henkildidenasemaan ja oikeusturvaan. Nain ollen pelkké olettamus tai
tapaamisten toistuvuus ei riittaisi ylittdmaan rekisteriin tallettamiskynnysta.
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Momentin 3 kohdassa sdadettéisiin henkildistd, jotka ovat rikosten ennalta estdmiseen tai pal-
jastamiseen liittyvan toimenpiteen kohteena. Tamd tarkoittaisin esimerkiksi matkustaja- ja
miehist6luetteloiden kasittelyd rajat ylittdvassé liikenteessa.

Pykélan 3 momentissa sdédettaisiin sellaisista henkiléryhmistd, jotka eivét olisi poliisin rikos-
tiedustelun ensisijaisia kohdehenkil6itd. Naita henkiloryhmid olisivat rikoksen uhrit tai asian-
omistajana esiintyvat henkil6t, rikoksen ilmoittajat ja rikoksen todistajat. Todistajalla ei tassé
momentissa tarkoitettaisi véalttdméatta henkil6itd, jotka on jo nimetty todistajiksi rikosproses-
sissa. Henkil6tietojen késittelylle asetettaisiin ndiden ryhmien osalta erityiset suojatakeet. Nai-
t& henkildryhmié koskevien henkil6tietojen kasittely ei saisi mennd pidemmalle kuin on valt-
tamatonta tavoitteen kuten saavuttamiseksi, kuten rikoksen ennalta estamiseksi. Naiden henki-
I6ryhmien tietojen kasittely voisi olla valttdmatonta esimerkiksi siing tilanteessa, kun jo tapah-
tuneen rikoksen todistajaan tai asianomistajaan kohdistuva rikos pyritddn estdmaan ennalta,
esimerkiksi uhka-asiassa, jossa suunniteltu teko kohdistuu johonkin yksildityyn henkildon.
Tallainen tilanne voi olla esimerkiksi kidnappauksen suunnittelu tai jarjestaytyneen rikollis-
ryhmén kostotoimenpide toisen rikollisryhmén henkil6a kohtaan.

Pykélan 4 momentissa séadettdisiin rikosten ennalta estdmiseksi ja paljastamiseksi tarpeelli-
seen rikosanalyysiin liittyvén henkilGtietojen kasittelyn aloittamisesta. Rikosanalyysilla tar-
koitetaan suunnitelmallista ja jarjestelmallista tiedonhankintakeinoilla hankitun tai muusta tie-
toléhteestd saadun tiedon kasittelyd rikosten tai rikosilmididen samankaltaisuuksien ja erilai-
suuksien havaitsemiseksi tarkoituksena ennustaa ja esta rikoksia tulevaisuudessa. Tehokas ri-
kosanalyysitoiminta on valttdmaton edellytys suunnitelmalliselle ja jarjestelmalliselle rikostor-
junnalle. Momentissa tarkoitetun paattksen voisi tehda rekisterinpitaja tai rekisterinpitdjén ta-
han tehtdvaidn méaarddma muu hallintoyksikko. Paatos olisi tehtava kirjallisesti tai muuten do-
kumentoidusti. Lahtokohtaisesti henkilttietojen kasittelystd paattad rekisterinpitaja. Valtakun-
nallisten pysyvien analyysikantojen muodostamisesta paattdisi jatkossa Rajavartiolaitoksen
esikunta rekisterinpitajana.

Voimassa olevaan lakiin ei sisally sdannoksia tiedustelumuistion muodossa kasiteltavien hen-
kilotietojen kasittelyn aloittamisesta, joka ei johda henkildrekisterin muodostumiseen. Talta
osin saannos ei lahtékohtaisesti toisi muutosta voimassa olevaan oikeustilaan. Rajavartiolai-
toksen esikunta voisi ehdotetun 4 momentin mukaan edelleen maarat4 péatosvallasta esimer-
kiksi siten, ettd hallintoyksikko voisi edelleen paattaa tilapéisestd toimintaansa varten tarpeel-
lisesta rikosanalyysista.

Pykélan 5 momentissa séadettdisiin havaintotietojen kasittelysta. Sdannds vastaisi sisalloltaan
voimassa olevan lain 7 8:n 3 momentin 3 kohtaa. Havaintotiedot voisivat sisdltda rajavar-
tiomiesten havaitsemia tai Rajavartiolaitokselle ilmoitettuja tietoja sellaisista tapahtumista tai
henkildista, joiden voidaan olosuhteiden taikka henkildn esittdmien uhkausten tai henkildn
muun kayttdytymisen vuoksi arvioida liittyvan rikolliseen toimintaan. Kyse olisi tiedoista, joi-
ta rajavartiomies saa havainnoidessaan toimintaymparistddan tai tiedoista, jotka sivullinen on
saattanut Rajavartiolaitoksen tietoon. Rajavartiolaitos voisi saada esimerkiksi nimettéman vih-
jeen epéilyttavasti kayttaytyvista henkildista tai epailyttdvasta toiminnasta, joka ei sellaisenaan
valttamatta olisi lainvastaista toimintaa. Yhdistettynd muihin tekijoihin tai olosuhteisiin ha-
vaintotiedot voisivat kuitenkin viitata rikolliseen toimintaan.

Pykélan 6 momentti olisi ehdotetun 6 §:n 3 momenttia vastaava uusi sdéannds. Momentissa
olisi kyse Rajavartiolaitoksen tehtdvien suorittamisen yhteydessé saatujen henkil6tietojen ka-
sittelemisesta tilanteissa, joissa tiedot eivat liity suoraan kasilla olevaan yksittaiseen tehtavaan.
Saannoksen yhtena tavoitteena on selventaa nykytilaa niiden tilanteiden osalta, joissa Rajavar-
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tiolaitoksen tehtdvien suorittamisen yhteydessa saatuja henkil6tietoja on késiteltdva automaat-
tisen tietojenkasittelyn avulla niiden siséllon ja merkityksellisyyden arvioimiseksi.

Voimassa olevan lain rikoksesta epdiltyjen Rajavartiolaitoksen rekisterid koskevan 11 8:n 3
momentti siséltad rajoitussddnndksen, jonka mukaan rekisterid saavat kayttaa vain rikostiedus-
telu-, rikosanalyysi- ja tarkkailutehtaviin maarétyt rajavartiomiehet. Ehdotetulla pykalalla ei
ole tarkoitus muuttaa kayttGoikeutettujen rajoittamisen tarvetta erityisend suojatakeena. Pyka-
144n ei kuitenkaan ehdoteta sisallytettdvaksi vastaavaa rajoitussadnnstd, vaan rekisteriin paa-
syn rajoittamisen arvioidaan toteutuvan yleisell4 tietoturvallisuutta koskevalla sdantelylla. Tie-
toturvallisuudesta séadetddn rikosasioiden tietosuojalain 32 8:ss4. Kyseisen pykalan 5 kohdan
mukaan rekisterinpitdjalla on velvollisuus varmistaa, ettd automatisoidun kasittelyjarjestelmén
kayttoon oikeutetut henkilt paésevat ainoastaan kayttéoikeuksiensa piiriin kuuluviin henkil6-
tietoihin. Kayttdoikeudet Rajavartiolaitoksen tietojarjestelmiin myoénnetdan tyotehtavien pe-
rusteella.

9 8. Rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltdvien henkil6tietojen sisaltd. Pyka-
l&n 1 momentissa tdsmennettdisiin henkil6tiedot, joita 8 §:n mukaisiin tarkoituksiin saisi kasi-
telld 4 §:ssd tarkoitettujen henkilon perustietojen liséksi. Momentin 1 kohdassa tarkoitettuihin
Rajavartiolaitoksen tehtdvadn, toimenpiteeseen ja tapahtumaan liittyviin tarpeellisiin yksilgin-
teihin, kuvauksiin ja luokituksiin sisaltyisivat erityisesti tiedustelutehtdvien ja ennalta estavan
toiminnan tehtdvien tiedot, tiedot k&ytetyistd tiedonhankintakeinoista, Rajavartiolaitoksen
toimenpiteistd sekd asian kasittelyn vaiheista, henkil6lt4 tai hdnen kauttaan saadut rikosta kos-
kevat tiedot, mukaan lukien tarvittaessa heidén suhteensa muihin henkil®ihin.

Taman kaltainen sééntely on ennalta estdvan ja paljastavan toiminnan osalta aiemmin osittain
siséltynyt voimassa olevan lain 7 8:4&n. S&antelyn tulkinnanvaraisuus on kuitenkin johtanut
jossain maarin epdselvaan oikeustilaan. Lisdyksen tarkoituksena olisi selventdd nykyista oike-
ustilaa. Tapahtumien riittdvd kuvaus ja niihin liittyvien tehtdvien ja toimenpiteiden yksilointi
ovat kuitenkin tarkeitd Rajavartiolaitoksen tarpeisiin, laillisuusvalvontaa varten ja rekiste-
réidyn oikeuksien valvomiseksi, minka vuoksi ne tulee voida yksiselitteisesti kirjata. Toimin-
nan dokumentoinnilla varmistetaan ensisijaisesti kohteen oikeusturva, mutta myds Rajavartio-
laitoksen kyky suorittaa tarpeelliset velvoitteet. Lisdarvona tdmd tuo mahdollisuuden kohdis-
taa kertyvalla tiedolla toimintaa tarkoituksenmukaisella tavalla ehdotetun 14 8:n 1 momentin
12 kohdan mukaisesti.

Momentin 2 kohta olisi sisalloltaan tosiasiallisesti laaja, ja sen nojalla Rajavartiolaitos saisi
kasitelld henkilén toimintaa ja kayttaytymistd koskevia tarpeellisia tietoja. Téllaiset tiedot voi-
sivat koskea esimerkiksi henkilon kontakteja, elaméntapoja, taloudellista tilannetta, harrastuk-
sia ja muita kiinnostuksen kohteita siltd osin kuin ne ovat tarpeellisia rikosten ennalta estami-
sen ja paljastamisen kannalta.

Momentin 3 kohdassa tarkoitetut tuntomerkkitiedot kasittaisivat muun muassa henkilén pi-
tuuden, painon ja silmien varin. Tuntomerkkitiedot kattaisivat myds muun muassa henkilén
tatuoinnit tai muut vastaavat ulkoiset tuntomerkit, kuten arvet ja syntyméamerkit. Tuntomerkki-
tiedot on kuitenkin kasitteena laajempi, ja se kattaisi myds biometriset tiedot, kuten sormen-,
kaden- ja jalanjéljet, kasvokuvan, dani-, haju- ja kasialandytteen seka fyysisen DNA-ndytteen
ja siitd maéritetyn digitaalisen tai muun DNA-tunnisteen. Rajavartiolaitoksen ja rekisterdita-
van oikeusturvan kannalta on valttamatontd, ettd Rajavartiolaitos pystyy varmistamaan rekis-
teroitavan henkildllisyyden luotettavasti. Henkilon tuntomerkkitietoja tarvitaan henkiln luo-
tettavaan tunnistamiseen, ja ne voivat myds olla joskus ainoita henkilon yksiléimis- ja tunnis-
tetietoja. Esimerkiksi henkilon kuva on usein luotettavampi tunnistetieto kuin henkilon kayt-
tama nimi. Ehdotus ei muuttaisi voimassa olevaa oikeustilaa, vaan sisaltaisi lahinnd EU:n
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muuttuvan tietosuojaviitekehyksen edellyttdmét tarkennukset. Rajavartiolaitos tallettaisi sor-
menjalki- ja DNA-tiedot voimassa olevan kaytdnnon mukaisesti jatkossakin poliisin rekiste-
rinpitoon.

Momentin 4 kohdassa s&adettéisiin niin sanottujen turvallisuustietojen kasittelystd vastaavasti
kuin ehdotetussa 5 ja 7 §:ssd.

Pykélan 2 momentissa sdadettéisiin velvollisuudesta liittd4 henkil6tietoihin arvio tietojen anta-
jan tai lahteen luotettavuudesta ja tietojen oikeellisuudesta, jos se on mahdollista. Kéytdnnossa
kyse olisi vakiintuneesta menettelystd, jossa Rajavartiolaitos arvioi neliportaisella asteikolla
tietojen luotettavuuden astetta. S&annoksella huomioitaisiin tietosuojadirektiivin 7 artiklan 1
kohdan vaatimus siit4, ettd tosiseikkoihin perustuvat henkil6tiedot erotetaan mahdollisuuksien
mukaan henkilokohtaisiin arvioihin perustuvista henkil6tiedoista, ottaen huomioon, ettd ha-
vaintotiedot voivat olla varmistamattomia. Saanndksell4 myos tuettaisiin direktiivin artiklan 2
kohdan vaatimusta siitd, ettd virheellisid, epatdydellisid tai vanhentuneita henkiltietoja ei luo-
vuteta eiké aseteta saataville.

Pykélan 3 momentti sisaltaisi informatiivisen sédnnoksen erityisiin henkil6tietoryhmiin kuulu-
via tietoja koskevasta tiukemmasta kasittelykynnyksesta.

10 8. Tietolahdetietojen kasittely. Rajavartiolaitoksen rikostorjuntalain 36 §:ssé sdadetdan Ra-
javartiolaitoksen tietolahdetoiminnasta. Pykaldn 1 momentin mukaan tietolahdetoiminnalla
tarkoitetaan muuta kuin satunnaista luottamuksellista, Rajavartiolaitokselle laissa tutkittavaksi
sdadettyjen rikosten estdmiseen ja selvittdmiseen liittyvien tehtdvien hoitamiseksi merkityksel-
listen tietojen vastaanottamista rajavartio- ja muun esitutkintaviranomaisen ulkopuoliselta
henkil6ltd. Mainitun pykalan 2 momentin mukaan tietolahdetoimintaa koskevat tiedot voidaan
tallettaa henkilorekisteriin.

Voimassa olevan Rajavartiolaitoksen henkil6tietolain 7 §:n 3 momentin 4 kohdassa sd&detaan
tietolahdetietojen tallettamisesta Rajavartiolaitoksen tutkinta- ja virka-apurekisteriin. Tieto-
lahdetoiminta eroaa kuitenkin useimmista Rajavartiolaitoksen rikostorjuntalain 3 luvun tie-
donhankintasddnnoksista siind suhteessa, ettd hankitut tiedot voivat olla merkityksellisia kai-
kentyyppisten Rajavartiolaitokselle sdddettyjen tehtdvien hoitamiseksi.

Pykalassé selkiytettdisiin my0s tietolahteen antamien tietojen asemaa tietoldhdetietoina. S&én-
nds mahdollistaisi myds tietolahteen kdytén ja valvonnan kannalta tarpeellisten lahteen anta-
mien tietojen varmistamiseen liittyvien tietojen kasittelyn. Néihin tietoihin voisivat kuulua
esimerkiksi eri jarjestelmien sisaltamat tiedot, joita kasiteltdisiin lahteen ilmoittaman henkilon
henkil6llisyyden varmistamiseksi.

Pykélan 2 momentti siséltaisi informatiivisen saannoksen erityisiin henkilétietoryhmiin kuulu-
via tietoja koskevasta tiukemmasta kasittelykynnyksesta.

Tietolahteen rekisterdinnistd ja kirjaamisesta saddetdan lisaksi esitutkinnasta, pakkokeinoista
ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 13 &:n
2 momentissa ja 14 §:ssa.

11 8. Henkil6tietojen kasittely sotilasoikeudenhoidossa. Pykaldssa saadettaisiin tietosuojadi-
rektiivin ja rikosasioiden tietosuojalain mukaisesta henkil6tietojen Kkésittelysta sotilasoikeu-
denhoidossa. Pykala korvaisi voimassa olevan lain sadnnokset sotilasoikeudenhoidon rekiste-
ristd ja kurinpitoratkaisurekisterista. Saantely ehdotetaan yhdistettavéksi, jotta sotilaskurinpi-
toa ja sotilasrikosten selvittamistd koskevat asiat voitaisiin kasitelld koko elinkaarensa ajan
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yhdessa henkilorekisterissd. Sadntely vastaisi asiasisallollisesti Puolustusvoimien henkil6tieto-
lain sdédntelya.

Pykélan 1 momentin mukaan Rajavartiolaitos voisi kasitelld henkil6tietoja Rajavartiolaitoksen
hallintolain 31 §:n 3 momentissa tarkoitettuun esitutkintaan ja sotilaskurinpitomenettelyyn liit-
tyvan tehtdvan suorittamiseksi. S&&nnoksen sanamuoto Kattaisi seké sotilasrikosten esitutkin-
taan ettd ratkaisujen tallettamiseen liittyvat kdasittelytarpeet. Naihin kuuluisivat muun muassa
sotilaslakimiehen kurinpitolausunnon laatiminen sek& sotilasrikosasioissa annettavien ratkai-
sujen tekeminen, tallettaminen, taytdntéonpano ja valvonta. Kasittelytarkoitukset koskisivat
sekd sotilaskurinpitomenettelyssa maarattavia ratkaisuja ettd tuomioistuimen sotilasoikeuden-
kayntiasiana kasiteltdvissa asioissa annettuja ratkaisuja.

Pykélan 2 momentin mukaan sotilasoikeudenhoidossa késiteltdvien henkil6tietojen olisi liityt-
tava esitutkinnan tai pakkokeinon kohteena olevaan tai olleeseen taikka ilmoittajana, todista-
jana, asianomistajana tai muuna kuultavana esiintyvaan henkiléon. Késite muu kuultava kat-
taisi henkil6t, joita kuullaan esitutkinnassa, mutta joiden asema siind ei ole vield kuulemisvai-
heessa selvilla. Muilta osin henkiléryhmét vastaisivat voimassa olevan lainsddddnnén mukaan
sotilasoikeudenhoidon rekisterissé ja kurinpitoratkaisurekisterissa kasiteltdvid henkiléryhmia.

Pyké&lastd ehdotetaan voimassa olevaan sdéédnnokseen verrattuna poistettavaksi itsendisend hen-
kilotietojen kasittelytarkoituksena rikos- ja seuraamustilastojen yllapitdminen. Pelkkid tilas-
tointitarpeita ei voida pitdd hyvaksyttavana syyna henkilttietojen kasittelylle, vaan tietojen ka-
sittelylle tulee aina olla varsinaisiin esitutkintatehtdviin tai sotilasrikosasioiden ratkaisujen ka-
sittelyyn liittyva tarve. Pykél&ssd mainittuihin tarkoituksiin k&siteltdvien henkil6tietojen myo6-
hemmaéstd késittelysta tilastointitarkoituksiin sd&detddn erikseen rikosasioiden tietosuojalain
5 8:n 3 momentissa.

12 §. Sotilasoikeudenhoidossa kasiteltavien henkilttietojen sisdltd. Pykdldan 1 momentissa
tdsmennettdisiin henkilGtiedot, joita 11 §:n mukaisiin tarkoituksiin saisi késitella 4 8:ssé tar-
koitettujen henkildn perustietojen liséksi. Momentti vastaisi asiasiséllollisesti pad&asiassa voi-
massa olevan lain saantelya.

Momentin 1 kohdassa tarkoitettuihin Rajavartiolaitoksen tehtdvaén, toimenpiteeseen ja tapah-
tumaan liittyviin tarpeellisiin yksildinteihin, kuvauksiin ja luokituksiin sisaltyisivat erityisesti
rikosilmoituksen tai muuta tapahtumaa koskevan ilmoituksen numero, tapahtuma-aika ja -
paikka, ilmoitusaika, rikosnimikkeet ja muut nimikkeet, térkeimman rikoksen syyteoikeuden
vanhentumisaika, tutkiva hallintoyksikkd, tutkijat, tutkinnan tila, tutkinnanjohtaja, sotilasla-
kimies, kurinpitoesimies, asian paattamiseksi tehdyt paatokset seké asian ratkaisutieto, tiedot
pakkokeinoista, esitutkinnan vaiheista ja sotilaslakimiehen lausunnosta seka tietoja rikoksella
menetetystd tai haltuun otetusta omaisuudesta omaisuuden léytamiseksi ja omistajalleen tai
haltijalleen palauttamiseksi.

Momentin 2 kohdan saannds olisi uusi voimassa olevaan lakiin verrattuna. Sen mukaan Raja-
vartiolaitos voisi kéasitella rikoksesta epdillyn fyysisiin ominaisuuksiin perustuvia tunnistetie-
toja, mukaan lukien biometrisia tietoja. Rikoksen esitutkinnassa voi olla tarpeellista késitella
muun muassa tietoja henkildn pituudesta ja painosta taikka henkildkuvia ja ne on talldin voi-
tava my0s tallettaa rekisteriin esitutkintaa koskevina tietoina. Fyysisiin ominaisuuksiin perus-
tuvia tunnistetietoja tarvitaan henkilon luotettavaan tunnistamiseen ja ne voivat myos olla jos-
kus ainoita kaytettavissa olevia henkilén yksiléimis- ja tunnistetietoja.

Uuden sdannoksen lisdamisella ei ole tarkoitus muuttaa poliisin ja Rajavartiolaitoksen toimin-
tatapoja, vaan paasaantdna olisi edelleen, ettd henkilén tunnistetiedot kirjattaisiin poliisin re-
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kistereihin. Esimerkiksi sormenjélkien ja DNA-tietojen késittely pysyisi edelleen poliisilla.
Saannoksella 1ahinnd mahdollistettaisiin yksittdistapauksessa siind tarkoitettujen tietojen Kir-
jaaminen myo6s Rajavartiolaitoksen rekisteriin, jos tdm@ olisi esitutkinnan suorittamisen kan-
nalta tarkoituksenmukaista.

Momentin 3 kohdassa s&ddettéisiin niin sanottujen turvallisuustietojen kasittelystd vastaavasti
kuin ehdotetussa 5, 7 ja 9 §:ssd.

Momentin 4 kohdan mukaan Rajavartiolaitos voisi kasitell4 ratkaisutietoja kurinpitopaatoksis-
t4 sekd syyttdjan ja tuomioistuimen sotilasoikeudenkdyntiasiana késittelemistd asioista, péa-
toksen tai tuomion tiedoksiantoa ja muutoksenhakua koskevia tietoja sekd seuraamuksen tay-
tdntdonpanoa koskevia tietoja. Momentin 5 kohta puolestaan mahdollistaisi sotilaskurinpito-
menettelyn valvontaa koskevien tietojen kasittelyn.

Pykélan 2 momentti siséltéisi informatiivisen sadnnoksen erityisiin henkil6tietoryhmiin kuulu-
via tietoja koskevasta tiukemmasta kasittelykynnyksesta.

13 8. Henkildtietojen késittely muissa Rajavartiolaitoksen lakisaateisissa tehtévissa. Pykélas-
s séadettdisiin henkilttietojen kasittelysta niissé Rajavartiolaitoksen lakisaateisissé tehtévissa,
joista ei olisi muualla 2 luvussa erillisida sadnnoksid. Kyseessa olisi henkildtietojen késittely,
johon sovelletaan kasittelytarkoituksesta riippuen joko tietosuoja-asetusta ja tietosuojalakia tai
rikosasioiden tietosuojalakia. Pyk&lan 1 momentissa tdsmennettdisiin, ettd Rajavartiolaitos
voisi kasitelld henkil6tietoja sille saddettyjen valvontatehtavien, tullitehtdvien seka etsinté-,
pelastus- ja ensihoitotehtdvien suorittamiseksi, virka-avun antamiseksi tai vastaanottamiseksi
sekd muiden Rajavartiolaitokselle saddettyjen tehtdvien suorittamiseksi.

Pykélan 2 momentissa tdsmennettdisiin henkildtiedot, joita 1 momentin mukaisiin tarkoituk-
siin saisi kasitelld 4 §:ssé tarkoitettujen henkilon perustietojen liséksi. Momentin 1 kohdan
mukaiset viranomaisen toimenpiteitd koskeva tiedot voisivat pitad sisélladn esimerkiksi sai-
166n otettujen ulkomaalaisten tietoja (voimassa olevan lain 9 §:n 3 momentin 6 kohta), talous-
vybhykkeen valvontatietoja (voimassa olevan lain 9 8:n 3 momentin 3 kohta), merenkulun
turvatoimitietoja (voimassa olevan lain 12 §:n 3 momentin 1 kohta), terrorismin torjuntatietoja
(voimassa olevan lain 12 8:n 3 momentin 2 kohta) sek& muuta Rajavartiolaitoksen annettavaa
lupaa kuin rajavalvontaan ja rajaturvallisuuden yllapitamiseen liittyvaa lupaa koskevan asian
kasittelytietoja. Taman pykélan mukaisiin lupatietoihin kuuluisivat esimerkiksi meripelastus-
lain 25 §:ssd tarkoitetut hatamerkkiluvat.

Momentin 2 kohdassa séadettaisiin nimenomaisesti meriliikennetta ja vesikulkuneuvojen si-
jaintia koskevista tiedoista (voimassa olevan lain 9 §:n 3 momentin 3 kohta) ja momentin 3
kohdassa niin sanottujen turvallisuustietojen kasittelysta vastaavasti kuin ehdotetussa 5, 7, 9 ja
12 8:ssd. Momentin 4 kohta mahdollistaisi voimassa olevan lain tavoin myds muiden késitte-
Iytarkoituksen kannalta vélttaméattdmien henkildtietojen késittelyn.

Pykélan 3 momentti siséltaisi informatiivisen saannoksen erityisiin henkilétietoryhmiin kuulu-
via tietoja koskevasta tiukemmasta kasittelykynnyksesta.

Voimassa olevan lain 13 § siséltaa rajoitussaannoksen, jonka mukaan turvallisuustietorekiste-
rid saavat kayttda vain rikostiedustelu-, rikosanalyysi- ja tarkkailutehtaviin maaratyt rajavar-
tiomiehet seka tilanteenseuranta- ja riskianalyysitehtdvissd toimivat rajavartiomiehet. Esityk-
sessé ei ole tarkoitus muuttaa kayttdoikeutettujen rajoittamisen tarvetta erityisend suojatakee-
na. Pykalaan ei kuitenkaan ehdoteta siséllytettavéksi vastaavaa rajoitussaannostd, vaan rekiste-
riin paasyn rajoittamisen arvioidaan toteutuvan yleisella tietoturvallisuutta koskevalla saante-
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Iylla. Kéyttboikeudet Rajavartiolaitoksen tietojérjestelmiin mydnnetddn tyotehtdvien perus-
teella.

14 §. Henkil6tietojen kasittely muuhun kuin niiden alkuperdiseen kasittelytarkoitukseen. EU:n
tietosuojalainsédédantd edellyttdd, ettd henkilGtietoja kasitellddn péédsééantdisesti vain siihen
laissa sdddettyyn tarkoitukseen, jota varten ne on kerdtty. Tietosuojalainsd&ddénté mahdollistaa
kuitenkin henkil6tietojen késittelyn myds muuhun tarkoitukseen, jos siiti saadetdén laissa, ja
kasittely on tarpeellista ja oikeasuhtaista. Pykal vastaisi pddosin voimassa olevan lain 25 §:n
sdannoksid, mutta sddnnoksia laajennettaisiin ja tarkennettaisiin erailta osin.

Pykélan 1 momentissa lueteltaisiin muut kuin henkil6tietojen alkuperdiset kasittelytarkoituk-
set, joihin Rajavartiolaitos voisi k&sitella tietoja. Momentin 1 kohdan mukaan Rajavartiolaitos
voisi kasitella tietoja rikoksen ennalta estdmiseksi ja paljastamiseksi. Kohdassa huomioitaisiin
voimassa olevan lain 25 §:44n nédhden uutena kasittelyn tarkoituksena rikosten paljastaminen,
josta sdadetddn Rajavartiolaitoksen rikostorjuntalaissa. Tietojen kasittely rikoksen ennalta es-
tdmiseksi on sallittua my6s voimassa olevan 25 8:n 1 momentin mukaan, mutta késittely on
voimassa olevassa laissa rajoitettu ehdotetusta 1 kohdasta poiketen vankeusuhkaisen rikoksen
estamiseen.

Momentin 2 kohta vastaisi asiallisesti voimassa olevaa lakia. Tietojen kasittely rikoksen sel-
vittdmiseksi olisi 2 kohdan mukaan mahdollista voimassa olevan 25 §:n 1 momentin 3 kohtaa
vastaavasti ainoastaan kun kyse on sellaisen rikoksen selvittdmisestd, josta saattaa seurata
vankeutta.

Momentin 3 ja 4 kohta olisivat voimassa olevaan lakiin ndhden uusia. Momentin 3 kohdassa
sdadettaisiin henkilttietojen késittelysta etsintdkuulutetun tavoittamiseksi. Etsintdkuulutuksen
maaritelmasta ei ole séadetty laissa. Etsintdkuulutuksella tarkoitetaan asianomaisen viran-
omaisen péatokseen perustuvaa ilmoitusta, joka henkiltrekisterin avulla saatetaan viranomais-
ten tiedoksi ja jossa pyydetéén tietyn henkilon tavoittamiseksi tarpeellisia tietoja. Kuulutuksen
tarkoituksena on saada etsittyyn henkildon tai hédnen hallussaan olevaan omaisuuteen kohdis-
tetuksi kuulutuksessa yksiloity virkatoimi. Henkil6tietojen kasittely muuhun kuin niiden alku-
perdiseen késittelytarkoitukseen on tarpeellista etsintdkuulutetun tavoittamiseksi esimerkiksi
tilanteissa, joissa etsintdkuulutetun tavoittamisen tarve liittyy asiakirjojen tiedoksi saattami-
seen. Etsintdkuulutus tulee voida saattaa kaikkien niiden tahojen tietoon, jotka ovat mahdolli-
sesti tekemisissé etsintdkuulutetun kanssa.

Momentin 5 kohta vastaisi sisalléltdan osittain voimassa olevan 25 §:n 1 momentin 2 kohtaa,
mutta kohdassa saadettaisiin valittéman ja vakavan yleista turvallisuutta uhkaavan vaaran tor-
jumisen sijaan hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran estamisesta.
Kohta sisaltdisi aiemmasta poiketen késittelyn perusteena myo6s huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon estamisen.

Momentin 6 kohta vastaisi sisall6llisesti voimassa olevan 25 8:n 1 momentin 1 kohtaa, mutta
kohdan sanamuotoa muutettaisiin vastaamaan rikosasioiden tietosuojalaissa seka muualla lain-
sddadanndssa omaksuttua terminologiaa.

Momentin 7 kohta olisi voimassa olevaan lakiin nahden uusi, mutta asiasisallollisesti saannos
ei merkitsisi muutosta nykytilaan. Schengenin rajasadnndston 8 artiklan mukaan rajatarkastuk-
sen yhteydessa on tehtdva hakuja kansallisiin ja eurooppalaisiin tietokantoihin muun muassa
sen varmistamiseksi, ettd henkilé ei muodosta uhkaa minkéaan jasenvaltion yleiselle jarjestyk-
selle, sisdiselle turvallisuudelle, kansanterveydelle tai kansainvalisille suhteille. Voimassa ole-
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van lain 7 ja 8 8 mahdollistavat mainittujen pykalien nojalla kasiteltdvien henkilttietojen kéyt-
tdmisen myos rajavalvonnan suorittamiseksi.

Momentin 8—10 kohdat olisivat voimassa olevaan lakiin ndhden uusia. Sdannokset mahdollis-
taisivat Rajavartiolaitoksen késittelemien henkildtietojen k&yttdmisen myds palveluskelpoi-
suuden maarittamista sekd palveluksen suunnittelua ja jarjestdmistd varten, poikkeusolojen
tehtéviin sijoittamista ja varautumista varten seka sotilasarvossa ylentdmista ja palkitsemista
varten. Séantely liittyy Rajavartiolaitoksen sotilaallisen maanpuolustuksen tehtdviin sekd
muuhun kansallisen turvallisuuden suojaamiseen liittyviin tehtaviin. N&issa kasittelytarkoituk-
sissa olisi tarpeen késitelld ensisijaisesti 6 8:ssé tarkoitettuja tutkinta- ja poliisitehtavissa kasi-
teltdvid henkilGtietoja sekd 7 §8:ssé tarkoitettuja rikosten ennalta estdmiseksi ja paljastamiseksi
kasiteltavia henkilttietoja.

Momentin 11 kohdalla korvattaisiin voimassa olevan 25 §:n 1 momentin 4 kohta. Momentin
12 kohta olisi uusi s&&nnds, jolla mahdollistettaisiin henkilGtietojen késittely Rajavartiolaitok-
sen toiminnan suuntaamiseksi.

Ehdotettujen 1, 4, 5 ja 12 kohtien mukaiset kasittelytarkoitukset vastaisivat sisalloltdédn Raja-
vartiolaitoksen rikostorjuntalain 3 luvun 48 §:n 4 ja 5 momentin ja pakkokeinolain 10 luvun
56 8:n 4 ja 5 momentin mukaisia sddnnoksié salaisilla tiedonhankinta- ja pakkokeinoilla saatu-
jen ylimadrdisten tietojen kasittelystd. Ylimaaréista tietoa saa mainittujen lakien mukaan kayt-
t44 aina rikoksen estdmiseksi, Rajavartiolaitoksen toiminnan suuntaamiseksi ja syyttomyytta
tukevana selvityksend. Ylimadraista tietoa saa kayttdd myods hengelle, terveydelle tai vapau-
delle aiheutuvan merkittdvan vaaran taikka huomattavan ympérist6-, omaisuus- tai varalli-
suusvahingon estdmiseksi. Tiedon kaytolla Rajavartiolaitoksen toiminnan suuntaamiseksi tar-
koitettaisiin myds ehdotetussa 12 kohdassa tiedon vélillistd hyodyntdmistd niin, ettd tietoa ei
kaytetd ndyttdnd tai tiedonhankintakeinon kaytdn perusteena. Tiedon hyddyntdminen Rajavar-
tiolaitoksen toiminnan suuntaamiseksi voi liittyd esimerkiksi rikoksen estamiseen, paljastami-
seen, analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan
suuntaamiseen.

Pykaldn 2 momentissa huomioitaisiin viittaussadnnoksella rikosasioiden tietosuojalain 5 8:n 3
momentin séénnokset henkilbtietojen kasittelystd yleisen edun mukaista arkistointia seka tie-
teellista, tilastollista tai historiallista tarkoitusta varten. Lisaksi 2 momentissa huomioitaisiin
naihin verrattavissa olevat Rajavartiolaitoksen tarpeet kasitella henkiltietoja laillisuusvalvon-
ta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa. Henkil6tietoja saisi nykyistd vastaavasti
kayttdd myds koulutustoiminnassa, jos ne ovat vélttamattdmia koulutuksen toteuttamiseksi.
Ehdotettu momentti vastaisi laillisuusvalvonta-, suunnittelu-, kehittdmis- ja koulutustoiminnan
osalta voimassa olevan lain 25 8:n 2 momenttia.

Voimassa olevan lain 25 §:n 2 momenttia muutettiin vuoden 2014 alusta voimaan tulleella
lainmuutoksella 1182/2013 siten, ettd henkilrekisteriin siséltyvien tietojen kdyttdminen myoés
laillisuusvalvontaan mainitaan nimenomaisena kayttotarkoituksena. Tamén saannoksen sailyt-
tdminen on tarkead, ottaen myds huomioon tarpeen vahvistaa Rajavartiolaitoksen henkil6re-
Kisterien asianmukaista valvontaa. Momenttiin ehdotetaan selvyyden vuoksi lisattavaksi uu-
tena kohtana analyysitoiminta, joka on luonteeltaan samankaltaista kuin voimassa olevassa
25 8:n 2 momentissa tarkoitettu suunnittelu- ja kehittdmistoiminta. Analyysitoiminnalla tar-
koitettaisiin erityisesti rikollisuuden tilannekuvan yllapitamiseksi ja rikollisuuden uhkakuvien
ennakoimiseksi suoritettavaa strategista analyysia, joka edellyttdd mahdollisuuksia myds Ra-
javartiolaitoksen hallussa olevien henkilétietojen hyddyntamiseen. Momentissa tarkoitetuissa
kasittelytarkoituksissa ei olisi kyse Rajavartiolaitoksen yksittdisen tehtdvan suorittamisesta,
vaan yleisemmasta tarpeesta kasitella henkiltietoja tiettyihin tarkoituksiin.
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Pykélan 3 momentti siséltéisi informatiivisen sadnnoksen erityisiin henkil6tietoryhmiin kuulu-
via tietoja koskevasta tiukemmasta kasittelykynnyksesta.

15 8. Henkildtietojen kasittely lupaharkinnassa. Pykaldssd séédettdisiin edellytyksistd, joilla
Rajavartiolaitos voisi kasitelld 5—7 ja 10—13 §:ssd tarkoitettuja tietoja muuhun kuin niiden
alkuperéiseen kasittelytarkoitukseen lupahallintoon liittyvien tehtivien suorittamiseksi. Tieto-
ja voisi sé&dnndksen mukaan kayttad padtettéessa tai annettaessa lausuntoa luvan myoéntamises-
t4 tai voimassaolosta, jos luvan myontdmisen tai voimassaolon edellytykseksi on séédetty lu-
vanhakijan tai luvanhaltijan luotettavuus, sopivuus tai muu sellainen ominaisuus, jonka arvi-
oiminen edellyttdd luvanhakijan tai luvanhaltijan terveydentilaan, péihteiden k&yttoon, rikok-
seen syyllistymiseen tai vakivaltaiseen kdyttaytymiseen liittyvia tietoja.

Luvan myontdmisen ja voimassaolon edellytyksistd sdédetddn muualla lainsdddanndssa. Ehdo-
tetun sddnndksen kannalta merkityksellisid ovat erityisesti rajavydhykeluvan myontamiselle ja
voimassaololle saddetyt edellytykset, joista sdddetdan rajavartiolain 52—55 §:ssd. Edella 8 ja
9 §:ssé tarkoitetut rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltavat henkil6tiedot ra-
jattaisiin pykalassa tarkoitetun késittelyn ulkopuolelle. S&4nnos vastaisi asiallisesti voimassa
olevan lain 25 §:n 1 momentin 5 kohtaa.

16 8. Rekisterinpitaja. Pyk&lan mukaan tdssé laissa tarkoitettujen tietojen rekisterinpitaja olisi
Rajavartiolaitoksen esikunta. S&&nnos merkitsisi muutosta nykytilaan, jonka mukaan rekiste-
rinpitdjand toimii joko Rajavartiolaitoksen esikunta (valtakunnalliset henkil6rekisterit) tai hal-
lintoyksikko (paikalliset rekisterit). Koska uuden lain soveltamisala ehdotetaan rajattavaksi ai-
noastaan henkil6tietojen kasittelyyn Rajavartiolaitokselle laissa séédettyjen tehtdvien suorit-
tamiseksi ja koska laissa sdddettéisiin nimettyjen rekisterien sijaan yleisemmin henkil6tietojen
kasittelytarkoituksista, on perusteltua, ettd henkilGtiedoilla on vain yksi vastuullinen rekiste-
rinpitaja. Saantely myds varmistaisi nykyista paremmin sen, ettd Rajavartiolaitoksen lakisaa-
teisiin tehtaviin liittyvid henkilttietoja kasitelladn yhdenmukaisesti koko Rajavartiolaitokses-
sa.

Rajavartiolaitoksen hallintoyksikét olisivat edelleen rekisterinpitéjié siltd osin kuin ne késitte-
levat henkil6tietoja suoraan tietosuoja-asetuksen ja tietosuojalain nojalla.

3 luku Oikeus tietojen saamiseen

17 8. Tietojen saanti viranomaiselta. Pykala vastaisi asiallisesti voimassa olevan lain 17 §:44.
Pykélan 1 momentin mukaan Rajavartiolaitoksella olisi oikeus saada viranomaiselta ja julkista
tehtdvaa hoitamaan asetetulta yhteisolté ja henkildltéd virkatehtavan suorittamiseksi tarpeelliset
tiedot ja asiakirjat salassapitovelvollisuuden estamatta, jollei sellaisen tiedon tai asiakirjan an-
tamista Rajavartiolaitokselle tai tietojen kayttod todisteena ole laissa kielletty tai rajoitettu.
Voimassa olevasta saannoksestéd poiketen oikeus tietojen saamisesta maksutta sisaltyisi jatkos-
sa tietojen toimittamista Rajavartiolaitokselle koskevaan 27 §:aan.

Pykélan 2 momentin mukaan paatoksen salassa pidettavien tietojen hankkimisesta tekisi pidat-
tamiseen oikeutettu virkamies. Tama on katsottu edelleen tarkoituksenmukaiseksi silloin, kun
tietoja pyydetddn pykalan mukaisesti yksittaistapauksissa. Poliisilain 4 luvun 2 §:n mukaan
vastaavien tietojen pyytdmisestd paattaa paallystodn kuuluva poliisimies.

18 8. Tietojen saanti yksityiseltd yhteisolta ja henkilolta. Pykala vastaisi padosin voimassa
olevan lain 18 §:a4. Pykalan 1 momentin mukaan Rajavartiolaitoksella olisi voimassa olevasta
laista poiketen oikeus saada pidattamiseen oikeutetun virkamiehen pyynndsta tietoja yksityi-
seltd yhteisoltd ja henkildlta myos rikosten paljastamiseksi. Tama olisi tarkoituksenmukaista,
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koska Rajavartiolaitos kasittelisi henkil6tietoja myds muutoin tdssé tarkoituksessa ehdotetta-
vien 8 ja 9 8:n perusteella. Lisdksi voimassa olevasta sadnnoksestd poiketen oikeus tietojen
saamisesta maksutta sisaltyisi jatkossa tietojen toimittamista Rajavartiolaitokselle koskevaan
27 8:84n.

Pykélan 2 momentissa saddettéisiin voimassa olevaa lakia vastaavasti Rajavartiolaitoksen oi-
keudesta saada yksittaistapauksessa tietoja teleyrityksilta ja yhteisttilaajalta sekd postitoimin-
taa harjoittavalta yhteisolta.

Pykélan 3 momentissa saddettéisiin voimassa olevaa lakia vastaavasti Rajavartiolaitoksen oi-
keudesta saada tietoja lupahallintoa varten yksityiseltd yhteis6ltd ja henkil6ltd siten kuin
17 §:ssé saddetaan.

19 8. Uhkasakko. Pykald olisi uusi voimassa olevaan lakiin verrattuna. Pyk&lan mukaan Raja-
vartiolaitos voisi velvoittaa yksityista yhteisod tai henkiloéd antamaan 18 8:ssé tarkoitetut tie-
dot kohtuullisessa méadrédajassa. Rajavartiolaitos voisi myds asettaa velvoitteen noudattamisen
tehosteeksi uhkasakon. Uhkasakon asettamispaattsté olisi noudatettava sitd koskevasta muu-
toksenhausta huolimatta. Uhkasakkoa ei kuitenkaan saisi asettaa, jos asianosaista on aihetta
epdilla rikoksesta ja pyydetty aineisto liittyy rikosepdilyn kohteena olevaan asiaan. Uhkasakon
taytantéonpanoon sovellettaisiin, mitd uhkasakkolaissa (1113/1990) séadetdén.

Saanndksen tavoitteena olisi tehostaa tarpeellisten tietojen saamista Rajavartiolaitoksen laissa
sdédettyjen tehtavien suorittamiseksi seké ehkaistd tietojen luovutukseen liittyvdd mahdollista
niskoittelua. S&&nnos olisi omiaan kannustamaan Rajavartiolaitosta ja tietoja luovuttavia toi-
mijoita sopimaan jo ennalta kummankin osapuolen kannalta véhiten muita toimintoja haittaa-
vista tavoista tietojenvaihtoon. S&annos vastaisi ehdotettujen poliisin ja Tullin henkil6tietola-
kien sééntelyd seka rikostorjunnasta Tullissa annetun lain (623/2015) 2 luvun 14 8:n 5 mo-
menttia.

20 8. Tietojen saanti erdista rekistereista ja tietojarjestelmistd. Pykald taydentéisi muualla
lainsdddannossa olevia sddnnoksid viranomaisten oikeudesta luovuttaa henkiltrekistereistain
tietoa Rajavartiolaitokselle, eikd se siten olisi luonteeltaan tyhjentdva. Ehdotetusta pykalasta
on Karsittu voimassa olevan lain 22 §:88n verrattuna tarpeetonta kaksinkertaista sééntelya.
L&htokohtana on, ettd Rajavartiolaitoksen tiedonsaantioikeudesta ei olisi tarpeen saatdd, jos
tiedon luovuttavan tahon lainsdéddantd mahdollistaa tietojen luovuttamisen Rajavartiolaitoksel-
le.

Henkildtietojen luovuttamisesta Rajavartiolaitokselle saadetddn esimerkiksi poliisin henkil6-
tietolaissa, henkildtietojen kasittelystd Tullissa annetussa laissa (639/2015), henkil6tietojen
kasittelystd Puolustusvoimissa annettavassa laissa, henkil6tietojen kasittelysta maahanmuutto-
hallinnossa annettavassa laissa, henkildtietojen kasittelystd Rikosseuraamuslaitoksessa anne-
tussa laissa (1069/2015) ja liikenteen palveluista annetussa laissa (320/2017). Liséksi usea laki
oikeuttaa luovuttamaan henkil6tietoja viranomaisen lakisaateisen tehtdvén suorittamiseksi.

Rajavartiolaitoksella olisi oikeus saada pykélan 1 momentissa tarkoitetut tiedot salassapito-
sdanndsten estamatta. Tietojen saannin maksuttomuudesta saadettdisiin 27 §:sséa.

Momentin 1 kohdassa saddettéisiin Rajavartiolaitoksen oikeudesta saada merenkulkuviran-
omaisilta ja alusliikennepalvelun tarjoajalta tietoja meriliikenteesta, sen valvonnasta ja vesi-
kulkuneuvojen sijainnista merivalvonnan tietojarjestelmistd, alusten ilmoittautumisjarjestel-
mastd, laivaliikenteen ohjaus- ja informaatiopalvelun tietojarjestelmistd, alusten ohjaus- ja tu-
kipalvelun tietojarjestelmistd, satamaliikenteen tietojarjestelmista sekd muista alusliikennepal-
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velun tietojarjestelmistd Rajavartiolaitoksen merellé suoritettavaksi saddettyd valvontatehtdvaa
varten. S&annds korvaisi voimassa olevan lain 22 §:n 1 momentin 4 ja 11 kohdat. S4&nnds
taydentaisi myos ehdotettua aluevalvontalain 30 a §:n 1 momenttia (HE 34/2018 vp), jonka
mukaan Rajavartiolaitoksella olisi oikeus tilannekuvaa varten saada korvauksetta alusliiken-
nepalvelun tarjoajalta tietoja meriliikenteestd sekd muita aluevalvonnan kannalta merkityksel-
lisi4 tietoja.

Momentin 2 kohdan mukaan Rajavartiolaitoksella olisi oikeus saada ilmailu-, kalastus-, me-
renkulku-, ymparistd- ja pelastusviranomaisilta sek& poliisilta, Tullilta ja Puolustusvoimilta
tietoja kulkuneuvoista, liikenteestd, viranomaisten toimintavalmiudesta ja halyttdmisesta raja-
turvallisuuden yllapitdmistd, pelastustehtdvad sekd merelld tai maarajalla Rajavartiolaitoksen
suoritettavaksi sdddettyd valvontatehtdvad varten. S&annds vastaisi voimassa olevan lain
22 8:n 1 momentin 8 kohtaa.

Momentin 3 kohdassa sé&&dettdisiin Rajavartiolaitoksen oikeudesta saada hétakeskustietojar-
jestelmastd henkildn oman turvallisuuden tai Rajavartiolaitoksen virkamiehen ty6turvallisuu-
den kannalta tarpeellisia tietoja Rajavartiolaitoksen lakisééteisen tehtdvan suorittamista varten.
Saannos vastaisi voimassa olevan lain 22 8:n 1 momentin 22 kohtaa.

Sakon taytdntéonpanosta annetun lain (672/2002) 50 §:n 2 momentin mukaan Oikeusrekiste-
rikeskus saa salassapitovelvollisuuden estimattd pyynnéstd luovuttaa tietoja niille, joiden oi-
keudesta mainittujen tietojen saamiseen saddetdan erikseen lailla. Momentin 4 kohta sisaltaisi
tata tarkoittavat tiedonsaantisdannokset. Lisdksi kohdassa sééadettéisiin tiedonsaantioikeuksista
oikeushallinnon viranomaisilta.

Momentin 5 kohdan mukaan Rajavartiolaitoksella olisi oikeus saada ulkoasiainministerion tie-
tojérjestelmisté tietoja Suomessa lahettgjévaltiota edustavan diplomaatti- ja konsuliedustuston,
kansainvalisen jarjestdn Suomessa olevan toimielimen ja muun samassa asemassa olevan kan-
sainvalisen toimielimen henkil6kuntaan kuuluvista sek& nédiden perheenjésenisté ja yksityises-
sé palveluksessa olevista henkiloistd rajaturvallisuuden yllapitamistd, esitutkintaa, muuta tut-
kintaa sekd Rajavartiolaitokselle ulkomaalaislaissa saadetyn tehtavan suorittamista varten.
Saannos vastaisi voimassa olevan lain 22 §:n 1 momentin 17 kohtaa.

Momentin 6 kohdassa saddettéisiin Rajavartiolaitoksen oikeudesta saada tietoja yhteisen ka-
lastuspolitiikan seuraamusjarjestelmasta ja valvonnasta annetun lain (1188/2014) 29 §:ssé tar-
koitetusta valvonnan tietojarjestelmasta kalastuksenvalvontaa, vesiliikenteen valvontaa, raja-
turvallisuuden yllapitamistd, esitutkintaa, muuta tutkintaa, pelastustehtavad, merenkulun tur-
vatoimilaissa tarkoitettua tehtavaa seka liikenteenharjoittajan seuraamusmaksun maaraamista
varten. Valvonnan tietojarjestelmd muodostuu mainitun lain mukaisesta saalisrekisterista
(30 8), ensiostajarekisterista (31 8), myynti-ilmoitusrekisterista (32 §), aluksen satelliittiseu-
rantajarjestelmasta (33 8), kalastuksen valvontaan liittyvasta ilmoitus- ja luparekisterista
(34 8), valvontatapahtumarekisterista (35 8), saalistodistusrekisteristd (36 §) ja rikkomusrekis-
terista (64 8), merelld toimivien kalastus- ja vesiviljelyalusten rekisterdinnista annetussa laissa
(690/2010) tarkoitetusta kalastusalusrekisterista sekd Euroopan unionin yhteisen kalastuspoli-
tilkan kansallisesta tdytantdonpanosta annetussa laissa (1048/2016) tarkoitetuista sisavesien
kalastusalusrekisterista ja siirrettdvien kayttdoikeuksien ja toimijakohtaisten kalastuskiintioi-
den rekistereista.

Voimassa olevan lain vastaava sdannds viittaa jo kumottuun Euroopan yhteisdn yhteisen ka-
lastuspolitiikan taytantdonpanosta annettuun lakiin (1139/1994). Euroopan unionin kalastus-
politiikkaa koskeva saantely on sittemmin jakaantunut useaan eri lakiin, ja siihen liittyvien re-
Kisterien maara on lisdadntynyt. Rajavartiolaitos on nimetty laissa erdiden edelld mainittujen
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rekisterien kéyttajéksi, mutta séantely ei ole tilt4 osin kattavaa. Ehdotettu sd&dnnds tdydentdisi
siten Rajavartiolaitoksen oikeutta saada tietoa rekistereistd, jotka ovat tarpeen sen lakisaateis-
ten tehtévien suorittamiseksi.

Momentin 7 kohta siséltaisi voimassa olevan lain 22 §:n 1 momentin 20 kohtaa vastaavan
sddnnoksen tietojen saamisesta virka-apua pyyténeeltd viranomaiselta.

21 8. Muiden viranomaisten tietojen luovuttaminen Rajavartiolaitokselle suorakayttoisesti tal-
lettamalla. Pykal&ssa saddettaisiin rekisterinpitdjadn mahdollisuudesta antaa toiselle viranomai-
selle oikeus tallettaa tietoja suoraan Rajavartiolaitoksen henkiltrekistereihin. Pyk&la vastaisi
asiasiséllollisesti pddasiassa voimassa olevan lain 23 §:84.

Pykélan 1 momentin 1 kohdan mukaan rekisterinpitdja voisi antaa tallettamisoikeuden oikeus-
hallintoviranomaisille, Rikosseuraamuslaitokselle ja Oikeusrekisterikeskukselle. Namé voisi-
vat tallettaa Rajavartiolaitoksen henkiltrekistereihin esimerkiksi etsintdkuuluttamiaan henki-
16itd koskevia tietoja ja Rikosseuraamuslaitos myds tuntomerkkitietoja vapauteen kohdistuvaa
rangaistusta suorittavista tai suorittaneista henkil6ista.

Momentin 2 kohdan mukaan rekisterinpitdja voisi antaa tallettamisoikeuden poliisille, Tullille
ja Puolustusvoimille. Poliisilla tarkoitettaisiin myds suojelupoliisia. Mainitut viranomaiset tal-
lettaisivat Rajavartiolaitoksen henkildrekisteriin voimassa olevan kdytdnnon mukaisesti esi-
merkiksi etsintdkuuluttamiaan henkil6itd sek& poliisi ja Tulli myds suorittamiinsa rajatarkas-
tuksiin liittyvia tietoja.

Momentin 3 kohdan mukaan rekisterinpit4ja voisi antaa tallettamisoikeuden myds ulkoasiain-
hallinnon viranomaisille. Sen sijaan pyk&lassa ei endd saadettdisi voimassa olevan lain tavoin
ty6- ja elinkeinoministerion oikeudesta tallettaa tietoja, koska sadnnokselle ei ole ollut kdytan-
non tarvetta.

Suorakayttoinen tallettamisoikeus koskisi kaikkia laissa séédettyja henkilttietojen kasittely-
tarkoituksia ja perustuisi tietoja tallettavan viranomaisen lakisdateisiin tehtdviin. S&4nnds ei
velvoittaisi Rajavartiolaitosta, vaan ainoastaan mahdollistaisi luvan antamisen. Tietojen tallet-
tamisen yksityiskohdista ja vastuukysymyksista tulisi sopia rekisterinpitajén ja tietoja talletta-
van tahon valilla erikseen. S&4nno6s ei vaikuttaisi rekisterinpitajan vastuuseen, vaan rekisterin-
pitdja vastaisi suhteessa rekisterdityyn taysimaaréisesti myds tiedoista, jotka toinen viran-
omainen on rekisteriin tallettanut. Pykalan tarkoituksena on ensisijaisesti vahentaa turhaa kak-
sinkertaista ty6td, joka aiheutuisi siitd, ettd tiedot ensin erikseen luovutettaisiin Rajavartiolai-
tokselle, joka kirjaisi ne itse henkilérekisteriinsa. Osapuolten olisi kuitenkin aina varmistettava
tietosuojan toteutuminen ja erityisesti Kirjattujen tietojen oikeellisuus ja eheys.

22 8. Tiedot ulkorajan ylittavassa kulkuneuvossa olevista henkildista. Pykala vastaisi voimas-
sa olevan lain 19 8§:44. Pykdldn 1 momentissa sdadettaisiin maahan saapuvan ja maasta lahte-
van ulkorajan ylittdvan ajoneuvon kuljettajan velvollisuudesta toimittaa maahantulo- tai maas-
taldhtopaikan rajatarkastusviranomaiselle tiedot ajoneuvossa olevista henkildistd. Vastaavasti
sdadettaisiin aluksen tai ilma-aluksen paallikdn seka junan tai muun liikennevalineen omista-
jan tai haltijan taikka tdman edustajan velvollisuudesta antaa maahantulo- tai maastalahtdpai-
kan rajatarkastusviranomaiselle matkustaja- ja miehistoluettelo taikka muutoin tiedot liiken-
nevalineen henkil6kunnasta, matkustajista ja muista liikennevélineessa olevista henkildist,
jollei tietoja jo ole toimitettu 23 tai 24 §:n perusteella.

Pykélan 2 momentissa saddettdisiin tarkemmin, mité tietoja matkustaja- ja miehistoluettelosta
tulee kayda ilmi.
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Pykélan 3 momentin mukaan pykal&é sovellettaisiin myds sisarajaliikenteessa silloin, kun ra-
javalvonta on véliaikaisesti palautettu sisdrajoille Schengenin rajasdannéston 111 osaston 2 lu-
vun ja rajavartiolain 15 §:n mukaisesti. S&annos sisaltyy hallituksen esitykseen HE 201/2017
vp, joka on eduskunnan kasiteltdvana.

23 8. Lentoliikenteen matkustajatiedot. Pyk&la vastaisi voimassa olevan lain 20 §:44 sekd hal-
lituksen esityksessa HE 201/2017 vp pykaldén ehdotettavia muutoksia. Voimassa olevan lain
vastaavalla pykalalld on pantu kansallisesti tdytdnt6on neuvoston direktiivi 2004/82/EY lii-
kenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista (jdljempand API-
direktiivi).

Pykélan 1 momentissa saddettaisiin lentoliikenteen harjoittajan velvollisuudesta toimittaa raja-
tarkastusviranomaiselle tdman pyynnosté lentoliikenteen matkustajatiedot ulkorajaliikentees-
sa.

Pykélan 2 momentti siséltaisi API-direktiivin mukaiset edellytykset siitd, mita tietoja matkus-
tajatietoihin on siséllyttava. Tiedot olisi luovutettava nykyiseen tapaan séhkoisesti, tai jos se ei
ole mahdollista, muulla asianmukaisella tavalla. Voimassa olevan lain sdannds siitd, mihin
tarkoituksiin lentoliikenteen matkustajatietoja ja 22 §:ssé tarkoitettuja tietoja saa kayttéaa, siir-
rettéisiin ehdotettavaan uuteen 25 §:84n. Vastaavasti lentoliikenteen matkustajatietojen pois-
tamista koskevat sdédnnokset siirrettaisiin endotettavaan uuteen 39 §:aan.

Pykélan 3 momentin mukaan pykal&a sovellettaisiin myds sisarajaliikenteessa silloin, kun ra-
javalvonta on véliaikaisesti palautettu sisdrajoille Schengenin rajasdannéston 111 osaston 2 lu-
vun ja rajavartiolain 15 §:n mukaisesti. S8anno6s siséltyy hallituksen esitykseen HE 201/2017
vp, joka on eduskunnan kasiteltdvana.

24 8. Matkustajia ja miehistda koskevat tiedot alus- ja junaliikenteessa. Pykald vastaisi voi-
massa olevan lain 20 a 8:44 sekd hallituksen esityksessa HE 201/2017 vp pykélaan ehdotetta-
via muutoksia.

Pykélan 1 momentin mukaan ammattimaisesti henkildiden tai tavaroiden kuljetusta vesiteitse
tai rautateitse harjoittavan luonnollisen henkilon tai oikeushenkilén olisi toimitettava rajatar-
kastusviranomaiselle 22 8:n 2 ja 3 momentissa tarkoitetut matkustaja- ja miehistétiedot ennen
rajatarkastukseen saapumista.

Pykaldan 2 momentin mukaan junaliikenteessa tiedot olisi toimitettava viimeistdan junan lah-
dettya viimeiseltd asemalta, jolta se on ottanut matkustajia. Alusliikenteen tietojen ennakko-
toimitusvelvollisuuteen sovellettaisiin, mitd Schengenin rajasaannostdssa ja muualla sdadetaan
tai méarataan.

Pykélan 3 momentin mukaan pykalaa sovellettaisiin myds sisarajaliikenteessa silloin, kun ra-
javalvonta on véliaikaisesti palautettu sisarajoille Schengenin rajasdanndéston 111 osaston 2 lu-
vun ja rajavartiolain 15 8:n mukaisesti. Saannos siséltyy hallituksen esitykseen HE 201/2017
vp, joka on eduskunnan kasiteltavana.

25 8. Matkustaja- ja miehistotietojen kasittely. Pykala olisi uusi voimassa olevaan lakiin ver-
rattuna, mutta ehdotettu sddntely vastaisi asiallisesti voimassa olevan lain 20 8:n 2 momentin
viimeista virkettd. Pykalan 1 momentin mukaan 22—24 §:ssd tarkoitettuja matkustajia ja mie-
histdd koskevia tietoja voisi ensinnakin kéasitella rajatarkastusten helpottamiseksi seka laitto-
man maahantulon ja laittoman maahanmuuton torjumiseksi. Sdannds ilmaisisi matkustaja- ja
miehistotietojen ensisijaisen kayttotarkoituksen. Lentoliikenteen matkustajatietojen osalta
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API-direktiivi kuitenkin mahdollistaa sen, ettd kansallisessa laissa sdédetd&dn matkustajatieto-
jen kéyttdmisestd myds rajatarkastusviranomaisen muissa tehtdvissad. Taman vuoksi sdadettéi-
siin voimassa olevan lain tavoin, etté tietoja voisi kasitell4d Rajavartiolaitokselle, poliisille ja
Tullille sdadetyssd muussa tehtdvassd. Muiden liikennemuotojen sekd miehistétietojen osalta
sdantely perustuisi kansalliseen tarpeeseen. Saantely ei asiasiséllollisesti kdytdnndsséd muuttui-
si nykyisesta.

Pykélan 2 momentin s&&nnds olisi uusi. Se vahvistaisi lain tasolla jo voimassa olevan kéytan-
non, jossa matkustajia ja miehist6d koskevia tietoja vertaillaan automaattisesti 1 momentissa
tarkoitetun kasittelyn kannalta tarpeellisiin rekistereihin ja tietokantoihin. Vertailu tapahtuisi
kaytannossa pian matkustaja- ja miehistétietojen saamisen jélkeen, koska tiedot olisi poistet-
tava 39 8:n mukaisesti l&htokohtaisesti viimeistdan 24 tunnin kuluttua niiden toimittamisesta
matkustajien saavuttua maahan tai lahdettyd maasta.

26 8. Seuraamukset. Pykald siséltéaisi informatiiviset viittaukset ulkomaalaislain (301/2004)
seuraamussaannoksiin. Ulkomaalaislain 179 8§:ss& sdddetdan liikenteenharjoittajan seuraa-
musmaksusta, joka maaratdd&n muun muassa Rajavartiolaitoksen henkilGtietolain 22 ja
23 8:ss4 (aiemmin 20 ja 20 a 8) tarkoitetun liikenteenharjoittajan tiedonantovelvollisuuden
laiminlyonnistd. Lisdksi lain 185 §:n mukaan ulkomaalaisrikkomuksesta tuomitaan se, joka
tahallaan tai torkedstd huolimattomuudesta laiminlyd Rajavartiolaitoksen henkil6tietolain
22 §:ssé (aiemmin 19 8) saddetyn velvollisuutensa.

27 8. Tietojen toimittaminen Rajavartiolaitokselle. Pykalan 1 momentin mukaan Rajavartiolai-
toksella olisi oikeus saada tdssa luvussa tarkoitetut tiedot maksutta, jollei laissa toisin saddeta.
Saanndos olisi lakiteknisesti uusi, mutta oikeus tietojen saamiseen maksutta siséltyy jo voimas-
sa olevan lain 17 ja 18 §:n yleisiin tiedonsaantisdéannoksiin. Sdantely kuitenkin selkeyttéisi si-
t4, ettd oikeus tietojen saamiseen maksutta kasittéisi yksittdisten tiedonluovutusten lisaksi
myds tietojen saamisen teknisen kayttoyhteyden avulla.

Pykalan 1 momentti sisaltaisi myos voimassa olevan lain 43 8:84 vastaavan sdédnnoksen siité,
ettd Rajavartiolaitoksella olisi oikeus saada tdssé luvussa tarkoitetut tiedot myos teknisen kéyt-
tdyhteyden avulla tai tietojoukkona siten kuin siitd rekisterinpitgjan kanssa sovitaan. Sopimi-
sella tarkoitettaisiin niitd kdytdnnon menettelyja, joita teknisen kayttoyhteyden avaaminen toi-
sen viranomaisen henkilorekisteriin edellyttaa.

Pykélan 2 momentin mukaan Rajavartiolaitoksen olisi pyynndstd annettava henkilétietoja luo-
vuttaneelle rekisterinpitédjélle tietoja teknisen kayttdyhteyden avulla, tietojoukkona tai suora-
kayttoisen tallettamisen kautta saamiensa henkilGtietojen kasittelystd. Vastaava saannds sisal-
tyy voimassa olevan lain 22 §:n 2 momenttiin ja 23 §:n 2 momenttiin. Momenttiin ei kuiten-
kaan sisaltyisi voimassa olevassa laissa Rajavartiolaitokselle asetettua velvoitetta varmistaa
vastaanotettujen henkil6tietojen tarpeellisuus, jos henkil6tietoja on luovutettu pyytamatta. Re-
Kisterinpitdjan velvollisuudesta kasitella vain asianmukaisia ja tarpeellisia henkil6tietoja seka
velvollisuudesta poistaa tarpeettomat henkil6tiedot ilman aiheetonta viivytystd sdadetaan tie-
tosuoja-asetuksessa seké rikosasioiden tietosuojalaissa.

28 8. Euroopan unionin viisumitietojarjestelma. Pykaldssa saadettaisiin Rajavartiolaitoksen
oikeudesta saada teknisen kayttdyhteyden avulla tietoja Euroopan unionin viisumitietojarjes-
telmastad. Pykédlan 1 momentti koskisi henkil6tietojen vastaanottamista Rajavartiolaitokselle
sdadetyn tehtdvan suorittamiseksi. Pykéalan 2 momentissa saddettéisiin oikeudesta saada tietoja
terrorismirikosten ja muiden vakavien rikosten selvittdmiseksi. Sdannokset vastaisivat asiasi-
sélloltadan voimassa olevan lain 39 b 8:34.
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29 8. Kansainvalisessd yhteistydssa saatujen tietojen kasittely. Sddnnds vastaisi sisalléltaan
osittain voimassaolevan lain 39 d 8:44. Voimassa olevan 39 d §:n 3 ja 4 momentit ehdotetaan
kuitenkin poistettavaksi tarpeettomina, koska niiden vaatimukset siséltyvét rikosasioiden tie-
tosuojalakiin. Ehdotettu pykald koskisi vain kolmannelta valtiolta taikka kansainvaliselta jar-
jestolta tai virastolta saatujen henkil6tietojen késittelyé.

Pykélan 1 momentissa saadettdisiin voimassa olevaa sééntelyd vastaavasti salassapito- ja vai-
tiolovelvollisuudesta seké velvollisuudesta noudattaa henkilotietojen luovuttajan asettamia ra-
joituksia henkil6tietojen kaytdlle. Momentti sisaltdisi pddsdénnon, jonka tarkoituksena olisi
varmistaa luottamuksen suoja kansainvélisessé yhteistydssa.

Pykélan 2 momentissa sdddettéisiin mahdollisuudesta kéyttd4 vastaanotettuja henkil6tietoja
muuhun kuin niiden alkuperdiseen tarkoitukseen silloin, kun 1 momentissa tarkoitettuja rajoi-
tuksia ei ole asetettu. Voimassa olevan lain 39 d §8:n 2 momentin tiukempi sdinnds tietojen
kayttdmisestd muuhun kuin niiden alkuperdiseen késittelytarkoitukseen perustui kumottuun
EU:n tietosuojapuitepdétokseen ja koski kaikkien toiselta valtiolta tai kansainvéliseltd elimelta
saatujen henkilGtietojen, myos toiselta EU-valtiolta saatujen henkilGtietojen késittelyd. Mo-
menttia ehdotetaan tarkistettavaksi siten, ettd kolmannelta valtiolta taikka kansainvéliseltd jar-
jestolta tai virastolta saatuja henkil6tietoja voitaisiin kasitelld muuhun kuin niiden alkuperéi-
seen kasittelytarkoitukseen ehdotetun 14 §:n 1 momentin mukaisin edellytyksin. Toiselta EU-
jasenvaltiolta saatujen henkil6tietojen késittelyyn voimassa olevan lain 39 d 8:n 2 momentissa
tarkoitetuissa tilanteissa sovellettaisiin jatkossa rikosasioiden tietosuojalakia.

4 luku Henkildtietojen luovuttaminen

Luvussa sdédettaisiin teknisen kayttoyhteyden avulla tai tietojoukkona tapahtuvasta henkil6-
tietojen luovuttamisesta muille viranomaisille sek& tietojen luovuttamisesta yleisen tietover-
kon avulla. Luku sisaltéisi myos kansainvaliseen tiedonvaihtoon liittyvia saannoksia.

Siltd osin kuin kyse on tietosuojadirektiivin ja rikosasioiden tietosuojalain soveltamisalaan
kuuluvasta kasittelystd, henkil6tietojen luovuttamiseen kolmansiin maihin ja kansainvalisille
jarjestoille sovellettaisiin yleissdddoksena rikosasioiden tietosuojalain 7 lukua. Ehdotettu 4 lu-
ku siséltéisi tarvittavat taydentévat saannokset tietojen luovuttamisesta kolmansiin maihin ja
kansainvalisille jérjestoille. Luvussa sdadettdisiin my0s tietojen luovuttamisesta Euroopan
unionin jasenvaltioiden lainvalvontaviranomaisille. Lisaksi luvussa huomioitaisiin voimassa
olevan lain tavoin myds lainvalvontaviranomaisten kaytdssa olevat EU:n laajuiset tietojarjes-
telmat. Kansainvaliseen yhteistyohon liittyvad henkilotietojen luovuttamista koskeviin saan-
noksiin ei ehdoteta merkittavia sisallollisida muutoksia verrattuna voimassa olevan lain séén-
noksiin.

Ehdotettu 4 luku sisaltdisi myds sdannoksia yleisen tietosuoja-asetuksen soveltamisalaan kuu-
luvasta henkildtietojen luovuttamisesta. Télta osin sdantelyssa olisi kyse asetuksen 6 artiklassa
tarkoitetuista erityisistd sdannoksistd, joilla mukautetaan asetuksen saantdjen soveltamista.
Erityiset sddnnokset voivat 6 artiklan mukaan koskea myds henkilétietojen luovuttamista. Eh-
dotettujen sadnndsten suhdetta tietosuoja-asetuksen kansalliseen liikkumavaraan kasitellaan
tarkemmin saatamisjarjestysperusteluiden 3.6 kohdassa.

Henkildtietoja voitaisiin 4 luvun saanndsten mukaan luovuttaa salassapitosaanndsten estamat-
ta. Tietoja luovutettaessa olisi kuitenkin kaikissa tilanteissa huomioitava henkil6tietojen suo-
jaa koskevat sddannokset. Henkildtietojen luovuttamiseen yksittaistapauksissa (muuten kuin
teknisen kayttdyhteyden avulla tai tietojoukkona) sovellettaisiin nykyistd vastaavasti Rajavar-
tiolaitoksen hallintolain vaitiolovelvollisuussaantelya.
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30 8. Henkil6tietojen luovuttaminen toiselle henkilGtietojen kéasittelysta rikosasioissa ja kan-
sallisen turvallisuuden yllapitdmisen yhteydessa annetussa laissa tarkoitetulle toimivaltaiselle
viranomaiselle. Pykaldssd s&adettdisiin henkil6tietojen luovuttamisesta rikosasioiden tie-
tosuojalaissa tarkoitetuille toimivaltaisille viranomaisille késittelytarkoituksiin, jotka kuuluvat
mainitun lain soveltamisalaan. Rikosasioiden tietosuojalakia sovellettaisiin poliisin, syyttajien,
yleisten tuomioistuinten, Rikosseuraamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden toi-
mivaltaisten viranomaisten késitellessé henkil6tietoja, kun kysymys on rikoksen ennalta esté-
misestd, paljastamisesta, selvittdmisesta tai syyteharkintaan saattamisesta, rikokseen liittyvasta
syyttdjan toiminnasta, rikosasian kasittelemisestd tuomioistuimessa, rikosoikeudellisen seu-
raamuksen taytantdonpanemisesta taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suoje-
lemisesta tai tallaisten uhkien ehkdisemisestd. Lakia sovellettaisiin kansallisen ratkaisun poh-
jalta my6s Puolustusvoimien, poliisin ja Rajavartiolaitoksen kasitellessa henkilétietoja kansal-
lisen turvallisuuden yll&pitdmisen yhteydessa.

Puolustusvoimille voitaisiin luovuttaa tietoja tdmén pykaladn nojalla erityisesti asevelvollisen
koulutukseen ja tehtdvddn madraamistd sekd palveluksen jarjestamistd varten, kriisinhallinta-
tehtdvadn maarddmista ja kriisinhallintapalveluksen jarjestamistd varten, aluevalvontatehtévi-
en ja sotilastiedustelutehtavien hoitamiseksi, sotilaskurinpidosta ja rikostorjunnasta puolustus-
voimissa annetun lain 9 luvussa tarkoitettua rikosten ennalta estamis- ja paljastamistehtivad
varten ja mainitun lain 5 luvussa tarkoitetun esitutkintatehtavan hoitamiseksi seké sotilasar-
vossa ylentdmistd ja palkitsemista varten.

Henkil6tiedot saisi luovuttaa pykalassa tarkoitetuille viranomaisille teknisen kayttdyhteyden
avulla tai tietojoukkona. Pykaldssa tarkoitetuissa tilanteissa teknisen kayttoyhteyden avulla
luovuttaminen olisi k&ytdnndssa paasaantd. Saannds olisi uusi ja voimassa olevaa lakia yleis-
piirteisempi, mutta se ei k&ytdnnossa merkitsisi muutosta nykytilaan.

Pykélan 2 momentissa sdadettaisiin erityisiin henkil6tietoryhmiin kuuluvia henkilétietoja kos-
kevasta tiukemmasta kasittelykynnyksestd. S&&nnos vastaisi rikosasioiden tietosuojalain
11 8:ssa saddettyé kasittelykynnysta.

31 8. Henkilttietojen muu luovuttaminen viranomaisille. Pykélassa saadettaisiin henkil6tieto-
jen luovuttamisesta teknisen kayttdyhteyden avulla tai tietojoukkona muihin kuin rikosasioi-
den tietosuojalain soveltamisalaan kuuluviin kasittelytarkoituksiin. Pykéla sisaltaisi saannok-
set henkil6tietojen luovuttamisesta myds rikosasioiden tietosuojalaissa tarkoitetuille toimival-
taisille viranomaisille kéasittelytarkoituksiin, joihin ei sovelleta mainittua lakia.

Pykélan 1 momentissa lueteltaisiin viranomaiset, joille Rajavartiolaitos saisi luovuttaa henki-
I6tietoja teknisen kayttdyhteyden avulla. Momentissa saddettaisiin myds niista henkil6tietojen
kasittelytarkoituksista, joihin henkil6tietoja saisi luovuttaa. Sdannokset vastaisivat sisalloltaan
paaosin voimassa olevan lain 28 §:34 erdita tarkennuksia lukuun ottamatta.

Ehdotetun 1 momentin luettelo ei olisi tyhjentdva eika rajoittaisi muualla laissa olevien tiedon
luovuttamista tai tiedonsaantia koskevien saanndsten soveltamista. Oikeus luovuttaa tietoja
pykaldn mukaisesti ei toisaalta mydskaan edellyttdisi, ettd vastaanottavan viranomaisen lain-
saddanndssa saddetddn vastaavasta tiedonsaantioikeudesta, vaan tietojen luovuttaminen olisi
mahdollista ehdotetun pykaldan nojalla myds ilman vastaanottajalle muualla laissa saddettya
tiedonsaantioikeutta. Rajavartiolaitoksen kasittelemien henkil6tietojen luovuttamisesta tai tie-
donsaannista teknisen kayttéyhteyden avulla olisi kuitenkin perustuslakivaliokunnan kannan-
ottojen mukaisesti aina saadettava laissa.
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Henkil6tietojen luovuttamiseen muille viranomaisille yksittaistapauksissa sovellettaisiin jat-
kossakin Rajavartiolaitoksen hallintolain 17 ja 17 a—17 d §:n sadnnoksia salassa pidettavan
tiedon antamisesta viranomaiselle tai julkista tehtdvad hoitavalle yhteisélle. Mainitun sdante-
Iyn perusteella voidaan luovuttaa tietoja myos oma-aloitteisesti. Liséksi julkisia tietoja voitai-
siin luovuttaa muille viranomaisille tietojoukkona muissakin kuin pykalan 1 momentin mukai-
sissa tapauksissa. Myds ndissa luovutustilanteissa olisi kuitenkin huomioitava henkil6tietojen
suojaa koskevat sadnnokset.

Pyk&lan 2 momentti sisaltdisi voimassa olevasta laista poiketen sddnndksen, jonka mukaan Ra-
javartiolaitos voisi 1 momentissa saddetyn liséksi perustellusta syystd luovuttaa teknisen kéyt-
toyhteyden avulla tai tietojoukkona viranomaiselle henkil6tietoja, jotka ovat valttdmattomia
viranomaisen laissa sdidetyn tehtdvan suorittamiseksi. Talld mahdollistettaisiin viranomaisen
lakisdateisen tehtdvan kannalta valttdmattomien tietojen luovuttaminen silt4 osin kuin luovu-
tusoikeudesta ei olisi sd&annoksia 1 momentissa.

Pykélan 3 momentissa saddettéisiin erityisiin henkil6tietoryhmiin kuuluvien tietojen luovut-
tamista koskevasta korkeammasta kynnyksestd. S&&nnos vastaisi sitd, milla edellytyksilla ky-
seisid tietoja voidaan Rajavartiolaitoksessa ylipd&nsa késitella.

32 8. Henkilttietojen luovuttaminen yleisen tietoverkon véalitykselld. Pykald olisi uusi voimas-
sa olevaan lakiin verrattuna. Pykéldssi saddettdisiin Rajavartiolaitoksen oikeudesta luovuttaa
henkil6tietoja yleisen tietoverkon vélitykselld yleison tietoon saattamiseksi ja yleis6vihjeiden
saamiseksi. Sdannoksen tarkoituksena on mahdollistaa rajaturvallisuuden yll&pitdmista tai ri-
kostorjuntaa koskeva tiedotus Rajavartiolaitoksen internet-sivuilla. Yleisen tietoverkon vali-
tykselld voitaisiin luovuttaa ainoastaan voimassa olevan lain 7 8:n 3 momentin 2 kohdassa
tarkoitettuja tiedotustietoja vastaavia henkil6tietoja, joista olisi asian kiireellisyyden, vaarati-
lanteen, rikosten ennalta estdmisen, rajaturvallisuuden yll&pitdmisen tai tutkinnallisten syiden
vuoksi tarpeen erityisesti tiedottaa. Yleiseen tietoverkkoon luovutettavien henkilGtietojen
maard olisi rajoitettava mahdollisimman suppeaksi.

33 8. Henkildtietojen luovuttaminen Euroopan unionin jasenvaltion ja Euroopan talousalueen
jasenvaltion lainvalvontaviranomaiselle. Pykdldn 1 momentissa huomioitaisiin niin sanottu
tietojen saatavuusperiaate, jonka mukaan henkil6tietojen ja muiden tietojen tulisi olla toisen
EU:n jasenvaltion lainvalvontaviranomaisen saatavilla samoin edellytyksin kuin ne ovat Raja-
vartiolaitoksen kaytettdvissa rikoksen ennalta estdmiseen, paljastamiseen ja selvittamiseen.
Saannos vastaisi sisallollisesti pddosin voimassa olevan lain 38 §:44. Voimassa olevassa laissa
tietojen luovuttamista Euroopan unionin jasenvaltion lainvalvontaviranomaisille on kuitenkin
tietyiltd osin rajattu tiukemmin kuin Rajavartiolaitoksen mahdollisuuksia késitella henkil6tie-
toja muuhun kuin alkuperdiseen késittelytarkoitukseen. Tietoja voitaisiin siten ehdotetun
saanndksen nojalla tietyissa tilanteissa luovuttaa voimassa olevaa saantelya laajemmin.

Laajennus koskisi esimerkiksi lupahallinnollisten tehtavien suorittamiseksi kerattyjen henkilo-
tietojen luovuttamista. Laajempaa mahdollisuutta tietojen luovuttamiseen merkitsisivat tieto-
jen saatavuusperiaatteen vuoksi my6s Rajavartiolaitokselle 14 ja 15 8:ssd ehdotetut laajemmat
mahdollisuudet késitella henkildtietoja muuhun kuin niiden alkuperdiseen kasittelytarkoituk-
seen. Tiedot voitaisiin luovuttaa my0s tietojoukkona. EU:n jasenvaltioiden lainvalvontaviran-
omaiset kayttdvat tiedonvaihtoon suojattua kanavaa.

Pykélan 2 momentti sisdltasi informatiivisen viittauksen Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten valisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn puitepdéatoksen lainsadadannon alaan kuuluvien sddnndsten kansallisesta taytantoon-
panosta ja puitepaatoksen soveltamisesta annettuun lakiin (26/2009) sen varmistamiseksi, ettd
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puitepddtds on asianmukaisesti pantu taytantdon henkil6tietojen luovuttamisen osalta. Puite-
paatoksen taytantoonpanolaki olisi erityissaddos suhteessa lakiehdotukseen.

34 §. Henkilttietojen luovuttaminen Euroopan unionin rajavalvontayhteistydssa. Pykéala olisi
uusi voimassa olevaan lakiin verrattuna, mutta asiallisesti sddnnés ei merkitsisi muutosta ny-
kytilaan. Saantely oikeuttaisi Rajavartiolaitoksen luovuttamaan 5—7 ja 13 §:ss§ tarkoitettuja
henkil6tietoja salassapitosddnndsten estamatta.

Pykélan 1 momentin 1 kohdan mukaan Rajavartiolaitos voisi luovuttaa henkil6tietoja toisen
Euroopan unionin j&senvaltion ja Schengenin rajasaddnndstéd soveltavan muun valtion rajaval-
vonnasta vastaavalle viranomaiselle rajavalvonnan tai sitd korvaavien toimenpiteiden suorit-
tamista varten. S&annos vastaisi asiallisesti voimassa olevan lain 39 8:n 1 momentin 1 kohtaa.
Rajavalvontaan kuuluvat Schengenin rajasddnndstén mukaisesti rajatarkastukset ja rajojen
valvonta.

Momentin 2 kohdan mukaan Rajavartiolaitos voisi luovuttaa henkilGtietoja Euroopan raja- ja
merivartiovirastolle noudattaen, mité viraston perustamista koskevassa EU-asetuksessa sééde-
tdan. Kuten edelld yleisperustelujen 2.2.2 kohdassa todetaan, Euroopan raja- ja merivartiovi-
raston oikeus kasitelld henkil6tietoja on rajoitettu vain tiettyihin tilanteisiin. Momentin 3 koh-
dassa sdédettaisiin puolestaan Rajavartiolaitoksen oikeudesta luovuttaa henkil6tietoja Euroo-
pan raja- ja merivartioviraston koordinoimaan operaatioon ja pilottihankkeeseen Suomessa
osallistuvalle jasenvaltion virkamiehelle sek& viraston perustamista koskevassa EU-
asetuksessa tarkoitetulle yhteyshenkildlle. Sd&nnokset vastaisivat voimassa olevan lain 39 §:n
1 momentin 3 kohtaa.

Momentin 4 kohta olisi uusi voimassa olevaan lakiin verrattuna. Rajavartiolaitos voisi luovut-
taa henkilGtietoja Euroopan rajavalvontajarjestelmaan noudattaen, mité sen perustamista kos-
kevassa EU-asetuksessa séadetaan. Mainittu asetus mahdollistaa henkil6tietojen ja muiden sa-
lassa pidettavien tietojen vélittdmisen EU-valtioiden ja Euroopan raja- ja merivartioviraston
kesken. Saannds olisi informatiivinen ja tadydentéisi momentin 1 ja 2 kohtien sééntelya.

Momentin 5 kohta siséltdisi voimassa olevan lain 39 8:n 1 momentin 8 kohtaa vastaavan
sdannoksen henkil6tietojen luovuttamisesta rajavartiolain 15 d 8:n 1 momentissa tarkoitettua
rajaturvallisuusapua antavalle Euroopan unionin jasenvaltion virkamiehelle Suomen esittdméan
avunpyynnon edellyttdmien toimenpiteiden suorittamista varten.

Pykélan 2 momentin mukaan pykaldssa tarkoitetut tiedot voitaisiin luovuttaa myos tietojouk-
kona. EU-valtioiden valilla on kaytdssa sahkodinen suojattu tiedonvaihtokanava.

35 8. Eraat kansainvaliset tietojarjestelmat. Pykaldan 1 momentissa saddettaisiin Rajavartiolai-
toksen oikeudesta luovuttaa salassapitosdannosten estaméttd henkil&tietoja Schengenin tieto-
jarjestelmdan talletettavaksi. Tiedot voitaisiin luovuttaa myds tietojoukkona. Tarkemmat me-
nettelysadannokset tietojen luovuttamisesta olisivat poliisin henkil6tietolaissa. Séantely vastaisi
asiasisallollisesti voimassa olevaa lainsaadantdd, mutta aineellinen saannos oikeudesta luovut-
taa jarjestelmadn Rajavartiolaitoksen henkil6tietoja siirtyisi poliisin henkil6tietolaista Rajavar-
tiolaitoksen henkildtietolakiin.

Pykélan 2 momentti sisaltdisi informatiiviset viittaukset Euroopan parlamentin ja neuvoston

asetukseen (EU) 2016/794 ja sita taydentdvaan lakiin (214/2017), joita sovelletaan henkil6tie-
tojen kasittelyyn Euroopan unionin lainvalvontaviraston (Europol) kanssa.
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36 8. Tietojen muu luovuttaminen ulkomaille. Pyk&l&ssa sdédettdisiin henkil6tietojen luovut-
tamisesta kolmansiin maihin ja kansainvélisille jarjestoille. S&antely vastaisi pddosin voimassa
olevan lain 39 §:84. HenkilGtietojen luovuttamiseen sovellettaisiin kaikilta osin tietosuoja-
asetuksen V luvun seka rikosasioiden tietosuojalain 7 luvun sddnndksid. Ehdotettu pykala si-
séltaisi mainittuja sdédnnoksid tarkentavat séannokset sen tdsmentdmiseksi, mitd henkil6tietoja
kolmansiin maihin ja kansainvalisille jarjestoille saisi luovuttaa. Sd&nnokset oikeuttaisivat
luovuttamaan henkil6tietoja salassapitosadnndsten estamétta.

Pykélan 1 momentin 1 kohta siséltéisi voimassa olevan lain 39 §:n 1 momentin 5 kohtaa vas-
taavan sédannoksen henkilttietojen luovuttamisesta Suomen ja Venéjén rajajarjestyssopimuk-
sessa (SopS 32/1960) tarkoitetulle viranomaiselle sopimuksessa tarkoitettuja tehtavia varten.

Momentin 2 kohta korvaisi voimassa olevan lain 398:n 1 momentin 6 ja 7 kohdat ja oikeuttaisi
Rajavartiolaitoksen luovuttamaan henkilGtietoja salassapitosddnndsten estamatta toisen valtion
rajavalvonnasta vastaavalle viranomaiselle, jos tiedot ovat valttamattomia rajavalvonnan suo-
rittamista varten.

Momentin 3 kohta siséltaisi voimassa olevan lain 39 8§:n 1 momentin 2 kohtaa vastaavan
sdénnoksen henkildtietojen luovuttamisesta Interpolille. Tarkentaminen olisi tarpeen siitd
syysté, ettd Interpol ei ole kansainvélinen jarjesto siind merkityksessa kuin kansainvalinen jar-
jestd méaéritelld&dn EU:n tietosuoja-asetuksessa ja tietosuojadirektiivissd, mutta direktiivin joh-
danto-osassa tdsmennetdén, ettd direktiivin sadnndksia henkilttietojen siirroista kolmansiin
maihin ja kansainvélisille jérjestoille voidaan soveltaa myo6s yhteistydssa Interpolin kanssa.
Momentissa s&édettaisiin henkil6tietojen luovuttamisesta myds kolmannen maan viranomai-
selle, jonka tehtdviin kuuluu kansallisen turvallisuuden suojaaminen, oikeus- ja yhteiskunta-
jarjestyksen turvaaminen, yleisen jérjestyksen ja turvallisuuden yllapitdminen tai rikosten en-
nalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen.

Momentin 4 kohdassa saddettéisiin voimassa olevan lain 39 §:n 1 momentin 4 kohdan tavoin
henkil6tietojen luovuttamisesta laittomasti maahan saapuneiden ja maassa oleskelevien henki-
I6iden takaisinottamisesta tehdyissd kansainvalisissé velvoitteissa tarkoitetuille toimivaltaisille
viranomaisille kyseisissa kansainvalisissa velvoitteissa tarkoitettuja tehtavia varten.

Pykalan 2 momentti siséltéisi voimassa olevan lain 39 §:n 3 momenttia vastaavan sadnnoksen
henkil6tietojen luovuttamisesta ampuma-aseiden, aseen osien, patruunoiden ja erityisen vaa-
rallisten ammusten hankkimista, hallussapitoa, siirtoa, tuontia ja vientia koskevia henkil6tieto-
ja muun valtion asevalvonnasta vastaavalle viranomaiselle, jos tietojen luovuttaminen on ase-
valvonnan kannalta valttdmatonté.

Pykélan 3 momentin mukaan pykaldssa tarkoitetut tiedot voitaisiin luovuttaa myos tietojouk-
kona.

37 8. Tietojen luovuttamista koskeva menettely. Pykélassd saadettdisiin paatoksenteosta, joka
koskisi oikeutta luovuttaa Rajavartiolaitoksen henkildrekisterin tietoja, jos luovuttaminen ta-
pahtuu teknisen kayttdyhteyden avulla tai tietojoukkona tai jos kysymys on muiden kuin yk-
sittéisten tietojen luovuttamisesta ulkomaille (1 momentti). S&annds koskisi myds muiden vi-
ranomaisten oikeutta luovuttaa tietoja suorakayttoisesti Rajavartiolaitoksen henkilorekisteriin
21 8:ssé tarkoitetulla tavalla. Yksittdisten henkil6tietojen luovuttamiseen sovellettaisiin jat-
kossakin Rajavartiolaitoksen hallintolain 17 ja 17 a—17 d §:84.

Kun tietoja luovutetaan teknisen kéayttdyhteyden avulla, rekisterinpitdjan on vaikeampi valvoa
henkil6tietojen suojaamista ja kayttda. Teknisen kayttdyhteyden avulla tapahtuvasta tietojen
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luovuttamisesta sovittaisiin nykyistd vastaavasti aina erikseen rekisterinpitdjan ja tietojen luo-
vuttajan tai vastaanottajan valilld. Ehdotetun 4 luvun sddnnokset eivat siten itsessdén loisi
esimerkiksi vastaanottajille oikeutta saada Rajavartiolaitoksen kasittelemi& henkilttietoja tek-
nisen kayttoyhteyden avulla ilman erillistd paatostd. Paatoksen tietojen luovuttamisesta tekisi
rekisterinpitdja tai rekisterinpitajan tahan tehtdvadadn maaradma muu hallintoyksikko. Rekiste-
rinpitdja voisi kussakin tapauksessa erikseen arvioida, onko teknisen kdyttoyhteyden avaami-
nen perusteltua.

Pykélan 2 momentin mukaan luovuttamisesta paatettéessa olisi voimassa olevan lain 29 §:n 2
momenttia vastaavasti otettava huomioon luovutettavien tietojen laatu. Momentissa saddettéi-
siin my6s henkil6tietojen vastaanottajalle velvollisuus esittaa rekisterinpitéjélle luotettava sel-
vitys henkil6tietojen asianmukaisesta suojaamisesta ennen kuin henkil6tietoja luovutetaan.

Pykélan 3 momentin mukaan luovutettavien tietojen laatu olisi varmennettava ja niihin olisi
mahdollisuuksien mukaan lisattavé tietoja, joiden avulla vastaanottaja voi arvioida tietojen oi-
keellisuutta, taydellisyyttd, ajantasaisuutta ja luotettavuutta. Virheellisten tai lainvastaisesti
luovutettujen tietojen luovuttamisesta olisi myds viipymattd ilmoitettava vastaanottajalle.
S&annos vastaisi voimassa olevan lain 28 8:n 4 momenttia. Vaatimuksilla pyrittéisiin takaa-
maan seké rekisterinpitdjan ettd tiedon vastaanottajien mahdollisuudet varmistaa, ettd henkil6-
tietoja kasitellddn tietosuojalainsdéddannon edellyttamalla tavalla. Rekisterinpitdjan olisi myds
huomioitava luovutustilanteissa henkildtietojen kéasittelyd koskevat erityiset edellytykset, jotka
perustuvat tietosuoja-asetukseen tai rikosasioiden tietosuojalakiin. N&ita olisivat muun muassa
toiselta viranomaiselta tai toisesta valtiosta vastaanotettuihin henkil6tietoihin liittyvat kaytto-
rajoitukset, joista olisi tehtdva merkinta.

5 luku Tietojen poistaminen ja arkistointi

Luvussa sdddettdisiin henkilttietojen enimmaissailytysajoista. Luvun sdannokset eivat rajoit-
taisi muualla laissa olevien tietojen poistamista tai tarpeellisuuden arviointia koskevien séén-
ndsten soveltamista, vaan luvussa mainittuja poistoaikoja olisi noudatettava, ellei jokin muu
sdannos edellytd tietojen poistamista jo aiemmin.

Voimassa olevassa laissa viitataan poliisin yllapitamiin tietojarjestelmiin talletettavien henki-
I6tietojen osalta poliisin henkil&tietolain poistosadnnoksiin ja sotilasoikeudenhoidossa kasitel-
tavien henkil6tietojen osalta rikostorjunnasta ja sotilaskurinpidossa puolustusvoimissa annetun
lain poistosaannoksiin. Tata ei voida pitaa lainsaddannon selkeyden kannalta toimivana ratkai-
suna, vaan Rajavartiolaitoksen henkil6tietolain mukaisesti kasiteltavien henkilétietojen pois-
toaikojen tulisi ilmetd samasta laista. Siltd osin kuin kyse on poliisin yllapitamissa jarjestel-
missa kasiteltavista henkildtiedoista ja sotilasoikeudenhoidossa kasiteltavista henkil6tiedoista,
ehdotetut poistosaannokset vastaisivat sitd, mita poliisin henkil6tietolaissa ja uudessa Puolus-
tusvoimien henkilétietolaissa kyseisten tietojen osalta ehdotetaan.

38 8. Rajavalvonnassa ja rajaturvallisuuden yllapitamiseksi kasiteltavien henkilotietojen pois-
taminen. Paasaanndn mukaan rajavalvonnassa ja rajaturvallisuuden yllapitamiseksi kasitelta-
vat henkil6tiedot poistettaisiin viimeistadn viiden vuoden kuluttua viimeisimman tiedon mer-
kitsemisestd. Saannds vastaisi voimassa olevan lain 32 §:n 2 momenttia. Saanndksen perus-
teella poistettaisiin esimerkiksi rajatarkastustoimenpidettd koskevat tiedot, tiedot henkildiden
ja kulkuneuvojen liikkeista ja sijainnista rajan laheisyydessa, henkildllisyyden toteamiseksi
Earpeelliset tuntomerkkitiedot sekd muut kasittelytarkoituksen kannalta tarpeelliset henkil6tie-
ot.

56



Viiden vuoden poistosédannds koskisi myds voimassa olevan lain 6 §:n nojalla perustetun Ra-
javartiolaitoksen kenttdjohtamisen rekisterin tietoja. Talt4 osin sd&nnds merkitsisi muutosta
voimassa olevaan sédantelyyn, jonka mukaan mainitut tiedot poistetaan viimeistddn kahden
vuoden kuluttua tallettamisesta, jolleivat tiedot ole edelleen tarpeellisia toiminnan suunnitte-
lussa, toteutuksessa ja valvomisessa (voimassa olevan lain 308). Sdilytysajan pidentdminen
yhdenmukaistaisi rajavalvonnassa ja rajaturvallisuuden yllapitamiseksi kasiteltdvien henkilo-
tietojen Kkasittelya tilanteessa, jossa luovuttaisiin rekisterikohtaisesta sdéntelysta.

Pykélan 2 momentti siséltaisi padsdanndstd poikkeavat poistoajat. Rajavartiolaitoksen lupatie-
dot poistettaisiin kymmenen vuoden kuluttua luvan voimassaolon pédattymisestd (1 kohta) ja
Rajavartiolaitoksen ilmoitustiedot poistettaisiin kymmenen vuoden kuluttua ilmoituksen saa-
pumisesta tai tiedon rekisteriin merkitsemisesté (2 kohta). Saantely vastaisi talt4 osin voimassa
olevaa saéntelya erditd lakiteknisid tarkistuksia lukuun ottamatta.

Momentin 3 kohta olisi uusi voimassa olevaan lakiin verrattuna. Kohdassa saadettaisiin ni-
menomaisesti rajavartiolain 29 §:ssé tarkoitetun teknisen valvonnan tallenteiden poistamises-
ta. Voimassa olevan lain mukaan teknisen valvonnan tallenteiden on katsottu olevan osa val-
vonta-asioiden rekisterin maa- ja merirajan valvontatietoja, joiden poistoaika on viisi vuotta.
Viiden vuoden poistoaika on kuitenkin teknisen valvonnan tallenteille tarpeettoman pitka, ja
kaytannossa tallenteita on sdilytetty huomattavasti lyhyemman ajan, korkeintaan muutamia
kuukausia. Ehdotetun 3 kohdan mukaan teknisen valvonnan tallenteet olisi poistettava vii-
meistddn kuuden kuukauden kuluttua tallenteen syntymisestd. Tatd voidaan pitdd operatiivi-
sesti riittdvand sdilytysaikana sekd kohtuullisena myds yksityisyyden suojan ndkokulmasta.

Momentin 4 kohdan mukaan liikenteenharjoittajan seuraamusmaksun maardédmistd koskevat
tiedot poistettaisiin kymmenen vuoden kuluttua rekisteriin merkitsemisesta. Saantely vastaisi
voimassa olevaa lakia. Momentin 5 kohta siséltaisi voimassa olevaan lakiin verrattuna uuden
sdédnnoksen maahantulokieltoja koskevien tietojen poistamisesta. S&annds vastaisi sitd, mita
poliisin henkil6tietolaissa ehdotetaan maahantulokieltojen poistamisesta.

Momentin 6 kohdassa s&adettdisiin muiden rajavalvontaviranomaisten toimintaa ja kokoonpa-
noa sekd rajatilannetta Suomessa ja Euroopan unionissa koskevien tietojen poistamisesta. Séi-
Iytysaika olisi voimassa olevan lain 34 §:44 vastaavasti 25 vuotta viimeisen tiedon merkitse-
misesta. Pitka sdilytysaika on tarkoituksenmukainen, koska tiedoilla on merkitystd myds kan-
sallisen turvallisuuden suojaamisessa.

Momentin 7 kohdassa sdadettaisiin poikkeuksesta, joka koskisi turvallisuustietojen poistamis-
ta. Ensimmaisen momentin padsaanndsta poiketen turvallisuustiedot poistettaisiin viimeistaan
yhden vuoden kuluttua rekisterdidyn kuolemasta. Talla mahdollistettaisiin esimerkiksi henki-
16n vaarallisuuteen tai terveydentilaan liittyvien tietojen séilyttdminen niin pitk&an kuin se on
tarpeen kyseisen henkilon oman tai Rajavartiolaitoksen henkildstéon kuuluvan turvallisuuden
varmistamiseksi. Tarpeettomat tai virheelliset tiedot poistettaisiin kuitenkin valittémasti.

Pykélan 3 momentin mukaan kaikki 1 ja 2 momentissa tarkoitetut tiedot voitaisiin kuitenkin
sailyttda, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi
tai rekisterdidyn, muun asianosaisen tai Rajavartiolaitoksen henkildstoon kuuluvan oikeuksien
turvaamiseksi. Tietojen sailyttaminen olisi siten mahdollista esimerkiksi vireilla olevan virka-
rikostutkinnan ajan.

Pykélan 4 momentissa saddettéisiin velvollisuudesta arvioida tietojen sailyttdmisen tarpeelli-

suutta vahintaén viiden vuoden vélein. Saannos vastaisi 40—42, 44 ja 45 §:44n ehdotettavaa
saantelya.
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39 8. Matkustaja- ja miehistétietojen poistaminen. Pyk&lan 1 momentin mukaan 22—24 §:ssd
tarkoitetut matkustaja- ja miehistotiedot poistetaan viimeistddn 24 tunnin kuluttua niiden toi-
mittamisesta matkustajien saavuttua maahan tai I&hdettyd maasta, jollei tietoja tarvita Rajavar-
tiolaitoksen, poliisin tai Tullin muussa lakiséateisessé tehtdvassd. Séantely vastaisi talta osin
voimassa olevassa lain 20 §:n 3 momenttia ja 32 §:n 2 momenttia.

Pykélan 1 momentti sisaltdisi uutena asiana informatiivisen viittauksen siit4, miten ehdotetta-
vassa 23 8:ssé tarkoitettuja lentoliikenteen matkustajatietoja (API-tiedot) kasiteltdisiin niin sa-
notun PNR-direktiivin soveltamisalalla (Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/681 matkustajarekisteritietojen (PNR) kéytosta terrorismirikosten ja vakavan rikollisuu-
den ennalta estdmista, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvid syytetoimia
varten). Direktiivin I liitteen mukaisesti PNR-tietoihin kuuluvat my6s API-tiedot, jos sellaisia
on kerétty. Talt4 osin API-tietojen kasittelyyn sovellettaisiin 24 tunnin jalkeen my6s, mité len-
toliikenteen matkustajarekisteritietojen kaytostd terrorismirikosten ja vakavan rikollisuuden
torjunnassa annetussa laissa saddetaan. Kéytanngssa tdmé tarkoittaisi sitd, ettd API-tiedot pois-
tettaisiin Rajavartiolaitoksen henkiltrekisterista, ellei yksittdisen tiedon sdilyttdmiseen ole 1
momentissa tarkoitettua perustetta. Tiedot siirrettéisiin tietojoukkona poliisin rekisterinpitoon,
minka jalkeen niit4 k&siteltaisiin mainitun lain mukaisesti.

Pykélan 2 momentissa olisi voimassa olevan lain 20 §:n 3 momenttia vastaava sdannos siité,
ettd jollei muuta s&édetd, lentoliikenteen matkustajatietojen luovuttajan olisi havitettavé hank-
kimansa ja rajatarkastusviranomaisille toimittamansa henkil6tiedot viimeistadn 24 tunnin ku-
luttua kuljetuksessa kéytetyn liikennevélineen saapumisesta maaranp&ahansa.

40 8. Rikosasiaan liittyvien henkilGtietojen poistaminen. Voimassa olevan lain 31 8:ss4 viita-
taan rikosasiaan liittyvien tietojen poistamisen osalta poliisin henkil6tietolain 22 §:44n. Ehdo-
tetussa pykaldssé sdannokset kirjoitettaisiin auki ja niihin tehtaisiin poliisin henkilGtietolakiin
ehdotettavat sisélldlliset tarkistukset. HenkilGtietojen sdilytysaikoihin ei esitetd suuria muu-
toksia.

Kyse olisi rikosilmoitustietojen, rikosten esitutkintaan liittyvien tietojen, tuntomerkkitietojen
ja muiden rikosasiaan liittyvien henkildtietojen poistamisesta. Rikosasiaan liittyvilla henkilo-
tiedoilla tarkoitettaisiin kaikkia esitutkintatarkoituksiin kerattyja henkil6tietoja, joiden poista-
misajat on tarkoituksenmukaista yhdenmukaistaa rikosilmoitusta koskevien tietojen poista-
misaikojen kanssa. Esimerkiksi tutkinnallisiin tarkoituksiin liittyvat kuulutustiedot seka ylei-
sOn tietoon saattamiseksi ja yleisévihjeiden saamiseksi tai tutkintaa suorittavien viranomaisten
valvonnan suuntaamiseksi kasiteltavat tiedotustiedot poistettaisiin jatkossa noudattaen sen ri-
kosasian séilytysaikaa, johon tiedot liittyisivat. Sdilytysajat olisivat edelleen porrastettuja sen
mukaan, miten torkedsta teosta on kysymys. Lisaksi sdanndksessd huomioitaisiin alaikaisten
rikolliseen tekoon syyllistyneiden henkildiden haavoittuvampi asema.

Pykédlan 1 momentin mukaisesti rikosasian tiedot poistettaisiin viiden vuoden kuluttua ri-
kosasian siirtamisesta syyttdjalle, kun rikosasian térkeimmasta epdillysta rikoksesta voi seura-
ta sakkoa tai kun asia on siirretty syyttajalle rangaistusmaarayksen antamista varten, kymme-
nen vuoden kuluttua, kun rikosasian térkeimmasta epaillysta rikoksesta voi seurata enintaan
viiden vuoden vankeusrangaistus ja kahdenkymmenen vuoden kuluttua, kun rikosasian tor-
keimmasta epéillysta rikoksesta voi seurata yli viisi vuotta vankeutta. Esitetyilld sailytysajoilla
varmistettaisiin voimassa olevaa sadntelya vastaavasti, ettd tiedot sdilyvat Rajavartiolaitoksen
henkilbrekisterissa vahintaan sen ajan kuin asian kasittely ja lainvoimaisen ratkaisun saaminen
oikeuslaitoksessa kestaa. Kéaytannossa esitetyt sdilytysajat noudattaisivat rikosrekisterin vas-
taavia sailytysaikoja, vaikka sdilytysajat rikosrekisterissa pohjautuvat tuomittuihin rangaistuk-
siin.
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Muun rikosasian tiedot poistettaisiin 2 momentin mukaan yhden vuoden kuluttua viimeisim-
man epéillyn rikoksen syyteoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden vuoden
kuluttua rikosasian kirjaamisesta. V&hintaan viiden vuoden séilytysaika olisi tarpeen seké asi-
anomistajan ettd Rajavartiolaitoksen virkamiehen oikeusturvan takaamiseksi. Pykélan 1 ja 2
momentissa tarkoitettuja tietoja ei kuitenkaan 3 momentin mukaan poistettaisi, jos rikoksen
syyteoikeus ei ole vanhentunut.

Pykélan 4 momentissa saddettéisiin rikoksesta epéiltyjen henkildiden tunnistamiseksi, rikok-
sen selvittdmiseksi ja rikoksentekijoiden rekisterdimiseksi talletettujen tuntomerkkitietojen
poistamisesta. Tiedot poistettaisiin viimeistddn kymmenen vuoden kuluttua viimeisen rikok-
sesta epéiltyd henkilod koskevan merkinndn tekemisestd. Tiedot poistettaisiin kuitenkin vii-
meistddn kymmenen vuoden kuluttua rekisterdidyn kuolemasta, jos térkeimmasta rekisterdin-
tiperusteena kaytetysta rikoksesta séédetty ankarin rangaistus on vahintd&n vuosi vankeutta.
Esitetyilld muutoksilla lyhennettdisiin voimassa olevan lain mukaisia poistoaikoja huomatta-
vasti lievempien rikosasioiden osalta. Tunnistamattomiksi jd&neiden rikokseen liittyvan tun-
temattoman tekijan taltioitujen jalkien poistamisesta ei endé séédettaisi erikseen, vaan tiedot
poistettaisiin 2 momentin mukaista muun rikosasian poistoaikaa noudattaen vuoden kuluttua
rikoksen syyteoikeuden vanhentumisesta.

Pykélan 5 momentissa huomioitaisiin alaikaiset rikoksentekijat. Momentin tarkoituksena on
varmistaa lapsen edun huomioon ottaminen lapsen oikeuksien yleissopimuksen mukaisesti.
Voimassa olevan sdéntelyn mukaan rekistergidyn, joka oli rikoksen tekohetkelld alle 15-
vuotias, tiedot poistetaan hanen taytettyddn 18 vuotta, ellei hdn 15 vuotta taytettydan ole syyl-
listynyt rikokseen. Tietoja ei kuitenkaan talla perusteella poisteta, jos ilmoitukseen liittyy mui-
ta syylliseksi epdiltyja, joiden tietoja ei vield poisteta tai jokin merkinnoistd koskee rikollista
tekoa, josta on seuraamukseksi saadetty ainoastaan vankeutta. Mainitun sd&nndksen asianmu-
kainen toteuttaminen on kuitenkin osoittautunut ongelmalliseksi. VVoimassa olevan poisto-
sd&dnndn merkitys rekisterdidyn yksityisyyden suojan kannalta jaisi myds pieneksi sen takia,
ettd alle 15-vuotiaita koskevissa rikosilmoituksissa on useissa tapauksissa muitakin kirjattuja
henkil6itd, minka takia poistosdénto johtaisi kdytannossa tietojen poistamiseen vain véhéisella
osalla alle 15-vuotiaana rekisterdidyista.

Ehdotetun 5 momentin mukaan alle 15-vuotiaiden rekisterdityjen tuntomerkkitiedot poistettai-
siin viimeistddn viiden vuoden kuluttua viimeisen rikoksesta epéiltya henkiloa koskevan mer-
kinnan tekemisestd, ellei jokin merkinndista koske rikosta, josta on seuraamukseksi saadetty
ainoastaan vankeutta. Muutoin alle 15-vuotiaiden rekisterdityjen tiedot poistettaisiin noudatta-
en pykélan ehdotettuja yleisia saannoksia. Esimerkiksi rikosilmoitus, jossa kirjattuna on aino-
astaan alle 15-vuotias henkil®, poistettaisiin 2 momentin mukaisesti viiden vuoden kuluttua
rikosasian kirjaamisesta, koska rikosasiaa ei siirrettéisi syyttajalle.

Pykélan 6 momentissa saddettaisiin rekisterdidyn yksityisyyden suojan takaamiseksi poikke-
ussaannosta, jonka mukaan henkil6llisyyden toteamiseksi tarpeelliset tuntomerkkitiedot pois-
tettaisiin viimeistdadn vuoden kuluttua merkinndn tekemisestd, jos tutkinnassa on selvinnyt,
ettei rikosta ole tehty tai henkil6a ei endé ole syyta epdilla rikoksesta.

Pykélan 7 momentin mukaan kaikki edelld 1—5 momentissa tarkoitetut tiedot voitaisiin kui-
tenkin sailyttad, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn
vuoksi tai rekisterdidyn, muun asianosaisen tai Rajavartiolaitoksen henkildstodn kuuluvan oi-
keuksien turvaamiseksi. Tietojen sdilyttdminen olisi siten mahdollista esimerkiksi vireilla ole-
van virkarikostutkinnan ajan. Tietojen sdilyttdminen olisi nykyisestd poiketen mahdollista
my06s muun perustellun syyn vuoksi. Momentissa saadettéisiin myds velvollisuudesta arvioida
tietojen sailyttamisen tarpeellisuutta vahintdan viiden vuoden vélein. Tarpeellisuuden arvioin-
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nille asetettu viiden vuoden méérdaika vastaisi rikosasioiden tietosuojalain 6 §:ssé arvioinnille
sdddettyd madraaikaa. Tietojen edelleen séilyttdmisen tarpeellisuus voitaisiin nykyist4 vastaa-
vasti arvioida myos tietoryhmékohtaisesti siten, ettd erillisella paatokselld voitaisiin poistaa
esimerkiksi tiettyja ryhmid koskevat tiedot, ilman tarvetta kdyda tietoja yksitellen lapi. S&é&n-
nos vastaisi 38, 41, 42, 44 ja 45 §:84n ehdotettavaa sadntelya.

41 8. Muiden tutkinta- ja poliisitehtévissa kasiteltdvien henkilttietojen poistaminen. VVoimassa
olevan lain 31 8:ss& viitataan pykalassa tarkoitettujen henkil6tietojen poistamisen osalta polii-
sin henkildtietolain 22 8:8an. Ehdotetussa pykaldssa saanndkset kirjoitettaisiin auki ja niihin
tehtéisiin poliisin henkil6tietolakiin ehdotettavat siséllolliset tarkistukset. Sdanndkselld katet-
taisiin ne 6 ja 7 §:n mukaisiin tarkoituksiin kasiteltdvat henkilttiedot, jotka eivat liittyisi esi-
tutkintaan. Pykalan nojalla poistettaisiin siten yleisen jarjestyksen ja turvallisuuden yllapita-
miseksi ja muun Rajavartiolaitokselle s&&detyn poliisitentdvan suorittamiseksi késiteltavéat
henkil6tiedot. Kyse olisi esimerkiksi mainittuihin tehtaviin liittyvien ilmoitusten tietojen pois-
tamisesta seké erdiden henkilokuulutustietojen ja turvallisuustietojen poistamisesta.

Pykélan 1 momentin mukaisesti muihin kuin esitutkintatarkoituksiin kasiteltdvat henkil6tiedot
sdilytettéisiin viiden vuoden ajan ilmoituksen tai asian kirjaamisesta, jolleivat ne liity tutkitta-
vaan rikosasiaan.

Pykélan 2 momentin 1 kohdassa saddettdisiin muiden henkiléiden tavoittamiseksi, valvomi-
seksi, tarkkailemiseksi ja suojaamiseksi kasiteltdvien etsintdkuulutusta ja matkustuskieltoa
koskevien tietojen poistamisesta. Mainittujen tietojen sailytysajat perustuisivat 1 momentin
paasaanndsta poiketen kuulutuksen tai kiellon méaarédadmiseen, peruuttamiseen tai paattymi-
seen. lImoituksen tai asian kirjaamiseen perustuva séilytysaika voisi johtaa tilanteisiin, joissa
asiaan liittyvét henkilGtiedot olisi poistettava kuulutuksen tai kiellon ollessa vield voimassa tai
valittémasti voimassaolon péaatyttyd. Maahantulokieltojen poistamisesta saddettéisiin 38 §:ssd.

Etsittdvien ajoneuvojen tiedoille ja omaisuustiedoille ei voimassa olevista sadnnoksisté poike-
ten ehdotettaisi erillistd poistosddnnostd, vaan tutkinnallisiin tarkoituksiin liittyvéat kuulutus-
tiedot poistettaisiin noudattaen sen ilmoituksen tai asian séilytysaikaa, johon kuulutustiedot
liittyisivat. Tiedot poistettaisiin, kun ne eivat ole enda tarpeen asian kasittelemiseksi, tehtdvan
suorittamiseksi tai rekisterdidyn, muun asianosaisen tai Rajavartiolaitoksen henkiléstéon kuu-
luvan oikeuksien turvaamiseksi.

Momentin 2 kohdassa saadettdisiin voimassa olevaa lakia vastaavasta poikkeuksesta, joka
koskisi turvallisuustietojen poistamista. Ensimmaisen momentin padsaannosta poiketen turval-
lisuustiedot poistettaisiin viimeistdan yhden vuoden kuluttua rekisteréidyn kuolemasta. Talla
mahdollistettaisiin esimerkiksi henkilon vaarallisuuteen tai terveydentilaan liittyvien tietojen
séilyttdminen niin pitkaan kuin se on tarpeen kyseisen henkilén oman tai Rajavartiolaitoksen
henkiléstoén kuuluvan turvallisuuden varmistamiseksi. Tarpeettomat tai virheelliset tiedot
poistettaisiin kuitenkin valittdmasti.

Pykélan 3 momentissa saadettaisiin poikkeuksesta, joka koskisi kaikkia 1 ja 2 momentissa tar-
koitettuja tietoja. Tiedot voitaisiin sdilyttad edelleen, jos ne ovat tarpeen tutkinnallisen, val-
vonnallisen tai muun perustellun syyn vuoksi tai rekisteréidyn, muun asianosaisen taikka Ra-
javartiolaitoksen henkil6stéon kuuluvan oikeuksien turvaamiseksi. Tietojen sailyttaminen olisi
siten mahdollista esimerkiksi vireilld olevan virkarikostutkinnan ajan. Tietojen sailyttdminen
olisi nykyisesta poiketen mahdollista myds muun perustellun syyn vuoksi. Momentissa saa-
dettaisiin myds 38, 40, 42, 44 ja 45 §:4a vastaavasti velvollisuudesta arvioida tietojen sailyt-
tamisen tarpeellisuutta vahintaan viiden vuoden valein.
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42 8. Rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltavien henkilttietojen poistami-
nen. Rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltavat henkil6tiedot olisi ehdotetun
1 momentin mukaan poistettava viimeistddn kymmenen vuoden kuluttua viimeisen rikosta, ri-
kollista toimintaa tai tehtdvéa koskevan merkinnan tekemisestd. Ehdotettu pa4séénto vastaisi
péaéosin voimassa olevan lain 33 §:n sdannodsta rikoksesta epdiltyjen Rajavartiolaitoksen rekis-
terin tietojen poistamisesta, mutta sd&nnos koskisi jatkossa kaikkia 8 ja 9 §:n nojalla rikosten
ennalta estdmiseksi ja paljastamiseksi késiteltavid henkilttietoja.

Havaintotietoja koskisi nykyista vastaava lyhyempi sdilytysaika. Tiedot olisi poistettava kuu-
den kuukauden kuluttua merkinnén tekemisestd. Talla huomioitaisiin se, ettd havaintotiedot
ovat luonteeltaan epdvarmoja eik& niita tulisi séilyttdd pidempéan kuin on vélttdméatonta. Ri-
kosten ennalta estamiseksi ja paljastamiseksi kasiteltavat turvallisuustiedot olisi poistettava 38
ja 41 8:ssd tarkoitettuja turvallisuustietoja vastaavasti viimeistadn yhden vuoden kuluttua re-
kister6idyn kuolemasta. Talld mahdollistettaisiin esimerkiksi henkilon vaarallisuuteen tai ter-
veydentilaan liittyvien tietojen sailyttdminen niin pitkdan kuin se on tarpeen kyseisen henkilon
oman tai Rajavartiolaitoksen henkildstoon kuuluvan turvallisuuden varmistamiseksi.

Ehdotetun pykalan mukaisesti poistettaisiin esimerkiksi rikosten ennalta estdmiseksi tai paljas-
tamiseksi suoritettavaan rikosanalyysiin liittyvat henkil6tiedot, joita kasitelladn nykyisin voi-
massa olevan lain 4 §:n nojalla perustetuissa hallintoyksikkd- tai tyéryhméakohtaisissa henkilo-
rekistereissa. Voimassa olevan lain 35 8:n mukaan tiedot poistetaan yhden tai useamman hal-
lintoyksikon tai tydryhméan kayttoon perustetuista henkiltrekistereistd kymmenen vuoden ku-
luttua rekisterdinnin aiheuttaneen teon, toimenpiteen tai tapahtuman merkitsemisestd, jollei
tietojen edelleen séilyttdminen ole tutkinnallisen tai valvonnallisen syyn vuoksi tarpeen. Voi-
massa olevan lain mukaan henkil6tietoja ei kuitenkaan poisteta, jos henkiln tietoihin on liitet-
ty henkilda koskevia, hdnen omaan turvallisuuteensa tai Rajavartiolaitoksen ty6turvallisuuteen
liittyvia tietoja.

Kaikkien 8 ja 9 §:n mukaisesti rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltavien
henkil6tietojen tuominen samojen systemaattisten sdilytysaikojen piiriin selkeyttdisi ja yksin-
kertaistaisi tietojen poistamista seka jarjestelmien toteutuksen ettd rekisteréidyn oikeusturvan
kannalta. Samalla varmistettaisiin mahdollisuudet uhkapotentiaaliltaan suurimpien ja vaka-
vimpien rikosten ennalta estimiseen ja paljastamiseen.

Pykélan ehdotettu 2 momentti siséltdisi 38 §:n 3 momenttia, 40 §:n 7 momenttia ja 41 §:n 3
momenttia vastaavan sddnnoksen, jonka mukaan henkil6tiedot voitaisiin sailyttaa edelleen, jos
ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekiste-
réidyn, muun asianosaisen tai Rajavartiolaitoksen henkil0stoon kuuluvan oikeuksien turvaa-
miseksi. Henkilotietojen edelleen sailyttamisen tarpeellisuutta olisi arvioitava 38, 40, 41, 44 ja
45 §:34 vastaavasti vahintaan viiden vuoden valein. Yksityisyyden suojan takeena toimisivat
my0s rikosasioiden tietosuojalain 6 8:n yleisesti sovellettavat saannokset henkil6tietojen kasit-
telyn tarpeellisuudesta.

Lyhyempi sdilytysaika koskisi myds 8 §:n 6 momentissa tarkoitettuja yksittaiseen tehtavaan
liittymattomia tietoja, joita kasiteltdisiin niiden tarpeellisuuden arvioimiseksi. Tiedot olisi
poistettava viipymatta sen jalkeen, kun ne on arvioitu tarpeettomiksi, kuitenkin viimeistdan
kuuden kuukauden kuluttua merkinnan tekemisestd. Tietojen poistamisesta saadettdisiin kui-
tenkin késittelyn poikkeuksellisen luonteen vuoksi suoraan kasittelyd koskevan 8 §:n 6 mo-
mentin yhteydessa. Tarpeelliseksi arvioidut tiedot, jotka tayttaisivat 6—9 §:ssd saddetyt kasit-
telyedellytykset, siirrettaisiin kyseisiin kasittelytarkoituksiin ja niiden osalta noudatettaisiin
6—9 §:ssé tarkoitetuille tiedoille sdadettyja poistamisaikoja.
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Séaantely vastaisi poliisin henkil6tietolakiin endotettavaa sééntelya.

43 8. Tietolahdetietojen poistaminen. Tietoldhdetietojen poistamisesta ehdotetaan sdadetta-
vaksi erillisessd pykalassa. Ehdotus vastaisi lain 2 lukuun ehdotettuja muutoksia, joilla tieto-
l&hdetietojen ké&sittelyd koskevat sdannokset siirrettéisiin erilliseen 10 8:4&n. VVoimassa olevan
lain mukaan tietoldhdetiedot ovat osa tutkinta- ja virka-apurekisterid, ja niiden poistamiseen
sovelletaan voimassa olevan poliisin henkil6tietolain 22 §:n 1 momentin 9 kohtaa. Ehdotetun
pykaldn mukaan tietolahdetiedot poistettaisiin voimassa olevaa saéntelya vastaavasti kymme-
nen vuoden kuluttua viimeisen tiedon merkitsemisesta.

44 §. Sotilasoikeudenhoidossa késiteltavien henkilGtietojen poistaminen. VVoimassa olevassa
laissa sdddetddn sotilasoikeudenhoidossa kasiteltdvien henkilGtietojen poistamisesta viittaa-
malla sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annettuun lakiin. S&éntelyn
selkeyttdmiseksi poistosddnnokset kirjoitettaisiin auki. S&antely vastaisi Puolustusvoimien
henkil6tietolakiin ehdotettavaa sadntelya.

Pykélan 1 momentissa séédettdisiin muistutusta, ylimaaréistd palvelusta, poistumiskieltoa, ku-
rinpitosakkoa ja arestia koskevien tietojen sdilytysajoista. Ehdotetut séilytysajat olisivat samat
kuin nykyisen kurinpitoratkaisurekisterin tietojen séilytysajat, eli oikeustila pysyisi talt4 osin
ennallaan.

Pykélan 2 momentissa saddettéisiin tuomioistuimen sotilasoikeudenk&yntimenettelyssa méaa-
raéédmien rangaistusten sdilytysajoista. Momentti kattaisi muut kuin 1 momentissa tarkoitetut
seuraamukset. S84nnds olisi luonteeltaan viittaus, eli séilytysajat madraytyisivat momentissa
tarkoitetussa tilanteessa rikosrekisterilain (770/1993) ja sakon taytantddnpanosta annetun lain
(672/2002) mukaisesti. Nykyinen sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annettu laki ei sisalla vastaavaa viittaussdédnnostd, mutta tosiasiallisesti sakko- ja vankeusran-
gaistusten osalta lainsdadant6d on vakiintuneesti tulkittu ehdotetun sé&nnoksen mukaisesti.
Oikeustila ei siten ehdotuksessa muuttuisi, mutta se kirjoitettaisiin yksiselitteisesti lakiin.

Rikosrekisterilain 10 8:n 1 momentin 1 kohdan mukaan rikosrekisterista poistetaan tieto eh-
dollisesta vankeudesta, ehdollisen vankeuden ohessa tuomitusta sakosta, yhdyskuntapalvelusta
tai valvonnasta, nuorisorangaistuksesta, nuorisorangaistuksen sijasta tuomitusta sakosta, viral-
tapanosta ja yhteis6sakosta viiden vuoden kuluttua lainvoiman saaneen tuomion antamispai-
vastd. Momentin 2 kohdan mukaan rikosrekisteristd poistetaan tieto ehdottomasta, enintédan
kahden vuoden vankeusrangaistuksesta, valvontarangaistuksesta ja yhdyskuntapalvelusta
kymmenen vuoden kuluttua lainvoiman saaneen tuomion antamispéivastd. Momentin 3 koh-
dan mukaan rikosrekisteristd poistetaan tieto ehdottomasta, yli kahden ja enintdén viiden vuo-
den vankeusrangaistuksesta seka rikoslain 3 luvun 4 §:n 1 ja 2 momentin nojalla rangaistuk-
seen tuomitsematta jattdmisestd kahdenkymmenen vuoden kuluttua lainvoiman saaneen tuo-
mion antamispaivasta. Pykédlan 2 momentin mukaan yksittdista rangaistusta koskevaa tietoa ei
kuitenkaan poisteta, jos henkil6sta on rikosrekisterissa sellainen tieto, jota 1 momentin nojalla
ei vield voida poistaa. Kaikki henkil6d koskevat tiedot poistetaan kuitenkin rikosrekisterista
silloin, kun asianomainen henkild on kuollut tai hanen syntymastdan on kulunut 90 vuotta.
Armahduspééatos ei vaikuta rikosrekisterimerkintjen poistamiseen.

Sakon taytantddnpanosta annetun lain 52 §:n mukaan sakkorekisterin sisaltdmat tiedot poiste-
taan viiden vuoden kuluttua siitd, kun niitd koskevan kyseisessa laissa tarkoitetun seuraamuk-
sen taytantéonpano on paattynyt.

Pykélan 3 momentin mukaan jos henkilda on rangaistu tuomioistuimen paatoksella tai kurinpi-
tomenettelyssd useammin kuin kerran, tiedot poistettaisiin sotilasoikeudenhoitorekisterista
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viiden vuoden kuluttua viimeisesta kurinpitorangaistuksesta. S4annds vastaisi voimassa olevaa
sddntelya.

Pykélan 4 momentissa s&adettdisiin esitutkintatietojen sdilyttdmisestd. Ehdotetut séilytysajat
vastaisivat 5 kohtaa lukuun ottamatta voimassa olevaa saantelyd. Momentin 5 kohtaa ehdote-
taan muutettavaksi siten, ettd kasite rekisterdity” muutettaisiin muotoon “rikoksesta epéilty”.
Sotilasoikeudenhoitorekisteriin rekisterdity henkild voi olla rikoksesta epdillyn lisaksi myds
esimerkiksi rikoksen asianomistaja tai todistaja. Voimassa oleva séannds edellyttad henkilftie-
tojen poistamista rekisteristd myds esimerkiksi asianomistajan kuollessa, mika on selvasti on-
gelmallista rikoksen selvittdmisen kannalta. Muun asianosaisen kuolema ei yleensa johda asi-
an késittelyn paattymiseen, eika tallaisen muun asianosaisen kuolema siten voi mydskaan joh-
taa velvollisuuteen poistaa héntd koskevat henkil6tiedot rekisteristd. Momentin 6 kohdassa
tarkoitettu tietojen sdilyttdminen kymmenen vuoden ajan viimeisen tiedon merkitsemisesta
olisi viimesijainen vaihtoehto tilanteisiin, joissa mikdan momentin 1—5 kohdista ei tayty.

Pykélan 5 momentissa saddettéisiin 38, 40—42 ja 45 §8:44 vastaavasti velvollisuudesta arvioi-
da tietojen sailyttdmisen tarpeellisuutta vahintédan viiden vuoden vélein.

45 §. Muiden henkil6tietojen poistaminen. Pykaldssa sdddettéisiin 13 8:ssd tarkoitettujen, Ra-
javartiolaitoksen muissa lakisaateisissd tehtavissa kasiteltdvien henkilGtietojen poistamisesta.
Pykélan 1 momentin mukaan henkilGtiedot poistettaisiin viiden vuoden kuluttua tietojen rekis-
teriin merkitsemisestd, jollei ole erityista syytd henkil6tietojen edelleen séilyttdmiseen tutkin-
nallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekisteréidyn, muun asian-
osaisen tai Rajavartiolaitoksen henkildstoon kuuluvan oikeuksien turvaamiseksi. Sailéon otet-
tujen ulkomaalaisten tiedot poistettaisiin kuitenkin viiden vuoden kuluttua henkil6a koskevan
viimeisen tiedon merkitsemisestd, 13 §:n 2 momentin 3 kohdassa tarkoitetut turvallisuustiedot
viimeistddn yhden vuoden kuluttua rekisterdidyn kuolemasta sekd kansallisen turvallisuuden
yllapitdmiseksi kasiteltdvat henkildtiedot 25 vuoden kuluttua viimeisen tiedon merkitsemises-
ta.

Pykala korvaisi voimassa olevan lain 32 §:n 2 momentin sd&dnnokset valvonta-asioiden rekiste-
riin talletettavien meriliikenteen ja talousvythykkeen valvontatietojen ja séiloon otettavien ul-
komaalaisten tietojen poistoajoista sekd 34 8:n sd&nnokset tietojen poistamisesta turvallisuus-
tietorekisteristd. Poistoajat eivat muuttuisi nykyisesta.

Pykaldn 2 momentissa saadettéisiin 38, 40—42 ja 44 §:44 vastaavasti velvollisuudesta arvioi-
da tietojen sailyttamisen tarpeellisuutta vahintaan viiden vuoden vélein.

46 8. Virheelliseksi todettu tieto. Pykéla vastaisi sisalléltaan voimassa olevan lain 36 §:4a. Eh-
dotetulla sdadnnékselld mahdollistettaisiin rekisterissé olevan virheellisen tiedon sailyttdminen
korjatun tiedon yhteydessa, jos se on tarpeen rekisterdidyn, muun asianosaisen tai Rajavartio-
laitoksen henkildstéon kuuluvan oikeuksien turvaamiseksi (1 momentti). Virheellisia tietoja ei
saisi kayttdd muuhun tarkoitukseen. Pykalan 2 momentin mukaan virheelliseksi todettu tieto
olisi poistettava heti, kun tiedon séilyttdminen oikeuksien turvaamiseksi ei ole enda tarpeen,
viimeistadn kuitenkin viiden vuoden kuluttua tiedon poistamiselle saddetyn maadréajan paat-
tymisesta.

Tietosuoja-asetuksen 5 artiklan mukaan henkil6tietojen on oltava tasmaéllisia ja tarvittaessa
paivitettyja. Rekisterinpitajan on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen
varmistamiseksi, ettd késittelyn tarkoituksiin nahden epatarkat ja virheelliset henkil6tiedot
poistetaan tai oikaistaan viipymattd. Asetuksen 16 artiklan mukaan rekisterdidylla on oikeus
vaatia, etté rekisterinpitdja oikaisee ilman aiheetonta viivytysta rekisterditya koskevat epatar-
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kat ja virheelliset henkildtiedot. Ehdotettu sddnnds taydentdisi 5 ja 13 8:ssd saadettyjen kasit-
telytarkoitusten osalta rekisterdidylle tietosuoja-asetuksen 16 artiklassa sdddettyd oikeutta tie-
tojen oikaisemiseen. S&&4nnds ei rajoittaisi mainittua oikeutta, mutta virheelliseksi todetut tie-
dot olisi 1 momentissa tarkoitetuissa tilanteissa mahdollista séilytt44 oikaistujen tietojen yh-
teydessa.

Rikosasioiden tietosuojalain 7 8:ss& sdddetdan, ettd kasiteltdvien henkilbtietojen on oltava
tdsmallisia ja kasittelyn tarkoitus huomioon ottaen péivitettyja. Rekisterinpitdjadn on huolehdit-
tava siitd, ettd kaikki kohtuulliset toimenpiteet on toteutettu sen varmistamiseksi, ettd kasitte-
Iyn tarkoituksiin ndhden virheelliset tiedot poistetaan tai oikaistaan viipyméttad. Mainitun lain
25 8:n 1 momentin mukaan rekisterinpitdjan on oma-aloitteisesti tai rekisteréidyn vaatimuk-
sesta ilman aiheetonta viivytysta oikaistava tai tdydennettdva rekisterdityd koskeva, kasittelyn
tarkoituksen kannalta virheellinen tai puutteellinen henkil6tieto. Pykala ei korvaisi rikosasioi-
den tietosuojalain 25 § 2 momentin vaatimusta henkilGtietojen ké&sittelyn rajoittamisesta, vaan
pykalan sdilyttamiselld ennallaan varmistettaisiin ongelmaton siirtyminen uuden lain mukai-
seen saantelyyn.

47 8. Tietojen arkistointi. Pykala siséltaisi voimassa olevan lain 37 §:84 vastaavan informatii-
visen sd&nnoksen arkistotoimen tehtéviin ja arkistoon siirrettaviin asiakirjoihin sovellettavasta
lainsd&dannosta.

6 luku Rekisterdidyn oikeudet

Rekisteroidyn oikeuksia koskevat sdédnnokset siséltyisivat padosin tietosuoja-asetuksen 11 lu-
kuun ja rikosasioiden tietosuojalain 4 lukuun. T&ssa luvussa tarkennettaisiin kyseisia sdannok-
sié rekister6idyn tarkastusoikeuden toteuttamisen ja rekisterdidyn oikeuksiin kohdistuvien ra-
joitusten osalta.

Henkilttietojen kasittelyyn sovellettavat rekisterfidyn oikeudet madraytyvat tietosuoja-
asetuksessa osittain sd&detyn oikeusperustan mukaan. Asetuksen 17 artiklan mukaista oikeutta
tietojen poistamiseen ei sovelleta, kun henkil6tietoja kasitellddn rekisterinpitdjaén sovelletta-
vaan unionin oikeuteen tai jasenvaltion lainsdadantoon perustuvan, késittelyd edellyttavan la-
kiséateisen velvoitteen noudattamiseksi tai jos késittely tapahtuu yleista etua koskevan tehté-
van suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan kdyttdmista varten. Asetuksen
20 artiklassa sdadettya oikeutta siirtda tiedot jarjestelméasta toiseen puolestaan sovelletaan vain
kasittelyyn, joka perustuu suostumukseen tai sopimukseen. Liséksi 21 artiklan mukainen oi-
keus vastustaa tietojen kasittelyd kattaa ainoastaan kasittelyn, joka perustuu yleista etua kos-
kevan tehtdvan suorittamiseen, rekisterinpitdjéalle kuuluvan julkisen vallan kayttdon tai rekiste-
rinpitdjan tai kolmannen oikeutetun edun toteuttamiseen. Koska tassa laissa tarkoitettu henki-
I6tietojen késittely tapahtuisi Rajavartiolaitoksen lakisaateisten tehtdvien suorittamiseksi, sii-
hen ei sovellettaisi asetuksen 17, 20 tai 21 artiklaa.

48 §. Rekisterdidyn tarkastusoikeuden toteuttaminen. Pykaldan 1 momentissa tdsmennettaisiin,
ettd rekisterinpitdja vastaisi tarvittavien henkil6tietojen ja muiden tietojen antamisesta tarkas-
tamista varten, kun kyse on tietosuoja-asetuksen 15 artiklassa tarkoitetusta rekisteridyn tie-
toon padsysta ja rikosasioiden tietosuojalain 23 §:ssé tarkoitetusta tarkastusoikeudesta. Rekis-
terinpitdja voisi myds maarata tehtdvan muun viranomaisen, esimerkiksi Rajavartiolaitoksen
toisen hallintoyksikdn hoidettavaksi.

Rikosasioiden tietosuojalain 23 §:ssa saadetaan, etta rekisterdity voi esittad tarkastusoikeuden

toteuttamista koskevan pyynnon rekisterinpitdjalle omakatisesti allekirjoitetulla asiakirjalla tai
sitd vastaavalla varmennetulla tavalla tai henkilokohtaisesti rekisterinpitdjan luona. Tie-
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tosuoja-asetuksen 15 artiklassa ei s&&detd nimenomaisesti tarkastusoikeuden toteuttamista-
voista, mutta artiklan mukaan tiedot on toimitettava yleisesti kdytetyssd sahkoisessd muodos-
sa, jos rekisteroity esittdd pyynnon séhkoisesti eiké pyyda toisenlaista toimitusta.

Pyynndn esittdminen omakatisesti allekirjoitetulla asiakirjalla tai sit4 vastaavalla varmennetul-
la tavalla ei kuitenkaan riittaisi varmistamaan pyynnon esittdjan henkilollisyyttd Rajavartiolai-
toksen kasittelemien henkil6tietojen kannalta riittavan luotettavalla tavalla. T&man vuoksi py-
kalan 2 momentissa saddettaisiin rikosasioiden tietosuojalaista poiketen, etté rekisterdidyn oli-
si tarkastusoikeutta kdyttdessadn esitettdva tata tarkoittava pyyntd henkilokohtaisesti rekiste-
rinpitdjalle tai muulle 1 momentissa tarkoitetulle viranomaiselle ja todistettava henkildllisyy-
tensd. Pyyntd voitaisiin vaihtoehtoisesti esittdd myo6s rekisterinpitdjan tarjoaman séhkaoisen
palvelun avulla kayttdmalla varmennetulla tavalla luotettavaa sahkgistd tunnistautumista.
Tunnistautumisessa noudatettaisiin séhkoista asiointia viranomaistoiminnassa koskevan lain-
sdadannon mukaisia vaatimuksia. S&hkoisen palvelun tarjoamisella helpotettaisiin rekiste-
roidyn mahdollisuuksia tarkastusoikeuden kayttamiseen tietosuoja-asetuksen ja rikosasioiden
tietosuojalain edellyttdmalld tavalla. S&&nndksessa huomioitaisiin kuitenkin, ettd sahkdinen
palvelu ei valttdmattd ole kdytdssa vélittdmasti lain voimaantullessa, vaan palvelu toteutettai-
siin mahdollisuuksien mukaan rekisterinpitdjan tarkemmin madrittelemand ajankohtana.

Rekisterdidyn henkil6llisyyden vahvistamiseksi pyydettyja lisdtietoja voitaisiin direktiivin
johdanto-osan 41 kappaleen mukaisesti kasitell4 ainoastaan tata erityistarkoitusta varten, eika
niitd saisi sdilyttdd kauempaa kuin kyseisen erityistarkoituksen edellyttdman ajan.

49 8. Tarkastusoikeuden rajoitukset. Rekisterdidyn tarkastusoikeuden rajoittamisesta yksittais-
tapauksissa sdadetddn rikosasioiden tietosuojalain 24 ja 28 8:ssé. Ehdotetussa pykéldssé séa-
dettaisiin mainittuja séannoksid tdydentdvésti Rajavartiolaitoksen henkil6tietojen kasittelyd
koskevista yleisista poikkeuksista rikosasioiden tietosuojalain 23 8:n mukaiseen rekisterdidyn
tarkastusoikeuteen. Tietosuoja-asetuksen soveltamisalaan kuuluvien henkil6tietojen tarkastus-
oikeuden rajoituksista on voimassa, mita tietosuoja-asetuksessa ja tietosuojalain 34 8:ssd séé-
detaan.

Pykaldan 1 momentin 1 kohdan mukaan rekisterdidylla ei olisi tarkastusoikeutta 6 8:n 3 mo-
mentissa ja 8 8:n 6 momentissa tarkoitettuihin tietoihin. Kyseessa olisivat henkil6tiedot, joita
Rajavartiolaitos késittelee sen arvioimiseksi, ovatko tiedot merkityksellisia 6 ja 8 8:n mukais-
ten kasittelytarkoitusten kannalta. Tarkastusoikeuden rajoitus olisi perusteltu, koska kyse olisi
tiedoista, joiden kasittelyn tarpeellisuutta Rajavartiolaitos vasta arvioisi. Tietoja kasiteltaisiin
ainoastaan tassa tarkoituksessa ja tarpeettomat tiedot poistettaisiin viipymatta.

Momentin 2 kohdan mukaan tarkastusoikeutta ei olisi lain 10 §:ssa tarkoitettuihin tietoldhde-
tietoihin, joihin kohdistuvaa tarkastusoikeutta on rajoitettu myos voimassa olevan lain 42 §:n
1 momentin 4 kohdassa.

Momentin 3 kohdassa rajattaisiin pois tarkastusoikeus 6—9 8:ssa tarkoitettuihin henkil6tietoi-
hin siséltyviin Rajavartiolaitoksen taktisia ja teknisid menetelmia koskeviin tietoihin, havain-
to- tai tietolahdetietoihin tai tekniseen tutkintaan kaytettaviin tietoihin. Kohta korvaisi ja pitdi-
si sisédllaan aikaisemmassa laajuudessa voimassa olevan 42 §&:n 1 momentin 1 ja 4 kohdat,
mutta sadnnds muotoiltaisiin uudelleen 2 lukuun esitettyjen muutosten huomioimiseksi. Sa-
malla muotoilua yhdenmukaistettaisiin julkisuuslain 24 §:n 1 momentin 5 kohdan kanssa, jos-
sa saddetdan poliisin, Rajavartiolaitoksen ja Tullin sekd vankeinhoitoviranomaisen taktisia ja
teknisid menetelmiad ja suunnitelmia koskevia tietoja siséltavien asiakirjojen salassapidosta,
sekéd Rajavartiolaitoksen hallintolain 17 b 8:n kanssa, jonka mukaan Rajavartiolaitoksen hen-
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kil6stoon kuuluva ei ole velvollinen ilmaisemaan salassa pidettavid taktisia ja teknisind mene-
telmié.

Myos asianosaisen tiedonsaantioikeutta on edelld mainittujen tietojen osalta rajoitettu jul-
kisuuslain 11 8:n 2 momentin 1 kohdan mukaisen erittéin tarkedn yleisen edun vuoksi. N&iden
tietojen paljastuminen johtaisi vaaratilanteisiin tai luottamussuhteiden menettdmiseen tai me-
netelmien paljastumiseen, seka haittaisi rikosten ehkdisemistd ja selvittdmista tai yleisen jar-
jestyksen ja turvallisuuden yllapitamista.

Rajavartiolaitoksen taktisia ja teknisid menetelmid koskeviin tietoihin kuuluisivat myos tiedot
ehdotettavan momentin 4 kohdan mukaisten salaisten tiedonhankintamenetelmien kayttami-
sestd ja itse menetelmistd. Néaiden tiedonhankintamenetelmien erityisluonteeseen kuuluu, ettd
niitd koskeva asian kasittely, paatdksenteko ja toteuttaminen tapahtuvat kohdehenkilon tietd-
mattd tuomioistuimen paatokselld ja kohdehenkilon informoimisesta on sdddetty erikseen.
Né&ihin menetelmien kdyton valvomiseksi on toteutettu erillinen valvontamenettely. Koska sa-
laiset pakkokeinot toteutetaan kohdehenkilon tietdméttd, hénelle ei voida luovuttaa tietoja
my0osk&an henkildtietolain perusteella.

Momentin 3 kohta rajaisi tarkastusoikeuden ulkopuolelle voimassa olevaa lakia vastaavasti
henkilta koskevat, hdnen omaan turvallisuuteensa tai Rajavartiolaitoksen ty6turvallisuuteen
vaikuttavat tiedot, etsintdkuulutustietoihin talletetut henkilon tarkkailemiseksi tehdyt kuulu-
tustiedot, etsittdvien moottoriajoneuvojen tietoihin talletetut moottoriajoneuvoilla liikkuvien
tarkkailtavien henkiléiden kuulutustiedot, pidatettyjen tietoihin talletetut kohdehenkilon séily-
tysturvallisuuteen liittyvat tiedot, tekotapatiedot, sekd tuntomerkkitiedoista esimerkiksi
asiasanat, erityistuntomerkit ja valokuvat.

Momentin 4 kohta olisi voimassa olevaan lakiin verrattuna uusi. S&annokselld suljettaisiin
pois rekisterdidyn tarkastusoikeus henkilGtietoihin, jotka on saatu Rajavartiolaitoksen rikos-
torjuntalain 3 ja 4 luvussa, rajavartiolain 32 a ja 33 §:ss& (HE 201/2017 vp) ja pakkokeinolain
10 luvussa tarkoitettuja salaisia tiedonhankintamenetelmid kayttéen taikka séahkoisen viestin-
nan palveluista annetun lain (917/2014) 157 §:n nojalla. S&4nnds vastaisi poliisin henkil6tieto-
lain sééntelya.

Rekisteroidylla olisi 2 momentin mukaisesti oikeus pyyté4 tietosuojavaltuutettua tarkastamaan
1 momentissa tarkoitettujen henkil6tietojen kasittelyn lainmukaisuus rikosasioiden tietosuoja-
lain 29 §:ssd saddetylla tavalla. Rekisterdidyn olisi jatettava oikeuksien kayttdmistd koskeva
pyynto tietosuojavaltuutetulle, rekisterinpitajalle tai 48 §:n 1 momentissa tarkoitetulle muulle
viranomaiselle 48 8:n 2 momentissa saddetylla tavalla. Rekisterinpitdjan tai muun viranomai-
sen olisi toimitettava pyynt6 viipymatta tietosuojavaltuutetulle. Ehdotettu sdannds vastaisi ny-
kyista kaytantdd, jonka mukaan tietosuojavaltuutetulle tarkoitetut pyynnét voidaan jattaa Ra-
javartiolaitokselle. Rajavartiolaitos voi talléin varmistaa pyytajan henkil6llisyyden ja tarkastaa
pyytdjan henkil6tietojen oikeellisuuden. Edella 48 §:ssé tarkoitetun tarkastusoikeuden toteut-
tamista koskevan pyynnon lisaksi myos tietosuojavaltuutetulle toimitettavan vélillisen tarkas-
tusoikeuden kayttoa koskevan pyynnon esittdjan henkiléllisyyden varmistaminen on tarpeel-
lista, koska pyynnon kasitteleminen edellyttda usein laajamittaistakin henkil6tietojen kasitte-

lya.

50 8. Rekisterdidyn oikeus kasittelyn rajoittamiseen. Pykaldssa rajoitettaisiin rekisterdidylle
tietosuoja-asetuksen 18 artiklan nojalla kuuluvaa oikeutta rajoittaa henkil6tietojensa kasitte-
lya. Rajoitus perustuisi tietosuoja-asetuksen 23 artiklassa jasenvaltioille mahdollistettuun liik-
kumavaraan.
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Rekisterdidylla on tietosuoja-asetuksen 18 artiklan nojalla oikeus vaatia henkil6tietojensa ka-
sittelyn rajoittamista esimerkiksi tilanteissa, joissa rekisteroity kiistad henkil6tietojen paikkan-
sapitdvyyden tai katsoo henkil6tietojen kasittelyn olevan lainvastaista. Jos kasittelyd on rajoi-
tettu, henkilGtietoja saa késitelld ainoastaan rekisteréidyn suostumuksella taikka oikeudellisen
vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai toisen luonnollisen henkil6n tai oi-
keushenkildn oikeuksien suojaamiseksi tai tarkedd unionin tai jasenvaltion yleistd etua koske-
vista syistd. Tietosuoja-asetuksen johdanto-osan 67 kappaleen mukaan henkil6tietojen késitte-
lyd rajoittavia menetelmid voisivat olla muun muassa valittujen tietojen siirtdminen toiseen
kasittelyjarjestelméén, kayttdjien padsyn estdminen valittuihin henkil6tietoihin tai julkaistujen
tietojen valiaikainen poistaminen verkkosivustolta. Automaattisissa rekistereissé kéasittelyn ra-
joittaminen olisi l&htékohtaisesti varmistettava teknisin keinoin niin, ettd henkil6tiedot eivat
endd my6hemmin joudu késittelytoimien kohteeksi eikd niitd endd voi muuttaa. HenkilGtieto-
jen Kkasittelyn rajoittaminen olisi ilmaistava jarjestelméassa selvésti.

Rekisterdidyn 18 artiklan mukaisen rajoittamisoikeuden toteuttamisella olisi merkittavia vai-
kutuksia henkil6tietojen késittelyyn rajavalvonnassa ja rajaturvallisuuden yllapitdmiseksi seka
Rajavartiolaitokselle saddetyissi muissa valvontatehtdvissa. Esimerkiksi rajavalvonnan ja raja-
turvallisuuden yllapitdmiseen liittyvien tehtdvien kannalta voidaan pitd4 ongelmallisena, jos
rekisteroity voisi rajoittaa rajavartiomiehen tekemien havaintojen taikka rajatarkastuksen yh-
teydessa kirjattujen tietojen késittelyd. Rajavartiolaitoksen myontamien lupien kannalta on-
gelmallisia olisivat erityisesti tilanteet, joissa rekisteroity kiistéisi luvan myontdmisen tai voi-
massaolon estettd koskevan tiedon paikkansapitdvyyden, eikd mainittu lupaharkinnan kannalta
mahdollisesti olennainen tieto siten olisi kdytettdvissé lupahallintoon liittyvassa paattksente-
ossa. Rajavartiolaitoksella ei ndin ollen olisi mahdollisuutta kattavasti hyodyntaa lupapéétos-
ten tekemiseksi tarpeellisia rekisteritietoja tai seurata luvan voimassaolon edellytyksid. Késit-
telyn rajoittamiseen vaadittavien toiminnallisuuksien automatisointi aiheuttaisi lisaksi merkit-
tavid muutostarpeita Rajavartiolaitoksen tietojarjestelmiin.

Ehdotetulla sadnnokselld ei rajoitettaisi rekisterdidyn oikeutta vaatia epatarkkojen tai virheel-
listen tietojen oikaisemista tietosuoja-asetuksen 16 artiklan perusteella. Rekisterdidyn oikeus-
turvan takeena toimisivat myds muut tietosuoja-asetuksen rekisterdidyn oikeuksia koskevassa
111 luvussa seké oikeussuojakeinoja, vastuuta ja seuraamuksia koskevassa VIII luvussa sdade-
tyt oikeudet. Mikali rekisterdity katsoisi, ettd hanen henkil6tietojensa késittely on lainvastais-
ta, rekisterdidylla olisi mahdollisuus esimerkiksi saattaa asia vireille tietosuoja-asetuksen 77
artiklan mukaisesti tekemélla valitus valvontaviranomaiselle. Rekisterdity voisi myds saattaa
hallintolain nojalla vireille vaatimuksen siité, ettd lainvastainen henkildtietojen kasittely on
lopetettava. Viimeksi mainitussa tilanteessa rekisterinpitdjan olisi ratkaistava asia hallintolain
menettelysdannoksia noudattaen.

7 luku Erinaiset saiannokset

51 8. Henkildn fyysisiin ominaisuuksiin perustuva sahkdinen tunniste. Pykéla vastaisi asialli-
sesti voimassa olevan lain 16 §:44. Pykalan 1 momentin mukaan Rajavartiolaitoksella olisi oi-
keus ottaa vastaan henkilén fyysisiin ominaisuuksiin perustuva matkustusasiakirjaan liitetty
sdhkdinen tunniste henkildn tunnistamista ja asiakirjan aitouden varmistamista varten, jollei
muuta saadeté.

Pykélan 2 momentin mukaan Rajavartiolaitoksella olisi oikeus verrata asiakirjassa olevaa tun-
nistetta henkiloon. Sahkdistd tunnistetta ei kuitenkaan saisi tallettaa, jollei muuta séadetd. Py-
kala ei sisaltdisi voimassa olevan lain 16 §:n mukaista sdanndsta siita, ettd sahkoisessa muo-
dossa olevia henkilén fyysisiin ominaisuuksiin perustuvia tunnistetietoja kasiteltdessa tulee
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erityisesti huolehtia tietoturvasta. Erityisten henkil6tietoryhmien tietoturvasta séadettéisiin
erikseen 52 8:ssé.

52 §. Erityisten henkilGtietoryhmien tietoturva. Pykal4 olisi uusi voimassa olevaan lakiin ver-
rattuna. EU:n uudessa tietosuojalainsdddanngssa asetetaan erityisid vaatimuksia erityisiin hen-
kilétietoryhmiin kuuluvien tietojen tietoturvalle. Pykél&n tarkoituksena on varmistaa, etté tie-
tosuoja-asetuksen ja tietosuojadirektiivin asettamia erityisid tietosuojan ja tietoturvan takeita
noudatetaan.

Tietosuoja-asetuksen 32 artiklan 1 kohdan mukaan rekisterinpitdjan ja henkil6tietojen késitte-
lijin on toteutettava riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset
ja organisatoriset toimenpiteet, ottaen huomioon uusin tekniikka ja toteuttamiskustannukset,
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkiléiden oikeuksiin
ja vapauksiin kohdistuvat, todennakdisyydeltdén ja vakavuudeltaan vaihtelevat riskit. Asetuk-
sen 32 artiklan vaatimukset koskevat erityisiin henkildtietoryhmiin kuuluvien tietojen liséksi
my0ds muiden henkil6tietojen kasittelyd. Vaatimuksia sovelletaan suoraan asetuksen nojalla
my0s Rajavartiolaitokseen rekisterinpitdjand. Ehdotetun pykélén yksityiskohtaisemmat vaati-
mukset erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelylle olisivat asetuksen sovel-
tamisalaan kuuluvien tietojen osalta 6 artiklan 2 kohdassa tarkoitettuja erityisid vaatimuksia,
joilla varmistetaan laillinen ja asianmukainen tietojenkasittely. Tietoturvaa koskevat erityiset
vaatimukset toimisivat samalla yhtend asetuksen 9 artiklan 2 kohdan g alakohdassa edellytet-
tynd asianmukaisena ja erityisend toimenpiteena rekisteréidyn perusoikeuksien ja etujen suo-
jaamiseksi.

Tietosuojadirektiivin 29 artiklan 1 kohdan mukaan jasenvaltioiden on sd&dettava siité, ettd re-
kisterinpitdja ja henkilGtietojen kasittelija, ottaen huomioon uusimman tekniikan ja toteutta-
miskustannusten, kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten sek& luonnolli-
sen henkilon oikeuksiin ja vapauksiin kohdistuvan todennédkdisyydeltddn ja vakavuudeltaan
vaihtelevan riskin, toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaak-
seen riskid vastaavan turvallisuustason varsinkin 10 artiklassa tarkoitettujen erityisten henkilo-
tietoryhmien osalta. Direktiivin soveltamisalaan kuuluvan kasittelyn osalta pyk&la tdydentaisi
rikosasioiden tietosuojalain 5 luvun tietoturvallisuutta koskevia sdannoksia.

Pykaldan 2 momentissa asetettaisiin yksityiskohtaisemmat vaatimukset siitd, mita erityisiin
henkil6tietoryhmiin kuuluvien tietojen tallettamisessa ja muussa kasittelyssé olisi huomioita-
va. Vaatimukset kohdistuisivat seka tietojarjestelmiin, laitteisiin ja ohjelmistoihin etta asiat-
toman tietoihin paasyn ja vahingossa tai laittomasti tapahtuvan kasittelyn estamiseen. Lisaksi
edellytettaisiin erityisia teknisid ja organisatorisia toimenpiteitd sen varmistamiseksi, ettd hen-
kilétietojen kasittely voidaan toteuttaa tietoturvallisella ja yksityisyyden suojan turvaavalla ta-
valla.

53 8. Voimaantulo. Laki ehdotetaan tulemaan voimaan mahdollisimman pian. Lailla kumottai-
siin 15 péivana heindkuuta 2005 annettu laki (579/2005) henkilétietojen kasittelysta rajavar-
tiolaitoksessa. Pykélan 3 momentti siséltaisi siirtymasaannoksen, jonka mukaan laissa tarkoi-
tettu tietojenkasittely olisi toteutettava tdmén lain mukaisena neljan vuoden kuluessa lain voi-
maantulosta. Siirtyméasaannds ei kuitenkaan koskisi sellaisia muutoksia, jotka olisi toteutettava
muualla laissa, kuten EU:n tietosuojalainsaadanndssa tai sen yleisessa taytantdonpanolainsaa-
danndssa asetettujen velvoitteiden toteuttamiseksi.
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1.2 Meripelastuslaki

12 §. Meripelastusrekisteri. Voimassa olevan pykélan mukaan Rajavartiolaitoksen esikunta
pitdd meripelastusrekisterid vaaratilanteiden varalta laatimistaan toimintasuunnitelmista seké
vastaanottamistaan hatailmoituksista ja niiden perusteella suoritetuista toimenpiteistd. S&aan-
ndksen sanamuotoa tarkistettaisiin niin, ettd Rajavartiolaitoksen esikunta mainittaisiin ainoas-
taan meripelastusrekisterin rekisterinpitjand. Tietojen tallettaminen meripelastusrekisteriin
tapahtuu lahtokohtaisesti muualla kuin Rajavartiolaitoksen esikunnassa. Esimerkiksi hatéil-
moitusten vastaanottajina toimivat meripelastuksen johtokeskukset.

14 8. Oikeus tietojen saamiseen viranomaisilta sek& alus- ja ilmaliikennepalvelujen tarjoajil-
ta. Pykalassa saddetddn Rajavartiolaitoksen oikeudesta saada tietoja meripelastustoimen val-
miussuunnittelua varten ja vastaavasti vaaratilanteessa meripelastustoimen tehtévien suoritta-
mista varten. Pykalaan on tehty lukuisia muutoksia litkenteen toimialan lainsdddannén uudis-
tamisen yhteydessd. Hallituksen esityksiin HE 61/2018 vp ja HE 34/2018 vp siséltyvat muu-
tosehdotukset ovat vield eduskunnan kasiteltdvind. Mainitut esitykset on otettu huomioon eh-
dotetussa pykalassa.

Pykélan mukaisiin tiedonsaantioikeuksiin tehtaisiin padsaintoisesti vastaava kaksinkertaisen
sadntelyn purku kuin mitd 1. lakiehdotuksen 20 8:ssd ehdotetaan. Pykal&ssa sdddettéisiin siten
vain niista tiedonsaantioikeuksista, joista ei sé&detd tiedot luovuttavaa tahoa koskevassa lain-
sdadannossa. Pykalan ohella sovellettaisiin tdydentavasti 1. lakiehdotuksen 3 luvun mukaisia
tiedonsaantisdédnnoksid. Asiasisallollisesti tiedonsaantioikeudet séilyisivat ennallaan.

Kaksinkertaisen tiedonluovutussédéntelyn vélttdmiseksi pykal&sta poistettaisiin muun muassa
oikeus saada Vaestorekisterikeskukselta véestotietojarjestelmasté ja Vaestorekisterikeskuksen
varmennepalveluista annetun lain (661/2009) 13—17 §:ss& tarkoitettuja tietoja. Mainittu laki
mahdollistaa kyseisten tietojen luovuttamisen viranomaiselle, minkd lisdksi hallinnonalan
lainsdddantd on muutoinkin parhaillaan uudistettavana. Liséksi poistettaisiin sdannokset tur-
vallisuustietojen saamisesta poliisin ja Tullin henkildrekistereistd, koska Rajavartiolaitoksen
tiedonsaantioikeuksista séadettaisiin kattavasti mainittujen viranomaisten omassa henkilétieto-
lains&d&dannossé. Pykalaan tehtéisiin myos erdité lakiteknisid muutoksia.

Voimassa olevan pykalan 3 momentin mukaan Rajavartiolaitoksen toiminnallisen tietojarjes-
telmén tietoja voidaan vaaratilanteessa tarvittaessa kayttaa etsintd- ja pelastustoimenpiteiden
jarjestamiseksi. Pykalan sanamuotoa tarkennettaisiin 1. lakiehdotuksen mukaiseksi. Lisaksi
viitattaisiin aluevalvontalain (755/2000) 30 8§:ssé tarkoitetun teknisen valvonnan tallenteisiin
Rajavartiolaitoksessa.

15 8. Oikeus tietojen saamiseen yksityisilta yrityksilta ja yhteisoiltd. Pykalaan lisattéisiin uusi
2 momentti, joka siséltaisi informatiivisen viittauksen sahkdisen viestinnan palveluista anne-
tun lain (917/2014) 321 8:a4an. Kyseisessa pykaldssa saadetadn teleyritysten velvollisuudesta
luovuttaa tietoja meripelastuskeskukselle ja meripelastuslohkokeskukselle. Muutoksen johdos-
ta lain 16 § esitetddn kumottavaksi.

16 8. Oikeus tietojen saamiseen teleyrityksilta. Pykala kumottaisiin 15 §:44n esitettdvan muu-
toksen johdosta sekd kaksinkertaisen tiedonluovutussadntelyn valttdmiseksi. Teleyritysten
velvollisuudesta tietojen luovuttamiseen meripelastuskeskukselle ja meripelastuslohkokeskuk-
selle saadetdan sahkdisen viestinnan palveluista annetun lain 321 8:ssé.

17 §. Tietojen luovutustapa. Pykalaan tehtaisiin lakitekninen muutos 16 §:n kumoamisen
VUOKSi.
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20 8. Meripelastusrekisterin henkilGtietojen kasittelyd ja tietojen julkisuutta koskevat sd&n-
nokset ja maaraykset. Meripelastus ei kuulu Euroopan unionin oikeuden soveltamisalaan, jo-
ten kansallisesti on tarpeen sdatéd siitd, mitd tietosuojasééntelyd henkilttietojen késittelyyn
meripelastustoimessa sovelletaan. Sdantelyn pohjaksi on tarkoituksenmukaisinta valita tie-
tosuoja-asetus, jotta tietosuojasédannokset olisivat mahdollisimman yhtenevéisid muun pelas-
tustoiminnan saantelyn kanssa. Tietosuoja-asetusta tdydentdvén tietosuojalain mukaan tie-
tosuoja-asetusta sovelletaan my6s Euroopan unionin oikeuden soveltamisalan ulkopuolelle
jaévaan toimintaan, jollei muuta sdédetd. Meripelastustoimen osalta on kuitenkin tarpeen erik-
seen lainsdddannossé korostaa sitd, ettd tietosuoja-asetuksen soveltaminen on harkittu valinta.
Vastaavaa periaatetta noudatetaan niin ikd&n Euroopan unionin toimivallan ulkopuolelle jaa-
vadn kansallisen turvallisuuden yllapitdmiseen, jonka osalta on nimenomaisesti valittu tie-
tosuojadirektiivin soveltaminen.

Edelld mainitun johdosta pykélassa olisi aineellinen viittaussdannos siité, ettd meripelastusre-
kisterin henkil6tietojen kasittelyyn sovellettaisiin tietosuoja-asetusta sen 56 artiklaa ja VII lu-
kua lukuun ottamatta sekéd tietosuojalakia, jollei meripelastuslaissa toisin s&ddettéisi. Tie-
tosuoja-asetuksen 56 artiklassa ja VIl luvussa sdddetdan niin sanotuista yhdenluukunmeka-
nismista ja yhdenmukaisuusmekanismista. Ne koskevat tilanteita, joissa rekisterinpitdja kasit-
telee henkilttietoja useamman jasenvaltion alueella ja tavoitteena on tietosuoja-asetuksen yh-
denmukainen soveltaminen Euroopan unionin alueella. Koska meripelastustoimi ei kuulu Eu-
roopan unionin oikeuden soveltamisalaan, kyseiset sddnndkset eivat ole tarpeen.

Henkil6tietojen késittelyyn meripelastustoimessa sovellettaisiin liséksi taydentdvasti 1. la-
kiehdotusta. T&lta osin kyseeseen tulisivat esimerkiksi rekisterdidyn oikeuksia koskevat saan-
nokset, kuten oikeus omien tietojen tarkastamiseen ja henkil6tietojen kasittelyn rajoittamiseen
sekd Rajavartiolaitoksen tiedonsaantioikeussddnnokset siltd osin kuin niistd ei sdédetd meripe-
lastuslaissa.

Pykélassé sdilyisivat voimassa olevan pykalan viittaukset julkisuuslakiin ja meripelastustoi-
messa sovellettaviin kansainvalisiin sopimuksiin.

1.3 Laki rajavartiolaitoksen hallinnosta

17 e 8. Viittaussaannos tietojen luovuttamisesta. Pykala olisi uusi ja se tdydentdisi voimassa
olevan lain 17 a §:84 Rajavartiolaitoksen virkamiehen oikeudesta luovuttaa tietoja vaitiolovel-
vollisuuden estdmattd yksittaistapauksissa. Oikeus tietojen luovuttamiseen 17 a §:n nojalla
koskee myds henkil6tietoja. Ehdotettavan uuden pykalan mukaan Rajavartiolaitoksen henkilo-
rekisteriin talletettujen tietojen luovuttamisesta teknisen kayttdyhteyden avulla tai tietojouk-
kona ja ulkomaille saddettéisiin kuitenkin Rajavartiolaitoksen henkil6tietolaissa.

Rajavartiolaitoksen henkilétietolakiin ehdotettavan 37 8:n mukaan rekisterinpitaja tai rekiste-
rinpitdjan tahan tehtavaan maaradma hallintoyksikko paattaisi henkilétietojen luovuttamisesta,
jos luovuttaminen tapahtuu teknisen kayttéyhteyden avulla tai tietojoukkona tai jos kysymys
on muiden kuin yksittdisten tietojen luovuttamisesta ulkomaille. Rajavartiolaitoksen hallinto-
lain 17 a §:a4 sovellettaisiin siten edelleen yksittaisten tietojen luovuttamiseen seka kotimaas-
sa ettd ulkomaille. Ehdotettavan uuden pykéldn mukaan henkilétietojen luovuttamisessa ul-
komaille olisi kuitenkin noudatettava Rajavartiolaitoksen henkilétietolaissa ja tietosuojaa kos-
kevassa yleislainsdadannossa saddettyja edellytyksia. Saédntely vastaisi poliisilain 7 luvun 6
§8:44.

28 ¢ 8. Arkaluonteisten tietojen kasittely. Pykédlan 1 momentissa oleva viittaus henkil6tietolain
11 8:n 3 ja 4 kohdassa tarkoitettujen arkaluonteisten tietojen késittelyyn muutettaisiin saan-
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nokseksi opiskelijan ja opiskelijaksi pyrkivan terveydentilaa koskevien ja rikostuomioihin ja
rikkomukstin liittyvien tietojen kasittelysta.

31 a 8. Sotilaskurinpitoratkaisujen tarkastukset. Voimassa olevan pykaldn mukaan Rajavartio-
laitoksen esikunta tarkastaa hallintoyksikoiden kurinpitorekisterit vahintddn kerran vuodessa.
Kéytdnnossa sddnnds tarkoittaa kurinpitoratkaisujen sisallén lainmukaisuuden valvontaa, ei
niinkaan henkildrekisterin pitdmiseen liittyvaé valvontaa. Pykalan sanamuotoa tarkennettaisiin
tata vastaavasti.

1.4 Rajavartiolaki

1 8. Soveltamisala. Pykaldn 2 momenttiin tehtdisiin lakitekninen muutos, jossa viitattaisiin
voimassa olevan Rajavartiolaitoksen henkil6tietolain sijaan 1. lakiehdotukseen.

28 8. Rajavalvontaa koskevat toimivaltuudet. Pykalan 1 momentin 11 kohtaan tehtéisiin Raja-
vartiolaitoksen henkil6tietolain nimikettd koskeva lakitekninen muutos.

28 a §. Henkilontarkastus rajavalvonnassa. Pykalan 2 momentin viittaus voimassa olevan Ra-
javartiolaitoksen henkil6tietolain 9 §:n mukaiseen valvonta-asioiden rekisteriin korvattaisiin
yleisemmalla sd&nnokselld henkilontarkastustietojen merkitsemisté Rajavartiolaitoksen henki-
Iorekisteriin.

29 8. Rajavalvontaan liittyva tekninen valvonta. Pykalan 4 momenttiin tehtisiin lakitekninen
muutos, jossa viitattaisiin voimassa olevan Rajavartiolaitoksen henkil6tietolain sijaan 1. la-
kiehdotukseen. Momentin sanamuodossa on otettu huomioon hallituksen esityksessé
HE 201/2017 vp ehdotetut muutokset.

31 8. Rajanylityspaikan teknisessa valvonnassa kertyvan kuvan ja &anen kayttdminen. Voi-
massa olevan pykéaldn mukaan Rajavartiolaitoksella on oikeus kayttaa rajanylityspaikalla tek-
nisessd valvonnassa kertyvdd kuvaa ja &&ntd henkilGiden automaattiseen tunnistamiseen toi-
mivaltaisen viranomaisen antaman etsintdkuulutuksen mukaan haastettavien, kiinniotettavien,
pidatettavien, séiloon otettavien, vangittavien tai viranomaisten seurantaan otettavien henki-
I6iden tunnistamiseksi. Teknistd valvontaa koskevan 29 §:n mukaan teknisen valvonnan tieto-
jen tallettamisesta henkil6rekisteriin sdddetdan henkilttietojen késittelystd Rajavartiolaitokses-
sa annetussa laissa. Pykala kumottaisiin tarpeettomana, koska teknisen valvonnan tietojen ka-
sittelysté sdadettdisiin nimenomaisesti 1. lakiehdotuksessa.

Esityksen 1. lakiehdotuksen 5 ja 38 § siséltéisivat sddnndkset teknisen valvonnan tallenteiden
kasittelystd ja tallenteiden poistoajasta. Saantely laajenisi voimassa olevaan rajavartiolain
31 8:n verrattuna siten, ettd henkiloiden reaaliaikainen tunnistaminen teknisen valvonnan tal-
lenteista olisi mahdollista my6s rajanylityspaikkojen ulkopuolella. Rajavartiolain 29 § asettai-
si kuitenkin edelleen rajoitukset sille, missa rajavalvontaan liittyvaa teknistd valvontaa saa yli-
paansa suorittaa. Liséksi 1. lakiehdotuksen 14 §:ssd saadettéisiin tietojen kasittelystd muuhun
kuin niiden alkuperaiseen kasittelytarkoitukseen. Yhtena kasittelytarkoituksena olisi 14 §:n 1
momentin 3 kohdan mukaisesti etsintakuulutettujen tavoittaminen. Saantely koskisi myds tek-
nisen valvonnan tallenteita. Schengenin rajasadnndstod edellyttad, ettd rajatarkastuksissa teh-
daan tarvittavat tarkastukset kansallisiin ja kansainvalisiin rekistereihin muun muassa mahdol-
listen etsintdkuulutusten havaitsemiseksi. Teknisen valvonnan kuvan avulla on mahdollista
tunnistaa etsintakuulutettuja, joiden nimi ei ole tiedossa. Tunnistaminen onnistuu myds silloin,
kun etsintdkuulutettu on muuttanut henkilétietojaan.
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34 d 8. Asevelvollisen ja vapaaehtoista asepalvelusta suorittavan toimivaltuudet Rajavartio-
laitoksen toiminnan tukena. Pykdldn 2 momenttiin, joka sisdltyy hallituksen esitykseen HE
201/2017 vp, tehtaisiin lakitekninen muutos, jossa viitattaisiin voimassa olevan Rajavartiolai-
toksen henkilétietolain sijaan 1. lakiehdotukseen.

35 f 8. Rajaturvallisuusapua antavan Euroopan unionin jasenvaltion virkamiehen muut oi-
keudet ja velvollisuudet. Pykaldn 4 momenttiin tehtdisiin Rajavartiolaitoksen henkil6tietolain
nimikettd koskeva lakitekninen muutos.

15 Laki rikostorjunnasta Rajavartiolaitoksessa

1 8. Soveltamisala. Pykdldn 1 momenttiin tehtdisiin lakitekninen muutos, jossa viitattaisiin
voimassa olevan Rajavartiolaitoksen henkil6tietolain sijaan 1. lakiehdotukseen.

6 8. Rajavartiomiehen tehtévét ja toimivaltuudet rikostorjunnassa. Pyk&ldn 1 momenttiin teh-
taisiin Rajavartiolaitoksen henkil6tietolain nimikettd koskeva lakitekninen muutos.

49 8. Tietojen havittaminen. Pykalan 2 momenttiin tehtdisiin Rajavartiolaitoksen henkil6tieto-
lain nimiketta koskeva lakitekninen muutos.

54 §. Asianosaisjulkisuuden rajoittaminen erdissa tapauksissa. Pykaldn 1 momenttia muutet-
taisiin siten, ettd siind viitattaisiin henkil6tietolain ja voimassa olevan Rajavartiolaitoksen
henkil6tietolain sijaan rikosasioiden tietosuojalakiin, joka siséltéisi rekisterdidyn tarkastusoi-
keutta koskevat sdéannokset.

1.6 Ulkomaalaislaki

174 §. Ajoneuvon kuljettajan ja liikenteenharjoittajan ilmoitus- ja valvontavelvollisuus. Pyké-
l&n 2 momentin viittaukset voimassa olevan Rajavartiolaitoksen henkil6tietolain sdédnnéksiin
muutettaisiin viittauksiksi 1. lakiehdotuksen sd&dnndksiin. Asiallisesti sdantely vastaisi voimas-
sa olevaa lakia.

179 §. Liikenteenharjoittajan seuraamusmaksu. Pykaldn 1 ja 3 momentin viittaukset voimassa
olevan Rajavartiolaitoksen henkil6tietolain saannoéksiin muutettaisiin viittauksiksi 1. lakiehdo-
tuksen saannoksiin. Asiallisesti saantely vastaisi voimassa olevaa lakia.

181 8. Liikenteenharjoittajan seuraamusmaksun maaraaminen. Pykalan 1 momentin viittauk-
set voimassa olevan Rajavartiolaitoksen henkil6tietolain sédnndksiin muutettaisiin viittauksik-
si 1. lakiehdotuksen saannoksiin. Asiallisesti saantely vastaisi voimassa olevaa lakia.

182 8. Liikenteenharjoittajan seuraamusmaksun poistaminen. Pykélan 2 momentin viittaukset
voimassa olevan Rajavartiolaitoksen henkil6tietolain sdanndksiin muutettaisiin viittauksiksi 1.
lakiehdotuksen saanndksiin. Asiallisesti sadntely vastaisi voimassa olevaa lakia.

185 §. Ulkomaalaisrikkomus. Pykélan 2 momentin viittaus voimassa olevan Rajavartiolaitok-

sen he;nkilg’jtietolain séénnt’j_ksegen muutettaisiin \_/iittaukseksi 1. lakiehdotuksen sdannokseen.
Asiallisesti sddntely vastaisi voimassa olevaa lakia.
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1.7 Laki erdiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta

17 8. Tekninen valvonta. Pykalan 3 momenttiin tehtéisiin lakitekninen muutos, jossa viitattai-
siin voimassa olevan Rajavartiolaitoksen henkil6tietolain sijaan 1. lakiehdotukseen.

1.8 Esitutkintalaki
11 luku Erinaiset sédnndkset

8 8. Tietojen saaminen viranomaiselta seké yksityiselté yhteisoltd tai henkil6lta. Pykalan viit-
taukset voimassa olevan Rajavartiolaitoksen henkil6tietolain sé&nnéksiin muutettaisiin viitta-
uksiksi 1. lakiehdotuksen saannoksiin. Asiallisesti sddntely vastaisi voimassa olevaa lakia.

1.9 Laki Eurojustia koskevan paatoksen erdiden maaraysten taytantéénpanosta

10 8. Henkil6tietojen luovuttaminen Eurojustille. Pykaldn 2 momentin viittaus voimassa ole-
van Rajavartiolaitoksen henkil6tietolain 38 §:4&n korvattaisiin viittauksella 1. lakiehdotuksen
33 §:4an, jota sovellettaisiin Rajavartiolaitoksen henkildrekisterien tietojen luovuttamiseen
Eurojustille.

1.10 Laki Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaatoksen
lainsdddannon alaan kuuluvien sdanndsten kansallisesta taytantdonpanosta ja puite-
paatoksen soveltamisesta

3 8. Tiedon ja tiedustelutiedon méaritelma. Pykalan viittaukset voimassa olevan Rajavartiolai-
toksen henkilGtietolain saanndksiin muutettaisiin viittauksiksi 1. lakiehdotuksen saannoksiin.
Asiallisesti sdéntely vastaisi voimassa olevaa lakia.

5 §. Tietojen ja tiedustelutietojen luovuttaminen pyynnosté. Pykélan 2 ja 3 momentin viittauk-
set voimassa olevan Rajavartiolaitoksen henkil6tietolain séannoksiin muutettaisiin viittauksik-
si niihin 1. lakiehdotuksen s&&nnoksiin, joissa sdédettaisiin tietojen luovuttamisen edellytyk-
sistd ja tietojen luovuttamista koskevasta paatoksenteosta.

6 8. Oma-aloitteinen tietojen ja tiedustelutietojen luovuttaminen. Pykalan 2 ja 3 momentin
viittaukset voimassa olevan Rajavartiolaitoksen henkil6tietolain s&&nnéksiin muutettaisiin
viittauksiksi niihin 1. lakiehdotuksen saannoksiin, joissa saadettdisiin tietojen luovuttamisen
edellytyksista ja tietojen luovuttamista koskevasta paatoksenteosta.

1.11  Laki Harmaan talouden selvitysyksikosta

12 8. Henkil6tietojen kasittely ja tarkastusoikeus. Pykalan 2 momentin viittaus voimassa ole-
van Rajavartiolaitoksen henkilotietolain 42 §:4an korvattaisiin viittauksella 1. lakiehdotuksen
49 8:a4n, joka sisaltdisi rekisterdidyn tarkastusoikeuden rajoituksia koskevat saannokset.

1.12  Laki henkil6tietojen kasittelystd Puolustusvoimissa

34 8. Oikeus saada henkildtietoja asevelvollisuus- ja kriisinhallinta-asioiden hoitamista var-

ten. Pykalan 1 momentin 10 kohta Puolustusvoimien tiedonsaantioikeudesta Rajavartiolaitok-
selta kumottaisiin kaksinkertaisen saantelyn vélttdmiseksi. Rajavartiolaitoksen oikeudesta luo-
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vuttaa henkil6tietoja Puolustusvoimille salassapitosdadnndsten estdmétté teknisen kayttdyhtey-
den avulla tai tietojoukkona sdddettaisiin kattavasti 1. lakiehdotuksen 30 §:ssé.

37 8. Oikeus saada henkil6tietoja sotilastiedustelutehtdvien sek& rikosten ennalta estamis- ja
paljastamistehtévien hoitamista varten. Pykdldn 1 momentin 20 kohdasta poistettaisiin kak-
sinkertaisen s&antelyn vélttdmiseksi sddnnds Puolustusvoimien tiedonsaantioikeudesta Raja-
vartiolaitoksen henkilorekistereistd. Rajavartiolaitoksen oikeudesta luovuttaa henkil6tietoja
Puolustusvoimille salassapitosdédnnosten estdméttd teknisen kayttdyhteyden avulla tai tieto-
joukkona saadettéisiin kattavasti 1. lakiehdotuksen 30 §:ssé.

1.13  Laki hatdkeskustoiminnasta

19 8. Tiedonsaantioikeus rekistereistd. Pykaldn 1 momentin 12 kohdan viittaus voimassa ole-
van Rajavartiolaitoksen henkil6tietolain 28 §:n 1 momentin 2 kohtaan korvattaisiin viittauk-
sella 1. lakiehdotuksen 31 8:n 1 momentin 4 kohtaan. Asiallisesti sddnnds vastaisi voimassa
olevaa lakia.

20 8. Tietojen luovuttaminen. Pykalan 4 momentin viittaus voimassa olevan Rajavartiolaitok-
sen henkilotietolain 22 §:8an korvattaisiin viittauksella 1. lakiehdotuksen 20 §:&an. Asiallisesti
saannds vastaisi voimassa olevaa lakia.

1.14  Laki lentoliikenteen matkustajarekisteritietojen kdytosta terrorismirikosten ja vaka-
van rikollisuuden torjunnassa

7 8. Matkustajarekisteritietojen kasittely. Pykdldn 3 momentin 4 kohdan viittaukset voimassa
olevan Rajavartiolaitoksen henkil6tietolain 7 8:ss& tarkoitettuun tutkinta- ja virka-
apurekisteriin, 9 §:ssd tarkoitettuun valvonta-asioiden rekisteriin ja 11 §:ss& tarkoitettuun ri-
koksesta epéiltyjen Rajavartiolaitoksen rekisteriin korvattaisiin viittauksilla 1. lakiehdotuksen
5—9 ja 13 §:ssé tarkoitettuihin tietoihin. S&&nnoksen siséltd ei muuttuisi asiallisesti.

1.15 Poliisilaki
2 luku Yleiset toimivaltuudet

21 §. Rajatarkastus ja tullitoimenpiteet. Voimassa olevan pykaldn 1 momentin mukaan polii-
silla on sama toimivalta kayttaa rajanylityspaikalla teknisessé valvonnassa kertyvad kuvaa ja
aanta kuin Rajavartiolaitoksella on rajavartiolain 31 8:n nojalla. Koska rajavartiolain 31 § eh-
dotetaan kumottavaksi, kyseinen saanndés poistettaisiin. Teknisen valvonnan tietojen késittely
madraytyy henkilGtietolainsdddanndn perusteella. Poliisin oikeus kayttdd rajanylityspaikan
teknisen valvonnan tallenteita ei k&ytdnndssa muuttuisi.

Kuten edella rajavartiolain 31 8:n yhteydessa on kuvattu, rajanylityspaikan teknisen valvon-
nan tallenteiden kayttdminen henkildiden automaattiseen tunnistamiseen toimivaltaisen viran-
omaisen antaman etsintdkuulutuksen mukaan haastettavien, Kiinniotettavien, pidatettavien,
sdiléon otettavien, vangittavien tai viranomaisten seurantaan otettavien henkildiden tunnista-
miseksi olisi 1. lakiehdotuksen 14 §:n 1 momentin 3 kohdan mukaan sallittu muu késittelytar-
koitus. Siltd osin kuin kyse on Rajavartiolaitoksen teknisen valvonnan tallenteiden kayttami-
sesté poliisin toiminnassa, asiasta saadettaisiin 1. lakiehdotuksen 30 ja 31 §:sséa.
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1.16  Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta

6 8. Tietojen kasittely PTR-rikostiedusteluyksiktdssa. Pykaldan lisattaisiin uusi 6 momentti,
jonka mukaan rajavartiomiehelld olisi PTR-rikostiedusteluyksikssd oikeus késitella tietoa,
joka on hankittu sellaisella menetelmélld, joka ei ole rajavartiomiehen kéytettavissa. Vastaava
sdannos sisaltyy myos lain 7 8:44n, jossa sdadetddn PTR-lain mukaisista yhteisistd tiedonhan-
kinta- ja tutkintaryhmista.

PTR-rikostiedusteluyksikossa kasitellddn esimerkiksi liikenteenharjoittajilta saatavia matkus-
taja- ja miehistdluetteloita. Rajavartiolaitoksella olisi 1. lakiehdotuksen mukaan oikeus saada
massamaisesti lahtokohtaisesti vain ulkorajaliikenteen matkustaja- ja miehistétietoja. TAméa on
Rajavartiolaitoksen itsendisissd tehtdvissa tarkoituksenmukainen rajaus, koska Rajavartiolai-
toksen toiminta kohdistuu pédasiassa ulkorajoille. PTR-yhteistyOn puitteissa tehtavassa rikos-
tiedustelussa kasitelld&n kuitenkin myos sisarajaliikenteen matkustaja- ja miehistotietoja, joita
poliisilla ja Tullilla on voimassa olevan lainsdddédnnon nojalla oikeus saada massamaisesti.
PTR-yhteistyon luonteen ja organisoinnin vuoksi olisi tarkoituksenmukaista, ettd PTR-
rikostiedusteluyksikossé tyoskentelevé rajavartiomies voisi osallistua néiden tietojen kasitte-
lyyn.  Rajavartiomies  saisi  kayttdd  kasittelemddnsd tietoa ainoastaan PTR-
rikostiedusteluyksikossé suoritettaviin tehtaviinsa.

1.17  Laki sahkoisen viestinnan palveluista

322 §. Eréiden muiden viranomaisten tiedonsaantioikeus. Pykaldn 1 momenttiin tehtdisiin la-
kitekninen muutos, jossa viitattaisiin voimassa olevan Rajavartiolaitoksen henkilétietolain si-
jaan 1. lakiehdotukseen.

1.18  Tullilaki

31 8. Rajatarkastus. Voimassa olevan pykéaldn 1 momentin mukaan Tulli voi k&yttaa rajanyli-
tyspaikalla teknisessd valvonnassa kertyvdd kuvaa ja dantd siten kuin siiti rajavartiolain
31 8:ssé Rajavartiolaitoksen osalta saddetddan. Koska rajavartiolain 31 8§ ehdotetaan kumotta-
vaksi, kyseinen sd&nnds poistettaisiin. Teknisen valvonnan tietojen kasittely maaraytyy henki-
I6tietolainsdddannon perusteella. Tullin oikeus kéayttad rajanylityspaikan teknisen valvonnan
tallenteita ei kdytdnnossa muuttuisi.

Kuten edella rajavartiolain 31 8§:n yhteydessa on kuvattu, rajanylityspaikan teknisen valvon-
nan tallenteiden kayttdminen henkildiden automaattiseen tunnistamiseen toimivaltaisen viran-
omaisen antaman etsintdkuulutuksen mukaan haastettavien, Kiinniotettavien, pidatettavien,
sdiléon otettavien, vangittavien tai viranomaisten seurantaan otettavien henkildiden tunnista-
miseksi olisi 1. lakiehdotuksen 14 §:n 1 momentin 3 kohdan mukaan sallittu muu késittelytar-
koitus. Siltd osin kuin kyse on Rajavartiolaitoksen teknisen valvonnan tallenteiden kayttami-
sestd Tullin toiminnassa, asiasta sdadettaisiin 1. lakiehdotuksen 30 ja 31 §:ssé.

1.19  Turvallisuusselvityslaki
25 8. Perusmuotoisen henkildturvallisuusselvityksen tietolahteet. Pykalan 1 momentin 6 koh-
dan viittaus Rajavartiolaitoksen tutkinta- ja virka-apurekisteriin, lupa-asioiden rekisteriin ja

valv_onta—asioiden r_eI_<ist(=:riin korvattaisiin_viittauksella 1. lakiehdotuksen saannoksiin. Asialli-
sesti saantely vastaisi voimassa olevaa lakia.
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2 Voimaantulo

Tietosuoja-asetuksen soveltaminen alkoi 25 péivana toukokuuta 2018 ja tietosuojadirektiivin
kansallisen tdytdnt6onpanon madraaika oli 6 péiva toukokuuta 2018. Tietosuojalaki ja rikos-
asioiden tietosuojalaki tulevat voimaan x paivana kuuta 2018. Tastd johtuen tdhén esitykseen
siséltyvat lait ehdotetaan tuleviksi voimaan mahdollisimman pian.

Esitys siséltaa siirtymasadnnoksen, jonka mukaan 1. lakiehdotuksessa tarkoitettu tietojenkasit-
tely olisi toteutettava ehdotetun lain mukaisena neljan vuoden kuluessa lain voimaantulosta.
Siirtymasaannos ei kuitenkaan koskisi sellaisia muutoksia, jotka olisi toteutettava EU:n tie-
tosuojalainsdddanndssa tai sen yleisessa taytantdonpanolainsdddanndssa asetettujen velvoittei-
den toteuttamiseksi.

3 Suhde perustuslakiin ja sdatamisjarjestys
3.1 Henkilotietojen kasittely

Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta saddetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kdytdnnon mukaan lainsdétdjan lilkkkumavaraa rajoittaa
lisdksi se, ettd henkilGtietojen suoja osittain sisaltyy samassa momentissa turvatun yksityis-
eldman suojan piiriin. Lainsaatajén tulee turvata oikeus tavalla, jota voidaan pitad hyvaksytta-
vand perusoikeusjérjestelmin kokonaisuudessa. Perustuslakivaliokunta on vakiintuneesti pité-
nyt henkil6tietojen suojan kannalta tarkeind saantelykohteina ainakin rekisterdinnin tavoitetta,
rekisteroitévien henkilGtietojen sisaltod, niiden sallittuja kdyttotarkoituksia mukaan lukien tie-
tojen luovutettavuus sekd tietojen sdilytysaikaa henkil6rekisterissa ja rekisterdidyn oikeustur-
vaa (esimerkiksi PeVL 31/2017 vp, PeVL 13/2016 vp). Lailla sdatdmisen vaatimus ulottuu
my06s mahdollisuuteen luovuttaa henkilGtietoja teknisen kdyttoyhteyden avulla. Lailla on s&&-
dettdva lisdksi mahdollisuudesta yhdistaa rekisteritietoja (PeVL 17/2007 vp ja PeVL 30/2005
vp). Néiden seikkojen sddntelyn lain tasolla tulee liséksi olla kattavaa, tdsmallisté ja tarkkara-
jaista.

Euroopan ihmisoikeustuomioistuin on oikeuskaytanngsséan katsonut yksityiselamaan liittyvi-
en henkilGtietojen rekisterdinnin kuuluvan Euroopan ihmisoikeussopimuksen yksityiselaman
suojaa koskevan 8 artiklan soveltamisalaan. Tuomioistuin on todennut sopimusloukkauksen
muun muassa siksi, ettd kansallinen lainsdadanté ei ollut sisdltanyt sdannoksia tietosisalloista,
tietojen sdilytysajoista ja niista henkiloryhmistd, joista tietoja saatiin kerata (esimerkiksi Rota-
ru v. Romania 4.5.2000, tuomion kohdat 45—43). Ihmisoikeustuomioistuin on useaan ottee-
seen todennut, ettd pelkéstaén se, ettd henkil6tiedot talletetaan viranomaisen rekisteriin, mer-
kitsee yksityisyyden suojan rajoittamista (esimerkiksi S. ja Marper v. Yhdistynyt Kuningas-
kunta, 4.12.2008, kohta 67 ja Leander v. Ruotsi, 26.3.1987, kohta 48). Jotta yksityisyyden
suojan rajoittaminen olisi sallittua, sen tulee perustua lakiin, olla valttamatontd demokraatti-
sessa yhteiskunnassa ja olla oikeassa suhteessa tavoiteltuun paamaaraan. Esimerkiksi kansalli-
sen turvallisuuden ylldpitoa on oikeuskaytanndssa yleisesti pidetty hyvaksyttavana perusteena
yksityisyyden suojan rajoituksille (Segerstedt- Wiberg ja muut v. Ruotsi, 6.6.2006, kohdat 87
ja 88).

Viimeaikaisessa lausuntokéaytanndssaan perustuslakivaliokunta on todennut, etta henkil&tieto-
jen suojaan liittyvat saantelyn kattavuuden seka tdsmallisyyden ja tarkkarajaisuuden vaati-
muksia voidaan tayttad myos asianmukaisesti laaditulla yleisella Euroopan unionin asetuksella
tai kansalliseen oikeuteen siséltyvalla yleislailla (PeVL 14/2018 vp ja siind mainitut lausun-
not). Valiokunnan kasityksen mukaan tietosuoja-asetuksen saantely vastaa asianmukaisesti
tulkittuna ja sovellettuna myds Euroopan ihmisoikeussopimuksen mukaan maaraytyvaa henki-
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I6tietojen suojan tasoa. HenkilGtietojen suojan toteuttaminen tulisi valiokunnan mukaan jat-
kossa ensisijaisesti taata tietosuoja-asetuksen ja tietosuojalain nojalla. Tahan liittyen tulisi
valttada kansallisen erityislainsdddannon saatdmistd sekd varata sellaisen sdatdminen vain tilan-
teisiin, joissa se on yhtdalt4 sallittua tietosuoja-asetuksen kannalta ja toisaalta valttdmatonta
henkil6tietojen suojan toteuttamiseksi (PevL 14/2018 vp, PeVL 2/2018 vp). Sen sijaan tie-
tosuojadirektiivi ei sisdlla sellaista yksityiskohtaista sdéntelyd, joka muodostaisi riittdvan
sdénnospohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkil6tietojen suojan kannal-
ta. Tietosuojadirektiivin ja rikosasioiden tietosuojalain soveltamisalaan kuuluvan henkil6tieto-
jen kasittelyn osalta on siten edelleen otettava huomioon yll& mainittu perustuslakivaliokun-
nan lausuntokdytantd. Perustuslakivaliokunnan mielestd henkildtietoja koskevan lainsaadan-
non selvyys kuitenkin edellyttdd, ettd erityislainsdaddantoon ei siséllytetd sellaisia saantelyko-
konaisuuksia, joista s&&detddn riittdvalla tdsméllisyydelld ja tarkkuudella rikosasioiden tie-
tosuojalaissa.

Perustuslakivaliokunta on lausunnossaan (PeVL 14/2018 vp) kiinnittanyt erityistd huomiota
sdantelytarpeeseen silloin, kun henkil6tietoja késittelee viranomainen. Tietosuoja-asetuksen 6
artiklan c alakohdan mukaan kasittely on lainmukaista, jos kasittely on tarpeen rekisterinpitd-
jan lakisdateisen velvoitteen noudattamiseksi. Perustuslakivaliokunnan mukaan lahtokohtai-
sesti riittdvaad on, ettd henkildtietojen suojaa ja kasittelyd koskeva sddntely on yhteensopivaa
tietosuoja-asetuksen kanssa. Valiokunnan kasityksen mukaan tietosuoja-asetuksen yksityis-
kohtainen sddntely mahdollistaa myds viranomaistoiminnan sddntelyn osalta nykyista kansal-
lista sd&ntelymallia huomattavasti yleisemman, henkil6tietojen suojaa ja kasittelyn perusteita
séantelevan lakitasoisen saantelyn.

Perustuslakivaliokunnan mukaan on kuitenkin selvag, etté erityislainsdddannon tarpeellisuutta
on arvioitava myos tietosuoja-asetuksen edellyttdman riskiperustaisen I&hestymistavan mukai-
sesti kiinnittdméalla huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mit4 korke-
ampi riski k&sittelystd aiheutuu luonnollisen henkilén oikeuksille ja vapauksille, sit4 perustel-
lumpaa on yksityiskohtaisempi sééntely. T&lla seikalla on erityistd merkitystd arkaluonteisten
tietojen Kkasittelyn kohdalla (PeVVL 14/2018 vp).

Perustuslakivaliokunta on Kiinnittdnyt huomiota myo6s henkil6tietojen kasittelyd koskevan
sdantelyn raskauteen ja monimutkaisuuteen (esimerkiksi PeVL 14/2018 vp, PeVL 2/2018 vp,
PeVL 49/2017 vp, PeVL 31/2017 vp ja PeVL 71/2014 vp). Voimassa olevassa Rajavartiolai-
toksen henkil6tietolaissa on jossain madrin ylisdantelyn piirteitd. Laki sisaltdd varsin yksityis-
kohtaista saantelya tilanteissa, joissa se ei ole valttdmatontd, ja lisaksi laissa sdadetaan tiedon-
saantioikeuksista silloinkin, kun niistd on jo sadadetty muussa laissa. Rajavartiolaitoksessa ka-
siteltavat henkil6tietoihin liittyy kuitenkin usein myds erityisiin henkil6tietoryhmiin kuuluvia
tietoja. Yksilon oikeuksien toteuttamiseksi sekd oikeusturvandkdkulmasta on valttamatonta
sdataa henkilttietojen kasittelystd Rajavartiolaitoksessa tietosuoja-asetusta ja tietosuojalakia
taydentdvasti. Esitys sisaltdd myos sdannoksia tietosuojadirektiivin ja rikosasioiden tietosuoja-
lain soveltamisalaan kuuluvasta henkil6tietojen kasittelystd. Talta osin kasittelyn oikeusperus-
taa ja henkildtietojen kasittelyn tietosisaltod on valttamatdnta tarkentaa erityislainsdadannossa.

Perustuslakivaliokunta on pitanyt riittavan tarkkarajaisena saantelyd, jossa henkilorekisterei-
hin talletettavat tiedot on yksildity riittavén tarkasti (PeVL 51/2002 vp ja PeVL 18/2012 vp).
Sen sijaan perustuslakivaliokunta on pitanyt ongelmallisena sitd, jos saannéksen muotoilu jat-
taa rekisterditavien henkildtietojen sisallon viime kédessa paljolti viranomaisen omin toimin
madriteltavaksi (PeVL 18/2012 vp). Perustuslakivaliokunta on katsonut, ettd laissa olevan
sadntelyn tulee kaiken kaikkiaan olla siina maarin tasmallistd, ettd sadntelylla annetaan riittava
ennustettavuus viranomaistoimista (PeVL 15/1996 vp). Rajavartiolaitoksen henkil6tietolain 2
luvussa saddettéisiin voimassa olevan lain tavoin alkuperaisista henkil6tietojen kasittelytarkoi-

77



tuksista sekd henkildtietojen késittelystd muuhun kuin alkuperdiseen kasittelytarkoitukseen.
Rekisteroitavistd henkilttiedoista saddettéisiin kattavasti ja yksityiskohtaisesti, mutta saantely-
tekniikka poikkeaisi voimassa olevasta laista. S&intelyn voidaan katsoa tayttavén perustusla-
kivaliokunnan asettamat edellytykset. Meripelastuslaissa séilytettéisiin voimassa olevan lain
mukainen rekisterikohtainen saéntely.

Voimassa olevan lainsdddannon tavoin myds henkil6tietojen sdilytysajoista sdédettaisiin yksi-
tyiskohtaisesti kunkin kasittelytarkoituksen osalta. Euroopan ihmisoikeustuomioistuin on
kiinnittdnyt huomiota siihen, ettd myds sdilytysaikojen tulisi olla oikeasuhtaisia henkil6tieto-
jen késittelyn tarkoitukseen n@hden, ja ettd séilytysaikoja olisi rajoitettava (S. ja Marper v.
Yhdistynyt Kuningaskunta, tuomion kohdat 107 ja 108). My&s perustuslakivaliokunta on kat-
sonut, ettd sdilytysaikaa koskevan saantelyn tulee lain tasolla olla kattavaa ja yksityiskohtaista
ja ettd sdilytysaikaa koskeviin séannoksiin tulee sisallyttdd aikaméare (esimerkiksi PeVL
20/2006 vp).

Esityksen 1. lakiehdotukseen ehdotetaan uutta sééntelyd, jonka mukaan Rajavartiolaitos voisi
kasitelld henkil6tietoja my6s ennen niiden tarpeellisuuden varmistamista (6 §:n 3 momentti ja
8 8:n 6 momentti). Rekisteriin tallentuisi vaistaméattd myds tietoja, jotka tarpeellisuusarvioin-
nissa osoittautuisivat Rajavartiolaitoksen tehtdvien kannalta merkityksettdmiksi. Kyseessa oli-
si yksityisyyden suojaa rajoittava toimenpide. Rekisterdidyn oikeusturvaa parantaisi kuitenkin
se, etté tietoja saisi sdilyttdd korkeintaan kuuden kuukauden ajan ja tarpeettomiksi arvioidut
tiedot olisi poistettava viipymétté jo ennen kuuden kuukauden madrdajan tayttymista.

3.2 Erityisiin henkil6tietoryhmiin kuuluvien henkilétietojen kasittely

Tietosuoja-asetus ja tietosuojadirektiivi sisaltavat erityisiin henkil6tietoryhmiin kuuluvien tie-
tojen Kkésittelyd koskevat sddnnokset, joissa asetetaan aiempaa tiukemmat vaatimukset ndiden
tietojen késittelylle, mukaan lukien henkil6tietojen suojaamista koskevat vaatimukset. Perus-
tuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd arkaluonteisten tietojen kasitteleminen
koskettaa yksityiselamdan kuuluvan henkil6tietojen suojan ydintd, mink& vuoksi téllaisien tie-
tojen kasittelyn sallivien sd&dnndsten on oltava tasmallisia (PeVVL 25/1998 vp, PeVL 51/2002
vp). Perustuslakivaliokunta on myo6s katsonut poliisin henkil6tietojen késittelyn osalta, ettd
arkaluonteisten tietojen kasittelya tarkoittavasta toimivallasta on séé&dettavalailla tasmallisesti,
silld yleislainsd&danto ei luo tallaista toimivaltaa (PeVL 51/2002 vp).

Rajavartiolaitoksen tarpeet kasitella erityisiin henkiltietoryhmiin kuuluvia tietoja liittyvat la-
hes jokaiseen 1. lakiehdotuksen mukaiseen kasittelytarkoitukseen. Esimerkiksi biometrisia tie-
toja kasitelladn rajavalvonnassa ja rajaturvallisuuden yllapitamisessa seka rikosasioissa. Li-
saksi Rajavartiolaitos kasittelee tehtaviensa suorittamiseksi myds muita erityisiin henkil6tieto-
ryhmiin kuuluvia tietoja, kuten terveydentilaa koskevia tietoja tai henkilon etnista alkuperaa
kuvaavia tietoja. My0s 2. lakiehdotuksen mukaisessa meripelastusrekisterissa voitaisiin kasi-
tella erityisiin henkil6tietoryhmiin kuuluvia tietoja..

Erityisten henkilotietoryhmien kasittely 1. ja 2. lakiehdotuksessa perustuisi tietosuoja-
asetuksen soveltamisalaan kuuluvien késittelytarkoitusten osalta asetuksen 9 artiklan 2 kohdan
g alakohtaan, jonka mukaan erityisia henkil6tietoryhmia voidaan kasitelld, kun kasittely on
tarpeen tarkeéa yleista etua koskevasta syysta unionin oikeuden tai jasenvaltion lainsaadannén
nojalla. Saantelyn on myds oltava oikeasuhtaista tavoitteeseen ndhden, siind on noudatettava
keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind on saadettdva asianmukaisista ja eri-
tyisistd toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Rikosasioiden
tietosuojalain soveltamisalaan kuuluvien kasittelytarkoitusten osalta saantely taydentdisi mai-
nitun lain 11 8:84. Erityisiin henkil&tietoryhmiin kuuluvien tietojen kasittely olisi 1. ja 2. la-
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kiehdotuksessa sidottu Rajavartiolaitoksen lakisdateisiin tehtdviin ja valttdmattémyyteen.
Yleislainsdddannossd méaériteltyjen suojatoimien liséksi erityisiin henkil6tietoryhmiin kuulu-
vien tietojen ké&sittelyd tdsmentdisivat muun muassa henkil6tietojen kasittelylle asetetut kritee-
rit, tarkat edellytykset tietojen luovuttamiselle, tietojen sdilytysajat sekd lain rekisterinpitéjalle
asetettu velvollisuus varmistaa erityisiin henkil6tietoryhmiin kuuluvien tietojen tietoturva.

Perustuslakivaliokunta on jo aiemmin arvioinut, ettd biometriset tunnistetiedot ovat monin ta-
voin rinnastettavissa arkaluonteisiin tietoihin. Arkaluonteisten tietojen kasittelyn salliminen
koskee myds yksityiselaméddn kuuluvan henkil6tietojen suojan ydintd. (PeVL 29/2016 vp ja
PeVL 37/2013 vp). Perustuslakivaliokunnan kasityksen mukaan merkityksellistd on, etta bio-
metrisid tunnisteita sisaltaviin laajoihin tietokantoihin saattaa liittyd tietoturvaan ja tietojen
vaarinkayttoon liittyvid vakavia riskejd, jotka voivat viime kddessda muodostaa uhan henkilén
identiteetille (PeVL 29/2016 vp, PeVL 13/2016 vp ja PeVL 14/2009 vp). Valiokunta on kat-
sonut, ettd tallaisten rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytys-
ten, erityisesti rajoitusten hyvaksyttavyyden ja oikeasuhtaisuuden kannalta (PeVVL 29/2016 vp,
PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Rajavartiolaitos ei kasittele laaja-
mittaisesti biometrisid tunnisteita omissa henkildrekistereissaan. Vakiintuneen kaytannén mu-
kaisesti esimerkiksi sormenjdljet ja DNA-tunnisteet talletetaan poliisin rekisterinpitoon. Raja-
vartiolaitoksen henkilétietolaissa kuitenkin mahdollistettaisiin my6s biometristen tietojen het-
kellinen késittely ennen niiden siirtdmista poliisin rekisterinpitoon.

3.3 Henkilotietojen kasittely rikosten ennalta estamiseksi ja paljastamiseksi

Voimassa olevan lain rikoksesta epdiltyjen Rajavartiolaitoksen rekisteria koskeva séannos eh-
dotetaan korvattavaksi séadnnokselld henkil6tietojen kasittelysta rikosten ennalta estdmiseksi ja
paljastamiseksi. Ehdotetut 8 ja 9 § merkitsisivat henkilGtietojen késittelyn laajenemista seka
tietosisallon ettd kasiteltdvien henkiléryhmien osalta. My6s tdmén sadnnoksen soveltamisen
kannalta olisi kiinnitettdva huomiota oikeasuhteisuuden ja kayttotarkoitussidonnaisuuden vaa-
timuksiin, joiden mukaan rekisterdidyn yksityiseldmén suojaa saisi rajoittaa ainoastaan siind
madrin kuin se on valttdmatonta ja oikeassa suhteessa tavoiteltuun pddmaaréan nahden. Saan-
noksessa ehdotetaan tarkennettavaksi henkiléryhmid, joita koskevia tietoja kyseiseen kasitte-
Iytarkoitukseen saisi tallettaa ja k&sitelld. Rikosten ennalta estdmiseksi tai paljastamiseksi ta-
pahtuvaa henkildtietojen késittelyd on sdénndksessa aiemmat perustuslakivaliokunnan huo-
mautukset huomioiden rajoitettu siten, ettd kasitelld saisi vain tietoja sellaisista tapahtumista
tai henkildista, joiden voidaan olosuhteiden taikka henkildn esittamien uhkausten vuoksi arvi-
oida liittyvan rikolliseen toimintaan. Tietoja talletettaessa niihin olisi liitettdva arvio tietojen
antajan tai lahteen luotettavuudesta ja tietojen oikeellisuudesta, jos se on mahdollista.

Ehdotetussa rikosten ennalta estdmiseksi tai paljastamiseksi tapahtuvaa henkil6tietojen kasitte-
lya koskevassa sdannoksessa on kiinnitetty erityistd huomiota tallettamis- ja kasittelykriteerei-
hin, jotka koskisivat eri henkiloryhmid, joita koskevia henkil6tietoja Rajavartiolaitoksen olisi
vélttamatontd kasitellda rikostiedustelun luonteen huomioiden. S&&nnokseen ehdotettaisiin
alempaa tallettamis- ja kasittelykynnysta siltd osin kuin on kyse varsinaisesti rikolliseen toi-
mintaan liittyvista henkil@ista. Eri tavoin rikokseen kytkeytyvien henkildiden osalta myds Eu-
roopan ihmisoikeustuomioistuin on pitanyt rikoksen selvittdmisen kannalta hyvaksyttavana
tallettaa varsinaisen rikoksesta epdillyn henkil6tietojen lisaksi esimerkiksi muiden pidatyksen
ajankohtana paikalla olleiden henkildtietojen tallettamista. (Murray v. Yhdistynyt Kuningas-
kunta, 28.10.1994, tuomion kohta 93). Rikosten ennalta estamiseksi tai paljastamiseksi tapah-
tuvan henkilétietojen kasittelyn osalta ehdotetaan, ettd sddnnokselld mahdollistettaisiin laajasti
eri tavoin rikolliseen toimintaan kytkeytyvien henkildiden tietojen kasittely esimerkiksi naiden
valisten yhteyksien selvittdmiseksi, mukaan lukien rikollinen menneisyys. Euroopan ihmisoi-
keustuomioistuin on toisaalta kiinnittdnyt huomiota siihen, ettd esimerkiksi erottelematon ja
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rajoittamaton rikosrekisteritietojen kasittely ilman selkeitd lain sddnndksid oikeusturvan ta-
keista, kuten niiden kasittelykriteereistd ja séilytysajoista sekd késittelytarkoituksista, toden-
nakadisesti olisi Euroopan ihmis-oikeussopimuksen 8 artiklan vastaista (M.M. v. the United
Kingdom, 13.11.2012, tuomion kohta 199).

Havaintotietojen osalta ei ehdoteta muutosta suhteessa voimassa olevaan saantelyyn. Perustus-
lakivaliokunta on todennut havaintotietojen osalta, ettd kysymys on potentiaalisesti hyvin laa-
jasta ihmisten yksityiseldma@an puuttuvasta tietojoukosta (PeVVL 18/2012 vp). Liséksi havain-
totiedot ovat usein luonteeltaan epdvarmoja ja niiden kayttdmiseen sisaltyy leimautumisen ris-
ki. Perustuslakivaliokunta on tdman luonteisten tietojen kasittelyssa kiinnittdnyt edelld mainit-
tujen yleisten seikkojen lisdksi huomiota tarpeeseen varmistaa tietojen virheettomyys ja luotet-
tavuus (PeVL 27/2006 vp) ja liittdd tietoon arviot tietojenantajan luotettavuudesta ja tietojen
oikeellisuudesta (PeVL 51/2002 vp). Lisdksi havaintotietojen sdilytysaika olisi lyhyt, jolloin
luonteeltaan varmentamattomien tai merkityksen osalta epavarmojen henkil6tietojen késittely
rajoittaisi yksityiseldman suojaa ainoastaan siind maarin kuin se on valttdmatontd Rajavartio-
laitoksen tehtdvan suorittamiseksi. Perustuslakivaliokunta ei ole pitdnyt séantelyé talla tavoin
tietosisdltojen, kayttotarkoituksen ja séilytysajan osalta rajoitettuna henkilGtietojen suojan
kannalta ongelmallisena. Perustuslakivaliokunta on kuitenkin katsonut havaintotietojen luon-
teen vuoksi olevan tarke&d, ettd tietojen tallettamisen edellytyksié tulkitaan suppeasti ja eten-
kin niin, ettd havaintotieto voidaan tallettaa vain, jos on olemassa epailys rikollisesta toimin-
nasta (PeVL 18/2012 vp).

3.4 Henkilotietojen kéasittely muuhun kuin niiden alkuperdéiseen késittelytarkoitukseen ja
henkil6tietojen luovuttaminen

Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa sdddetdan henkilGtietojen kéyttotar-
koitussidonnaisuudesta. Sen mukaan henkildtiedot on keréttava tiettyd nimenomaista ja laillis-
ta tarkoitusta varten, eikd niitd saa kdsitelld myohemmin néiden tarkoitusten kanssa yhteenso-
pimattomalla tavalla. Asetuksen johdanto-osan 50 kappaleen mukaan unionin oikeudessa tai
jasenvaltion lainsdddanndssa voidaan maarittdd ja tdsmentdd tehtdvat ja tarkoitukset, joiden
my6hempad késittelyd olisi pidettdva yhteensopivana ja laillisena. Jotta voidaan varmistaa,
onko my6hemman késittelyn tarkoitus yhteensopiva sen tarkoituksen kanssa, jota varten hen-
kil6tiedot alun perin keréttiin, rekisterinpitajan olisi kaikki alkuperdisen kasittelyn laillisuutta
koskevat vaatimukset ensin tdytettyddn otettava huomioon muun muassa kyseisten tarkoitus-
ten ja suunnitellun myéhemman késittelyn tarkoitusten valiset yhteydet, tilanne, jossa henkil6-
tiedot on kerétty, erityisesti my6hempaan kasittelyyn liittyvat rekisterdidyn kohtuulliset odo-
tukset, jotka perustuvat hanen ja rekisterinpitdjan valiseen suhteeseen, henkil6tietojen luonne,
suunnitellun my6hemman késittelyn seuraukset rekisterdidyille sekd asianomaisten suojatoi-
mien olemassaolo seké alkuperaisessa ettd suunnitellussa kasittelyssa.

Kun henkilétietojen kasittely perustuu asetuksen 6 artiklan 1 kohdan c tai e alakohtiin voidaan
kansallisen liikkumavaran puitteissa asetuksen 6 artiklaa 3 kohdan mukaisesti sdataa niista ta-
hoista ja tarkoituksista, joihin henkil6tietoja voidaan luovuttaa. Mikéli katsotaan, etta tietojen
kayttotarkoitus muuttuu luovutuksen seurauksena, on luovutuksen edellytyksia arvioitava
kayttotarkoitussidonnaisuuden periaatetta vasten siten kuten tietosuoja-asetuksen 6 artiklan 4
kohdassa saadetaan. Luovutussaanndksen on oltava valttdmaton ja oikeasuhtainen toimenpide
23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

Jasenvaltioiden on tietosuojadirektiivin 4 artiklan mukaan séédettdva muun muassa siitd, etta
henkil6tietoja késitelladn lainmukaisesti ja ettd niitd keratdan tiettyja nimenomaisia ja laillisia
tarkoituksia varten, eika niita kasitella naiden tarkoitusten kanssa yhteensopimattomalla taval-
la. Saman tai toisen rekisterinpitdjan suorittama kasittely muuta kuin alkuperéista tarkoitusta
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varten on kuitenkin sallittua, jos kasittelystd sdadetdén laissa ja késittely tdt4 muuta tarkoitusta
varten on tarpeellista ja oikeasuhtaista. Kasittelyn lainmukaisuuden vaatimusta tdsmennetéan
direktiivin 8 artiklassa, jonka mukaan kasittely on lainmukaista ainoastaan, jos ja vain silta
osin kuin se on tarpeen toimivaltaisen viranomaisen tehtavén suorittamiseksi direktiivin sovel-
tamisalalla ja jos se perustuu lakiin.

Kéayttotarkoitussidonnaisuudesta sdédetaan rikosasioiden tietosuojalain 5 8:ssé. Mainitun py-
kalan 1 momentin mukaan rekisterinpitdja saa kerata henkil6tietoja vain tiettyja nimenomaisia
ja oikeutettuja tarkoituksia varten, eika se saa késitella niit4 kyseisten tarkoitusten kanssa yh-
teensopimattomalla tavalla. Mainitun pykaldn 2 momentin mukaan rikosasioiden tietosuoja-
lain 1 8§:n 1 tai 2 momentissa s&adettyé tarkoitusta varten kerattyja henkilGtietoja saa kasitella
muuhun kuin kyseisessd momentissa saddettyyn tarkoitukseen vain, jos kasittelystd saddetdéan
laissa.

Perustuslakivaliokunta on korostanut tarvetta varmistaa kéyttotarkoitussidonnaisuuden peri-
aatteen toteutuminen henkil6tietojen késittelyssé (PeVL 20/2016 vp, PeVL 13/2016 vp, PeVL
21/2012 vp, PeVL 47/2010 vp ja PeVL 25/2009 vp). Esityksen 1. lakiehdotuksessa méaéritel-
téisiin ja tdsmennettaisiin ne tehtdvét ja tarkoitukset, joita varten henkilétietojen myohempaé
kasittelyd olisi pidettdva yhteensopivana ja laillisena. S&dnnoksia henkilttietojen késittelysta
muuhun kuin alkuperdiseen késittelytarkoitukseen laajennettaisiin erdiltd osin. S&annoksilla
pyritddn varmistamaan Rajavartiolaitoksen toimintaedellytykset esimerkiksi sellaisissa tilan-
teissa, joissa on vaikeaa maarittad etukateen, onko kyse yleisen jarjestyksen ja turvallisuuden
varmistamisesta vai rikoksen ennalta estdmisestd, paljastamisesta ja selvittdmisestd, seka tilan-
teissa, joissa tehokas rikoksen ennalta estdminen, paljastaminen ja selvittdminen edellyttaa
henkil6tietojen tarkistamista useammasta henkil6rekisteristd. S&antelyssd on huomioitu myds
tietosuojadirektiivin ja rikosasioiden tietosuojalain mukaisiin kasittelytarkoituksiin alun perin
keréttyjen ja talletettujen tietojen kayttdminen luvan myontdmisen tai voimassaolon edellytys-
ten selvittdmisessd. Sadannokset varmistaisivat voimassa olevan lain tavoin myds Schengenin
rajasddnnostossa sdadetyn rajavalvonnan vuoksi tarpeelliset rekisterikyselyt.

Perustuslakivaliokunta on erityisesti biometristen tunnistetietojen késittelyn kansallisen saan-
telyn arvioinnin yhteydessé korostanut, ett tietojen kayttdmiseen alkuperaisen késittelytarkoi-
tuksen ulkopuolisiin tarkoituksiin on laajojen biometrisia tunnisteita siséltavien rekisterien yh-
teydessa syyta suhtautua kielteisesti. Kayttotarkoitussidonnaisuudesta on valiokunnan mieles-
ta voitu tehda vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Sééntely ei ole saanut
johtaa siihen, ettd muu kuin alkuperéiseen késittelytarkoitukseen liittyvd toiminta muodostuu
rekisterin padasialliseksi tai edes merkittavaksi kayttdtavaksi (esimerkiksi PeVL 47/2010 vp).
Rajavartiolaitoksella olisi 1. lakiehdotuksen mukaan oikeus kasitelld myds biometrisia tunnis-
teita. Kaytdnndssa Rajavartiolaitoksen tietojarjestelmiin talletettaisiin l&hinnd henkilén valo-
kuvia, silla sormenjaljet ja DNA-tunnisteet talletettaisiin jatkossakin poliisin rekisterinpitoon.
Rajavartiolaitoksella olisi voimassa olevan lainsdadannon tavoin oikeus ottaa vastaan henkilon
fyysisiin ominaisuuksiin perustuva matkustusasiakirjaan liitetty sahkdinen tunniste henkilén
tunnistamista ja asiakirjan aitouden varmistamista varten, mutta tunnistetta ei saisi tallettaa (1.
lakiehdotuksen 51 8). Rajavartiolaitoksen kasittelemid biometrisia tunnisteita ei siten kaytan-
ndssa kaytettdisi tai luovutettaisi laajamittaisesti muihin kasittelytarkoituksiin.

Perustuslakivaliokunta on lausuntokdytdnndssaan kiinnittanyt huomiota siihen, mihin ja keta
koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
valttamattdmyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus
ovat voineet liittyd jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisallét on py-
ritty luettelemaan laissa tyhjentavasti. Jos taas tietosisaltoja ei ole samalla tavoin luetteloitu,
sdantelyyn on valiokunnan mukaan pitanyt sisallyttaa vaatimus tietojen vélttamattomyydesta
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jonkin tarkoituksen kannalta (esimerkiksi PeVL 31/2017 seka PeVL 17/2016 vp ja siina viita-
tut lausunnot). Valiokunta ei toisaalta ole pitdnyt hyvin véljid ja yksiloimattémia tietojen-
saantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttdmat-
tomyyskriteeriin (esimerkiksi PevL 71/2014 vp, PeVL 62/2010 vp, ja PeVL 59/2010 vp). Va-
liokunta on kdytanndssaan arvioinut myods arkaluonteisten tietojen kasittelyn sallimisen kos-
kevan yksityiselamaan kuuluvan henkil6tietojen suojan ydintd (PeVL 37/2013 vp). Valiokunta
on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan
tietojen saamista ja luovuttamista salassapitovelvollisuuden estdméttd koskevaa sadntelyn kat-
tavuutta, tdsmallisyytta ja sisaltod (esimerkiksi PeVL 38/2016 vp).

Esityksen 1. ja 2. lakiehdotuksiin sisallytettaisiin voimassa olevien lakien tavoin yksityiskoh-
taiset sddnnodkset siitd, mille viranomaisille ja mihin késittelytarkoituksiin henkil6tietoja voi-
taisiin luovuttaa. Erityisiin henkil6tietoryhmiin kuuluvia tietoja voitaisiin luovuttaa ainoas-
taan, kun se on viranomaisen laissa sdddetyn tehtdvén suorittamiseksi valttamatontd. Perustus-
lakivaliokunnan kaytannén mukaan lailla sd&tdmisen vaatimus ulottuu myds mahdollisuuteen
luovuttaa henkilGtietoja teknisen kayttoyhteyden avulla. Ehdotettu sdéntely koskisi voimassa
olevan lainsd&ddanndn tavoin nimenomaisesti henkil6tietojen luovuttamista teknisen kayttoyh-
teyden avulla tai tietojoukkona. Perustuslakivaliokunta on myds katsonut, ettd on tarpeellista
asettaa tietoja pyytavalle etukdteen vaatimus esittdd selvitys siitd, ettd tietojen suojauksesta
huolehditaan asianmukaisesti ennen teknisen kayttoyhteyden avaamista (PeVVL 12/2002 vp).
Ensimmadiseen lakiehdotukseen siséltyisi tatd tarkoittava sdadnnds. Rekisterinpitajan valvonta-
vastuun toteuttamiseksi rekisterinpitajén olisi jatkossakin erikseen arvioitava, milla edellytyk-
silld tekninen kayttoyhteys voitaisiin avata.

3.5 Rekisteroidyn oikeuksien rajoitukset

Tietosuoja-asetuksen 23 artiklan mukaan kansallisella lailla on tiettyjen edellytysten tayttyessé
mahdollista rajoittaa rekisteroityjen oikeuksia. My0ds rikosasioiden tietosuojalaki mahdollistaa
rekisterdidyn oikeuksista poikkeamisen erityislainsdddanngssa. Perustuslakivaliokunta on pi-
tdnyt tarkednd, ettd siltd osin kuin Euroopan unionin lainsdddantd mahdollistaa kansallista
sddntely, tata kansallista lilkkumavaraa kéytettédessa otetaan huomioon perus- ja ihmisoikeuk-
sista seuraavat vaatimukset (PeVL 31/2017 vp ja PeVL 25/2005 vp). Valiokunta on painotta-
nut, ettd hallituksen esityksessé on erityisesti perusoikeuksien kannalta merkityksellisen séén-
telyn osalta syyta tehda selkoa kansallisen liikkumavaran alasta (PeVL 14/2018 vp, PeVL
31/2017 vp, PeVL 26/2017 vp, PeVL 2/2017 vp ja PeVL 44/2016 vp).

Esityksen 1. lakiehdotuksessa ehdotetaan sdddettavaksi rekisterdidyn tarkastusoikeutta koske-
vista rajoituksista siltd osin kuin kyse on rikosasioiden tietosuojalain soveltamisalaan kuuluvi-
en henkil6tietojen késittelystd. Tietosuoja-asetuksen soveltamisalaan kuuluvissa tilanteissa re-
Kisterdidyn tarkastusoikeuden rajoittamiseen sovellettaisiin tietosuojalain yleissaantelya.

Ehdotetut tarkastusoikeuden rajoitukset vastaisivat padosin voimassa olevaa lakia, minké li-
séksi rajoituksia endotetaan uusien rikosten ennalta estamiseen ja paljastamiseen seka henkil6-
tietojen tarpeellisuuden arviointiin liittyvien késittelytarkoitusten osalta. Rikosten ennalta es-
tamista, paljastamista ja selvittdmistd on vakiintuneesti Euroopan ihmisoikeustuomioistuimen
ja EU:n tuomioistuimen sekéd korkeimman oikeuden oikeuskaytianndssa pidetty sellaisena pai-
navana yhteiskunnallisena intressing, jonka osalta tavoitteet eivat olisi saavutettavissa perus-
oikeuteen vahemman puuttuvin keinoin. Rekisterdidylta ei kokonaan evéttéisi mahdollisuutta
valvoa henkil6tietojensa kasittelyd, vaan rajoitustilanteissakin tdma voisi kayttdd oikeuttaan
valillisesti tietosuojavaltuutetun vélitykselld. Rajoitukset eivat siten menisi pidemmalle kuin
on valttdmatonta tavoitteen saavuttamiseksi.
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Esityksessd ehdotetaan saddettavaksi poikkeus myds tietosuoja-asetuksenl8 artiklaan, jonka
mukaan rekisteroity voi vaatia henkilotietojensa kasittelyn rajoittamista esimerkiksi tilanteis-
sa, joissa rekistergity kiistdd henkilGtietojensa paikkansapitavyyden. S&annds on perusteltu
erityisesti rajavalvontaan ja rajaturvallisuuden ylldpitoon liittyvien henkil6tietojen késittelys-
S&.

Ehdotetulla sadnndkselld ei rajoitettaisi rekisterdidyn oikeutta vaatia epatarkkojen tai virheel-
listen tietojen oikaisemista tietosuoja-asetuksen 16 artiklan perusteella. Rekisterdidyn oikeus-
turvan takeena toimisivat myds muut tietosuoja-asetuksen rekisterdidyn oikeuksia koskevassa
II luvussa seké oikeussuojakeinoja, vastuuta ja seuraamuksia koskevassa VIII luvussa sadde-
tyt oikeudet. Mikali rekisterdity katsoisi, ettd hdnen henkil6tietojensa késittely on lainvastais-
ta, rekister6idylla olisi mahdollisuus esimerkiksi saattaa asia vireille tietosuoja-asetuksen 77
artiklan mukaisesti tekeméll valitus valvontaviranomaiselle. Rekisterdity voisi myos saattaa
hallintolain nojalla vireille vaatimuksen siité, ettd lainvastainen henkilttietojen kasittely on
lopetettava. Viimeksi mainitussa tilanteessa rekisterinpitdjén olisi ratkaistava asia hallintolain
menettelysddnnoksid noudattaen. Ehdotettua poikkeusta voidaan siten pitéd rekisterdidyn oi-
keusturvan kannalta vahaisend, kun otetaan huomioon se, miten muutoin turvataan hyva hal-
linto ja oikeusturva rekisterinpitajén suorittamassa henkil6tietojen késittelyssa.

3.6 Yhdenvertaisuus

Perustuslain 6 8:ss& ilmaistaan yleinen yhdenvertaisuuslauseke, jonka mukaan ihmiset ovat
yhdenvertaisia lain edessé. Ketdan ei saa ilman hyvéksyttdvaa perustetta asettaa eri asemaan
sukupuolen, idn, alkuperén, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkil6on liittyvan syyn perusteella. Yleistd yhdenvertaisuuslause-
ketta tdydentad syrjinnan kielto.

Yleinen yhdenvertaisuuslauseke kohdistuu myos lainsaatajaan. Lailla ei voida mielivaltaisesti
asettaa ihmisia tai ihmisryhmia toisia edullisempaan tai epéedullisempaan asemaan. Lausek-
keella ei kuitenkaan edellytetd kaikkien ihmisten kaikissa suhteissa samanlaista kohtelua, jos
asiaan vaikuttavat olosuhteet eivat ole samanlaisia. Perustuslakivaliokunta onkin vakiintunees-
ti todennut, ettei yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lainsaétéjan har-
kinnalle pyrittdesséd kulloisenkin yhteiskuntakehityksen vaatimaan séantelyyn (esimerkiksi
PeVL 11/2012 vp, PeVL 2/2011 vp, PeVL 64/2010 vp ja PeVL 35/2010 vp). Keskeistd on,
voidaanko kulloisetkin erottelut perustella perusoikeusjarjestelméan kannalta hyvéksyttavalla
tavalla (PeVL 46/2006 vp, PeVL 16/2006 vp ja PeVL 73/2002 vp). Valiokunta on eri yhteyk-
sissa johtanut perustuslain yhdenvertaisuussaannoksistd vaatimuksen, ettd erottelut eivat saa
olla mielivaltaisia eivatkd ne saa muodostua kohtuuttomiksi (esimerkiksi PeVL 11/2012 vp,
PeVL 37/2010 vp, PeVM 11/2009 vp ja PeVL 18/2006 vp)

Perustuslain 6 §:n 2 momentissa on luettelo erdista kielletyistd erotteluperusteista. Luettelo ei
kuitenkaan ole tyhjentdva. Erikseen mainittuihin kiellettyihin erotteluperusteisiin rinnastetaan
muut henkil6on liittyvat syyt. Perustuslakivaliokunnan kaytannossa on erottelun hyvaksytta-
vyyden liséksi kiinnitetty huomiota valitun keinon oikeasuhtaisuuteen (PeVVL 38/2006 vp ja
PeVL 23/2012 vp).

Rajavartiolaitoksen henkil6tietojen kasittelya koskevat toimenpiteet eivét saisi johtaa syrji-
vdan kohteluun. Erityisesti erityisiin henkilotietoryhmiin kuuluvien tietojen kerddmista koske-
villa sdannoksilla on merkitysta arvioitaessa yhdenvertaisuusperiaatteen toteutumista. Rajavar-
tiolaitos voi joutua késittelemaan rikoksen ennalta estdmiseksi, paljastamiseksi ja selvittami-
seksi laajastikin sellaisia arkaluonteisia henkildtietoja, jotka voisivat pahimmillaan johtaa pe-
rustuslain vastaiseen syrjintdan. Téallaisia tietoja voisivat olla esimerkiksi rikoksesta epaillyn
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kansallinen tai etninen alkuperd tai terveydentilaa koskevat tiedot taikka geneettiset tiedot
(DNA-jéljet) seké sormenjalkitiedot. Naiden tietojen késittely olisi esityksen 1. ja 2. lakiehdo-
tusten mukaan kytketty kasittelyn vélttamattomyyteen.

3.7 Saatamisjarjestyksen arviointi

Esityksessd on otettu huomioon henkilGtietojen kasittelyd koskevan lainsdddannon asettamat
yleiset edellytykset sekd perustuslain 10 §:n 1 momentin tulkintaa ohjaava perustuslakivalio-
kunnan lausuntokaytanto.

Hallituksen kasityksen mukaan lakiehdotukset voidaan sdataa tavallisen lain sd&tdmisjarjes-
tyksessé. Koska esitys kuitenkin siséltdd perusoikeuksien toteutumisen kannalta merkitykselli-

sid muutoksia voimassa olevaan lainsdadantdon, hallitus pitd4 perusteltuna, ettd esityksestd
pyydettaisiin perustuslakivaliokunnan lausunto.

Edell4 esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

henkil6tietojen kasittelysta Rajavartiolaitoksessa

Eduskunnan paatdksen mukaisesti sdadetaan:

1 luku
Yleiset sdannokset
18
Soveltamisala

Tata lakia sovelletaan henkilGtietojen kasittelyyn Rajavartiolaitokselle laissa sdadettyjen teh-
tavien suorittamiseksi, jollei muualla laissa toisin sd&detd. Lakia sovelletaan vain henkil&tieto-
jen kaésittelyyn, joka on kokonaan tai osittain automaattista ja muuhun henkil6tietojen késitte-
lyyn, jos henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkil6rekisteri tai sen
0sa.

Sen lisaksi, mitd muualla laissa sd&detdan, tissa laissa sdédetddn myds Rajavartiolaitoksen
oikeudesta saada tietoja viranomaisilta sekd yksityisilta yhteisoilta ja henkil6ilta.

28
Suhde muuhun lainsdadantdon

Jollei t&ssé laissa toisin séédetd, henkildtietojen kasittelyyn sovelletaan:

1) luonnollisten henkildiden suojelusta henkil6tietojen késittelyssa sekd ndiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Euroopan parlamentin ja
neuvoston asetusta (EU) 2016/679 (yleinen tietosuoja-asetus), jaljempdand tietosuoja-asetus, ja
tietosuojalakia (/);

2) henkilttietojen késittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yh-
teydessa annettua lakia ( /), jaljempéna rikosasioiden tietosuojalaki.

Henkil6tietojen salassapitoon ja vaitiolovelvollisuuteen sovelletaan viranomaisten toiminnan
julkisuudesta annettua lakia (621/1999) ja rajavartiolaitoksen hallinnosta annettua lakia
(577/2005), jollei tassé laissa toisin saadeta.
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38
Maaritelmat

Tassé laissa tarkoitetaan:

1) rajaturvallisuuden yllapitdmisella niitd kotimaassa ja ulkomailla suoritettavia toimenpi-
teitd, joilla pyritddn estdmdan valtakunnanrajan ja ulkorajan ylittdmisesta annettujen sdannos-
ten rikkominen ja rajat ylittdvasta henkil6liikenteestd yleiselle jarjestykselle ja turvallisuudelle
aiheutuvat uhat, torjumaan rajat ylittdvaa rikollisuutta sek& varmistamaan rajanylityksen tur-
vallisuus;

2) Schengenin rajasdannostolla henkildiden litkkumisesta rajojen yli koskevasta unionin
sdénnostostd (Schengenin rajasdédnndstd) annettua Euroopan parlamentin ja neuvoston asetusta
(EVU) 2016/399;

3) Schengenin tietojarjestelméan saédospohjalla toisen sukupolven Schengenin tietojérjes-
telmén (SIS 1) perustamisesta, toiminnasta ja kdytdstd annettua Euroopan parlamentin ja neu-
voston asetusta (EY) N:o 1987/2006, toisen sukupolven Schengenin tietojérjestelmén (SIS 11)
perustamisesta, toiminnasta ja kaytdstd tehtyd neuvoston paatosta 2007/533/YOS seké ajo-
neuvojen rekistergintitodistusten myodntdmisesta vastaavien jasenvaltioiden yksikdiden péasyn
sallimisesta toisen sukupolven Schengenin tietojarjestelméan (SIS I1) annettua Euroopan par-
lamentin ja neuvoston asetusta (EY) N:o 1986/2006.

2 luku
Henkildtietojen kasittely
48
HenkilOdn perustietojen kasittely

Rajavartiolaitos voi kasitelld 5, 6, 8, 10, 11 ja 13 8:ss& tarkoitetussa kasittelytarkoituksessa
seuraavia tarpeellisia henkildn perustietoja:

1) henkilon nimet;

2) henkilétunnus;

3) sukupuoli;

4) syntymaéaika ja -paikka

5) kansalaisuus tai kansalaisuudettomuus ja kansallisuus;

6) didinkieli ja asiointikieli;

7) koti- ja asuinpaikka;

8) ammatti ja koulutus;

9) asevelvollisuus ja asepalvelus;

10) sotilaskoulutus ja sotilasarvo;

11) yhteystiedot;

12) henkiléllisyyden toteamiseksi tarvittavat tiedot asiakirjoista;

13) viranomaisen antama asiakasnumero;

14) matkustusasiakirjan tiedot sekd muut rajanylittdmiseen liittyvat tarpeelliset tiedot;

15) ulkomaalaisen henkilén vanhempien nimet, kansalaisuus ja kansallisuus seka yhteystie-
dot;

16) tieto henkilén kuolemasta tai kuolleeksi julistamisesta.

Rajavartiolaitos voi lisdksi kasitelld 1 momentissa tarkoitettuihin tietoihin rinnastettavia
henkilén perustietoja, jotka ovat 5, 6, 8, 10, 11 ja 13 8:ssd saddettyjen kasittelytarkoituksen
kannalta vélttamattomia.
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58
HenkilGtietojen kasittely rajavalvonnassa ja rajaturvallisuuden yllapitamiseksi

Rajavartiolaitos voi kasitelld henkil6tietoja Schengenin rajasddnnostossé saddetyn rajaval-
vonnan suorittamiseksi, rajaturvallisuuden yllapitdmiseksi ja rajavartiolain (578/2005)
27 §:ssd tarkoitetun tutkinnan suorittamiseksi.

Rajavartiolaitos voi ké&sitelld 1 momentissa tarkoitetussa tehtdvéssd 4 §:ssd tarkoitettujen
henkilon perustietojen liséksi:

1) rajatarkastustoimenpidettd koskevia tietoja sekd Schengenin rajaséannoston Il liitteessa
tarkoitettuja tietoja, jollei niiden kasittelystd sdddetd muualla laissa;

2) rajavartiolain 29 §:ssd tarkoitetun teknisen valvonnan tallenteita;

3) tietoja henkildiden ja kulkuneuvojen liikkeista ja sijainnista rajan laheisyydessa;

4) tietoja matkustajista ja miehistdsta rajat ylittdvassd henkildliikenteessa seka tietoja liiken-
teenharjoittajan seuraamusmaksun maaraamiseksi;

5) tietoja rajavartiolaissa tarkoitettua rajavyohykelupaa ja rajanylityslupaa koskevan asian
kasittelemiseksi;

6) tietoja Rajavartiolaitokselle tehtavista rajavydhykeilmoituksista ja muista ilmoituksista;

7) tietoja muiden rajavalvontaviranomaisten toiminnasta ja kokoonpanosta seka rajatilan-
teesta Suomessa ja Euroopan unionissa;

8) henkil6llisyyden toteamiseksi tarpeellisia tuntomerkkitietoja, mukaan lukien biometrisia
tietoja;

9) toimenpiteen kohteena olevan henkilén turvallisuuden tai viranomaisen ty6turvallisuuden
turvaamiseksi tarpeellisia tietoja;

10) muita késittelytarkoituksen kannalta tarpeellisia henkilGtietoja.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, jos kasittely on
kasittelytarkoituksen kannalta valttdmatonta.

68
HenkilGtietojen késittely tutkinta- ja poliisitehtévissa

Rajavartiolaitos voi kasitelld henkil6tietoja rikoksen selvittdmiseen tai syyteharkintaan saat-
tamiseen liittyvan tehtdvan suorittamiseksi sekd yleisen jérjestyksen ja turvallisuuden yllapi-
tamiseksi ja muun Rajavartiolaitokselle saadetyn poliisitehtavéan suorittamiseksi.

Edelld 1 momentissa tarkoitettujen tietojen on liityttdva henkildihin, jotka ovat:

1) rikoksesta tai rikokseen osallisuudesta epailtyja;

2) alle 15-vuotiaita rikollisesta teosta epéiltyja;

3) esitutkinnan tai Rajavartiolaitoksen toimenpiteen kohteena;

4) rikoksen ilmoittajia tai asianomistajana esiintyvia henkiloita;

5) todistajia;

6) uhreja;

7) muutoin asiaan liittyvia.

Rajavartiolaitos voi kasitella henkil6tietoja myds sen arvioimiseksi, ovatko tiedot merkityk-
sellisia 1 momentin mukaisen kasittelytarkoituksen kannalta. Tietojen merkityksellisyys on
arvioitava ja tarpeettomat tiedot poistettava viipymattd, kuitenkin viimeistaan kuuden kuukau-
den kuluttua niiden tallettamisesta.
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78
Tutkinta- ja poliisitehtavissa kasiteltéavien henkildtietojen sisalto

Rajavartiolaitos voi kasitelld 6 §:ssd tarkoitetuista henkil6istd 4 8:ssé tarkoitettujen henkilén
perustietojen liséksi seuraavia henkilétietoja:

1) Rajavartiolaitoksen tehtdvadn, toimenpiteeseen ja tapahtumaan liittyvat tarpeelliset yksi-
16innit, kuvaukset ja luokitukset;

2) henkil6llisyyden toteamiseksi tarpeelliset tuntomerkkitiedot, mukaan lukien biometriset
tiedot;

3) toimenpiteen kohteena olevan henkilén turvallisuuden tai viranomaisen ty6turvallisuuden
turvaamiseksi tarpeelliset tiedot;

4) tunnistetieto syyttajan tai tuomioistuimen ratkaisusta ja tieto siitd, onko henkilon tuomittu
rangaistukseen, jatetty syyttdmatta tai rangaistukseen tuomitsematta, syyte hylatty, jatetty tut-
kimatta tai sillensa seké tieto ratkaisun lainvoimaisuudesta.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, jos kasittely on
kasittelytarkoituksen kannalta valttdmatonta.

88
HenkilGtietojen késittely rikosten ennalta estamiseksi ja paljastamiseksi

Rajavartiolaitos voi kasitelld henkilGtietoja rikosten ennalta estdmiseen ja paljastamiseen
liittyvan tehtavén suorittamiseksi.

Edell4d 1 momentissa tarkoitettujen tietojen on liityttdva henkil6ihin:

1) joiden voidaan olettaa syyllistyneen tai syyllistyvan rikokseen;

2) jotka ovat yhteydessé 1 kohdassa tarkoitettuun henkilo6n tai jotka tavataan tdman seuras-
sa ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon kéyt-
tdytymisen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikosten ennalta estdmiseen tai paljastamiseen liittyvén toimenpiteen kohteena.

Rajavartiolaitos voi kasitellda 1 momentissa tarkoitettuja tietoja myo6s rikoksen todistajista,
uhreista tai asianomistajana esiintyvistd seka rikoksen tai muun havainnon ilmoittajista, jos se
on rikoksen ennalta estamiseksi tai paljastamiseksi valttaméatonta.

Rikosten ennalta estdmiseksi ja paljastamiseksi tarpeelliseen rikosanalyysiin liittyvan henki-
I6tietojen kasittelyn aloittamisesta paattaa rekisterinpitéja tai rekisterinpitajan tdhan tehtavaan
madraama muu hallintoyksikko.

Rajavartiolaitos voi lisaksi kasitella rajavartiomiesten havaitsemia tai Rajavartiolaitokselle
ilmoitettuja tietoja sellaisista tapahtumista tai henkil6ista, joiden voidaan olosuhteiden taikka
henkilon kayttdytymisen vuoksi perustellusti arvioida liittyvan rikolliseen toimintaan.

Rajavartiolaitos voi kéasitella henkil6tietoja myds sen arvioimiseksi, ovatko tiedot merkityk-
sellisia 1 momentin mukaisen kasittelytarkoituksen kannalta. Tietojen merkityksellisyys on
arvioitava ja tarpeettomat tiedot poistettava viipymattd, kuitenkin viimeistadn kuuden kuukau-
den kuluttua niiden tallettamisesta.

98
Rikosten ennalta estamiseksi ja paljastamiseksi kasiteltavien henkil6tietojen sisaltd
Rajavartiolaitos voi kasitelld 8 §:ssa tarkoitetuista henkildista 4 §:ssé tarkoitettujen henkilén
perustietojen liséksi seuraavia henkilétietoja:

1) Rajavartiolaitoksen tehtdvaan, toimenpiteeseen ja tapahtumaan liittyvat tarpeelliset yksi-
16innit, kuvaukset ja luokitukset;
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2) henkilon toimintaa ja kayttaytymistd koskevat tarpeelliset tiedot;

3) henkil6llisyyden toteamiseksi tarpeelliset tuntomerkkitiedot, mukaan lukien biometriset
tiedot;

4) toimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen tyéturvallisuuden
turvaamiseksi tarpeelliset tiedot.

Henkil6tietoihin on liitettdva arvio tietojen antajan tai l&hteen luotettavuudesta ja tietojen
oikeellisuudesta, jos se on mahdollista.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, jos kasittely on
kasittelytarkoituksen kannalta valttdmatonta.

108
Tietol&hdetietojen kasittely

Rajavartiolaitos voi kasitelld tietoja rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 36 §:ssd tarkoitetusta tietoldhteestd, tietoldhteen k&ytosté ja valvonnasta seké tieto-
l&hteen antamien tietojen padasiallisesta sisallgsta.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, jos kasittely on
kasittelytarkoituksen kannalta valttamatonta.

118
HenkilGtietojen késittely sotilasoikeudenhoidossa

Rajavartiolaitos voi kasitelld henkil6tietoja rajavartiolaitoksen hallinnosta annetun lain
(577/2005) 31 §:n 3 momentissa tarkoitettuun esitutkintaan ja sotilaskurinpitomenettelyyn liit-
tyvan tehtdvan suorittamiseksi.

Edelld 1 momentissa tarkoitettujen tietojen on liityttavé esitutkinnan tai pakkokeinon koh-
teena olevaan tai olleeseen taikka ilmoittajana, todistajana, asianomistajana tai muuna kuulta-
vana esiintyvaan henkiléon.

12 8
Sotilasoikeudenhoidossa késiteltéavien henkil6tietojen sisaltd

Rajavartiolaitos voi kasitelld 11 8:ssé tarkoitetuista henkilQistd 4 8:ssa tarkoitettujen henki-
16n perustietojen lisdksi seuraavia henkilétietoja:

1) Rajavartiolaitoksen tehtdvadn, toimenpiteeseen ja tapahtumaan liittyvat tarpeelliset yksi-
16innit, kuvaukset ja luokitukset;

2) rikoksesta epaillyn fyysisiin ominaisuuksiin perustuvat tunnistetiedot, mukaan lukien
biometriset tiedot;

3) toimenpiteen kohteena olevan henkilén turvallisuuden tai viranomaisen ty6turvallisuuden
turvaamiseksi tarpeelliset tiedot;

4) ratkaisutiedot kurinpitopaatoksistd seka syyttajan ja tuomioistuimen sotilasoikeudenkayn-
tiasiana késittelemista asioista, paatoksen tai tuomion tiedoksiantoa ja muutoksenhakua kos-
kevat tiedot seka seuraamuksen taytantdonpanoa koskevat tiedot;

5) sotilaskurinpitomenettelyn valvontaa koskevat tiedot.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, jos késittely on
kasittelytarkoituksen kannalta valttimatonta.
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138
HenkilGtietojen kéasittely muissa Rajavartiolaitoksen lakisdateisissa tehtévissa

Rajavartiolaitos voi kasitelld henkilttietoja sille saddettyjen valvontatehtévien, tullitehtdvien
sekd etsintd-, pelastus- ja ensihoitotehtévien suorittamiseksi, virka-avun antamiseksi tai vas-
taanottamiseksi sekd muiden Rajavartiolaitokselle sdadettyjen tehtévien suorittamiseksi.

Rajavartiolaitos voi ké&sitelld 1 momentissa tarkoitetussa tehtdvéssd 4 §:ssd tarkoitettujen
henkilén perustietojen liséksi:

1) viranomaisen toimenpiteitd koskevia tietoja;

2) tietoja meriliikenteestd ja vesikulkuneuvojen sijainnista;

3) toimenpiteen kohteena olevan henkilén turvallisuuden tai viranomaisen ty6turvallisuuden
turvaamiseksi tarpeellisia tietoja;

4) muita késittelytarkoituksen kannalta vélttdmattomia henkilGtietoja.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, jos kasittely on
kasittelytarkoituksen kannalta valttamatonta.

148
Henkil6tietojen kasittely muuhun kuin niiden alkuperéiseen kasittelytarkoitukseen

Jollei muualla laissa toisin sdddetd, Rajavartiolaitos voi kasitelld 4—13 8:ssé tarkoitettuja
henkil6tietoja muuhun kuin niiden alkuperéiseen kasittelytarkoitukseen silloin, kun se on tar-
peen:

1) rikoksen ennalta estamiseksi ja paljastamiseksi;

2) sellaisen rikoksen selvittdmiseksi, josta voi seurata vankeusrangaistus;

3) etsintdkuulutetun tavoittamiseksi;

4) syyttomyytté tukevana selvityksend;

5) hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan
ympérist6-, omaisuus- tai varallisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasadnnostossa sdédetyn rajavalvonnan suorittamiseksi;

8) palveluskelpoisuuden maarittdmistd sekd palveluksen suunnittelua ja jarjestamisté varten;

9) poikkeusolojen tehtdviin sijoittamista ja varautumista varten;

10) sotilasarvossa ylentdmista ja palkitsemista varten;

11) henkildllisyyden selvittdmiseksi suoritettaessa sellaista Rajavartiolaitoksen yksittdista
tehtavaa, joka valttamatta edellyttad henkilollisyyden varmistamista;

12) Rajavartiolaitoksen toiminnan suuntaamiseksi.

Rajavartiolaitoksen henkil6rekisterin tietoja saa kasitelld salassapitosddnndsten estamatta
myos laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa. Tietoja saa lisaksi
kayttaa koulutustoiminnassa, jos tiedot ovat koulutuksen toteuttamiseksi valttamattomia.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely muuhun kuin niiden alkuperdiseen
kasittelytarkoitukseen on sallittua vain, jos kasittely on kasittelytarkoituksen kannalta valtta-
matonta.
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158
HenkilGtietojen késittely lupaharkinnassa

Jollei muualla laissa toisin sdddetd, Rajavartiolaitos voi kasitelld 4—13 8:sséd tarkoitettuja
henkil6tietoja muuhun kuin niiden alkuperéiseen kasittelytarkoitukseen silloin, kun se on tar-
peen paatettdessa tai annettaessa lausuntoa luvan myodntdmisesté tai voimassaolosta, jos luvan
myontamisen tai voimassaolon edellytykseksi on saddetty luvanhakijan tai luvanhaltijan luo-
tettavuus, sopivuus tai muu sellainen ominaisuus, jonka arvioiminen edellyttdd luvanhakijan
tai luvanhaltijan terveydentilaan, pdihteiden kdyttoon, rikokseen syyllistymiseen tai vékival-
taiseen kayttaytymiseen liittyvia tietoja.

16 8§
Rekisterinpitdja
Tdssd laissa tarkoitettujen henkil6tietojen rekisterinpitdja on Rajavartiolaitoksen esikunta.
3 luku
Oikeus tietojen saamiseen
178
Tietojen saanti viranomaiselta

Rajavartiolaitoksella on oikeus saada viranomaiselta ja julkista tehtdvéa hoitamaan asetetul-
ta yhteisolté ja henkil6ltd virkatehtdvan suorittamiseksi tarpeelliset tiedot ja asiakirjat salassa-
pitovelvollisuuden estamattd, jollei sellaisen tiedon tai asiakirjan antamista Rajavartiolaitok-
selle tai tietojen ké&yttod todisteena ole laissa Kielletty tai rajoitettu.

Paatoksen salassa pidettavien tietojen hankkimisesta tekee pidattdmiseen oikeutettu virka-
mies.

188
Tietojen saanti yksityiseltd yhteisolta ja henkil6ltéa

Rajavartiolaitoksella on oikeus saada pidattdmiseen oikeutetun virkamiehen pyynnostd Ra-
javartiolaitoksen tutkittavan rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi
tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai
tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamattd. Rajavartiolaitok-
sella on sama oikeus saada rajavartiolain 27 §:ssé tarkoitetussa tutkinnassa tarvittavia tietoja,
jos tarkeda yleinen tai yksityinen etu sita vaatii.

Rajavartiolaitoksella on oikeus yksittdistapauksessa pidattamiseen oikeutetun virkamiehen
pyynnosta saada teleyritykselta ja yhteisétilaajalta yhteystiedot sellaisesta teleosoitteesta, jota
el mainita julkisessa luettelossa, taikka teleosoitteen tai telepaatelaitteen yksildivét tiedot, jos
tiedot ovat tarpeen Rajavartiolaitokselle kuuluvan tehtdvan suorittamiseksi. Rajavartiolaitok-
sella on vastaava oikeus saada postitoimintaa harjoittavalta yhteisolta jakeluosoitetietoja.

Rajavartiolaitoksella on oikeus saada tietoja lupahallintoa varten yksityiseltd yhteisolta ja
henkil6lta siten kuin 17 8:ss& saddetaan.
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198§
Uhkasakko

Rajavartiolaitos voi velvoittaa antamaan 18 §:ssé tarkoitetut tiedot kohtuullisessa maaraajas-
sa. Rajavartiolaitos voi asettaa velvoitteen noudattamisen tehosteeksi uhkasakon. Uhkasakon
asettamispéétdstd on noudatettava sitd koskevasta muutoksenhausta huolimatta. Uhkasakkoa
ei kuitenkaan saa asettaa, jos asianosaista on aihetta epdilla rikoksesta ja pyydetty aineisto liit-
tyy rikosepdilyn kohteena olevaan asiaan. Uhkasakon taytantéonpanoon sovelletaan, mit4 uh-
kasakkolaissa (1113/1990) saadetéan.

20 §
Tietojen saanti erdista rekistereista ja tietojarjestelmista

Rajavartiolaitoksella on sen liséksi, mitd muualla laissa sd&detdan, oikeus saada tehtdviensa
suorittamista varten salassapitosdédnndsten estdmattd tarpeellisia tietoja seuraavasti:

1) merenkulkuviranomaisilta ja alusliikennepalvelun tarjoajalta tietoja meriliikenteestd, sen
valvonnasta ja vesikulkuneuvojen sijainnista merivalvonnan tietojérjestelmistd, alusten ilmoit-
tautumisjérjestelmasta, laivaliikenteen ohjaus- ja informaatiopalvelun tietojarjestelmistd, alus-
ten ohjaus- ja tukipalvelun tietojarjestelmistd, satamaliikenteen tietojarjestelmistd sekd muista
alusliikennepalvelun tietojarjestelmistd Rajavartiolaitoksen merelld suoritettavaksi sédédettya
valvontatehtavaa varten;

2) ilmailu-, kalastus-, merenkulku-, ympéristo- ja pelastusviranomaisilta seka poliisilta, Tul-
lilta ja Puolustusvoimilta tietoja kulkuneuvoista, liikenteestd, viranomaisten toimintavalmiu-
desta ja hélyttdmisesta rajaturvallisuuden yllapitdmistd, pelastustehtdvaé sekd merelld tai maa-
rajalla Rajavartiolaitoksen suoritettavaksi sdddettyd valvontatehtavad varten;

3) hatdkeskustietojarjestelméastd henkilon oman turvallisuuden tai Rajavartiolaitoksen vir-
kamiehen tyo6turvallisuuden kannalta tarpeellisia tietoja Rajavartiolaitoksen lakiséateisen teh-
tavan suorittamista varten:;

4) sakon taytantonpanosta annetussa laissa (672/2002) tarkoitetusta sakkorekisterista rikok-
seen ja rikosoikeudelliseen seuraamukseen liittyvid tietoja rajaturvallisuuden yllapitdmistd,
esitutkintaa, muuta tutkintaa, pelastustehtavad, merenkulun turvatoimilaissa tarkoitettua tehta-
vad, litkenteenharjoittajan seuraamusmaksun ja 6ljypéastdmaksun maardémista varten, oike-
ushallinnon viranomaisilta tieto niiden etsintakuuluttamista henkil@ista, oikeushallinnon val-
takunnallisesta tietojarjestelméasta annetussa laissa (372/2010) tarkoitetusta ratkaisu- ja paatos-
ilmoitusjarjestelmasta tietoja rikosasioissa annetuista ratkaisuista ja niiden lainvoimaisuudesta
seké diaari- ja asianhallintatietojen valtakunnallisesta kasittelyjarjestelmasta tietoja syyttdjavi-
ranomaisessa tai tuomioistuimessa vireilla olevista tai olleista rikosasioista, jos tallainen tieto
on saatavissa;

5) ulkoasiainministeritn tietojarjestelmista tietoja Suomessa lahettdjdvaltiota edustavan dip-
lomaatti- ja konsuliedustuston, kansainvalisen jarjestén Suomessa olevan toimielimen ja muun
samassa asemassa olevan kansainvélisen toimielimen henkil6kuntaan kuuluvista sekd ndiden
perheenjasenista ja yksityisessd palveluksessa olevista henkilGista rajaturvallisuuden yllapita-
mistd, esitutkintaa, muuta tutkintaa sekd Rajavartiolaitokselle ulkomaalaislaissa saadetyn teh-
tavan suorittamista varten;

6) yhteisen kalastuspolitiikan seuraamusjarjestelmdstd ja valvonnasta annetun lain
(1188/2014) 29 8&:ssa tarkoitetusta valvonnan tietojarjestelmasta tietoja kalastuksenvalvontaa,
vesiliikenteen valvontaa, rajaturvallisuuden yllapitamistd, esitutkintaa, muuta tutkintaa, pelas-
tustehtdvad, merenkulun turvatoimilaissa tarkoitettua tehtavéaa seka liikenteenharjoittajan seu-
raamusmaksun maaraamista varten;

7) virka-apua pyytaneeltd viranomaiselta tietoja virka-avun antamiseksi.
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218

Muiden viranomaisten tietojen luovuttaminen Rajavartiolaitokselle suorakéayttoisesti talletta-
malla

Rekisterinpitdja voi antaa oikeuden luovuttaa Rajavartiolaitoksen henkildrekisteriin tietoja
suorakayttdisesti tallettamalla:

1) oikeushallintoviranomaisille, Rikosseuraamuslaitokselle ja Oikeusrekisterikeskukselle;

2) poliisille, Tullille ja Puolustusvoimille;

3) ulkoasiainhallinnon viranomaisille.

22 §
Tiedot ulkorajan ylittdvassa kulkuneuvossa olevista henkil6ista

Maahan saapuvan ja maasta ldhtevén ulkorajan ylittdvan ajoneuvon kuljettajan on toimitet-
tava maahantulo- tai maastaldhtdpaikan rajatarkastusviranomaiselle tiedot ajoneuvossa olevis-
ta henkildistd. Aluksen tai ilma-aluksen paallikon sekd junan tai muun liikennevalineen omis-
tajan tai haltijan taikka tdmén edustajan on annettava maahantulo- tai maastalahtopaikan raja-
tarkastusviranomaiselle matkustaja- ja miehistoluettelo taikka muutoin tiedot liikennevéalineen
henkilokunnasta, matkustajista ja muista liikennevélineessa olevista henkilGistd (matkustaja-
ja miehist6luettelo), jollei tietoja jo ole toimitettu 23 tai 24 §:n perusteella.

Matkustaja- ja miehistoluettelosta tulee kdyda ilmi jokaisen siihen merkityn henkilon suku-
ja etunimi, syntymdaika, sukupuoli ja kansalaisuus seka liikennevalineen kansallisuus- ja re-
kisteritieto sekd saapumis- ja lahtdpaikka.

Edell4 2 ja 3 momentissa tarkoitetut tiedot on toimitettava myos sisérajaliikenteessa silloin,
kun rajavalvonta on valiaikaisesti palautettu sisérajoille Schengenin rajasadnndston 111 osaston
2 luvun ja rajavartiolain 15 §:n mukaisesti.

23§
Lentoliikenteen matkustajatiedot

Sen lisdksi, mitd 22 §:ss§ saddetddn, ammattimaisesti henkildiden kuljetusta ilmateitse har-
joittavan luonnollisen henkildn tai oikeushenkilén (lentoliikenteen harjoittaja) on toimitettava
rajatarkastusviranomaiselle tdman pyynnostd tassé pykaldssé tarkoitetut tiedot matkustajista,
jotka lentoliikenteen harjoittaja kuljettaa viralliselle rajanylityspaikalle, jonka kautta kyseiset
henkil6t saapuvat Euroopan unionin jasenvaltioiden alueelle tai 1ahtevat jasenvaltioiden alu-
eelta (Ientoliikenteen matkustajatiedot).

Lentoliikenteen matkustajatietoihin on siséllyttdva kaytetyn matkustusasiakirjan numero ja
tyyppi, kansalaisuus tai kansalaisuudettomuus, koko nimi, syntymaaika, rajanylityspaikka,
jonka kautta henkild saapuu jasenvaltioiden alueelle tai lahtee jasenvaltioiden alueelta, kulje-
tuksen koodi, kuljetuksen lahtd- ja saapumisaika, asianomaisella kuljetuksella kuljetettujen
henkildiden kokonaismaara seka alkuperainen lahtdpaikka. Tiedot on toimitettava vélittdmasti
lahtoselvityksen paatyttyd. Tiedot on luovutettava sédhkoisesti tai, jos se ei ole mahdollista,
muulla asianmukaisella tavalla.

Tata pykalaa sovelletaan myos sisdrajaliikenteessa silloin, kun rajavalvonta on valiaikaisesti
palautettu sisdrajoille Schengenin rajasaadnndston 11l osaston 2 luvun ja rajavartiolain 15 8:n
mukaisesti.
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24 8§
Matkustajia ja miehistda koskevat tiedot alus- ja junaliikenteessa

Ammattimaisesti henkildiden tai tavaroiden kuljetusta vesiteitse tai rautateitse harjoittavan
luonnollisen henkildn tai oikeushenkilén on toimitettava rajatarkastusviranomaiselle 22 §:n 2
ja 3 momentissa tarkoitetut matkustaja- ja miehistétiedot ennen rajatarkastukseen saapumista.

Junaliikenteessa tiedot on toimitettava viimeistdan junan l&dhdettya viimeiselta asemalta, jol-
ta se on ottanut matkustajia. Alusliikenteen tietojen ennakkotoimitusvelvollisuuteen sovelle-
taan, mitd Schengenin rajasadnnostossa ja muualla sdddetddn tai maarataén.

Tatd pykalaa sovelletaan myos sisérajaliikenteessa silloin, kun rajavalvonta on valiaikaisesti
palautettu sisdrajoille Schengenin rajasdénnoston 111 osaston 2 luvun ja rajavartiolain 15 8:n
mukaisesti.

258§
Matkustaja- ja miehistttietojen kasittely

Edelld 22—24 §:ssd tarkoitettuja matkustajia ja miehist6d koskevia tietoja voidaan kasitella
rajatarkastusten helpottamiseksi sekd laittoman maahantulon ja laittoman maahanmuuton tor-
jumiseksi. Lisaksi tietoja voi kasitella Rajavartiolaitokselle, poliisille ja Tullille sdddetyssé
muussa tehtavassa.

Matkustajia ja miehistdd koskevia tietoja voi 1 momentissa tarkoitetun ké&sittelyn yhteydessa
verrata kasittelyn kannalta tarpeellisiin rekistereihin ja tietokantoihin.

26 §
Seuraamukset

Edelld 22 ja 23 8:ssd liikenteenharjoittajalle sdddetyn velvollisuuden rikkomisesta maaratta-
vasta seuraamusmaksusta saddetaan ulkomaalaislain 179 §:ssa.
Ulkomaalaisrikkomuksesta sdadetaan ulkomaalaislain 185 §:ss4.

27§
Tietojen toimittaminen Rajavartiolaitokselle

Rajavartiolaitoksella on oikeus saada tdssé luvussa tarkoitetut tiedot maksutta, jollei laissa
toisin séadetd. Tiedot on oikeus saada myos teknisen kéyttéyhteyden avulla tai tietojoukkona
siten kuin siita rekisterinpitdjan kanssa sovitaan.

Rajavartiolaitoksen on pyynnésta annettava henkil6tietoja luovuttaneelle rekisterinpitajalle
tietoja teknisen kayttdyhteyden avulla, tietojoukkona tai suorakayttdisen tallettamisen kautta
saamiensa henkil6tietojen kasittelysta.
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28 §
Euroopan unionin viisumitietojarjestelma

Rajavartiolaitoksella on oikeus saada tietoja Euroopan unionin viisumitietojérjestelméasta si-
ten kuin viisumitietojarjestelmasta (VIS) ja lyhytaikaista oleskelua varten myonnettdvia vii-
sumeja koskevasta jasenvaltioiden valisestd tietojenvaihdosta (V1S-asetus) annetussa Euroo-
pan parlamentin ja neuvoston asetuksessa (EY) N:o 767/2008 saddetdan.

Rajavartiolaitoksella on lisdksi oikeus saada Eurocopan unionin viisumitietojarjestelmésté
tietoja rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan unionin
jasenvaltioiden valilla annetun lain (1286/2003) 3 8:n 2 momentissa tarkoitettujen, Rajavartio-
laitoksen toimivaltaan kuuluvien rikosten ennalta ehkéisemiseksi ja selvittdmiseksi siten kuin
jasenvaltioiden nimedmien viranomaisten ja Europolin p&asysta tekemaan hakuja viisumitieto-
Jjarjestelmasta (VIS) terrorismirikosten ja muiden vakavien rikosten torjumiseksi, havaitsemi-
seksi ja tutkimiseksi tehdyssd neuvoston paatoksessa 2008/633/YOS séadetadn. Tiedot on
pyydettava Rajavartiolaitoksen esikunnan valityksell.

29 §
Kansainvalisessa yhteistydssa saatujen tietojen kasittely

Kolmannelta valtiolta taikka kansainvaliseltd jarjestolta tai virastolta saatujen tietojen késit-
telyssd on noudatettava, mité tietojen luovuttajan asettamissa ehdoissa maaratadan salassapi-
dosta, vaitiolovelvollisuudesta, tietojen kayton rajoituksista, tietojen edelleen luovutuksesta ja
luovutetun aineiston palauttamisesta.

Jollei 1 momentista muuta johdu, Rajavartiolaitos voi Kkasitell4 sille luovutettuja tietoja
muuhun tarkoitukseen kuin mihin tiedot on luovutettu siten kuin 14 §:n 1 momentissa sadde-
taan.

4 luku
Henkildtietojen luovuttaminen
308§

HenkilGtietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltai-
selle viranomaiselle

Rajavartiolaitos voi luovuttaa salassapitosddnndsten estamétté teknisen kayttoyhteyden avul-
la tai tietojoukkona 4—13 8:ssé tarkoitettuja henkil6tietoja poliisille, Tullille, Puolustusvoi-
mille, syyttdjalle, tuomioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslaitokselle ja
muulle viranomaiselle rikosasioiden tietosuojalain 1 §:ssa tarkoitettua viranomaisen laissa
sdddettya tehtavaa varten.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja voidaan luovuttaa 1 momentissa saddettyyn
tarkoitukseen vain, kun se on viranomaisen laissa sdadetyn tehtavan suorittamiseksi valttdma-
tonta.
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318§
Henkil6tietojen muu luovuttaminen viranomaisille

Sen liséksi, mitd muualla laissa sdédetédén, Rajavartiolaitos voi luovuttaa salassapitosaannos-
ten estaméttd teknisen kayttoyhteyden avulla tai tietojoukkona 4—13 §:ssé tarkoitettuja henki-
IGtietoja, jotka ovat tarpeen viranomaisen laissa sdédetyn tehtdvén suorittamiseksi, seuraavas-
ti:

1) poliisille henkil6tietojen alkuperdistd kasittelytarkoitusta vastaaviin tehtaviin sekd muu-
hun tarkoitukseen 14 ja 15 §:n mukaisissa tapauksissa;

2) Tullille tullivalvontaa, verovalvontaa seké haasteen ja muun tiedoksiannon suorittamista
varten, henkil6tietojen alkuperéistd késittelytarkoitusta vastaaviin tehtaviin sekd muuhun tar-
koitukseen 14 §:n mukaisissa tapauksissa;

3) pelastusviranomaisille pelastustoimintaa varten;

4) Hatakeskuslaitokselle hatdkeskustoiminnasta annetun lain (692/2010) 19 8:n 1 momentis-
sa sdddettyjen tehtdvien suorittamiseksi, alkutoimenpiteiden tai ty6turvallisuuden varmistami-
seksi taikka asianomaisen yksikon tukemiseksi ottaen huomioon, mitd tietojen saamista kos-
kevan oikeuden rajoittamisesta mainitussa laissa saddetaan;

5) Liikenne- ja viestintavirastolle liikenteen palveluista annetun lain (320/2017) IV osan 2
luvun 2 8:n ja V osan 1 luvun 2 8:n mukaisesti tietoja, jotka ovat valttamattomia sen laissa
sdadettyjen tehtdvien hoitamista varten;

6) Vaylavirastolle meriliikenteen ohjausta varten;

7) ympéristéviranomaisille aluksista aiheutuvan vesien pilaantumisen ehkéisemista ja me-
rensuojelun valvontaa koskevia tehtdvia varten;

8) Maahanmuuttovirastolle ulkomaalaisia ja Suomen kansalaisuutta koskevien sellaisten
asioiden kasittelemista ja ratkaisemista varten, jotka lailla tai asetuksella sd&detddn Maahan-
muuttoviraston tehtaviksi;

9) ulkoasiainministeridlle ja Suomen edustustolle ndiden toimivaltaan kuuluvan passia tai
muuta matkustusasiakirjaa, viisumia sekd tyontekijdn oleskelulupaa, elinkeinoharjoittajan
oleskelulupaa tai muuta oleskelulupaa koskevan asian kasittelemista varten;

10) tyo- ja elinkeinoviranomaiselle tyontekijan oleskelulupaan ja seka elinkeinonharjoittajan
oleskelulupaan liittyvan osapaatoksen, ennakkotietopdétoksen sekd tyontekijan oleskeluluvan
myontamisestd pidattymispaatoksen kasittelya varten;

11) sosiaaliviranomaisille ulkomaalaisen toimeentulon selvittamista ja sosiaalihuollon jar-
jestdmista varten;

12) ulosottomiehelle ulosottokaaren (705/2007) 3 luvun 67 §:n mukaisesti ulosottoasioiden
taytantdonpanoa varten;

13) Metséahallituksen eratarkastajalle tdméan toimivaltaan kuuluvaa erévalvontaa varten.

Sen liséksi, mitd 1 momentissa saadetaan, Rajavartiolaitos voi perustellusta syysta luovuttaa
teknisen kayttdyhteyden avulla tai tietojoukkona viranomaiselle henkilétietoja, jotka ovat valt-
tamattdmia viranomaisen laissa saddetyn tehtavan suorittamiseksi.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja voidaan luovuttaa 1 momentissa saadettyihin
tarkoituksiin vain, kun se on viranomaisen laissa sdadetyn tehtdvan suorittamiseksi valttama-
tonta.

328§
Henkil6tietojen luovuttaminen yleisen tietoverkon valityksella
Rajavartiolaitos voi salassapitosddnnosten estamatta luovuttaa yleisen tietoverkon valityk-

selld yleison tietoon saattamiseksi ja yleisdvihjeiden saamiseksi henkildtietoja, joista on asian
kiireellisyyden, vaaratilanteen, rikosten ennalta estdmisen, omaisuuden omistajalleen palaut-
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tamisen, rajaturvallisuuden yllapitdmisen tai tutkinnallisten syiden vuoksi tarpeen erityisesti
tiedottaa. Henkil6tiedot voidaan luovuttaa vain, jos se on olennaisen térkedd Rajavartiolaitok-
selle sdadetyn tehtdvén suorittamiseksi, eikd tietojen luovuttaminen ole vastoin rekisteréidyn
oikeutettua etua. Toiselta viranomaiselta saatuja henkilttietoja saa luovuttaa vain tiedot luo-
vuttaneen viranomaisen suostumuksella.

338

Henkil6tietojen luovuttaminen Euroopan unionin jasenvaltion ja Euroopan talousalueen ja-
senvaltion lainvalvontaviranomaiselle

Rajavartiolaitos voi luovuttaa salassapitosadnndsten estamattd 4—13 §:ssd tarkoitettuja hen-
kil6tietoja toisen Euroopan unionin jasenvaltion ja Euroopan talousalueeseen kuuluvan valtion
toimivaltaiselle viranomaiselle, joka késittelee henkil6tietoja luonnollisten henkildiden suoje-
lusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen késittelyssa rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten taytantdonpanoa varten sekd néiden tietojen vapaasta liikkuvuudesta ja neuvos-
ton puitepadtoksen 2008/977/YOS kumoamisesta annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 1 artiklan 1 kohdassa séadettyyn tarkoitukseen, samoin edellytyksin
kuin Rajavartiolaitos voi itse késitella kyseessa olevia henkil6tietoja. Tiedot voidaan luovuttaa
my0s tietojoukkona.

Sen liséksi, mitd t4ssé laissa ja rikosasioiden tietosuojalaissa saédetaan, henkilttietojen luo-
vuttamiseen Euroopan unionin jasenvaltion lainvalvontaviranomaiselle sovelletaan Euroopan
unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaih-
don yksinkertaistamisesta tehdyn puitepdatoksen lainsdddannon alaan kuuluvien sdénnésten
kansallisesta taytdntdonpanosta ja puitepdatoksen soveltamisesta annettua lakia (26/2009).

348
HenkilGtietojen luovuttaminen Euroopan unionin rajavalvontayhteistyssa

Rajavartiolaitos voi luovuttaa salassapitosaanndsten estamattd 4—10 ja 13 §:ssd tarkoitettuja
henkil6tietoja:

1) toisen Euroopan unionin jasenvaltion ja Schengenin rajasddnndstéd soveltavan muun val-
tion rajavalvonnasta vastaavalle viranomaiselle rajavalvonnan tai sita korvaavien toimenpitei-
den suorittamista varten;

2) Euroopan raja- ja merivartiovirastolle noudattaen, mité eurooppalaisesta raja- ja merivar-
tiostosta ja Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/399 muuttamisesta seka
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 863/2007, neuvoston asetuksen (EY)
N:0 2007/2004 ja neuvoston paatdksen 2005/267/EY kumoamisesta annetussa Euroopan par-
lamentin ja neuvoston asetuksessa (EU) 2016/1624 saadetaan;

3) Euroopan raja- ja merivartioviraston koordinoimaan operaatioon ja pilottihankkeeseen
Suomessa osallistuvalle jasenvaltion virkamiehelle sekd 2 kohdassa tarkoitetun asetuksen 12
artiklassa tarkoitetulle yhteyshenkildlle;

4) Euroopan rajavalvontajarjestelmaan noudattaen, mitd Euroopan rajavalvontajarjestelman
(Eurosur) perustamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o
1052/2013 saédetdén;

5) rajavartiolain 15 d §:n 1 momentissa tarkoitettua rajaturvallisuusapua antavalle Euroopan
unionin jasenvaltion virkamiehelle Suomen esittdman avunpyynnon edellyttdmien toimenpi-
teiden suorittamista varten.

Tassa pykéalassa tarkoitetut tiedot voidaan luovuttaa myos tietojoukkona.
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358§
Eraat kansainvaliset tietojarjestelmét

Rajavartiolaitos voi luovuttaa salassapitosdédnndsten estdméttd Schengenin tietojarjestelmaan
talletettavaksi henkil6tietoja, jotka ovat tarpeen Schengenin tietojarjestelman sdédospohjassa
sdadettyihin tarkoituksiin. Schengenin tietojarjestelman sd&dospohjassa tarkoitetut lisatiedot
on luovutettava keskusrikospoliisin valitykselld. Tiedot voidaan luovuttaa myés tietojoukko-
na.

Henkil6tietojen kasittelystd Euroopan unionin lainvalvontaviraston kanssa séddetdan Euroo-
pan unionin lainvalvontayhteistyfvirastosta (Europol) annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2016/794 ja Euroopan unionin lainvalvontayhteisty6virastosta
annetussa laissa (214/2017).

36§
Tietojen muu luovuttaminen ulkomaille

Rajavartiolaitos voi luovuttaa salassapitosaanndsten estamattd 5—10 ja 13 §:ssd tarkoitettuja
henkil6tietoja:

1) Suomen ja Neuvostoliiton véliselld valtakunnanrajalla noudatettavasta jérjestyksesté ja
rajatapahtumain selvittamisjarjestyksestd tehdyssé sopimuksessa (SopS 32/1960) tarkoitetulle
viranomaiselle sopimuksessa tarkoitettuja tehtavié varten;

2) toisen valtion rajavalvonnasta vastaavalle viranomaiselle, jos tiedot ovat vélttdmattomia
rajavalvonnan suorittamista varten;

3) kansainvéliselle rikospoliisijarjestolle (1.C.P.O.-Interpol) ja viranomaiselle, jonka tehta-
viin kuuluu kansallisen turvallisuuden suojaaminen, oikeus- ja yhteiskuntajérjestyksen tur-
vaaminen, yleisen jérjestyksen ja turvallisuuden yllapitdminen tai rikosten ennalta estdminen,
paljastaminen, selvittdminen ja syyteharkintaan saattaminen, jos tiedot ovat vélttaméattomia
kyseisten tehtdvien suorittamiseksi;

4) laittomasti maahan saapuneiden ja maassa oleskelevien henkildiden takaisinottamisesta
tehdyissé kansainvalisissa velvoitteissa tarkoitetuille toimivaltaisille viranomaisille kyseisisséa
kansainvalisissd velvoitteissa tarkoitettuja tehtévia varten.

Rajavartiolaitos voi luovuttaa salassapitosadnndsten estamattd ampuma-aseiden, aseen osi-
en, patruunoiden ja erityisen vaarallisten ammusten hankkimista, hallussapitoa, siirtoa, tuontia
ja vientia koskevia henkil6tietoja muun valtion asevalvonnasta vastaavalle viranomaiselle, jos
tietojen luovuttaminen on asevalvonnan kannalta valttamatonta.

Tassa pykalassa tarkoitetut tiedot voidaan luovuttaa myds tietojoukkona.

378§
Tietojen luovuttamista koskeva menettely

Rekisterinpitdja tai rekisterinpitdjan tahan tehtdvaan maaraama hallintoyksikko paattaa tassa
laissa tarkoitettujen henkil6tietojen luovuttamisesta, jos luovuttaminen tapahtuu teknisen kayt-
toyhteyden avulla tai tietojoukkona tai jos kysymys on muiden kuin yksittdisten tietojen luo-
vuttamisesta ulkomaille.

Luovuttamisesta padatettdessa on rekisterdidyn tietosuojan ja tietoturvan varmistamiseksi
otettava huomioon luovutettavien tietojen laatu. Ennen henkil6tietojen luovuttamista teknisen
kayttoyhteyden avulla tai tietojoukkona niiden vastaanottajan on esitettava rekisterinpitajalle
luotettava selvitys tietojen asianmukaisesta suojaamisesta.
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Luovutettavien tietojen laatu on varmennettava ja niihin on mahdollisuuksien mukaan lisat-
t&va tietoja, joiden avulla vastaanottaja voi arvioida tietojen oikeellisuutta, tdydellisyytta, ajan-
tasaisuutta ja luotettavuutta. Jos ilmenee, ettd on luovutettu virheellisia tietoja tai etté tietoja
on luovutettu lainvastaisesti, asiasta on ilmoitettava viipymatta vastaanottajalle.

5 luku
Tietojen poistaminen ja arkistointi
388§

Rajavalvonnassa ja rajaturvallisuuden yllapitamiseksi kasiteltavien henkil6tietojen poistami-
nen

Rajavalvonnassa ja rajaturvallisuuden yllapitamiseksi kasiteltavat henkil6tiedot poistetaan
viimeistaan viiden vuoden kuluttua viimeisimmén tiedon merkitsemisesta.

Edell4d 1 momentista poiketen poistetaan:

1) Rajavartiolaitoksen lupatiedot kymmenen vuoden kuluttua luvan voimassaolon péattymi-
sesta;

2) Rajavartiolaitoksen ilmoitustiedot kymmenen vuoden kuluttua ilmoituksen saapumisesta
tai tiedon rekisteriin merkitsemisesta;

3) rajavartiolain 29 §:ssd tarkoitetun teknisen valvonnan tallenteet viimeistd&n kuuden kuu-
kauden kuluttua tallenteen syntymisesta;

4) liikenteenharjoittajan seuraamusmaksun méaraamistd koskevat tiedot kymmenen vuoden
kuluttua rekisteriin merkitsemisesta;

5) kansallista maahantulokieltoa koskevat tiedot kolme vuotta kiellon peruuttamisesta tai
paattymisesta;

6) edelld 5 8:n 2 momentin 7 kohdassa tarkoitetut tiedot 25 vuoden kuluttua viimeisen tie-
don merkitsemisesta;

7) edelld 5 8:n 2 momentin 9 kohdassa tarkoitetut tiedot viimeistddn yhden vuoden kuluttua
rekisterdidyn kuolemasta.

Edelld 1 ja 2 momentissa tarkoitetut tiedot voidaan kuitenkin séilyttdé edelleen, jos ne ovat
tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekistergidyn,
muun asianosaisen tai Rajavartiolaitoksen henkil6stoén kuuluvan oikeuksien turvaamiseksi.

Henkildtietojen edelleen sailyttamisen tarpeellisuutta on arvioitava vahintaan viiden vuoden
vélein.

Rajavalvonnassa ja rajaturvallisuuden yllapitdmiseksi kasiteltdvien matkustaja- ja miehisto-
tietojen poistamisesta saadetdan 39 §:ssa.

398§
Matkustaja- ja miehistétietojen poistaminen

Edelld 22—24 §:ssa tarkoitetut matkustaja- ja miehistotiedot poistetaan viimeistaan 24 tun-
nin kuluttua niiden toimittamisesta matkustajien saavuttua maahan tai lahdettyd maasta, jollei
tietoja tarvita Rajavartiolaitoksen, poliisin tai Tullin muussa lakisaateisessa tehtdvassa. Lento-
liikenteen matkustajatietojen kasittelyyn 24 tunnin jalkeen sovelletaan lisaksi, mitd matkusta-
jarekisteritietojen kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamista, pal-
Jjastamista ja tutkintaa seka tallaisin rikoksiin liittyvia syytetoimia varten annetun direktiivin
taytantdon panosta annetussa laissa ( /) saddetaan.

Jollei muuta séédetd, 23 8:ssd tarkoitettujen lentoliikenteen matkustajatietojen luovuttajan
on héavitettdvd hankkimansa ja rajatarkastusviranomaisille toimittamansa henkil&tiedot vii-
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meistdadn 24 tunnin kuluttua kuljetuksessa kéaytetyn liikennevélineen saapumisesta maaranpaa-
hénsa.
40 §

Rikosasiaan liittyvien henkilGtietojen poistaminen

Syyttéjélle ratkaistavaksi siirretyn rikosasian tiedot poistetaan:

1) viiden vuoden kuluttua rikosasian siirtdmisestd syyttajalle, kun rikosasian torkeimmasté
epaillysta rikoksesta voi seurata sakkoa tai kun asia on siirretty syyttajalle rangaistusmaarayk-
sen antamista varten;

2) kymmenen vuoden kuluttua rikosasian siirtdmisesta syyttajélle, kun rikosasian torkeim-
masta epaillysta rikoksesta voi seurata enintdan viiden vuoden vankeusrangaistus;

3) kahdenkymmenen vuoden kuluttua rikosasian siirtdmisestd syyttdjélle, kun rikosasian
torkeimmasta epdillysta rikoksesta voi seurata yli viisi vuotta vankeutta.

Muun rikosasian tiedot poistetaan yhden vuoden kuluttua viimeisimman epéillyn rikoksen
syyteoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden vuoden kuluttua rikosasian Kir-
jaamisesta.

Edelld 1 ja 2 momentissa tarkoitettuja tietoja ei poisteta, jos rikoksen syyteoikeus ei ole
vanhentunut.

Henkil6llisyyden toteamiseksi tarpeelliset tuntomerkkitiedot poistetaan viimeistadn kymme-
nen vuoden kuluttua viimeisen rikoksesta epéiltyd henkil6d koskevan merkinnan tekemisesta.
Tiedot poistetaan kuitenkin viimeistddn kymmenen vuoden kuluttua rekisteréidyn kuolemasta,
jos torkeimmasta rekisterdintiperusteena kaytetysté rikoksesta sdddetty ankarin rangaistus on
véahintdan vuosi vankeutta.

Rikoksen tekohetkelld alle 15-vuotiaan tuntomerkkitiedot poistetaan kuitenkin viimeistdén
viiden vuoden kuluttua viimeisen rikoksesta epdiltyd henkil6a koskevan merkinnan tekemises-
t4, ellei jokin merkinnoistd koske rikosta, josta on seuraamukseksi sdddetty ainoastaan vanke-
utta.

Edell4 4 ja 5 momentissa tarkoitetut tiedot poistetaan viimeistddn vuoden kuluttua merkin-
nan tekemisestd, jos tutkinnassa on selvinnyt, ettei rikosta ole tehty tai henkil6a ei enda ole
syyté epdilla rikoksesta.

Edelld 1—5 momentissa tarkoitetut rikosasiaan liittyvét henkil6tiedot voidaan kuitenkin sai-
Iyttdd edelleen, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn
vuoksi taikka rekisterdidyn, muun asianosaisen tai Rajavartiolaitoksen henkilostodn kuuluvan
oikeuksien turvaamiseksi. Henkil6tietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava
véhintadn viiden vuoden vélein.

418
Muiden tutkinta- ja poliisitehtavissa kasiteltéavien henkil&tietojen poistaminen

Muut 6 §:ssd saadettyihin tarkoituksiin késiteltavat henkilétiedot poistetaan viiden vuoden
kuluttua ilmoituksen tai asian kirjaamisesta, jolleivat ne liity tutkittavaan rikosasiaan.

Edelld 1 momentista poiketen:

1) henkildiden tavoittamiseksi, valvomiseksi, tarkkailemiseksi ja suojaamiseksi kasiteltavat
etsintdkuulutusta ja matkustuskieltoa koskevat tiedot poistetaan kolmen vuoden kuluttua kuu-
lutuksen tai kiellon peruuttamisesta tai paattymisesté;

2) edelld 7 8:n 1 momentin 3 kohdassa tarkoitetut tiedot poistetaan viimeistdan yhden vuo-
den kuluttua rekisteréidyn kuolemasta.

Edelld 1 ja 2 momentissa tarkoitetut henkil6tiedot voidaan kuitenkin sailyttda edelleen, jos
ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekiste-
réidyn, muun asianosaisen tai Rajavartiolaitoksen henkilstéon kuuluvan oikeuksien turvaa-
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miseksi. Henkilotietojen edelleen sailyttamisen tarpeellisuutta on arvioitava vahintadn viiden
vuoden valein.

42 8
Rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltéavien henkilGtietojen poistaminen

Rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltdvat henkil6tiedot poistetaan viimeis-
td&n kymmenen vuoden kuluttua viimeisen rikosta, rikollista toimintaa tai tehtdvad koskevan
tiedon merkitsemisestd. Edelld 8 §:n 5 momentissa tarkoitetut tiedot poistetaan kuitenkin vii-
meistddn kuuden kuukauden kuluttua merkinnén tekemisesta ja 9 8:n 1 momentin 4 kohdassa
tarkoitetut tiedot viimeistdan yhden vuoden kuluttua rekisterdidyn kuolemasta

Edelld 1 momentissa tarkoitetut henkilttiedot voidaan kuitenkin sailyttdd edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekiste-
réidyn, muun asianosaisen tai Rajavartiolaitoksen henkildstoon kuuluvan oikeuksien turvaa-
miseksi. Henkil6tietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava véhintaan viiden
vuoden valein.

43 §
Tietoléhdetietojen poistaminen

Tietolahdetiedot poistetaan viimeistddn kymmenen vuoden kuluttua viimeisen tiedon mer-
kitsemisesté.

44 8
Sotilasoikeudenhoidossa kasiteltéavien henkilGtietojen poistaminen

Sotilasoikeudenhoidossa kasiteltavista henkilGtiedoista poistetaan tieto:

1) muistutuksesta, ylimaaraisesta palveluksesta ja enintddn kymmenen vuorokauden poistu-
miskiellosta kolmen vuoden kuluttua kurinpitorangaistuksen tuomitsemisesta tai maaraémises-
té4, jollei asianomaista tdnd aikana ole tuomioistuimen paatokselld tai kurinpitomenettelyssa
rangaistu;

2) varoituksesta, yli kymmenen vuorokauden poistumiskiellosta, kurinpitosakosta ja arestis-
ta viiden vuoden kuluttua kurinpitorangaistuksen tuomitsemisesta tai maaraémisesta, jollei
asianomaista tdna aikana ole tuomioistuimen pé&tokselld tai kurinpitomenettelyssa rangaistu.

Tieto tuomioistuimen sotilasoikeudenkayntimenettelyssd maaradmasta rangaistuksesta pois-
tetaan noudattaen rikosrekisterilain (770/1993) 10 §:a4 ja sakon taytantéonpanosta annetun
lain (672/2002) 52 8:44.

Jos henkil6a on rangaistu tuomioistuimen paatokselld tai kurinpitomenettelyssa useammin
kuin kerran, tiedot poistetaan sotilasoikeudenhoitorekisterista viiden vuoden kuluttua viimei-
sestd kurinpitorangaistuksesta.

Esitutkintaa koskevat tiedot poistetaan viimeistaan:

1) vuoden kuluttua rikoksen syyteoikeuden vanhentumisesta, jos rikoksen syyteoikeuden
vanhentumisaika on yli kymmenen vuotta;

2) vuoden kuluttua siita, kun rekisterinpitdja on saanut tiedon syyttajan tekemasta paatokses-
ta jattdd ryhtymattd toimenpiteisiin rikokseen syyllisen saattamiseksi syytteeseen taikka syyt-
tajan tekemasta paatoksestd, jonka mukaan asiassa ei ole kyseessa rikos tai nayttoa rikoksesta;

3) vuoden kuluttua siitd, kun rekisterinpitdja on saanut tiedon syyttajan paatoksesta, etta ri-
kos on vanhentunut;
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4) vuoden kuluttua siitd, kun rekisterinpitdja on saanut tiedon, ettd syyte on lainvoimaisesti
hylatty tai nostettu syyte syyteoikeuden vanhentumisen vuoksi hylatty;

5) vuoden kuluttua rikoksesta epéillyn kuolemasta;

6) kymmenen vuoden kuluttua viimeisen tiedon merkitsemisesta.

Henkil6tietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava vahintdéan viiden vuoden
vélein.

45§
Muiden henkil6tietojen poistaminen

Edelld 13 §:ss4 tarkoitetut henkil6tiedot poistetaan viiden vuoden kuluttua tietojen rekiste-
riin merkitsemisestd, jollei ole erityista syyta henkil6tietojen edelleen séilyttdmiseen tutkinnal-
lisen, valvonnallisen tai muun perustellun syyn vuoksi taikka rekisteréidyn, muun asian-
osaisen tai Rajavartiolaitoksen henkildst6on kuuluvan oikeuksien turvaamiseksi. S&il6on otet-
tujen ulkomaalaisten tiedot poistetaan kuitenkin viiden vuoden kuluttua henkil6d koskevan
viimeisen tiedon merkitsemisestd, 13 §:n 2 momentin 3 kohdassa tarkoitetut tiedot viimeistaan
yhden vuoden kuluttua rekisterdidyn kuolemasta ja kansallisen turvallisuuden yllapitdmiseksi
kasiteltavat henkilttiedot 25 vuoden kuluttua viimeisen tiedon merkitsemisesté.

Henkil6tietojen edelleen sdilyttamisen tarpeellisuutta on arvioitava vahintédéan viiden vuoden
vélein.

46 §
Virheelliseksi todettu tieto

Sen estdmattd, mité rikosasioiden tietosuojalaissa ja tietosuoja-asetuksessa saddetdén rekis-
terissa olevan virheellisen tiedon korjaamisesta, virheelliseksi todettu tieto saadaan séilyttaé
korjatun tiedon yhteydessé, jos se on tarpeen rekisteréidyn, muun asianosaisen tai Rajavartio-
laitoksen henkilostoon kuuluvan oikeuksien turvaamiseksi. Tallaista tietoa saadaan kayttaa
vain mainitussa tarkoituksessa.

Virheelliseksi todettu tieto, jota 1 momentin nojalla sailytetddn, on poistettava heti kun tie-
don sdilyttdminen oikeuksien turvaamiseksi ei endé ole tarpeen ja viimeistaan viiden vuoden
kuluttua tiedon poistamiselle sdddetyn méérdajan paattymisesta.

47 8
Tietojen arkistointi

Arkistotoimen tehtavista ja arkistoon siirrettavista asiakirjoista on voimassa, mité siitd erik-
seen sdddetddn tai maarataan.
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6 luku
Rekisterdidyn oikeudet
48 8§
Rekisterdidyn tarkastusoikeuden toteuttaminen

Tietosuoja-asetuksen 15 artiklassa tarkoitetun rekisterdidyn tietoon p&ésyn ja rikosasioiden
tietosuojalain 23 §:ssé tarkoitetun rekisterdidyn tarkastusoikeuden toteuttamiseksi rekisterinpi-
t4ja tai sen maarddma muu viranomainen antaa tiedot tarkastamista varten.

Rekisterdidyn on tarkastusoikeutta kdyttdessddn esitettdva tatd tarkoittava pyyntd henkilo-
kohtaisesti rekisterinpitdjélle tai 1 momentissa tarkoitetulle muulle viranomaiselle ja todistet-
tava henkil6llisyytensd. Pyyntd voidaan esittdd myos kayttdmalla varmennetulla tavalla luotet-
tavaa sahkdista tunnistautumista, jos tallainen palvelu on kdytossa.

49 §
Tarkastusoikeuden rajoitukset

Rikosasioiden tietosuojalain 23 §:std poiketen ja 28 §:ssd sdddetyn liséksi tarkastusoikeutta
ei ole:

1) 6 8:n 3 momentissa ja 8 §:n 6 momentissa tarkoitettuihin henkil6tietoihin;

2) 10 §:ssé tarkoitettuihin henkil6tietoihin;

3) 6—9 8:ss4 tarkoitettuihin henkil6tietoihin siséltyviin Rajavartiolaitoksen taktisia ja tekni-
sid menetelmia koskeviin tietoihin, havainto- tai tietolahdetietoihin tai tekniseen tutkintaan
kaytettaviin tietoihin;

4) tietoihin, jotka on saatu rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 ja 4 luvussa,
rajavartiolain 32 a ja 33 §:ssé ja pakkokeinolain 10 luvussa tarkoitettuja tiedonhankintamene-
telmid kayttaen taikka sahkoisen viestinndn palveluista annetun lain (917/2014) 157 8:n nojal-
la.

Rekisterdidyn oikeuksien kayttdmisesta tietosuojavaltuutetun valityksellad s&adetdan rikos-
asioiden tietosuojalain 29 §:ssd. Oikeuksien k&yttdmistd koskeva pyyntd on esitettdva tie-
tosuojavaltuutetulle, rekisterinpitdjalle tai 48 §:n 1 momentissa tarkoitetulle muulle viran-
omaiselle mainitun pykalan 2 momentissa saddetylld tavalla. Rekisterinpitdjalle tai muulle vi-
ranomaiselle esitetty pyyntd on toimitettava viipymatta tietosuojavaltuutetulle.

50§
Rekisterdidyn oikeus kasittelyn rajoittamiseen

Tietosuoja-asetuksen 18 artiklaa ei sovelleta tdssé laissa tarkoitettuun henkilétietojen kasitte-
lyyn.
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7 luku
Erinaiset sddnnokset
518§
Henkildn fyysisiin ominaisuuksiin perustuva sdhkoinen tunniste

Rajavartiolaitoksella on oikeus ottaa vastaan henkilon fyysisiin ominaisuuksiin perustuva
matkustusasiakirjaan liitetty sahkdinen tunniste henkilon tunnistamista ja asiakirjan aitouden
varmistamista varten, jollei muuta saddeté.

Rajavartiolaitoksella on oikeus verrata asiakirjassa olevaa tunnistetta henkiloon. S&hkoistd
tunnistetta ei saa tallettaa, jollei muuta séadeta.

52§
Erityisten henkilGtietoryhmien tietoturva

Késitellesséan sihkoisessd muodossa olevia tietosuoja-asetuksen 9 artiklassa ja rikosasioi-
den tietosuojalain 11 §:ss& tarkoitettuja erityisiin henkil6tietoryhmiin kuuluvia tietoja rekiste-
rinpitdjan tulee erityisesti huolehtia néiden tietojen tallettamisen ja muun késittelyn tietotur-
vasta.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja talletettaessa ja muutoin késiteltdessa on huo-
lehdittava, etta:

1) tunnistamisessa ja muussa henkilGtietojen kasittelyssa kaytettavat tietojarjestelmat, lait-
teet ja ohjelmistot ovat turvallisia;

2) henkil6tiedot on suojattu asiattomalta paasylta seké henkil6tietojen luottamuksellisuuteen
ja eheyteen kohdistuvilta loukkauksilta, muutoksilta ja vdarentdmiseltd samoin kuin muulta
vahingossa tai laittomasti tapahtuvalta kasittelylta; ja

3) tunnistamisessa ja muussa henkildtietojen késittelyssé toteutetaan muutoinkin tarpeelliset
tekniset ja organisatoriset toimenpiteet sen varmistamiseksi, ettd henkil6tietojen késittely voi-
daan toteuttaa tietoturvallisella ja yksityisyyden suojan turvaavalla tavalla.

538§
Voimaantulo
Tama laki tulee voimaan paivana kuuta 20 .
Talld lailla kumotaan henkil6tietojen kasittelystd rajavartiolaitoksessa annettu laki
(579/2005).

Tassa laissa tarkoitettu tietojenkasittely on toteutettava tdman lain mukaisena neljan vuoden
kuluessa lain voimaantulosta, jollei muualla toisin saadeta.
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Laki

meripelastuslain muuttamisesta

Eduskunnan paattksen mukaisesti

kumotaan meripelastuslain (1145/2001) 16 §, sellaisena kuin se on laissa 521/2004,
muutetaan 12, 14, 17 ja 20 §, sellaisena kuin niista on 14 § laissa [HE 61/2018 vp], sek&
lisataan 15 8:4an, sellaisena kuin se on laissa 1660/2009, uusi 2 momentti seuraavasti:

12 8
Meripelastusrekisteri

Meripelastustoimen tehtavien tarkoituksenmukaiseksi hoitamiseksi sekd vaaratilannetta kos-
kevien tapahtumien ja siihen liittyvien etsintd- ja pelastustoimenpiteiden jalkikateiseksi selvit-
tdmiseksi Rajavartiolaitoksen esikunta (rekisterinpit&jd) pitdd valtakunnallista meripelastusre-
kisteria vaaratilanteiden varalta laadituista toimintasuunnitelmista seka vastaanotetuista hé-
tailmoituksista ja niiden perusteella suoritetuista toimenpiteista.

148
Oikeus tietojen saamiseen viranomaisilta seké alus- ja ilmaliikennepalvelujen tarjoajilta

Rajavartiolaitoksella on oikeus saada salassapitosddnndsten estdmattd maksutta muulta me-
ripelastusviranomaiselta meripelastustoimen suunnittelussa tarvittavat mainitun viranomaisen
toimintavalmiutta ja sijoittautumista koskevat tiedot sekd henkiléston valmius-, tunniste- ja
yhteystiedot. Rajavartiolaitoksella on oikeus saada vastaavat tiedot alus- ja ilmaliikennepalve-
lujen tarjoajilta sekd oikeus luovuttaa tietoja alus- ja ilmaliikennepalvelujen tarjoajille.

Sen liséksi, mitd muualla laissa sdadetddn, Rajavartiolaitoksella on oikeus saada salassapito-
sdénntsten estamattd korvauksetta tietoja, jotka ovat tarpeen meripelastustoimen valmius-
suunnittelua varten ja vastaavasti vaaratilanteessa meripelastustoimen tehtévien suorittamista
varten seuraavasti:

1) Liikenne- ja viestintavirastolta liikenneasioiden rekisteristd ajoneuvoa, venettd, alusta ja
ilma-alusta seka niiden omistajia ja haltijoita koskevia tietoja, radioluparekisterista radiolaitet-
ta sekd sen omistajaa ja haltijaa koskevia tietoja, tietoja radiolaitteen sijainnista, ilmailun hata-
paikannuslahetinrekisteristd ilma-alusta seké ilma-aluksen omistajaa ja haltijaa koskevia tieto-
Ja seké ajantasaista meritilannekuvaa alusliikenteestd;

2) kalastusviranomaisilta kalastusalusta, aluksen omistajaa ja haltijaa seka aluksen toimintaa

koskevia tietoja;

3) kunnan satamalaitokselta aluksia seké alus- ja tavaraliikennetta koskevia tietoja;

4) Tullilta alus- ja tavaraliikennetta koskevia tietoja;

5) alusliikennepalvelun tarjoajalta alusliikennetta koskevia tietoja ja ilmaliikennepalvelun
tarjoajalta ilma-alusliikennetta koskevia tietoja;

6) Puolustusvoimilta merialueen valvontaa koskevia tietoja;

7) hatdkeskustietojarjestelmastd, poliisin tehtavailmoitusrekisteri mukaan lukien, hatailmoi-
tusta ja vaaratilannetta koskevia tietoja, henkilén oman turvallisuuden tai tyéturvallisuuden
kannalta tarpeellisia tietoja sek& merelld toimivien viranomaisten yksikdiden valmius- ja paik-
katietoja.
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HenkilGtietojen kasittelysta Rajavartiolaitoksessa annetun lain (/) 5—7 ja 13 §:ssd ja alue-
valvontalain (755/2000) 30 §:ssa tarkoitettuja henkilotietoja voidaan vaaratilanteessa tarvitta-
essa kayttaa etsintd- ja pelastustoimenpiteiden jarjestdmiseksi.

158
Oikeus tietojen saamiseen yksityisilta yrityksilta ja yhteisoilta

Oikeudesta tietojen saamiseen teleyritykseltd sdadetddn sahkoisen viestinnan palveluista an-
netun lain (917/2014) 321 §:ss4.

178
Tietojen luovutustapa

Rajavartiolaitoksella on oikeus saada 14 ja 15 8:ssé tarkoitetut tiedot teknisen kéyttoyhtey-
den avulla siten kuin siita erikseen sovitaan tai muulla tavalla.

20 8§

Meripelastusrekisterin henkildtietojen késittelya ja tietojen julkisuutta koskevat sdannokset ja
madaraykset

Jollei téssd laissa toisin sdddetd, meripelastusrekisterin henkilttietojen késittelyyn sovelle-
taan Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 sen 56 artiklaa ja VII lukua
lukuun ottamatta, tietosuojalakia ( /) sekd henkilGtietojen késittelystd Rajavartiolaitoksessa
annettua lakia ( / ). Meripelastusrekisterin henkil6tietojen késittelyssd noudatetaan liséksi
Suomea sitovia kansainvalisid sopimuksia.

Meripelastusrekisterin tietojen julkisuuteen sovelletaan, mit4 viranomaisten asiakirjojen jul-
kisuudesta saadetaan.

Tama laki tulee voimaan péivéna kuuta 20 .

106



Laki

rajavartiolaitoksen hallinnosta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rajavartiolaitoksen hallinnosta annetun lain (577/2005) 28 c ja 31 a §, sellaisina
kuin ne ovat, 28 c § laissa 1229/2013 ja 31 a § laissa 750/2014, seka

lisataan lakiin uusi 17 e 8 seuraavasti:

17e8§
Viittaussaannos tietojen luovuttamisesta

Rajavartiolaitoksen henkiltrekisteriin talletettujen tietojen luovuttamisesta teknisen kayt-
toyhteyden avulla tai tietojoukkona ja ulkomaille saddetddn henkilGtietojen kasittelystd Raja-
vartiolaitoksessa annetussa laissa (/).

28c8
Arkaluonteisten tietojen kasittely

Opiskelijan ja opiskelijaksi pyrkivén terveydentilaa koskevia ja rikostuomioihin ja rikko-
muksiin liittyvid henkil6tietoja saavat Raja- ja merivartiokoulussa kasitella vain ne henkil6t,
jotka valmistelevat taikka tekevét paatoksen opiskelijavalinnasta, opiskelun keskeyttdmisesta
tai opiskeluoikeuden menettdmisestd taikka jotka antavat lausuntoja mainituista asioista.

Raja- ja merivartiokoulun on sdilytettdva arkaluonteiset tiedot erillddn muista keradmistéén
henkil6tiedoista.

Arkaluonteiset tiedot tulee poistaa rekisterista vélittdmaésti, kun niiden séilyttdmiselle ei ole
endd lakisaateisten tehtdvien edellyttdmad perustetta, kuitenkin viimeistddn kolmen vuoden
kuluttua tietojen merkitsemisesté rekisteriin.

3l1a8
Sotilaskurinpitoratkaisujen tarkastukset

Rajavartiolaitoksen esikunta tarkastaa hallintoyksikoiden sotilaskurinpitoratkaisut vahintadan
kerran vuodessa.

Tama laki tulee voimaan péivéana kuuta 20 .
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Laki

rajavartiolain muuttamisesta

Eduskunnan paatéksen mukaisesti

kumotaan rajavartiolain (578/2005) 31 §, sellaisena kuin se on laissa 749/2014,

muutetaan 1 8:n 2 momentti, 28 §&:n 1 momentin 11 kohta, 28a §, 29 §:n 4 momentti,
34 d 8:n 2 momentti ja 35 f 8:n 4 momentti,

sellaisina kuin ne ovat, 1 §8:n 2 momentti laissa 109/2018, 28 8:n 1 momentin 11 kohta ja
28 a § laissa 749/2014, 29 §:n 4 momentti ja 34 d §:n 2 momentti laissa (/) ja 35 f §8:n 4 mo-
mentti laissa 425/2017, seuraavasti:

18

Soveltamisala

Rajavartiolaitoksen hallinnon, koulutuksen ja tutkimustoiminnan jarjestdmisesta sekd Raja-
vartiolaitoksen viroista ja sen virkamiesten erityisista oikeuksista ja velvollisuuksista sdide-
taan rajavartiolaitoksen hallinnosta annetussa laissa (577/2005), jaljempé&na Rajavartiolaitok-
sen hallintolaki. Henkil6tietojen ké&sittelystd sekd oikeudesta tietojen saamiseen ja luovuttami-
seen Rajavartiolaitoksen tehtavissa saddetddn tassa laissa, henkilttietojen kasittelystd Rajavar-
tiolaitoksessa annetussa laissa ( /), meripelastuslaissa (1145/2001) sekd muualla laissa. Raja-
vartiolaitoksen tehtdvistd rikostorjunnassa saddetddn rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018). Poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta sdide-
t&ddn myo6s poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa
(687/2009).

28 §
Rajavalvontaa koskevat toimivaltuudet

Sen lisaksi, mité tissa laissa ja muualla saddetdan, rajavartiomiehelld on Schengenin raja-
sdannostossa tarkoitetun rajavalvonnan suorittamiseksi oikeus ilman rikosepdilya:

11) tallettaa rajavalvonnan suorittamisen yhteydessa saadut tiedot henkildrekisteriin noudat-
taen, mita henkilotietojen kasittelystd Rajavartiolaitoksessa annetussa laissa saddetaan.

28a8§
Henkilontarkastus rajavalvonnassa

Edelld 28 &:n 1 momentin 9 kohdassa tarkoitetusta henkildntarkastuksesta paattaa rajanyli-
tyspaikan esimiehend toimiva rajavartiomies tai vahintaan luutnantin arvoinen rajavartiomies.
Rajatarkastusta suorittava rajavartiomies voi kuitenkin paattad henkilontarkastuksesta, joka
kohdistetaan henkilon paallysvaatteisiin tai mukana oleviin matkatavaroihin taikka joka suori-
tetaan kasin tunnustelemalla tai teknisté laitetta kéyttaen.
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Henkilontarkastuksesta on tehtdvd merkintd Rajavartiolaitoksen henkildrekisteriin. Ra-
janylityspaikan esimiehend toimivan rajavartiomiehen tai vahintdan luutnantin arvoisen raja-
vartiomiehen toimivaltuuksin tehdystd henkilontarkastuksesta on lisaksi laadittava poytakirja,
jossa toimituksen kulku selostetaan riittdvalla tarkkuudella. Poytékirjasta on pyynnostd annet-
tava tarkastettavalle jaljennds.

29 §

Rajavalvontaan liittyva tekninen valvonta

Teknisen valvonnan tietojen tallettamisesta henkiltrekisteriin ja tietojen kaytosta séadetdan
henkil6tietojen késittelystd Rajavartiolaitoksessa annetussa laissa. Suomen alueellisen koske-
mattomuuden valvonnassa ja turvaamisessa suoritettavasta teknisestd valvonnasta séadetdan
aluevalvontalaissa (755/2000) ja Rajavartiolaitoksen tutkittavan rikoksen estamiseksi tai vaa-
ran torjumiseksi kaytettdvasta teknisestd valvonnasta rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa.

34d8§

Asevelvollisen ja vapaaehtoista asepalvelusta suorittavan toimivaltuudet Rajavartiolaitoksen
toiminnan tukena

Palveluksessa olevalla asevelvollisella ja vapaaehtoista asepalvelusta suorittavalla ei ole 1
momentissa tarkoitettuja toimivaltuuksia kayttdessédan oikeutta saada tietoja henkil6tietojen
kasittelystd Rajavartiolaitoksessa annetussa laissa tarkoitetuista Rajavartiolaitoksen henkilGre-
kistereistd eikd muista viranomaistarkoituksia varten perustetuista rekistereista tai tietojarjes-
telmista.

3518

Rajaturvallisuusapua antavan Euroopan unionin jasenvaltion virkamiehen muut oikeudet ja
velvollisuudet

Virkamiehen oikeudesta kayttdd Rajavartiolaitoksen henkilorekistereitd saddetdaan henkilo-
tietojen késittelystd Rajavartiolaitoksessa annetussa laissa.

Tama laki tulee voimaan péaivéana kuuta 20 .
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Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 1, 6 ja 49 § sek&
54 §:n 1 momentti seuraavasti:

18
Soveltamisala

Tatd lakia sovelletaan, sen lisdksi mité rajavartiolaissa (578/2005), rajavartiolaitoksen hal-
linnosta annetussa laissa (577/2005) ja henkil6tietojen kasittelystd Rajavartiolaitoksessa anne-
tussa laissa ( /) séédetddn, Rajavartiolaitoksen tehtdvand oleviin toimiin rikosten estdmiseksi,
paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi.

Siltd osin kuin t&ssé laissa ei toisin séadetd, Rajavartiolaitoksen tehtdvana olevassa rikosasi-
an esitutkinnassa noudatetaan, mitd esitutkintalaissa (805/2011) ja pakkokeinolaissa
(806/2011) sekd muualla laissa sdédetdan esitutkinnasta ja pakkokeinoista.

68
Rajavartiomiehen tehtavat ja toimivaltuudet rikostorjunnassa

Sen lisdksi, mitd t4ssa laissa sdadetddn, rajavartiomiehen tehtavista, toimivaltuuksista, oike-
uksista ja velvollisuuksista sdddetédén rajavartiolaissa, rajavartiolaitoksen hallinnosta annetussa
laissa, henkilttietojen kasittelystd Rajavartiolaitoksessa annetussa laissa ja muualla laissa.

Rajavartiomiehelld on Rajavartiolaitoksen suorittamassa esitutkinnassa sama oikeus ryhtya
esitutkintalain mukaisiin tutkintatoimenpiteisiin ja kéyttd4d pakkokeinolain mukaisia pakko-
keinoja kuin poliisimiehelld poliisiviranomaisen suorittamassa esitutkinnassa, jollei tassé lais-
sa tai muussa laissa toisin saddeta.

49 8
Tietojen havittdaminen

Salaisella tiedonhankintakeinolla saatu tieto on havitettdva viipymatta sen jalkeen, kun on
kaynyt ilmi, ettei tietoa tarvita rikoksen estdmiseksi tai selvittdmiseksi taikka vaaran torjumi-
seksi.

Ylimaaréinen tieto voidaan kuitenkin sdilyttdd ja tallettaa henkil6tietojen kasittelystd Raja-
vartiolaitoksessa annetussa laissa tarkoitettuun rekisteriin, jos tieto koskee 48 §:n 1 tai 2 mo-
mentissa tarkoitettua rikosta tai jos tieto on tarpeen rikoslain 15 luvun 10 §:ssé tarkoitetun ri-
koksen estdmiseksi. Tieto, jota ei ole talletettu rekisteriin tai liitetty esitutkinta-aineistoon, on
havitettava ilman aiheetonta viivytysta sen jalkeen, kun on kdynyt ilmeiseksi, ettei tietoa voida
kayttaa tai sitd ei enaa tarvita rikoksen estamisessa tai selvittdmisessa.

Tukiasematiedot on havitettava, kun on kaynyt ilmi, ettei tietoa tarvita rikoksen estamiseksi
tai selvittamiseksi taikka vaaran torjumiseksi.
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54 §
Asianosaisjulkisuuden rajoittaminen erdissa tapauksissa

Sen estamattd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:ssd
sdddetaan, silld, jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa tassé
luvussa tarkoitetun tiedonhankintakeinon kaytdsta ennen kuin 52 §:ssé tarkoitettu ilmoitus on
tehty. Hanelld ei ole mytsk&én henkildtietojen kasittelysta rikosasioissa ja kansallisen turvalli-
suuden yllapitdmisen yhteydessé annetussa laissa ( /) tarkoitettua rekisterdidyn tarkastusoike-
utta.

Tama laki tulee voimaan péivéna kuuta 20 .
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Laki

ulkomaalaislain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan ulkomaalaislain (301/2004) 174 8:n 2 momentti, 179 8n 1 ja 3 momentti,
181 8:n 1 momentti, 182 8:n 2 momentti ja 185 §:n 2 momentti, sellaisina kuin ne ovat laissa
755/2014, seuraavasti:

174 §

Ajoneuvon kuljettajan ja liikenteenharjoittajan ilmoitus- ja valvontavelvollisuus

Ajoneuvon Kuljettajan ja liikenteenharjoittajan ilmoitusvelvollisuudesta sdédetaan henkild-
tietojen Kkasittelystd Rajavartiolaitoksessa annetun lain (/) 22—24 §:ssé.

179 8§
Liikenteenharjoittajan seuraamusmaksu

Liikenteenharjoittajalle, joka rikkoo 173 8:ssd séadetyn tarkastusvelvollisuuden tai henkil6-
tietojen kasittelystd Rajavartiolaitoksessa annetun lain 23 tai 24 §8:ssi séédetyn tietojenanto-
velvollisuuden, ma&ratddn seuraamusmaksu (liikenteenharjoittajan seuraamusmaksu). Mak-
sun suuruus 173 8:n rikkomisesta on 3000 euroa kuljetettua henkiléd kohden. Maksun suuruus
henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain 23 ja 24 8:n rikkomisesta on
3000 euroa kutakin sellaista matkaa kohden, jolta ei ole ilmoitettu matkustajatietoja tai ne on
ilmoitettu puutteellisesti tai virheellisesti.

Edelld 2 momentin 1 kohtaa ei sovelleta méa&rattdessd maksua henkilGtietojen kasittelysta
Rajavartiolaitoksessa annetun lain 23 ja 24 §:n rikkomisesta.

181§
Liikenteenharjoittajan seuraamusmaksun madraaminen

Liikenteenharjoittajan seuraamusmaksun maaraa rajatarkastuksen yhteydessd sen rajavar-
tioston tai merivartioston komentaja, apulaiskomentaja taikka raja- tai meritoimiston paallik-
ko, jonka toimialueella 173 8:n tai henkilttietojen kasittelystd Rajavartiolaitoksessa annetun
lain 23 tai 24 §:n rikkominen on havaittu. Jos rajatarkastusviranomaisena on toiminut poliisi,
liikenteenharjoittajan seuraamusmaksun madraa poliisilaitoksen paallystdon kuuluva poliisi-
mies. Jos rajatarkastusviranomaisena on toiminut Tulli, liikenteenharjoittajan seuraamusmak-
sun maarad tehtdvaan maaratty Tullin vastuuyksikon toimintayksikon esimiestehtavéssa toi-
miva tullimies.
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182 §

Liikenteenharjoittajan seuraamusmaksun poistaminen

Mitd 1 momentin 1 kohdassa séadetdén, ei koske seuraamusmaksua, joka maaratdén henki-
I6tietojen késittelystd Rajavartiolaitoksessa annetun lain 23 tai 24 8:n rikkomisesta.

185§

Ulkomaalaisrikkomus

Ulkomaalaisrikkomuksesta tuomitaan myds se, joka tahallaan tai torkeédstd huolimattomuu-
desta laiminly6 174 tai 175 §:ssé taikka henkil6tietojen ké&sittelystd Rajavartiolaitoksessa an-
netun lain 22 8:ssé séadetyn velvollisuutensa.

Tama laki tulee voimaan péivéna kuuta 20 .
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Laki

eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain 17 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta annetun lain (485/2004) 17 §:n 3 momentti, sellaisena kuin se on laissa [HE 61/2018
vp] seuraavasti:

17 8

Tekninen valvonta

Teknisten valvontalaitteiden avulla saatujen tietojen ké&sittelyyn sovelletaan, mit& luonnollis-
ten henkil6iden suojelusta henkilGtietojen kasittelyssé sekd ndiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus), henkilGtietojen kasittelystd poliisitoi-
messa annetussa laissa (761/2003), henkil6tietojen késittelystd Rajavartiolaitoksessa annetussa
laissa (/) tai henkilGtietojen késittelystd Tullissa annetussa laissa ( /) séadetdan, riippumatta
siitd, muodostavatko tallenteet yleisessa tietosuoja-asetuksessa tarkoitetun henkil6rekisterin.

Tama laki tulee voimaan péivéna kuuta 20 .
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Laki

esitutkintalain 11 luvun 8 §:n muuttamisesta
Eduskunnan paatéksen mukaisesti

muutetaan esitutkintalain (805/2011) 11 luvun 8 §, sellaisena kuin se on laissa 113/2018,
seuraavasti:

11 luku
Erinaiset sddnnokset
88
Tietojen saaminen viranomaiselta seka yksityiselta yhteisolta tai henkilolta
Rikoksen selvittdmiseksi tarvittavien tietojen saamisesta viranomaiselta seka yksityiselta yh-
teisOlté tai henkil6ltd sdadetddn poliisilain 4 luvun 2 ja 3 §:ss, rikostorjunnasta Tullissa anne-

tun lain 2 luvun 14 §:ssd ja henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain (/)
17—19 §:ssé.

Tama laki tulee voimaan péivéna kuuta 20 .
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Laki

Eurojustia koskevan paatoksen erdiden maaraysten taytantéonpanosta annetun lain 10 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan Eurojustia koskevan paatoksen erdiden méaardysten taytdntdonpanosta annetun
lain (742/2010) 10 8:n 2 momentti, sellaisena kuin se on laissa 648/2015, seuraavasti:

108

HenkilGtietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille poliisin, Rajavartiolaitoksen ja Tullin henkil6rekiste-
reistd sovelletaan henkilGtietojen késittelystd poliisitoimessa annetun lain (761/2003) 29 §:44,
henkil6tietojen kasittelysta Rajavartiolaitoksessa annetun lain (/) 33 8:44, henkilttietojen ka-
sittelystd Tullissa annetun lain (639/2015) 26 §8:44 sekd viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) 30 §:44.

Tama laki tulee voimaan péivéna kuuta 20 .
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10.
Laki

Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaatoksen lainsdadannon alaan
kuuluvien sdannosten kansallisesta taytantddnpanosta ja puitepaattksen soveltamisesta an-

netun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepdétoksen lainsaadéan-
non alaan kuuluvien sddnndsten kansallisesta tytdntoonpanosta ja puitepddtdksen soveltami-
sesta annetun lain (26/2009) 3 §:n 1 momentin 3 ja 4 kohta, 5 8:n 2 ja 3 momentti sek& 6 §:n 2
ja 3 momentti,

sellaisina kuin ne ovat, 3 §:n 1 momentin 3 kohta laissa 1180/2013, 3 &:n 4 kohta, 5 §:n 3
momentti ja 6 8:n 3 momentti laissa 649/2015 sekd 5 §:n 2 momentti ja 6 8:n 2 momentti lais-
sa 312/2016, seuraavasti:

38
Tiedon ja tiedustelutiedon madritelméa

Téssd laissa tarkoitetaan tiedoilla ja tiedustelutiedoilla:

3) henkildtietojen Kkasittelystd Rajavartiolaitoksessa annetun lain (/) 5—10 ja 13 §:ss4 tar-
koitettuja tietoja; sekd

4) tietoja, jotka ovat muutoin poliisin, Tullin tai Rajavartiolaitoksen hallussa taikka pakko-
keinoja kayttamattd saatavilla poliisilain (872/2011) 4 luvun 2 ja 3 8:n sekd 5 luvun 40—
42 8:n, henkilétietojen kasittelysta poliisitoimessa annetun lain 13 §:n, rikostorjunnasta Tullis-
sa annetun lain (623/2015) 2 luvun 14 8:n, rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 36 &:n, henkilttietojen kéasittelystd Rajavartiolaitoksessa annetun lain 17, 18 ja
20 8:n taikka muun lain tai sopimuksen perusteella.

58
Tietojen ja tiedustelutietojen luovuttaminen pyynndsta

Tiedot ja tiedustelutiedot luovutetaan henkil6tietojen késittelystd poliisitoimessa annetun
lain 17—19 §:ssd, henkildtietojen kasittelysta Tullissa annetun lain 17 8:ssé seké henkil6tieto-
jen Kasittelysta Rajavartiolaitoksessa annetun lain 33 8:ssa saddetyin edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista koskevaan paatoksentekoon sovelletaan, mité
henkilotietojen kasittelysta poliisitoimessa annetun lain 20 §:ssd, henkil6tietojen késittelysta
Tullissa annetun lain 18 §:ssé, henkildtietojen kasittelysta Rajavartiolaitoksessa annetun lain
37 §:ssd sekd muualla laissa s&adetéan.
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68
Oma-aloitteinen tietojen ja tiedustelutietojen luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan henkil6tietojen késittelystd poliisitoimessa annetun
lain 17—19 §:ssd, henkil6tietojen kasittelystd Tullissa annetun lain 17 8:ssé& seka henkil6tieto-
jen Kkasittelystd Rajavartiolaitoksessa annetun lain 33 8:ssd sdddetyin edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista koskevaan paatoksentekoon sovelletaan, mité
henkilGtietojen kasittelystd poliisitoimessa annetun lain 20 8:ssd, henkil6tietojen késittelysta
Tullissa annetun lain 18 §:ssd, henkil6tietojen késittelysta Rajavartiolaitoksessa annetun lain
37 §:ssd sekd muualla laissa sdadetaan.

Tama laki tulee voimaan péivéna kuuta 20 .
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11.
Laki

Harmaan talouden selvitysyksikostd annetun lain 12 §:n muuttamisesta

Eduskunnan paattksen mukaisesti
muutetaan Harmaan talouden selvitysyksikdsta annetun lain (1207/2010) 12 §:n 2 momentti,
sellaisena kuin se on laissa 645/2015, seuraavasti:

12 8

HenkilGtietojen kasittely ja tarkastusoikeus

Rekisteroidylla ei ole kuitenkaan tarkastusoikeutta henkil6tietojen kasittelystd poliisitoimes-
sa annetun lain (761/2003) 45 §:ssé ja henkilttietojen kasittelystd Rajavartiolaitoksessa anne-
tun lain (/) 49 §:ssé tarkoitettuihin tietoihin eikd henkildtietojen késittelystd Tullissa annetun
lain (639/2015) 29 §:ss& mainituissa rekistereissa oleviin tietoihin.

Tama laki tulee voimaan péivéna kuuta 20 .
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12.
Laki

henkil6tietojen kasittelysta Puolustusvoimissa annetun lain 34 ja 37 §:n muuttamisesta

Eduskunnan paattksen mukaisesti

kumotaan henkildtietojen kasittelystd Puolustusvoimissa annetun lain (/) 34 §:n 1 momen-
tin 11 kohta seka

muutetaan 34 8:n 1 momentin 10 kohta ja 37 8:n 1 momentin 20 kohta seuraavasti:

348
Oikeus saada henkildtietoja asevelvollisuus- ja kriisinhallinta-asioiden hoitamista varten

Sen lisaksi, mitd muualla laissa sdadetddn, Puolustusvoimilla on oikeus saada asevelvollis-
rekisterin kayttotarkoituksia varten salassapitosdédnndsten estamétté tarpeellisia tietoja seuraa-
vasti:

10) Tullilta tietoja asevelvolliseen kohdistetuista, epdillystd rikoksesta johtuvista virkatoi-
mista ja asevelvolliseen kohdistetuista seuraamuksista, jos tiedoilla on merkitysta asevelvolli-
sen sopivuuden arvioimiseksi koulutukseen ja tehtdvaan sekd asevelvollisen sijoitettavuuden
arvioimiseksi ja hanen palveluksensa jarjestamiseksi.

378§

Oikeus saada henkilttietoja sotilastiedustelutehtévien seké rikosten ennalta estamis- ja pal-
jastamistehtavien hoitamista varten

Sen lisdksi, mitd muualla laissa saddetdan, Puolustusvoimilla on oikeus saada sotilastiedus-
telutehtavien sekd sotilaskurinpidosta ja rikostorjunnasta annetun lain 86 §:n 1 momentissa

tarkoitettujen rikosten ennalta estdmis- ja paljastamistehtévien suorittamiseksi salassapito-
sddnndsten estamattd tarpeellisia tietoja seuraavasti:

Tama laki tulee voimaan péaivéana kuuta 20 .

120



13.
Laki

hatakeskustoiminnasta annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan hatdkeskustoiminnasta annetun lain (692/2010) 19 §:n 1 momentin 12 kohta ja
20 8:n 4 momentti, sellaisina kuin ne ovat laissa 1172/2016, seuraavasti:

198§
Tiedonsaantioikeus rekistereista

Héatékeskuslaitoksella ja sen henkildstoon kuuluvalla on Hatakeskuslaitokselle laissa sdadet-
tyjen tehtavien suorittamiseksi oikeus salassapitosdédnndsten estamattd saada tehtédvén alku-
toimenpiteiden tai tyoturvallisuuden varmistamiseksi taikka asianomaisen tehtdvad hoitavan
viranomaisen tai yksikon tukemiseksi tarpeellisia tietoja maksutta asianomaisen rekisterinpité-
jan kanssa sovitulla tavalla. T&ssé tarkoituksessa Hatdkeskuslaitoksella ja sen henkilGst6on
kuuluvalla on oikeus saada:

12) henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain (/) 31 §:n 1 momentin 4
kohdassa tarkoitettuja tietoja;

20 §

Tietojen luovuttaminen

Rajavartiolaitoksen oikeudesta saada tietoja hatakeskustietojarjestelméstd saddetddn taman
lain lisdksi meripelastuslain 14 8:ssé ja henkilttietojen kasittelysta Rajavartiolaitoksessa anne-
tun lain 20 §:ssé.

Tama laki tulee voimaan péivéna kuuta 20 .
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14.
Laki

lentoliikenteen matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan rikolli-
suuden torjunnassa annetun lain 7 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan lentoliikenteen matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan
rikollisuuden torjunnassa annetun lain (/) 7 §:n 3 momentin 4 kohta seuraavasti:

78

Matkustajarekisteritietojen kasittely

Matkustajatietoyksikkd voi 1 momentissa tarkoitetun kasittelyn yhteydessé verrata matkus-
tajarekisteritietoja automatisoidusti seuraavien tietokantojen ja rekisterien tietoihin:

4) henkil6tietojen kasittelystd Rajavartiolaitoksessa annetun lain (/) 5—9 ja 13 8:ss4 tarkoi-
tetut tiedot;

Tama laki tulee voimaan péivéna kuuta 20 .
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15.
Laki

poliisilain 2 luvun 21 §:n muuttamisesta
Eduskunnan paatdksen mukaisesti

muutetaan poliisilain (872/2011) luvun 21 8:n 1 momentti, sellaisena kuin se on laissa ( /),
seuraavasti:

2 luku
Yleiset toimivaltuudet
218§
Rajatarkastus ja tullitoimenpiteet
Poliisimiehelld on oikeus rajatarkastuksen toimittamiseen rajavartiolain 28 ja 28 a §:ssd ra-
javartiomiehelle saddetyin toimivaltuuksin. Poliisimiehelld on liséksi oikeus ohjata ja rajoittaa
lilkkumista rajanylityspaikalla siten kuin siitd mainitun lain 30 a §:ssé rajanylityspaikan esi-

miehend toimivan rajavartiomiehen ja vahintddn luutnantin arvoisen rajavartiomiehen osalta
saadetaan.

Tama laki tulee voimaan péivéna kuuta 20 .
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16.
Laki

poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain 6 §:n muuttamisesta
Eduskunnan paattksen mukaisesti

lisatdan poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009)
6 8:44n, sellaisena kuin se on osaksi laissa 642/2015, uusi 6 momentti seuraavasti:

68

Tietojen kasittely PTR-rikostiedusteluyksikssa

Rajavartiomiehelld on PTR-rikostiedusteluyksikossé oikeus kasitell4 tietoa, joka on hankittu
sellaisella menetelmélld, joka ei ole rajavartiomiehen kéytettavissa.

Tama laki tulee voimaan péivéna kuuta 20 .
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17.
Laki

sahkoisen viestinnan palveluista annetun lain 322 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sahkdoisen viestinndn palveluista annetun lain (917/2014) 322 §, sellaisena kuin
se on laissa 118/2018, seuraavasti:

322 8
Eraiden muiden viranomaisten tiedonsaantioikeus

Viranomaisten oikeudesta saada valitystietoja rikosten ennalta estdmiseksi, paljastamiseksi
tai selvittdmiseksi s&adetddn poliisilaissa, rikostorjunnasta Rajavartiolaitoksessa annetussa
laissa (108/2018), henkildtietojen késittelystd Rajavartiolaitoksessa annetussa laissa ( /), hen-
kilétietojen kasittelysta Tullissa annetussa laissa (639/2015) ja pakkokeinolaissa.

Edell4d 157 8&:n perusteella séilytettivia tietoja voivat saada sdilytysvelvollisilta yrityksilta
ainoastaan ne viranomaiset, joilla on lain perusteella oikeus saada tiedot.

Tama laki tulee voimaan péivéna kuuta 20 .
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18.
Laki

tullilain 31 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan tullilain (304/2016) 31 §:n 1 momentti seuraavasti:

318§
Rajatarkastus
Tullimiehelld on oikeus rajatarkastuksen toimittamiseen rajavartiolain 28, 28 a, 36 ja
38 §:ssé rajavartiomiehelle sdadetyin toimivaltuuksin. Tullitoimipaikan esimiehend toimivalla
tullimiehelld on liséksi oikeus ohjata ja rajoittaa liikkumista rajanylityspaikalla siten kuin siitd

rajavartiolain 30 a §:ssd rajanylityspaikan esimiehend toimivan rajavartiomiehen ja vahintaan
luutnantin arvoisen rajavartiomiehen osalta sdddetéan.

Tama laki tulee voimaan péivéna kuuta 20 .
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19.
Laki

turvallisuusselvityslain 25 8:n muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan turvallisuusselvityslain (726/2014) 25 8:n 1 momentin 6 kohta, sellaisena kuin se
on laissa 931/2016, seuraavasti:
258§
Perusmuotoisen henkildturvallisuusselvityksen tietolahteet
Henkil6turvallisuusselvitys voi perustua vain sellaisiin rekisteritietoihin, jotka siséltyvat:

6) henkil6tietojen kasittelystd Rajavartiolaitoksessa annetun lain (/) 5—7 ja 13 §:ssé tarkoi-
tettuihin tietoihin;

Tama laki tulee voimaan péivéna kuuta 20 .

Helsingissé péivana kuuta 2018

Paaministeri

Juha Sipila

Siséministeri Kai Mykkéanen
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Liite
Rinnakkaistekstit

Laki

meripelastuslain muuttamisesta

Eduskunnan paattksen mukaisesti

kumotaan meripelastuslain (1145/2001) 16 §, sellaisena kuin se on laissa 521/2004,
muutetaan 12, 14, 17 ja 20 §, sellaisena kuin niistd on 14 § laissa [HE 61/2018 vp], sek&
lisataan 15 8§:4an, sellaisena kuin se on laissa 1660/2009, uusi 2 momentti seuraavasti:

Voimassa oleva laki
128
Meripelastusrekisteri

Meripelastustoimen tehtdvien tarkoituk-
senmukaiseksi hoitamiseksi sekd vaaratilan-
netta koskevien tapahtumien ja siihen liitty-
vien etsintd- ja pelastustoimenpiteiden jalki-
kateiseksi selvittdmiseksi rajavartiolaitoksen
esikunta (rekisterinpitdja) pitdd automaatti-
sen tietojenkasittelyn avulla valtakunnallista
meripelastusrekisterid vaaratilanteiden varal-
ta laatimistaan toimintasuunnitelmista sek&
vastaanottamistaan hatailmoituksista ja nii-
den perusteella suoritetuista toimenpiteist.

14 8

Oikeus tietojen saamiseen viranomaisilta se-
ka alus- ja ilmaliikennepalvelujen tarjoajalta

Rajavartiolaitoksella on oikeus saada salas-
sapitosédanndsten estamattd maksutta muulta
meripelastusviranomaiselta meripelastustoi-
men suunnittelussa tarvittavat mainitun vi-
ranomaisen toimintavalmiutta ja sijoittautu-
mista koskevat tiedot sekd henkiloston val-
mius-, tunniste- ja yhteystiedot. Rajavartio-
laitoksella on oikeus saada vastaavat tiedot
alus- ja ilmaliikennepalvelujen tarjoajalta se-
k& oikeus luovuttaa tietoja alus- ja ilmalii-
kennepalvelujen tarjoajalle.

Ehdotus
128
Meripelastusrekisteri

Meripelastustoimen tehtdvien tarkoituk-
senmukaiseksi hoitamiseksi sekd vaaratilan-
netta koskevien tapahtumien ja siihen liitty-
vien etsintd- ja pelastustoimenpiteiden jalki-
kateiseksi selvittdmiseksi Rajavartiolaitoksen
esikunta (rekisterinpitdja) pitdd automaatti-
sen tietojenkasittelyn avulla valtakunnallista
meripelastusrekisterid vaaratilanteiden varal-
ta laadituista toimintasuunnitelmista sek&
vastaanotetuista hatdilmoituksista ja niiden
perusteella suoritetuista toimenpiteista.

14 8

Oikeus tietojen saamiseen viranomaisilta se-
k& alus- ja ilmaliikennepalvelujen tarjoajilta

Rajavartiolaitoksella on oikeus saada salas-
sapitosédanndsten estamattd maksutta muulta
meripelastusviranomaiselta meripelastustoi-
men suunnittelussa tarvittavat mainitun vi-
ranomaisen toimintavalmiutta ja sijoittautu-
mista koskevat tiedot sekd henkiloston val-
mius-, tunniste- ja yhteystiedot. Rajavartio-
laitoksella on oikeus saada vastaavat tiedot
alus- ja ilmaliikennepalvelujen tarjoajilta se-
ka oikeus luovuttaa tietoja alus- ja ilmalii-
kennepalvelujen tarjoajille.
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Voimassa oleva laki

Rajavartiolaitoksella on oikeus saada salas-
sapitosédannosten estamattd korvauksetta tie-
toja, jotka ovat tarpeen meripelastustoimen
valmiussuunnittelua varten ja vastaavasti
vaaratilanteessa meripelastustoimen tehtdvi-
en suorittamista varten seuraavasti:

1) Liikenne- ja viestintdviraston pitdmasta
lilkenneasioiden rekisterista ja Ahvenanmaan
maakuntahallituksen pitdméastd ajoneuvore-
kisteristd ajoneuvoa sekd sen omistajaa ja
haltijaa koskevia tietoja;

3) Liikenne- ja viestintiviraston pitdmasta
lilkenneasioidenrekisteristd seké Liikenne- ja
viestintaviraston pitdmastd ilmailun hatapai-
kannusléhetinrekisteristd ilma-alusta ja ilma-
aluksen omistajaa ja haltijaa koskevia tietoja;

6) Liikenne- ja viestintiviraston pitdmasta
lilkenneasioiden rekisterista ja Ahvenanmaan
maakunnan rekisteriviranomaisen pitdméasta
huvivenerekisterista venetta sekd veneen
omistajaa ja haltijaa koskevia tietoja;

7) Liikenne- ja viestintiviraston pitdmasta
lilkenneasioiden rekisterista ja Ahvenanmaan
valtionviraston  pitdmastd alusrekisterista
alusta sekad sen omistajaa ja haltijaa koskevia
tietoja;

9) Liikenne- ja viestintdvirastolta tietoja
radiolaitteen sijainnista sekd radioluparekis-
terista radiolaitetta ja sen omistajaa seka hal-
tijaa koskevia tietoja;

13) Liikenne- ja viestintdvirastolta ajan-
tasaista meritilannekuvaa alusliikenteesta.

5) kalastusviranomaisilta kalastusalusta,
aluksen omistajaa ja haltijaa sekd aluksen
toimintaa koskevia tietoja;

4) kunnan satamalaitokselta aluksia seké
alus- ja tavaraliikennettd koskevia tietoja;

10) Tullin tietojarjestelmista alus- ja tava-
raliikennettd koskevia tietoja seka henkilon
oman turvallisuuden tai ty6turvallisuuden
kannalta tarpeellisia tietoja;

8) alusliikennepalvelun tarjoajan aluslii-
kennepalvelujarjestelmasta  alusliikennetta
koskevia tietoja ja ilmaliikennepalvelun tar-
joajalta ilma-alusliikennetta koskevia tietoja
seka puolustusvoimilta merialueen valvontaa
koskevia tietoja;

2) hatakeskustietojarjestelmastd, poliisin
tehtavailmoitusrekisteri mukaan lukien, ha-
tailmoitusta ja vaaratilannetta koskevia tieto-

Ehdotus

Sen lisaksi, mitd muualla laissa saadetaan,
Rajavartiolaitoksella on oikeus saada salas-
sapitosédannosten estamattd korvauksetta tie-
toja, jotka ovat tarpeen meripelastustoimen
valmiussuunnittelua varten ja vastaavasti
vaaratilanteessa meripelastustoimen tehtavi-
en suorittamista varten seuraavasti:

1) Liikenne- ja viestintavirastolta liikenne-
asioiden rekisteristd ajoneuvoa, venetta,
alusta ja ilma-alusta sek& niiden omistajia ja
haltijoita koskevia tietoja, radioluparekiste-
risti radiolaitetta sekd sen omistajaa ja hal-
tijaa koskevia tietoja, tietoja radiolaitteen si-
jainnista, ilmailun hatapaikannuslé@hetinre-
kisterista ilma-alusta seka ilma-aluksen
omistajaa ja haltijaa koskevia tietoja seka
ajantasaista meritilannekuvaa alusliikentees-
ta;

2) kalastusviranomaisilta kalastusalusta,
aluksen omistajaa ja haltijaa sekd& aluksen
toimintaa koskevia tietoja;

3) kunnan satamalaitokselta aluksia seka
alus- ja tavaraliikennettd koskevia tietoja;

4) Tullilta alus- ja tavaraliikennettd koske-
via tietoja;

5) alusliikennepalvelun tarjoajalta aluslii-
kennettd koskevia tietoja ja ilmaliikennepal-
velun tarjoajalta ilma-alusliikennettd koske-
via tietoja;

6) Puolustusvoimilta merialueen valvontaa
koskevia tietoja;

7) hatakeskustietojarjestelméastd, poliisin
tehtavailmoitusrekisteri mukaan lukien, hé-
tailmoitusta ja vaaratilannetta koskevia tieto-
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Voimassa oleva laki

ja, henkilén oman turvallisuuden tai ty6tur-
vallisuuden kannalta tarpeellisia tietoja seka
merelld toimivien viranomaisten yksikdiden
valmius- ja paikkatietoja;

11) Vaestorekisterikeskukselta véestotieto-
jarjestelméstd ja Vaestorekisterikeskuksen
varmennepalveluista annetun lain (661/2009)
13-17 §:ssé tarkoitettuja tietoja;

12) poliisin henkiltrekistereista henkilon
oman turvallisuuden tai ty6turvallisuuden
kannalta tarpeellisia tietoja;

HenkilGtietojen Kkasittelystd rajavartiolai-
toksessa annetun lain (579/2005) 3 §:ssd tar-
koitetun Rajavartiolaitoksen toiminnallisen
tietojarjestelmén tietoja voidaan vaaratilan-
teessa tarvittaessa kayttaa etsinté- ja pelastus-
toimenpiteiden jarjestamiseksi.

158

Oikeus tietojen saamiseen yksityisilta yrityk-
silté ja yhteisoilta

16 §

Oikeus tietojen saamiseen teleyrityksilta

Rajavartiolaitoksella on oikeus vaaratilan-
teessa saada salassapitosaanndsten estamat-
td sahkoisen viestinndn tietosuojalaissa
(516/2004) tarkoitetulta teleyritykseltd hé&-
tailmoitusta koskevat liittymén tunnistamis-
tiedot ja matkaviestimen sijaintitiedot seka
tiedot liittyman tilaajasta, kayttajastd ja
asennusosoitteesta sen mukaan kuin sahkoi-
sen viestinnan tietosuojalain 35 §8:ss& seka
viestintdmarkkinalain  (393/2003) 97 ja
98 §:ssa tarkemmin saadetaan.

Ehdotus

ja, henkilén oman turvallisuuden tai ty6tur-
vallisuuden kannalta tarpeellisia tietoja seka
merelld toimivien viranomaisten yksikdiden
valmius- ja paikkatietoja.

HenkilGtietojen kasittelystd Rajavartiolai-
toksessa annetun lain (/) 5—7 ja 13 8:ss4 ja
aluevalvontalain (755/2000) 30 8:ss& tarkoi-
tettuja henkilGtietoja voidaan vaaratilanteessa
tarvittaessa kayttdd etsintd- ja pelastustoi-
menpiteiden jarjestamiseksi.

158

Oikeus tietojen saamiseen yksityisilta yrityk-
silté ja yhteisoilta

Oikeudesta tietojen saamiseen teleyrityk-
seltd sdadetddn sahkdisen viestinndn palve-
luista annetun lain (917/2014) 321 §:ssa.

(kumotaan)
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Voimassa oleva laki

17 8
Tietojen luovutustapa

Rajavartiolaitoksella on oikeus saada 14—
16 §:ss& tarkoitetut tiedot teknisen kayttdyh-
teyden avulla siten kuin siitd erikseen sovi-
taan tai muulla tavalla.

20 §

Meripelastusrekisterin henkildtietojen kasit-
telya ja tietojen julkisuutta koskevat saén-
nokset ja maaraykset

Meripelastusrekisterin henkil6tietojen ka-
sittelyyn sovelletaan mitd henkil6tietolaissa
(523/1999) saddetéan, jollei tassa laissa toisin
sdadetd. Meripelastusrekisterin henkil6tieto-
jen kasittelyssd noudatetaan lisdksi Suomea
sitovia kansainvalisia sopimuksia.

Meripelastusrekisterin tietojen julkisuuteen
sovelletaan, mitd viranomaisten asiakirjojen
julkisuudesta s&&detaan.

Ehdotus

17 8
Tietojen luovutustapa

Rajavartiolaitoksella on oikeus saada 14 ja
15 §:ss@ tarkoitetut tiedot teknisen kayttoyh-
teyden avulla siten kuin siitd erikseen sovi-
taan tai muulla tavalla.

20 §

Meripelastusrekisterin henkildtietojen kasit-
telya ja tietojen julkisuutta koskevat saén-
nokset ja maaraykset

Jollei tassé laissa toisin sdadetd, meripe-
lastusrekisterin  henkilGtietojen  kasittelyyn
sovelletaan Euroopan parlamentin ja neuvos-
ton asetusta (EU) 2016/679 sen 56 artiklaa
ja VII lukua lukuun ottamatta, tietosuojalakia
(/) seka henkilttietojen kasittelystéa Rajavar-
tiolaitoksessa annettua lakia ( /). Meripelas-
tusrekisterin henkil6tietojen kasittelyssa nou-
datetaan lisdksi Suomea sitovia kansainvéli-
Si& sopimuksia.

Meripelastusrekisterin tietojen julkisuuteen
sovelletaan, mitd viranomaisten asiakirjojen
julkisuudesta s&&detaan.

Tama laki tulee voimaan paivana kuuta 20

131



Laki

rajavartiolaitoksen hallinnosta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rajavartiolaitoksen hallinnosta annetun lain (577/2005) 28 c ja 31 a §, sellaisina
kuin ne ovat, 28 c § laissa 1229/2013 ja 31 a § laissa 750/2014, seka

lisataan lakiin uusi 17 e 8 seuraavasti:
Voimassa oleva laki

(uusi)

28c8
Arkaluonteisten tietojen kasittely

Opiskelijaa ja opiskelijaksi pyrkivaa kos-
kevia henkil6tietolain (523/1999) 11 8:n 3 ja
4 kohdassa tarkoitettuja arkaluonteisia henki-
I6tietoja saavat Raja- ja merivartiokoulussa
kasitelld vain ne henkil6t, jotka valmistelevat
taikka tekevat paatoksen opiskelijavalinnasta,
opiskelun keskeyttdmisestd tai opiskeluoi-
keuden menettdmisestd taikka jotka antavat
lausuntoja mainituista asioista.

Raja- ja merivartiokoulun on sdilytettdva
arkaluonteiset tiedot erilladn muista keréaa-
mistdén henkilotiedoista.

Arkaluonteiset tiedot tulee poistaa rekiste-
ristd valittomasti, kun niiden sdilyttdmiselle
ei ole endd lakisadteisten tehtavien edellytta-
maa perustetta, kuitenkin viimeistdan kolmen
vuoden kuluttua tietojen merkitsemisesta re-
kisteriin.

Ehdotus
17e8§
Viittaussdannaos tietojen luovuttamisesta

Rajavartiolaitoksen henkilorekisteriin tal-
letettujen tietojen luovuttamisesta teknisen
kayttoyhteyden avulla tai tietojoukkona ja ul-
komaille sdadetédan henkildtietojen kasittelys-
t4 Rajavartiolaitoksessa annetussa laissa ( /

).

28cC8
Arkaluonteisten tietojen kasittely

Opiskelijan ja opiskelijaksi pyrkivan ter-
veydentilaa koskevia ja rikostuomioihin ja
rikkomuksiin liittyvid henkilGtietoja saavat
Raja- ja merivartiokoulussa kasitell4 vain ne
henkil6t, jotka valmistelevat taikka tekevét
paatoksen opiskelijavalinnasta, opiskelun
keskeyttdmisestd tai opiskeluoikeuden me-
nettdmisestd taikka jotka antavat lausuntoja
mainituista asioista.

Raja- ja merivartiokoulun on sdilytettdva
arkaluonteiset tiedot erilladn muista keré&é-
mistdén henkilotiedoista.

Arkaluonteiset tiedot tulee poistaa rekiste-
ristd valittomasti, kun niiden sdilyttdmiselle
ei ole endd lakisadteisten tehtavien edellytta-
maa perustetta, kuitenkin viimeistdan kolmen
vuoden kuluttua tietojen merkitsemisesta re-
kisteriin.
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Voimassa oleva laki

3l1a8
Kurinpitorekisterin tarkastukset
Rajavartiolaitoksen esikunta tarkastaa hal-

lintoyksikdiden kurinpitorekisterin véhintdan
kerran vuodessa.

Ehdotus

3l1a8
Sotilaskurinpitoratkaisujen tarkastukset
Rajavartiolaitoksen esikunta tarkastaa hal-

lintoyksikoiden sotilaskurinpitoratkaisut va-
hintd&n kerran vuodessa.

Tama laki tulee voimaan paivana kuuta
20 .
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Laki

rajavartiolain muuttamisesta

Eduskunnan paatéksen mukaisesti

kumotaan rajavartiolain (578/2005) 31 §, sellaisena kuin se on laissa 749/2014,

muutetaan 1 8:n 2 momentti, 28 §&:n 1 momentin 11 kohta, 28a §, 29 §:n 4 momentti,
34 d 8:n 2 momentti ja 35 f 8:n 4 momentti,

sellaisina kuin ne ovat, 1 §8:n 2 momentti laissa 109/2018, 28 8:n 1 momentin 11 kohta ja
28 a § laissa 749/2014, 29 §:n 4 momentti ja 34 d §:n 2 momentti laissa (/) ja 35 f §8:n 4 mo-

mentti laissa 425/2017, seuraavasti:
Voimassa oleva laki
18

Soveltamisala

Rajavartiolaitoksen hallinnon, koulutuksen
ja tutkimustoiminnan jérjestamisesté seka ra-
Javartiolaitoksen viroista ja sen virkamiesten
erityisistd oikeuksista ja velvollisuuksista
sdadetddn rajavartiolaitoksen hallinnosta an-
netussa laissa (577/2005), jaljempéana raja-
vartiolaitoksen hallintolaki. HenkilGtietojen
kasittelystd sekd@ oikeudesta tietojen saami-
seen ja luovuttamiseen rajavartiolaitoksen
tehtavissa saddetadn tassa laissa, henkilotie-
tojen kasittelysta rajavartiolaitoksessa anne-
tussa laissa (579/2005), meripelastuslaissa
(1145/2001) sek& muualla laissa. Rajavartio-
laitoksen tehtdvistd rikostorjunnassa séade-
td4dn rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018). Poliisin, Tullin
ja Rajavartiolaitoksen yhteistoiminnasta saa-
detddn myds poliisin, Tullin ja Rajavartiolai-
toksen yhteistoiminnasta annetussa laissa
(687/2009).

28 §
Rajavalvontaa koskevat toimivaltuudet

Sen liséksi, mitd tassd laissa ja muualla
sdddetdan, rajavartiomiehelld on Schengenin

Ehdotus
18

Soveltamisala

Rajavartiolaitoksen hallinnon, koulutuksen
ja tutkimustoiminnan jarjestdmisestd sekd
Rajavartiolaitoksen viroista ja sen virkamies-
ten erityisistd oikeuksista ja velvollisuuksista
séadetddn rajavartiolaitoksen hallinnosta an-
netussa laissa (577/2005), jaljempand Raja-
vartiolaitoksen hallintolaki. HenkilGtietojen
kasittelystd sekd oikeudesta tietojen saami-
seen ja luovuttamiseen Rajavartiolaitoksen
tehtavissa saddetadn tassa laissa, henkilotie-
tojen kasittelystd Rajavartiolaitoksessa anne-
tussa laissa ( / ), meripelastuslaissa
(1145/2001) sekd muualla laissa. Rajavartio-
laitoksen tehtdvistd rikostorjunnassa séade-
td4an rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018). Poliisin, Tullin
ja Rajavartiolaitoksen yhteistoiminnasta saa-
detddn mydos poliisin, Tullin ja Rajavartiolai-
toksen yhteistoiminnasta annetussa laissa
(687/2009).

28 §
Rajavalvontaa koskevat toimivaltuudet

Sen liséksi, mitd tassd laissa ja muualla
sdddetdan, rajavartiomiehelld on Schengenin
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Voimassa oleva laki

rajasddnnostossa tarkoitetun rajavalvonnan
suorittamiseksi oikeus ilman rikosepailya:

11) tallettaa rajavalvonnan suorittamisen
yhteydessd saadut tiedot henkil6rekisteriin
noudattaen, mitd henkilGtietojen kasittelysté
rajavartiolaitoksessa annetussa laissa sadde-
taan.

28a8
Henkildntarkastus rajavalvonnassa

Edellda 28 §:n 1 momentin 9 kohdassa tar-
koitetusta henkilontarkastuksesta pééattad ra-
janylityspaikan esimiehend toimiva rajavar-
tiomies tai vahintadn luutnantin arvoinen ra-
javartiomies. Rajatarkastusta suorittava raja-
vartiomies voi kuitenkin p&attadad henkilontar-
kastuksesta, joka kohdistetaan henkilon paal-
lysvaatteisiin tai mukana oleviin matkatava-
roihin taikka joka suoritetaan k&sin tunnuste-
lemalla tai teknistd laitetta kayttéen.

HenkilOntarkastuksesta on tehtdva merkinta
henkil6tietojen késittelystd rajavartiolaitok-
sessa annetun lain 9 §:ssa tarkoitettuun val-
vonta-asioiden rekisteriin. Rajanylityspaikan
esimiehend toimivan rajavartiomiehen tai va-
hintd4n luutnantin arvoisen rajavartiomiehen
toimivaltuuksin tehdystd henkilontarkastuk-
sesta on lisdksi laadittava poytékirja, jossa
toimituksen kulku selostetaan riittavalla tark-
kuudella. Poytakirjasta on pyynndstd annet-
tava tarkastettavalle jaljennds.

29 §

Rajavalvontaan liittyva tekninen valvonta

Teknisen valvonnan tietojen tallettamisesta
henkil6rekisteriin ja tietojen kaytosta sédde-
t4&n henkildtietojen kasittelystd rajavartiolai-
toksessa annetussa laissa. Suomen alueellisen
koskemattomuuden valvonnassa ja turvaami-
sessa suoritettavasta teknisestd valvonnasta

Ehdotus

rajasddnnostossa tarkoitetun rajavalvonnan
suorittamiseksi oikeus ilman rikosepailya:

11) tallettaa rajavalvonnan suorittamisen
yhteydessd saadut tiedot henkil6rekisteriin
noudattaen, mitd henkilGtietojen kasittelysté
Rajavartiolaitoksessa annetussa laissa sadde-
taan.

28a8
Henkildntarkastus rajavalvonnassa

Edellda 28 §:n 1 momentin 9 kohdassa tar-
koitetusta henkilontarkastuksesta pééattad ra-
janylityspaikan esimiehend toimiva rajavar-
tiomies tai vahintadn luutnantin arvoinen ra-
javartiomies. Rajatarkastusta suorittava raja-
vartiomies voi kuitenkin p&attadd henkilontar-
kastuksesta, joka kohdistetaan henkilon paal-
lysvaatteisiin tai mukana oleviin matkatava-
roihin taikka joka suoritetaan k&sin tunnuste-
lemalla tai teknistd laitetta kayttéen.

HenkilOntarkastuksesta on tehtdva merkinta
Rajavartiolaitoksen henkil6rekisteriin. Ra-
janylityspaikan esimiehend toimivan rajavar-
tiomiehen tai vadhintddn luutnantin arvoisen
rajavartiomiehen toimivaltuuksin tehdysta
henkilontarkastuksesta on lisaksi laadittava
poytakirja, jossa toimituksen kulku seloste-
taan riittdvalla tarkkuudella. Poytakirjasta on
pyynnostad annettava tarkastettavalle jéljen-
nos.

29 §

Rajavalvontaan liittyva tekninen valvonta

Teknisen valvonnan tietojen tallettamisesta
henkil6rekisteriin ja tietojen kaytosta sédde-
td4dn henkil6tietojen késittelystd Rajavartio-
laitoksessa annetussa laissa. Suomen alueelli-
sen koskemattomuuden valvonnassa ja tur-
vaamisessa suoritettavasta teknisestd valvon-

135



Voimassa oleva laki

séadetddn aluevalvontalaissa (755/2000) ja
Rajavartiolaitoksen tutkittavan rikoksen es-
tdmiseksi tai vaaran torjumiseksi k&ytettavas-
t4 teknisestd valvonnasta rikostorjunnasta
Rajavartiolaitoksessa annetussa laissa.

34d8§

Asevelvollisen ja vapaaehtoista asepalvelusta
suorittavan toimivaltuudet Rajavartiolaitok-
sen toiminnan tukena

Palveluksessa olevalla asevelvollisella ja
vapaaehtoista asepalvelusta suorittavalla ei
ole 1 momentissa tarkoitettuja toimivaltuuk-
sia kayttdessadn oikeutta saada tietoja henki-
I6tietojen  Kasittelystd rajavartiolaitoksessa
annetussa laissa tarkoitetuista Rajavartiolai-
toksen henkilorekistereista eika muista vi-
ranomaistarkoituksia varten perustetuista re-
kistereista tai tietojarjestelmisté.

318

Rajanylityspaikan teknisessa valvonnassa
kertyvan kuvan ja 4énen kayttdminen

Rajavartiolaitoksella on oikeus kayttaa ra-
janylityspaikalla teknisessa valvonnassa ker-
tyvaa kuvaa ja éanté henkildiden automaatti-
seen tunnistamiseen toimivaltaisen viran-
omaisen antaman etsintakuulutuksen mukaan
haastettavien, kiinniotettavien, pidatettavien,
sailodn otettavien, vangittavien tai viran-
omaisten seurantaan otettavien henkildiden
tunnistamiseksi.

3518

Rajaturvallisuusapua antavan Euroopan
unionin jasenvaltion virkamiehen muut oi-
keudet ja velvollisuudet

Virkamiehen oikeudesta kayttaa rajavartio-

Ehdotus

nasta séadetaan aluevalvontalaissa
(755/2000) ja Rajavartiolaitoksen tutkittavan
rikoksen estamiseksi tai vaaran torjumiseksi
kaytettavastd teknisestd valvonnasta rikostor-
junnasta Rajavartiolaitoksessa annetussa lais-
sa.

34d8§

Asevelvollisen ja vapaaehtoista asepalvelusta
suorittavan toimivaltuudet Rajavartiolaitok-
sen toiminnan tukena

Palveluksessa olevalla asevelvollisella ja
vapaaehtoista asepalvelusta suorittavalla ei
ole 1 momentissa tarkoitettuja toimivaltuuk-
sia kayttdessaan oikeutta saada tietoja henki-
I6tietojen kasittelystd Rajavartiolaitoksessa
annetussa laissa tarkoitetuista Rajavartiolai-
toksen henkilorekistereista eika muista vi-
ranomaistarkoituksia varten perustetuista re-
kistereista tai tietojarjestelmisté.

(kumotaan)

3518

Rajaturvallisuusapua antavan Euroopan
unionin jasenvaltion virkamiehen muut oi-
keudet ja velvollisuudet

Virkamiehen oikeudesta kayttdd Rajavar-
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Voimassa oleva laki Ehdotus

laitoksen henkilorekistereitd saadetdan henki- tiolaitoksen henkilorekistereitd saadetdan
I6tietojen  Kkasittelystd rajavartiolaitoksessa henkildtietojen késittelystd Rajavartiolaitok-
annetussa laissa. sessa annetussa laissa.

Tama laki tulee voimaan paivana kuuta
20 .
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Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 1, 6 ja 49 § sek&

54 §:n 1 momentti seuraavasti:

Voimassa oleva laki

18
Soveltamisala

Taté lakia sovelletaan, sen lisdksi mita ra-
javartiolaissa (578/2005), rajavartiolaitoksen
hallinnosta annetussa laissa (577/2005) ja
henkil6tietojen kasittelystd rajavartiolaitok-
sessa annetussa laissa (579/2005) saadetdan,
Rajavartiolaitoksen tehtdvana oleviin toimiin
rikosten estdmiseksi, paljastamiseksi, selvit-
tdmiseksi ja syyteharkintaan saattamiseksi.

Silta osin kuin tassa laissa ei toisin saadeta,
Rajavartiolaitoksen tehtdvand olevassa ri-
kosasian esitutkinnassa noudatetaan, mita
esitutkintalaissa (805/2011) ja pakkokeino-
laissa (806/2011) sekd muualla laissa sd&de-
t&an esitutkinnasta ja pakkokeinoista.

68

Rajavartiomiehen tehtavat ja toimivaltuudet
rikostorjunnassa

Sen lisaksi, mité tassa laissa saadetaan, ra-
javartiomiehen tehtévistd, toimivaltuuksista,
oikeuksista ja velvollisuuksista saadetdéan ra-
javartiolaissa, rajavartiolaitoksen hallinnosta
annetussa laissa, henkilGtietojen késittelysta
rajavartiolaitoksessa annetussa laissa ja muu-
alla laissa.

Rajavartiomiehelld on Rajavartiolaitoksen
suorittamassa esitutkinnassa sama oikeus
ryhtyd esitutkintalain mukaisiin tutkintatoi-
menpiteisiin ja kayttdd pakkokeinolain mu-

Ehdotus

18
Soveltamisala

Taté lakia sovelletaan, sen lisdksi mita ra-
javartiolaissa (578/2005), rajavartiolaitoksen
hallinnosta annetussa laissa (577/2005) ja
henkil6tietojen kasittelystd Rajavartiolaitok-
sessa annetussa laissa ( /) sadadetdan, Raja-
vartiolaitoksen tehtavana oleviin toimiin ri-
kosten estdmiseksi, paljastamiseksi, selvitta-
miseksi ja syyteharkintaan saattamiseksi.

Silta osin kuin tassa laissa ei toisin saadeta,
Rajavartiolaitoksen tehtdvdnd olevassa ri-
kosasian esitutkinnassa noudatetaan, mita
esitutkintalaissa (805/2011) ja pakkokeino-
laissa (806/2011) sekd muualla laissa sd&de-
t&an esitutkinnasta ja pakkokeinoista.

68

Rajavartiomiehen tehtavat ja toimivaltuudet
rikostorjunnassa

Sen lisaksi, mité tassa laissa saadetaan, ra-
javartiomiehen tehtévistd, toimivaltuuksista,
oikeuksista ja velvollisuuksista saadetéan ra-
javartiolaissa, rajavartiolaitoksen hallinnosta
annetussa laissa, henkilttietojen késittelysta
Rajavartiolaitoksessa annetussa laissa ja
muualla laissa.

Rajavartiomiehelld on Rajavartiolaitoksen
suorittamassa esitutkinnassa sama oikeus
ryhtyd esitutkintalain mukaisiin tutkintatoi-
menpiteisiin ja kayttdd pakkokeinolain mu-
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Voimassa oleva laki

kaisia pakkokeinoja kuin poliisimiehelld po-
liisiviranomaisen suorittamassa esitutkinnas-
sa, jollei tdssd laissa tai muussa laissa toisin
saadeta.

49 §
Tietojen havittdminen

Salaisella tiedonhankintakeinolla saatu tie-
to on havitettdva viipymatta sen jalkeen, kun
on kaynyt ilmi, ettei tietoa tarvita rikoksen
estamiseksi tai selvittdmiseksi taikka vaaran
torjumiseksi.

Yliméaradinen tieto voidaan kuitenkin sai-
Iyttdd ja tallettaa henkilGtietojen kasittelysta
rajavartiolaitoksessa annetussa laissa tarkoi-
tettuun rekisteriin, jos tieto koskee 48 §:n 1
tai 2 momentissa tarkoitettua rikosta tai jos
tieto on tarpeen rikoslain 15 luvun 10 §:ssé
tarkoitetun rikoksen estdmiseksi. Tieto, jota
ei ole talletettu rekisteriin tai liitetty esitut-
kinta-aineistoon, on hévitettava ilman aihee-
tonta viivytystd sen jalkeen, kun on kaynyt
ilmeiseksi, ettei tietoa voida kayttaa tai sité ei
enad tarvita rikoksen estdmisessa tai selvit-
tamisessa.

Tukiasematiedot on havitettdva, kun on
kaynyt ilmi, ettei tietoa tarvita rikoksen es-
tamiseksi tai selvittamiseksi taikka vaaran
torjumiseksi.

54 §

Asianosaisjulkisuuden rajoittaminen erdissa
tapauksissa

Sen estamattd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11
8:5s8 sdddetdan, sillg, jonka oikeutta tai vel-
vollisuutta asia koskee, ei ole oikeutta saada
tietoa téssa luvussa tarkoitetun tiedonhankin-
takeinon kaytosta, ennen kuin 52 8:ssd tar-
koitettu ilmoitus on tehty. Héanelld ei ole
myosk&an henkilttietolaissa (523/1999) tai
henkil6tietojen kasittelystd rajavartiolaitok-

Ehdotus

kaisia pakkokeinoja kuin poliisimiehelld po-
liisiviranomaisen suorittamassa esitutkinnas-
sa, jollei tdssd laissa tai muussa laissa toisin
saadeta.

49 §
Tietojen havittdminen

Salaisella tiedonhankintakeinolla saatu tie-
to on havitettdva viipymatta sen jalkeen, kun
on kaynyt ilmi, ettei tietoa tarvita rikoksen
estamiseksi tai selvittdmiseksi taikka vaaran
torjumiseksi.

Yliméaradinen tieto voidaan kuitenkin sai-
Iyttdd ja tallettaa henkilGtietojen kasittelysta
Rajavartiolaitoksessa annetussa laissa tarkoi-
tettuun rekisteriin, jos tieto koskee 48 §:n 1
tai 2 momentissa tarkoitettua rikosta tai jos
tieto on tarpeen rikoslain 15 luvun 10 §:ssé
tarkoitetun rikoksen estdmiseksi. Tieto, jota
ei ole talletettu rekisteriin tai liitetty esitut-
kinta-aineistoon, on hévitettava ilman aihee-
tonta viivytystd sen jalkeen, kun on kaynyt
ilmeiseksi, ettei tietoa voida kayttaa tai sité ei
enad tarvita rikoksen estdmisessa tai selvit-
tamisessa.

Tukiasematiedot on havitettdva, kun on
kaynyt ilmi, ettei tietoa tarvita rikoksen es-
tamiseksi tai selvittamiseksi taikka vaaran
torjumiseksi.

54 §

Asianosaisjulkisuuden rajoittaminen erdissa
tapauksissa

Sen estamattd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11
8:5s8 sdddetédan, sillg, jonka oikeutta tai vel-
vollisuutta asia koskee, ei ole oikeutta saada
tietoa t&ssd luvussa tarkoitetun tiedonhankin-
takeinon kaytostd ennen kuin 52 8:ssé tarkoi-
tettu ilmoitus on tehty. Hanell ei ole myds-
kaan henkilGtietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden yll&pitdmisen
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Voimassa oleva laki Ehdotus

sessa annetussa laissa saddettya rekisterdidyn yhteydessa annetussa laissa ( /) tarkoitettua
tarkastusoikeutta. rekisterdidyn tarkastusoikeutta.

Tama laki tulee voimaan paivana kuuta
20 .
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Laki

ulkomaalaislain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan ulkomaalaislain (301/2004) 174 8:n 2 momentti, 179 8n 1 ja 3 momentti,
181 8:n 1 momentti, 182 8:n 2 momentti ja 185 §:n 2 momentti, sellaisina kuin ne ovat laissa

755/2014, seuraavasti:

Voimassa oleva laki

174 §

Ajoneuvon kuljettajan ja liikenteenharjoitta-
jan ilmoitus- ja valvontavelvollisuus

Ajoneuvon kuljettajan ja litkenteenharjoit-
tajan ilmoitusvelvollisuudesta sd&detdan hen-
kilotietojen kasittelystd rajavartiolaitoksessa
annetun lain (579/2005) 19, 20 ja 20 a §:ssé.

179 8§
Liikenteenharjoittajan seuraamusmaksu

Liikenteenharjoittajalle, joka rikkoo 173
8:ss4 saddetyn tarkastusvelvollisuuden tai
henkil6tietojen kasittelystd rajavartiolaitok-
sessa annetun lain 20 tai 20 a §:ss saddetyn
tietojenantovelvollisuuden, mé&aratddn seu-
raamusmaksu  (liikenteenharjoittajan  seu-
raamusmaksu). Maksun suuruus 173 8§:n rik-
komisesta on 3 000 euroa kuljetettua henki-
164 kohden. Maksun suuruus henkil6tietojen
kasittelystd rajavartiolaitoksessa annetun lain
20 ja 20 a 8:n rikkomisesta on 3 000 euroa
kutakin sellaista matkaa kohden, jolta ei ole
ilmoitettu matkustajatietoja tai ne on ilmoi-
tettu puutteellisesti tai virheellisesti.

Edellda 2 momentin 1 kohtaa ei sovelleta
madrattdessd maksua henkil6tietojen kasitte-
lystd rajavartiolaitoksessa annetun lain 20 ja

Ehdotus

174 §

Ajoneuvon kuljettajan ja liikenteenharjoitta-
jan ilmoitus- ja valvontavelvollisuus

Ajoneuvon kuljettajan ja litkenteenharjoit-
tajan ilmoitusvelvollisuudesta sd&detdan hen-
kilétietojen késittelystd Rajavartiolaitoksessa
annetun lain (/) 22—24 §:ssa.

179 8§
Liikenteenharjoittajan seuraamusmaksu

Liikenteenharjoittajalle, joka rikkoo 173
8:5s4 saddetyn tarkastusvelvollisuuden tai
henkil6tietojen kasittelystd Rajavartiolaitok-
sessa annetun lain 23 tai 24 §:ssa sdadetyn
tietojenantovelvollisuuden, mé&aratddn seu-
raamusmaksu  (liikenteenharjoittajan  seu-
raamusmaksu). Maksun suuruus 173 8§:n rik-
komisesta on 3000 euroa kuljetettua henkiléa
kohden. Maksun suuruus henkil6tietojen ka-
sittelystd Rajavartiolaitoksessa annetun lain
23 ja 24 8:n rikkomisesta on 3000 euroa ku-
takin sellaista matkaa kohden, jolta ei ole il-
moitettu matkustajatietoja tai ne on ilmoitettu
puutteellisesti tai virheellisesti.

Edellda 2 momentin 1 kohtaa ei sovelleta
madrattdessd maksua henkildtietojen kasitte-
lystd Rajavartiolaitoksessa annetun lain 23 ja
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Voimassa oleva laki

20 a 8:n rikkomisesta.

181§

Liikenteenharjoittajan seuraamusmaksun
maaraaminen

Liikenteenharjoittajan ~ seuraamusmaksun
maaréa rajatarkastuksen yhteydessa sen raja-
vartioston tai merivartioston komentaja, apu-
laiskomentaja taikka raja- tai meritoimiston
paallikkod, jonka toimialueella 173 §&:n tai
henkil6tietojen kasittelystd rajavartiolaitok-
sessa annetun lain 20 tai 20 a 8:n rikkominen
on havaittu. Jos rajatarkastusviranomaisena
on toiminut poliisi, likkenteenharjoittajan seu-
raamusmaksun méérad poliisilaitoksen paal-
lystoon kuuluva poliisimies. Jos rajatarkas-
tusviranomaisena on toiminut Tulli, liiken-
teenharjoittajan  seuraamusmaksun maaraa
tehtdvddn maaratty Tullin  vastuuyksikon
toimintayksikén esimiestehtdvassa toimiva
tullimies.

182 §

Liikenteenharjoittajan seuraamusmaksun
poistaminen

Mitd 1 momentin 1 kohdassa saadetaan, ei
koske seuraamusmaksua, joka maarataan
henkil6tietojen kasittelystd rajavartiolaitok-
sessa annetun lain 20 tai 20 a §:n rikkomises-
ta.

185§

Ulkomaalaisrikkomus

Ulkomaalaisrikkomuksesta tuomitaan
my06s se, joka tahallaan tai torkeédsta huoli-
mattomuudesta laiminlyé 174 tai 175 8:sséd
taikka henkilGtietojen kasittelystd rajavartio-

Ehdotus

24 §:n rikkomisesta.

181§

Liikenteenharjoittajan seuraamusmaksun
maaraaminen

Liikenteenharjoittajan ~ seuraamusmaksun
maaréa rajatarkastuksen yhteydessa sen raja-
vartioston tai merivartioston komentaja, apu-
laiskomentaja taikka raja- tai meritoimiston
paallikkod, jonka toimialueella 173 §&:n tai
henkil6tietojen kasittelystd Rajavartiolaitok-
sessa annetun lain 23 tai 24 8:n rikkominen
on havaittu. Jos rajatarkastusviranomaisena
on toiminut poliisi, liikkenteenharjoittajan seu-
raamusmaksun méaérad poliisilaitoksen paal-
lystoon kuuluva poliisimies. Jos rajatarkas-
tusviranomaisena on toiminut Tulli, liiken-
teenharjoittajan seuraamusmaksun maaraa
tehtdvddn maaratty Tullin  vastuuyksikon
toimintayksikon esimiestehtdvassa toimiva
tullimies.

182 §

Liikenteenharjoittajan seuraamusmaksun
poistaminen

Mitd 1 momentin 1 kohdassa saadetaan, ei
koske seuraamusmaksua, joka madarataan
henkil6tietojen kasittelystd Rajavartiolaitok-
sessa annetun lain 23 tai 24 §:n rikkomisesta.

185§

Ulkomaalaisrikkomus

Ulkomaalaisrikkomuksesta tuomitaan
my06s se, joka tahallaan tai torkeédsta huoli-
mattomuudesta laiminlyé 174 tai 175 8:sséd
taikka henkilGtietojen kasittelyst Rajavartio-
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Voimassa oleva laki Ehdotus

laitoksessa annetun lain 19 §:ssa sdadetyn laitoksessa annetun lain 22 §:ssd saadetyn
velvollisuutensa. velvollisuutensa.

Tama laki tulee voimaan paivana kuuta
20 .
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Laki

eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain 17 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta annetun lain (485/2004) 17 §:n 3 momentti, sellaisena kuin se on laissa [HE 61/2018

vp] seuraavasti:
Voimassa oleva laki
17 §

Tekninen valvonta

Teknisten valvontalaitteiden avulla saatu-
jen tietojen Kasittelyyn sovelletaan, mité
luonnollisten henkildiden suojelusta henkil6-
tietojen kasittelyssa sekd néiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetussa Euroopan parlamen-
tin ja neuvoston asetuksessa (EU) 2016/679
(yleinen tietosuoja-asetus), henkilGtietojen
kasittelystd poliisitoimessa annetussa laissa
(761/2003), henkildtietojen késittelysta raja-
vartiolaitoksessa annetussa laissa (578/2005)
tai henkilGtietojen késittelystd Tullissa anne-
tussa laissa (/) s&adetddn, riippumatta siité,
muodostavatko tallenteet yleisessa tietosuoja-
asetuksessa tarkoitetun henkilorekisterin.

Ehdotus
17 §

Tekninen valvonta

Teknisten valvontalaitteiden avulla saatu-
jen tietojen Kasittelyyn sovelletaan, mité
luonnollisten henkildiden suojelusta henkil6-
tietojen kasittelyssa sekd néiden tietojen va-
paasta liitkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetussa Euroopan parlamen-
tin ja neuvoston asetuksessa (EU) 2016/679
(yleinen tietosuoja-asetus), henkilGtietojen
kasittelystd poliisitoimessa annetussa laissa
(761/2003), henkilctietojen kasittelystd Raja-
vartiolaitoksessa annetussa laissa ( / ) tai
henkil6tietojen ké&sittelysta Tullissa annetussa
laissa (/) s&&detédan, riippumatta siitd, muo-
dostavatko tallenteet yleisessa tietosuoja-
asetuksessa tarkoitetun henkilorekisterin.

Tama laki tulee voimaan paivana kuuta
20 .
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Laki

esitutkintalain 11 luvun 8 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan esitutkintalain (805/2011) 11 luvun 8 §, sellaisena kuin se on laissa 113/2018,

seuraavasti:
Voimassa oleva laki
11 luku
Erindiset sddnnokset
88

Tietojen saaminen viranomaiselta seké yksi-
tyiseltd yhteisolta tai henkilolta

Rikoksen selvittdmiseksi tarvittavien tieto-
jen saamisesta viranomaiselta sekd yksityi-
seltd yhteisolté tai henkil6lta saadetddn polii-
silain 4 luvun 2 ja 3 8:ssd, rikostorjunnasta
Tullissa annetun lain 2 luvun 14 §:ssd ja hen-
kilGtietojen kasittelystd rajavartiolaitoksessa
annetun lain (579/2005) 17 ja 18 §:ssé4.
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Ehdotus
11 luku
Erindiset sddnnokset
88

Tietojen saaminen viranomaiselta seké yksi-
tyiseltd yhteisolta tai henkilolta

Rikoksen selvittdmiseksi tarvittavien tieto-
jen saamisesta viranomaiselta sekd yksityi-
seltd yhteisolté tai henkil6lta saddetddn polii-
silain 4 luvun 2 ja 3 8:ssd, rikostorjunnasta
Tullissa annetun lain 2 luvun 14 §:ssd ja hen-
kilotietojen késittelystd Rajavartiolaitoksessa
annetun lain (/) 17—19 §:ssa.

Tama laki tulee voimaan paivana kuuta
20 .



Laki

Eurojustia koskevan paatoksen erdiden maaraysten taytantéonpanosta annetun lain 10 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan Eurojustia koskevan paatoksen erdiden méaardysten taytdntdonpanosta annetun
lain (742/2010) 10 8:n 2 momentti, sellaisena kuin se on laissa 648/2015, seuraavasti:

Voimassa oleva laki
10§

HenkilGtietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille polii-
sin, rajavartiolaitoksen ja Tullin henkildrekis-
tereistd sovelletaan henkil6tietojen késittelys-
t4 poliisitoimessa annetun lain (761/2003)
29 8:44, henkildtietojen kasittelysta rajavar-
tiolaitoksessa annetun lain ~ (579/2005)
38 8:44, henkil6tietojen Kkasittelysta Tullissa
annetun lain (639/2015) 26 §8:44 sek& viran-
omaisten toiminnan julkisuudesta annetun
lain (621/1999) 30 §:&a.

Ehdotus
10§

HenkilGtietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille polii-
sin, Rajavartiolaitoksen ja Tullin henkil6re-
kistereistd sovelletaan henkil6tietojen kasitte-
lystd poliisitoimessa annetun lain (761/2003)
29 8:84, henkil6tietojen késittelystda Rajavar-
tiolaitoksessa annetun lain (/) 33 §:44, hen-
kilotietojen kasittelystd Tullissa annetun lain
(639/2015) 26 §:&a sekd viranomaisten toi-
minnan  julkisuudesta  annetun lain
(621/1999) 30 §:44.

Tama laki tulee voimaan paivana kuuta
20 .

146



10.
Laki

Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaatoksen lainsdadannon alaan
kuuluvien sdannosten kansallisesta taytantddnpanosta ja puitepaattksen soveltamisesta an-

netun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepdétoksen lainsaadéan-
non alaan kuuluvien sddnndsten kansallisesta tytdntoonpanosta ja puitepddtdksen soveltami-
sesta annetun lain (26/2009) 3 §:n 1 momentin 3 ja 4 kohta, 5 8:n 2 ja 3 momentti sek& 6 §:n 2
ja 3 momentti,

sellaisina kuin ne ovat, 3 §:n 1 momentin 3 kohta laissa 1180/2013, 3 &:n 4 kohta, 5 §:n 3
momentti ja 6 8:n 3 momentti laissa 649/2015 sekd 5 §:n 2 momentti ja 6 8:n 2 momentti lais-

sa 312/2016, seuraavasti:
Voimassa oleva laki
38
Tiedon ja tiedustelutiedon madritelmé

Tassa laissa tarkoitetaan tiedoilla ja tiedus-
telutiedoilla:

3) henkildtietojen Kkéasittelysta rajavartiolai-
toksessa annetun lain (579/2005) 3, 4 ja 7—
12 §:ss@ tarkoitettujen henkildrekisterien tie-
toja; seka

4) tietoja, jotka ovat muutoin poliisin, Tul-
lin tai rajavartiolaitoksen hallussa taikka
pakkokeinoja kayttdmattad saatavilla poliisi-
lain (872/2011) 4 luvun 2 ja 3 8:n sekd 5 lu-
vun 40-42 8:n, henkiltietojen késittelysta
poliisitoimessa annetun lain 13 §:n, rikostor-
junnasta Tullissa annetun lain (623/2015) 2
luvun 14 8:n, henkil6tietojen ké&sittelystd ra-
javartiolaitoksessa annetun lain 17, 18 ja 22
8:n taikka muun lain tai sopimuksen perus-
teella.

Ehdotus
38
Tiedon ja tiedustelutiedon madritelmé

Tassa laissa tarkoitetaan tiedoilla ja tiedus-
telutiedoilla:

3) henkilttietojen ké&sittelystd Rajavartiolai-
toksessa annetun lain ( /) 5—10 ja 13 §:ss&
tarkoitettuja tietoja; seka

4) tietoja, jotka ovat muutoin poliisin, Tul-
lin tai Rajavartiolaitoksen hallussa taikka
pakkokeinoja kayttdmattad saatavilla poliisi-
lain (872/2011) 4 luvun 2 ja 3 8:n sekd 5 lu-
vun 40-42 8:n, henkil6tietojen késittelysta
poliisitoimessa annetun lain 13 §:n, rikostor-
junnasta Tullissa annetun lain (623/2015) 2
luvun 14 §:n, rikostorjunnasta Rajavartiolai-
toksessa annetun lain (108/2018) 36 8§:n,
henkil6tietojen kasittelystd Rajavartiolaitok-
sessa annetun lain 17, 18 ja 20 §:n taikka
muun lain tai sopimuksen perusteella.
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Voimassa oleva laki

58

Tietojen ja tiedustelutietojen luovuttaminen
pyynnosta

Tiedot ja tiedustelutiedot luovutetaan hen-
kiltietojen kasittelysta poliisitoimessa anne-
tun lain 17—19 §:ssd, henkil6tietojen kasitte-
lystd Tullissa annetun lain 17 §:ss& seka hen-
kilotietojen kasittelystd rajavartiolaitoksessa
annetun lain 26—28 8:ssd séédetyin edelly-
tyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paatoksentekoon sovelletaan, mita
henkilttietojen késittelystd poliisitoimessa
annetun lain 20 §:ss&, henkil6tietojen kasitte-
lystd Tullissa annetun lain 18 8:ssd, henkil6-
tietojen kasittelystd rajavartiolaitoksessa an-
netun lain 29 §:ssé sekd muualla laissa sédade-
taan.

68

Oma-aloitteinen tietojen ja tiedustelutietojen
luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan hen-
kilétietojen kasittelysta poliisitoimessa anne-
tun lain 17—19 §:ssd, henkil6tietojen kasitte-
lystd Tullissa annetun lain 17 §:ss& seka hen-
kilotietojen kasittelystd rajavartiolaitoksessa
annetun lain 26—28 8:ssd sdédetyin edelly-
tyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paatoksentekoon sovelletaan, mita
henkilttietojen késittelystd poliisitoimessa
annetun lain 20 §:ss&, henkil6tietojen kasitte-
lystd Tullissa annetun lain 18 8:ssd, henkil6-
tietojen Kkasittelystd rajavartiolaitoksessa an-
netun lain 29 §:ssé seka muualla laissa séade-
taan.

Ehdotus
58
Tietojen ja tiedustelutietojen luovuttaminen
pyynnosta

Tiedot ja tiedustelutiedot luovutetaan hen-
kilétietojen Kkasittelysta poliisitoimessa anne-
tun lain 17—19 §:ssd, henkil6tietojen kasitte-
lystd Tullissa annetun lain 17 §:ss& seka hen-
kilGtietojen késittelystd Rajavartiolaitoksessa
annetun lain 33 §:ss& saddetyin edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paatoksentekoon sovelletaan, mita
henkilttietojen késittelystd poliisitoimessa
annetun lain 20 §:ss§, henkil6tietojen kasitte-
lystd Tullissa annetun lain 18 8:ssd, henkil6-
tietojen Kkasittelystd Rajavartiolaitoksessa an-
netun lain 37 §:ssd sekd muualla laissa saa-
detaan.

68

Oma-aloitteinen tietojen ja tiedustelutietojen
luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan hen-
kilétietojen kasittelysta poliisitoimessa anne-
tun lain 17—19 §:ssd, henkil6tietojen kasitte-
lystd Tullissa annetun lain 17 §:ss& seka hen-
kilGtietojen késittelystd Rajavartiolaitoksessa
annetun lain 33 §:ss& saddetyin edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paatoksentekoon sovelletaan, mita
henkilttietojen késittelystd poliisitoimessa
annetun lain 20 §:ss&, henkil6tietojen kasitte-
lystd Tullissa annetun lain 18 8:ssd, henkil6-
tietojen Kkasittelystd Rajavartiolaitoksessa an-
netun lain 37 §:ssd sekd muualla laissa saa-
detaan.

Tama laki tulee voimaan paivana kuuta
20 .
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11.

Laki

Harmaan talouden selvitysyksikostd annetun lain 12 §:n muuttamisesta

Eduskunnan paattksen mukaisesti

muutetaan Harmaan talouden selvitysyksikdsta annetun lain (1207/2010) 12 §:n 2 momentti,
sellaisena kuin se on laissa 645/2015, seuraavasti:

Voimassa oleva laki
12 §

HenkilGtietojen kasittely ja tarkastusoikeus

Rekisterdidylla ei ole kuitenkaan tarkastus-
oikeutta henkilGtietojen kasittelystd poliisi-
toimessa annetun lain (761/2003) 45 §:ssé ja
henkil6tietojen kasittelystd rajavartiolaitok-
sessa annetun lain (579/2005) 42 §:ssé tar-
koitettuihin tietoihin eikéd henkil6tietojen ka-
sittelystd Tullissa annetun lain (639/2015)
29 §:ssd mainituissa rekistereissé oleviin tie-
toihin.

Ehdotus
12 §

HenkilGtietojen kasittely ja tarkastusoikeus

Rekisteroidylla ei ole kuitenkaan tarkastus-
oikeutta henkilGtietojen kasittelystd poliisi-
toimessa annetun lain (761/2003) 45 §:ssd ja
henkil6tietojen kasittelystd Rajavartiolaitok-
sessa annetun lain (/) 49 §:ssé tarkoitettui-
hin tietoihin eikd henkilttietojen kasittelysté
Tullissa annetun lain (639/2015) 29 8§:ss&
mainituissa rekistereissa oleviin tietoihin.

Tama laki tulee voimaan paivana kuuta
20 .
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12.

Laki

henkil6tietojen kasittelysta Puolustusvoimissa annetun lain 34 ja 37 §:n muuttamisesta

Eduskunnan paattksen mukaisesti

kumotaan henkildtietojen kasittelystd Puolustusvoimissa annetun lain (/) 34 §:n 1 momen-

tin 11 kohta seka

muutetaan 34 8:n 1 momentin 10 kohta ja 37 8:n 1 momentin 20 kohta seuraavasti:

Voimassa oleva laki

348

Oikeus saada henkilttietoja asevelvollisuus-
ja kriisinhallinta-asioiden hoitamista varten

Sen lisaksi, mitd muualla laissa sdadetaan,
Puolustusvoimilla on oikeus saada asevelvol-
lisrekisterin kéyttotarkoituksia varten salas-
sapitosédannosten estdmatta tarpeellisia tietoja
seuraavasti:

10) Tullilta tietoja asevelvolliseen kohdis-
tetuista, epéillystd rikoksesta johtuvista vir-
katoimista ja asevelvolliseen kohdistetuista
seuraamuksista, jos tiedoilla on merkitysta
asevelvollisen sopivuuden arvioimiseksi kou-
lutukseen ja tehtdvaan sekd asevelvollisen si-
joitettavuuden arvioimiseksi ja hénen palve-
luksensa jarjestamiseksi;

378§

Oikeus saada henkildtietoja sotilastiedustelu-
tehtdvien seka rikosten ennalta estamis- ja
paljastamistehtévien hoitamista varten

Sen lisaksi, mitd muualla laissa sdadetéaan,
Puolustusvoimilla on oikeus saada sotilastie-
dustelutehtdvien sekd sotilaskurinpidosta ja
rikostorjunnasta annetun lain 86 §:n 1 mo-
mentissa tarkoitettujen rikosten ennalta esté-
mis- ja paljastamistehtivien suorittamiseksi
salassapitosdédnndsten estamatta tarpeellisia
tietoja seuraavasti:

Ehdotus

348

Oikeus saada henkilttietoja asevelvollisuus-
ja kriisinhallinta-asioiden hoitamista varten

Sen lisdksi, mitd muualla laissa sdadetaan,
Puolustusvoimilla on oikeus saada asevelvol-
lisrekisterin k&yttotarkoituksia varten salas-
sapitosédannosten estdmatta tarpeellisia tietoja
seuraavasti:

10) Tullilta tietoja asevelvolliseen kohdis-
tetuista, epéillystd rikoksesta johtuvista vir-
katoimista ja asevelvolliseen kohdistetuista
seuraamuksista, jos tiedoilla on merkitysta
asevelvollisen sopivuuden arvioimiseksi kou-
lutukseen ja tehtdvaan sekd asevelvollisen si-
joitettavuuden arvioimiseksi ja hénen palve-
luksensa jarjestamiseksi.

378§

Oikeus saada henkildtietoja sotilastiedustelu-
tehtdvien seka rikosten ennalta estamis- ja
paljastamistehtévien hoitamista varten

Sen lisaksi, mitd muualla laissa sdadetaan,
Puolustusvoimilla on oikeus saada sotilastie-
dustelutehtdvien sekd sotilaskurinpidosta ja
rikostorjunnasta annetun lain 86 §:n 1 mo-
mentissa tarkoitettujen rikosten ennalta esta-
mis- ja paljastamistehtivien suorittamiseksi
salassapitosdédnnosten estamatta tarpeellisia
tietoja seuraavasti:
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Voimassa oleva laki Ehdotus

20) tietoja poliisin, Tullin ja Rajavartiolai-  20) tietoja poliisin ja Tullin henkildrekiste-
toksen henkildrekistereista. reista.

Tama laki tulee voimaan paivana kuuta
20 .
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13.

Laki

hatakeskustoiminnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan hadtdkeskustoiminnasta annetun lain (692/2010) 19 §:n 1 momentin 12 kohta ja
20 8:n 4 momentti, sellaisina kuin ne ovat laissa 1172/2016, seuraavasti:

Voimassa oleva laki
198§
Tiedonsaantioikeus rekistereista

Héatékeskuslaitoksella ja sen henkildstoon
kuuluvalla on Hatékeskuslaitokselle laissa
sddettyjen tehtdvien suorittamiseksi oikeus
salassapitosdédnndsten estamattd saada tehta-
van alkutoimenpiteiden tai ty6turvallisuuden
varmistamiseksi taikka asianomaisen teht&-
vda hoitavan viranomaisen tai yksikon tuke-
miseksi tarpeellisia tietoja maksutta asian-
omaisen rekisterinpitgjan kanssa sovitulla ta-
valla. Téssé tarkoituksessa Hatakeskuslaitok-
sella ja sen henkiléstoon kuuluvalla on oike-
us saada:

12) henkil6tietojen késittelystd rajavartio-
laitoksessa annetun lain (579/2005) 28 8:n 1
momentin 2 kohdassa tarkoitettuja tietoja;

20 8§

Tietojen luovuttaminen

Rajavartiolaitoksen oikeudesta saada tietoja
hatakeskustietojarjestelmistd s&adetdan ta-
man lain lisdksi meripelastuslain 14 §:ssé ja
henkil6tietojen kasittelystd rajavartiolaitok-
sessa annetun lain 22 §:ssd.

Ehdotus
198§
Tiedonsaantioikeus rekistereista

Héatékeskuslaitoksella ja sen henkildstoon
kuuluvalla on Hatékeskuslaitokselle laissa
sddettyjen tehtdvien suorittamiseksi oikeus
salassapitosddnndsten estamattd saada tehta-
van alkutoimenpiteiden tai ty6turvallisuuden
varmistamiseksi taikka asianomaisen teht&-
vaa hoitavan viranomaisen tai yksikon tuke-
miseksi tarpeellisia tietoja maksutta asian-
omaisen rekisterinpitdjan kanssa sovitulla ta-
valla. Téssé tarkoituksessa Hatakeskuslaitok-
sella ja sen henkiléstoon kuuluvalla on oike-
us saada:

12) henkil6tietojen kasittelystd Rajavartio-
laitoksessa annetun lain (/) 31 §:n 1 momen-
tin 4 kohdassa tarkoitettuja tietoja;

20 8§

Tietojen luovuttaminen

Rajavartiolaitoksen oikeudesta saada tietoja
hatakeskustietojarjestelmistd s&adetdan ta-
man lain lisdksi meripelastuslain 14 §:ssé ja
henkil6tietojen kasittelystd Rajavartiolaitok-
sessa annetun lain 20 §:ssa.

Tama laki tulee voimaan paivana kuuta
20 .
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14.

Laki

lentoliikenteen matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan rikolli-
suuden torjunnassa annetun lain 7 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan lentoliikenteen matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan
rikollisuuden torjunnassa annetun lain (/) 7 §:n 3 momentin 4 kohta seuraavasti:

Voimassa oleva laki
78

Matkustajarekisteritietojen kasittely

Matkustajatietoyksikkd voi 1 momentissa
tarkoitetun Kkasittelyn yhteydesséd verrata
matkustajarekisteritietoja  automatisoidusti
seuraavien tietokantojen ja rekisterien tietoi-
hin:

4) henkil6tietojen késittelystd Rajavartio-
laitoksessa annetun lain 7 8:ss& tarkoitettu
tutkinta- ja virka-apurekisteri ja 9 §:ss4 tar-
koitettu valvonta-asioiden rekisteri seké
11 §:ssé tarkoitettu rikoksesta epdiltyjen Ra-
javartiolaitoksen rekisteri;

Ehdotus
78

Matkustajarekisteritietojen kasittely

Matkustajatietoyksikkd voi 1 momentissa
tarkoitetun Kkasittelyn yhteydesséd verrata
matkustajarekisteritietoja  automatisoidusti
seuraavien tietokantojen ja rekisterien tietoi-
hin:

4) henkil6tietojen késittelystd Rajavartio-
laitoksessa annetun lain (/) 5—9 ja 13 §:ssa
tarkoitetut tiedot;

Tama laki tulee voimaan
20 .

paivand kuuta



15.

Laki

poliisilain 2 luvun 21 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan poliisilain (872/2011) luvun 21 8:n 1 momentti, sellaisena kuin se on laissa ( /),

seuraavasti:
Voimassa oleva laki
2 luku
Yleiset toimivaltuudet
218§
Rajatarkastus ja tullitoimenpiteet

Poliisimiehelld on oikeus rajatarkastuksen
toimittamiseen rajavartiolain 28 ja 28 a 8:ssé
rajavartiomiehelle séadetyin toimivaltuuksin.
Liséksi poliisilla on sama toimivalta kayttaa
rajanylityspaikalla teknisessd valvonnassa
kertyvdd kuvaa ja aanta kuin Rajavartiolai-
toksella on mainitun lain 31 §:n nojalla. Po-
liisimiehelld on oikeus ohjata ja rajoittaa
lilkkumista rajanylityspaikalla siten kuin siitd
mainitun lain 30 a 8:ssd rajanylityspaikan
esimiehend toimivan rajavartiomiehen ja va-
hintd4n luutnantin arvoisen rajavartiomiehen
osalta saadetaan.

Ehdotus
2 luku
Yleiset toimivaltuudet
218
Rajatarkastus ja tullitoimenpiteet

Poliisimiehelld on oikeus rajatarkastuksen
toimittamiseen rajavartiolain 28 ja 28 a 8:ssé
rajavartiomiehelle séadetyin toimivaltuuksin.
Poliisimiehell on liséksi oikeus ohjata ja ra-
joittaa liikkumista rajanylityspaikalla siten
kuin siitd mainitun lain 30 a 8§:ssa rajanyli-
tyspaikan esimiehend toimivan rajavartio-
miehen ja vahintddn luutnantin arvoisen raja-
vartiomiehen osalta sdadetaan.

Tama laki tulee voimaan paivana kuuta 20
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16.
Laki

poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain 6 §:n muuttamisesta

Eduskunnan paattksen mukaisesti
lisatdan poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009)
6 8:44n, sellaisena kuin se on osaksi laissa 642/2015, uusi 6 momentti seuraavasti:

Voimassa oleva laki Ehdotus
68 68
Tietojen kasittely PTR- Tietojen kasittely PTR-
rikostiedusteluyksikossa rikostiedusteluyksikossa
(uusi) Rajavartiomiehelld on PTR-

rikostiedusteluyksikdssa oikeus kasitelld tie-
toa, joka on hankittu sellaisella menetelmal-
14, joka ei ole rajavartiomiehen kaytettavissa.

Tama laki tulee voimaan paivana kuuta
20 .
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17.

Laki

sahkoisen viestinnan palveluista annetun lain 322 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sahkdoisen viestinndn palveluista annetun lain (917/2014) 322 §, sellaisena kuin

se on laissa 118/2018, seuraavasti:
Voimassa oleva laki
322 8

Eraiden muiden viranomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada vélitystie-
toja rikosten ennalta estdmiseksi, paljastami-
seksi tai selvittdmiseksi sdddetdén poliisilais-
sa, rikostorjunnasta Rajavartiolaitoksessa an-
netussa laissa (108/2018), henkildtietojen ka-
sittelystd rajavartiolaitoksessa annetussa lais-
sa (579/2005), henkilttietojen késittelysta
Tullissa annetussa laissa (639/2015) ja pak-
kokeinolaissa.

Edell4 157 8&:n perusteella sdilytettavia tie-
toja voivat saada séilytysvelvollisilta yrityk-
silt4 ainoastaan ne viranomaiset, joilla on lain
perusteella oikeus saada tiedot.

Ehdotus
322 8

Eraiden muiden viranomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada vélitystie-
toja rikosten ennalta estdmiseksi, paljastami-
seksi tai selvittdmiseksi sdddetdén poliisilais-
sa, rikostorjunnasta Rajavartiolaitoksessa an-
netussa laissa (108/2018), henkil6tietojen ka-
sittelystd  Rajavartiolaitoksessa  annetussa
laissa ( /), henkilttietojen kasittelystd Tullis-
sa annetussa laissa (639/2015) ja pakkokei-
nolaissa.

Edell4 157 8&:n perusteella sdilytettavia tie-
toja voivat saada sailytysvelvollisilta yrityk-
silt4 ainoastaan ne viranomaiset, joilla on lain
perusteella oikeus saada tiedot.

Tama laki tulee voimaan paivana kuuta
20 .
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18.

Laki

tullilain 31 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tullilain (304/2016) 31 §:n 1 momentti seuraavasti:

Voimassa oleva laki
318§
Rajatarkastus

Tullimiehelld on oikeus rajatarkastuksen
toimittamiseen rajavartiolain 28, 28 a, 36 ja
38 8:ss rajavartiomiehelle s&&detyin toimi-
valtuuksin. Lisaksi Tulli voi kayttaa rajanyli-
tyspaikalla teknisessd valvonnassa kertyvaa
kuvaa ja &anta siten kuin siité rajavartiolain
31 §:ss& rajavartiolaitoksen osalta s&ade-
taan. Tullitoimipaikan esimiehend toimivalla
tullimiehelld on oikeus ohjata ja rajoittaa
lilkkumista rajanylityspaikalla siten kuin siitd
rajavartiolain 30 a §:ssd rajanylityspaikan
esimiehend toimivan rajavartiomiehen ja va-
hintd4n luutnantin arvoisen rajavartiomiehen
osalta saadetaan.

Ehdotus
318§
Rajatarkastus

Tullimiehelld on oikeus rajatarkastuksen
toimittamiseen rajavartiolain 28, 28 a, 36 ja
38 §8:ss4 rajavartiomiehelle sd&detyin toimi-
valtuuksin. Tullitoimipaikan esimiehend toi-
mivalla tullimiehelld on liséksi oikeus ohjata
ja rajoittaa liikkumista rajanylityspaikalla si-
ten kuin siit rajavartiolain 30 a §:ssd ra-
janylityspaikan esimiehend toimivan rajavar-
tiomiehen ja vahintddn luutnantin arvoisen
rajavartiomiehen osalta sdédetaan.

Tama laki tulee voimaan paivana kuuta 20
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19.

Laki

turvallisuusselvityslain 25 8:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan turvallisuusselvityslain (726/2014) 25 8:n 1 momentin 6 kohta, sellaisena kuin se

on laissa 931/2016, seuraavasti:
Voimassa oleva laki
258§

Perusmuotoisen henkil6turvallisuusselvityk-
sen tietoléhteet

Henkil6turvallisuusselvitys voi  perustua
vain sellaisiin rekisteritietoihin, jotka sisalty-
vat:

6) rajavartiolaitoksen esikunnan pitdmaan
tutkinta- ja  virka-apurekisteriin, lupa-
asioiden rekisteriin ja valvonta-asioiden re-
kisteriin;

Ehdotus
258§

Perusmuotoisen henkil6turvallisuusselvityk-
sen tietoléhteet

Henkil6turvallisuusselvitys voi  perustua
vain sellaisiin rekisteritietoihin, jotka sisalty-
vat:

6) henkilGtietojen kasittelystd Rajavartio-
laitoksessa annetun lain (/) 5—7 ja 13 §:ssa
tarkoitettuihin tietoihin;

Tama laki tulee voimaan
20 .

paivand kuuta
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