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EHDOTUS HALLISTUKSEN ESITYKSEKSI LAIKSI HENKILOTIETOJEN KASITTELYSTA RA-
JAVARTIOLAITOKSESSA.

Tietosuojavaltuutetun toimisto on tassa lausunnossa arvioinut eraitd henkilotie-
tojen kasittelyn ja nakdkulmasta merkittavimpia kysymyksia, jotka sisaltyva eh-
dotukseen laiksi henkil6tietojen kasittelystd Rajavartiolaitoksessa. Tietosuoja-
valtuutetun toimistolla ei ole resurssiensa puitteissa suorittaa kattavampaa yksi-
tyiskohtaista analyysia ehdotuksesta.

1. SAANTELYTEKNIIKKA

Esityksessa ehdotettu suurin muutos koskee saantelytekniikan muutosta, jonka
tarkoituksena on tehda laista helpommin sovellettava. Voimassa olevissa saan-
noksissa saadetyista rekistereistd ja yksityiskohtaisista luetteloista luopuminen
kuitenkin edellyttaa, ettd henkiltietojen rekisterdinnin tavoite ja henkiltietojen
kasittelyn perusteet on selkeasti maaritelty.

Erityisesti on kiinnitettdvd huomioita direktiivin vaatimukseen siita, etta tiettyja
henkiloryhmia koskevat tiedot olisi tarvittaessa ja mahdollisuuksien mukaan
erotettava toisistaan. Tietosuojadirektiivin osalta saantelyssa olisi kiinnitettava
huomiota siihen, ettd direktiivissd sdadettyd minimitasoa tietosuojalle ei saa
heikentaa. Tietosuojan tasoa saisi pelkastaan tiukentaa. Kasittelytarkoituksiin
perustuvissa saanndksissa on myds huomioitava perustuslakivaliokunnan tul-
kintakaytannosta ilmeneva yksityiskohtaisuuden ja tarkkarajaisuuden vaatimus.

Kasittelytarkoituksiin perustuvan saantelyn mahdollisena riskina voi olla se, etta
sdannokset jattaisivat loppukayttajan kannalta epaselvaksi sen, mihin tietojar-
jestelman osiin tai rekistereihin henkilGtietoja olisi talletettava. Uusi saantely tu-
lee edellyttdmaan rekisterinpitdjan antamaa ohjeistusta ja koulutusta. Saantelyn
tarkkarajaisuutta koskevan vaatimuksen nakdkulmasta on kuitenkin huomatta-
va, ettd ohjeistuksella ei saa tadydentaa rekisterien tietosisaltéa, vaan tarkentaa,
milld tavalla sdanndksia olisi tulkittava. Uusi sdantely asettaa uusia haasteita
myos henkilotietojen kasittelyn valvonnalle.

Kasittelytarkoituksiin perustuvaan saantelyyn siirtyminen liittyy kiinteasti myos
henkilétietojen luovuttamista, henkildtietojen poistoaikoja ja rekisterdidyn oike-
uksia koskevien sdanndsten uudelleen arvioimiseen, jonka yhteydessa saan-
nokset on linkitettava kasittelytarkoituksiin riittavalla tarkkuudella.
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2. SAATAMISEDELLYTYKSISTA
2.1. Euroopan ihmisoikeussopimus

Euroopan ihmisoikeustuomioistuin on oikeuskaytanndssaan katsonut yksityis-
elamaan liittyvien henkildtietojen rekisterdinnin kuuluvan Euroopan ihmisoike-
ussopimuksen yksityiselaman suojaa koskevan 8 artiklan soveltamisalaan.
Tuomioistuin on todennut sopimusloukkauksen muun muassa siksi, ettad kansal-
linen lainsaadanto ei ollut sisaltanyt saannoksia tietosisalloista, tietojen saily-
tysajoista ja niista henkiléryhmista, joista tietoja saatiin kerata (ks. esim. Euroo-
pan ihmisoikeustuomioistuimen tuomio asiassa Rotaru v. Romania 4.5.2000,
tuomion kohdat 45—63). Ihmisoikeustuomioistuin on useaan otteeseen toden-
nut, ettad pelkastdan se, ettd henkilétiedot talletetaan viranomaisen rekisteriin,
merkitsee yksityisyyden suojan rajoittamista (ks. esim. S. ja Marper v. Yhdisty-
nyt Kuningaskunta, 4.12.2008, tuomion kohta 67, Leander v. Ruotsi, 26.3.1987,
tuomion kohta 48).

2.2. Perustuslaki

Perustuslakivaliokunta on vakiintuneessa lausuntokaytannossaan pitanyt henki-
I6tietojen suojan kannalta tarkeind saantelykohteina ainakin rekisterdinnin tavoi-
tetta, rekisterditavien henkildtietojen sisaltda, niiden sallittuja kayttdtarkoituksia
mukaan luettuna tietojen luovutettavuus seka tietojen sailytysaikaa henkilore-
kisterissa ja rekisteroidyn oikeusturvaa. Naiden seikkojen saantelyn lain tasolla
tulee lisaksi olla kattavaa ja yksityiskohtaista. Henkilotietojen kasittelya koske-
van sdantelyn lain tasolla tulee lisdksi olla kattavaa, tdsmallista ja tarkkarajais-
ta.

2.3. Direktiivi (EU) 2016/680

Seuraavat direktiivin (EU) 2016/680 (jaljempana direktiivi) kohdat on liitetty lau-
suntoon, koska ne ovat erityisen merkityksellisia tdssd lausunnossa mydhem-
min esille tuodun nakokulmasta.

Direktiivin 4 artiklan mukaan jasenvaltioiden on saadettava muun muassa siita,
etta henkilotiedot kerataan tiettyja nimenomaisia ja laillisia tarkoituksia varten,
eikd niitd kasitelld ndiden tarkoitusten kanssa yhteen sopimattomalla tavalla;
(1.b). Henkilétiedot ovat asianmukaisia ja olennaisia eivatka ne ole liian laajoja
niihin tarkoituksiin, joita varten niita kasitelldan (1.c). Henkildtiedot ovat tdsmal-
lisia ja tarvittaessa paivitettyja; on toteutettava kaikki kohtuulliset toimenpiteet
sen varmistamiseksi, etta kasittelyn tarkoituksiin nahden virheelliset tiedot pois-
tetaan tai oikaistaan viipymatta (1.d)

Direktiivin 6 artiklan mukaan jasenvaltioiden on sdadettava siita, ettd rekisterin-
pitdja erottaa tarvittaessa ja mahdollisuuksien mukaan selvasti toisistaan henki-
IGtiedot, jotka koskevat eri rynmiin kuuluvia rekisteroityja.

Direktiivin 8 artiklan 1 kohdan mukaan jasenvaltioiden on saadettava siita, etta
kasittely on lainmukaista ainoastaan, jos ja vain siltd osin kuin se on tarpeen
toimivaltaisen viranomaisen tehtavan suorittamiseksi direktiivin 1 artiklan 1
kohdan tarkoitusta varten ja se perustuu unionin oikeuteen tai jasenvaltion lain-
saadantoon.

Direktiivin 8 artiklan 2 kohdan mukaan jasenvaltion lainsdddanndssa, jossa
saannellaan taman direktiivin soveltamisalaan kuuluvaa kasittelya, on tdsmen-
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nettdva ainakin kasittelyn tavoitteet, kasiteltdvat henkildtiedot ja kasittelyn tar-
koitukset. Direktiivin 20 artikla sisdltdd maaraykset sisasaan rakennetusta tie-
tosuojasta, mm. tietojen minimoinnista.

Direktiivin johdantokappaleen 26 mukaan varsinkin henkiltietojen kasittelyn
nimenomaiset tarkoitukset olisi maaritettava ja ilmoitettava henkilGtietojen ke-
radmisen yhteydessa selvasti ja lainmukaisesti. HenkilGtietojen olisi oltava
asianmukaisia ja olennaisia kasittelyn tarkoituksiin nahden. Sen vuoksi olisi ni-
menomaisesti varmistettava, etta henkilotietoja ei kerata liikkaa ja etta niita saily-
tetddn ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten to-
teuttamista varten.

2.4. Rajavartiolaitoksen toimivalta

Silloin kun rajavartiolaitos puuttuu henkilén oikeuspiiriin, tulee toimivallan perus-
tua aina nimenomaiseen saanndkseen. Se, ettéd Rajavartiolaitoksella on yhteis-
kunnallisestikin perusteltu motiivi menettelylleen ei sellaisenaan oikeuta rajavar-
tiolaitoksen toimenpiteitd, vaan niille tulee I8ytya toimivaltaperuste laista. Esi-
tyksen arvioinnin osalta on valttamatonta huomioida se, etta pelkastaan henki-
IGtietojen kasittelya koskevalla sdannoksella ei voida saatda Rajavartiolaitoksen
toimivallasta.

3. PYKALAKOHTAISET HUOMIOT
1. luku Yleiset saannokset

Osaan Rajavartiolaitoksen henkildtietojen kasittelystd sovellettaisiin yleissaa-
doksena tietosuoja-asetusta seka sitd tdydentdvaa kansallista tieto-suojalakia
(HE 9/2018 vp). Osaan lakiehdotuksen saantelemasta henkilttietojen kasitte-
lysta sovellettaisiin kuitenkin yleislakina henkiltietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden yllapitamisen yhteydessa annettavaa lakia
(HE 31/2018 vp), jolla pannaan taytantddn rikosasioiden tietosuojadirektiivi
(EU) 2016/680. Ehdotettu laki olisi mainittuja yleissdaddksia taydentava erityis-
laki. Esityksessa ei kuitenkaan ole riittdvan selkeasti tuotu esille mihin henkilo-
tietojen kasittelyyn sovelletaan tietosuoja-asetusta ja mika osa esityksesta kuu-
luu rikosasioiden tietosuojadirektiivin soveltamisalaan. Tata tulisi jatkovalmiste-
lussa tasmentaa.

2. luku4§

Ehdotuksen 4 pykalaan sisallytettyyn luetteloon ehdotetaan lisattavaksi uusia
kohtia. Uudet perustiedot on jatkovalmistelussa perusteltava yksityiskohtaisesti
tarpeellisuuden ja Rajavartiolaitoksen tehtavien ja toimivallan ndkdkulmasta.

2 luku 6 §

Ehdotetun 2 luvun 6 pykalassa saadettaisiin henkilotietojen kasittelysta tutkinta-
ja poliisitehtavissa. Ehdotetun saannoksen 3 momentin mukaan Rajavartiolaitos
voi kasitellda henkilotietoja my6s sen arvioimiseksi, ovatko tiedot merkityksellisia
1 momentin mukaisen kasittelytarkoituksen kannalta. Henkilotietoja voitaisiin
sailyttda kuuden kuukauden ajan niiden tallettamisesta lukien.

Ehdotetussa sdannoksessa olisi kyse Rajavartiolaitoksen tehtavien suorittami-
sen yhteydessa saatujen henkildtietojen kasittelemisesta tilanteissa, joissa tie-
dot eivat liity suoraan kasilla olevaan yksittaiseen tehtavaan.

3(8)



Saanndksen yhtena tavoitteena on perustelujen mukaan selventaa nykytilaa
niiden tilanteiden osalta, joissa Rajavartiolaitoksen tehtavien suorittamisen yh-
teydessa saatuja henkildtietoja on kasiteltdvd automaattisen tietojenkasittelyn
avulla niiden sisallon ja merkityksellisyyden arvioimiseksi.

Momentin 3 perusteella kasiteltavat tiedot voisivat olla myds julkisista lahteista,
kuten internetista ja viranomaisten julkisista rekistereista, peraisin olevaa ku-
vamateriaalia tai tekstia, johon voi sisaltya suuriakin maaria tietoja henkiloista,
joiden merkityksellisyys on tietojen tallettamistilanteessa epaselva. Tietoja voi-
taisiin 3 momentin nojalla myos verrata Rajavartiolaitoksen omiin sekd yh-
teiskayttoisiin tietojarjestelmiin jo talletettuihin henkilGtietoihin sen selvittami-
seksi, tayttyvatkd 6 ja 7 §:ssa saadetyt kriteerit tietojen kasittelylle.

Saannds mahdollistaisi voimassa olevasta laista poiketen henkilbtietojen tallet-
tamisen erilliseen henkildrekisteriin sen selvittamiseksi, tayttyvatké ehdotuksen
6 ja 7 §:ssa saadetyt edellytykset tietojen kasittelylle.

Esitetty 3 momentti merkitsisi huomattavaa laajennusta Rajavartiolaitoksen ny-
kyiseen henkilotietojen kasittelyyn. Esityksen perustelujenkin mukaan rekisteriin
tallentuisi vaistamattd myos henkilttietoja, jotka olisivat Rajavartiolaitoksen teh-
tavien kannalta merkityksettomia. Kaytannossa ehdotettu sdannés mahdollis-
taisi Rajavartiolaitokselle rajoittamattoman oikeuden rekisterdida tietojarjestel-
maan suuria maaria henkilotietoja, ilman niiden kayttotarkoituksen, sisallon tai
rekisterdimisen edellytysten maarittelemista.

Esitetty sdannds on perusteiltaan kestdmaton, koska Rajavartiolaitoksella ei ole
toimivaltaa kasitella ja rekisterdida henkilotietoja ehdotetulla tavalla. Toimivaltaa
Rajavartiolaitoksen toimenpiteisiin ei voida luoda pelkastdan henkilétietojen ka-
sittelya koskevalla saanndksella (ks. kohta 2.4.).

Esitetty sdannds on Euroopan ihmisoikeustuomioistuimen oikeuskaytannosta
seka perustuslakivaliokunnan vakiintuneesta lausuntokaytannosta poikkeava ja
direktiivin 4 artiklan (1b,1c ja 1 d), 6 artiklan, 8 artiklan 2 kohdan, 20 artiklan
vastainen (ks. myds direktiivin johdantokappaleet 26 ja 31).

2 luku 8 §

Ehdotetun 2 luvun 8 pykalassa saadettaisiin henkilbtietojen kasittelysta rikosten
ennalta estamiseksi tai paljastamiseksi. Ehdotettu 8 § olisi uusi suhteessa voi-
massa olevaan lakiin. Erotuksena 2 luvun 6 §:ssa tarkoitettuun henkilbtietojen
kasittelyyn 7 §:ssa ei olisi kyse tutkintatoimenpiteisiin, vaan rikosten ennalta es-
tamista ja paljastamista varten tapatuvasta henkildtietojen kasittelysta. Silla
korvattaisiin voimassa olevan lain tiedustelurekisteria koskeva saannds.

Perustelujen mukaan pykalan perusteella kasiteltaisiin henkilbtietoja rikosana-
lyysiksi nimetyn toiminnan yhteydessa.

Pykédlan 2 momentin 1 kohdassa ehdotetaan kaytettavaksi kasittelykynnyk-
sena ilmaisua "voidaan olettaa syyllistyneen".

Perustelujen mukaan tdma on tarpeen rikostiedustelussa ja joka ei ole viela esi-
tutkinnan kaynnistamiskynnys, mutta jossa on saatu vihjeita rikoksen jo tapah-
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tuneen. limaisulla "voidaan olettaa syyllistyvan" viitataan suunnitteilla ja tekeilla
olevaan rikokseen, jonka estamiseksi rikostiedustelua tehdaan. Momentissa
tarkoitettaisiin henkil6ita, joiden osalta on yhteys oletettuun rikolliseen toimin-
taan, mutta kaikkien asiaan liittyvien henkildiden rooli ei valttamatta ole selva.

Ehdotetun 2 momentin 2 kohdan mukaan lakiin ehdotetaan otettavaksi ri-
kokseen osallisia ja rikosta edistavia henkiloita taydentava saannos rikokseen
liittyvista henkildista. Pykalan 2 momentin 2 kohdassa saadettaisiin henkilbista,
jotka ovat toistuvasti yhteydessa 1 kohdassa tarkoitettuun henkil6on tai tava-
taan toistuvasti tdman seurassa, ja yhteydenpidolla tai tapaamisella oletetaan
olevan yhteys rikokseen.

Perustelujen mukaan rikokseen syyllistyvaan henkiléon toistuvasti yhteydessa
olevan henkilon suhteen merkitys tulisi jo arvioitavaksi silloin, kun rikosanalyy-
sissa ldydetddn useampia kontakteja henkildiden valilla, joista toinen on 1 koh-
dan mukainen henkild ja toinen ei. Tallaisen suhteen olemassaololle voi olla
luonnollinen selitys, esimerkiksi asiakassuhde.

Kun 2 momentin 1 kohdan kasittelykynnys olisi edella mainitulla tavalla matala
mahdollistaisi 2 kohta viela henkilotietojen kasittelyn sellaisten henkildiden osal-
ta, jotka ovat useamman kerran yhteydessd 1 kohdassa tarkoitettuun henki-
I66n. Henkilbtietojen kasittelyn kynnys muodostuisi siten erityisen matalaksi ja
johtaisi todennakdisesti laajamittaiseen tarpeettomien henkilbtietojen kasitte-

lyyn.

Pykalan 4 momentissa saadettaisiin perustelujen mukaan rikosten ennalta es-
tamiseksi ja paljastamiseksi tarpeelliseen rikosanalyysiin liittyvan henkilGtietojen
kasittelyn aloittamisesta. Paatdksen voisi tehda rekisterinpitaja tai rekisterinpita-
jan tdhan tehtavaan maaraama muu Rajavartiolaitoksen hallintoyksikko. Paatos
olisi tehtava kirjallisesti tai muuten dokumentoidusti. Lahtokohtaisesti henkilbtie-
tojen kasittelystd paattdd rekisterinpitdja. Valtakunnallisen pysyvien ana-
lyysikantojen muodostamisesta paattaisi Rajavartiolaitos rekisterinpitajana.

Perustelujen mukaan rikosanalyysia tehdaan kuitenkin niin monella tasolla ja eri
tarkoituksiin, ettei paatdsvaltaa ole mahdollista laissa tdsmallisesti maarittaa.
Tiedustelumuistion muodossa, ilman rekisteriksi muodostumista, kasiteltavien
henkilotietojen aloittamisesta ei voimassa olevassa laissa ole saadetty lain-
kaan.

Esityksessa ei edellytettaisi edes kirjallista paatosta, vaan muuten dokumentoi-
tu paatos riittaisi. Endotuksessa ei kay ilmi mitd muutoin dokumentoimisella tar-
koitetaan. Esitys ei sisélla ehdotetun 8 §:n osalta mitdan suojakeinoja kasittelyn
aloittamisen osalta. Esityksessa ei kaytannossa saadettaisi milla tavoin ja kuka
paattaisi rikosanalyysin tekemisesta ja siihen kaytettavista tiedoista.

Kokonaisuutena arvioiden ehdotettu 2 luvun 8 pykalan mukaan henkil6tie-
tojen tallentamiskynnys olisi matala ja saannos jattaisi runsaasti tulkinnanvaraa
lain soveltajille. Valjasti ja tulkinnanvaraisesti kirjoitetusta sdannésehdotuksesta
perusteluineen ei voi saada selkeaa kasitysta siita, mita tietoja ehdotetun saan-
noksen perusteella voitaisiin kasitella ja milla edellytyksilla.
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Esityksesta voi saada kasityksen, etta esitetyn saannoksen tarkoituksena olisi
mahdollistaa myds muiden kuin tietojarjestelmissd jo olevien henkilbtietojen
kaytto ja siten hankkia viranomaisen tiedonsaantioikeuksien perusteella tietoja
vain tasmentymattomiin rikosanalyysin tai rikostiedustelun kayttotarkoituksiin.

Osa rikostiedustelutoiminnan tavoitteista ei kytkeydy suoraan havaittuihin rikos-
lain tunnusmerkistdjen mukaisiin yksittaisiin tekoihin, vaan rikollisuuteen astetta
yleisemmin. Toimivallan kasitella henkilotietoja rikostiedustelun kayttotarkoituk-
sessa on perustuttava lakiin. Rajavartiolaitos ei voi omin toimin henkilGtietojen
kasittelya koskevien sdannodsten tulkinnalla ryhtya tekemaan rikostiedustelutoi-
mintaa, jos sen toimivalta ei ole selva. Vastaisuudessakaan pelkastaan henkil®-
tietojen kasittelya koskevalla sdannoksella ei voida saataa Rajavartiolaitoksen
toimivallasta.

Rikostiedustelusta tulisikin saataa nimenomaisesti. Rikostiedustelun maarittely
lainsdadannossa toimisi perustana myos laajemmalle oikeudelliselle arvioinnille
siitd, pitaisikd lainvalvontaviranomaisille antaa mahdollisuus hankkia tietoa
myoOs puhtaasti tiedustelullisiin tarpeisiin. Kyse ei talldin olisi tiedonhankinnasta
yksiloidyn rikoksen tai rikoskokonaisuuden selvittamiseksi, estamiseksi tai pal-
jastamiseksi.

Rikostiedustelu on erdilta osin verrattavissa siviilitiedusteluun, jonka osalta halli-
tuksen esitys siviilitiedustelulainsdddanndksi annettiin eduskunnalle 25.1.2018.
Taman esityksen mukaan poliisilaissa saadettaisiin siviilitiedustelun tiedustelu-
menetelmistd ja siviilitiedustelun maaritelmasta. Esityksen mukaan kyseessa
olisi suojelupoliisille sdadettdva uusi tehtava, joka aiheuttaa tarpeen muuttaa
myds lain 1 luvun 1 §:n 1 momentissa saadettyja poliisin tehtavia seka poliisin
hallinnosta annetun lain 10 §:ssé& saadettya suojelupoliisin tehtadvasaanndsta.
Tietosuojavaltuutetun toimisto on 27.2.2018 tehnyt esityksen poliisin toimivaltaa
koskevien saanndsten tarkistamiseksi nimenomaan rikostiedustelutoimintaa
koskevin osin. Tama olisi otettava huomioon myds Rajavartiolaitoksen toimival-
tuuksia arvioitaessa.

Esityksen perustelut ovat esitetyn 8 §:n osalta suppeat. Esityksessa jaa epasel-
vaksi se, missd maarin nailld muutoksilla on tarkoitus mahdollistaa nykyista laa-
jempi henkilétietojen kasittely. Ehdotettu saantely jaa yleisluonteiseksi, mika
vastaavasti mahdollistaa rekisterditdvien henkildtietojen sisdlléon ja laajuuden
maarittelyn paljolti viranomaisen omin toimin. Perustuslakivaliokunta on pitanyt
ongelmallisena sita, jos saannoksen muotoilu jattaa rekisterditdvien henkildtie-
tojen sisallén viime kadessa paljolti viranomaisen omin toimin maariteltavaksi
(PeVL 18/2012 vp).

Ehdotettua sdanndsta ei ole yksityiskohtaisesti arvioitu direktiivin artikloiden 4,
6, 8 ja 20 nakdkulmasta. Esityksessa ei ole arvioitu ehdotetun sadantelyn vaiku-
tuksia ja riskeja yksityisyyden suojalta direktiivin 27 artiklan tarkoittamalla taval-
la. Ehdotettua saannosta tulee myos arvioida Rajavartiolaitoksen toimivallan
nakokulmasta. Ehdotettu saannds vaatii siten kattavaa jatkovalmistelua.

Ehdotetun sdanndksen tehokas valvonta olisi kdytannodssa ldhes mahdotonta.
Ehdotettua sdanndsta ei esitetyssd muodossa voi pitda Euroopan ihmisoikeus-
tuomioistuimen oikeuskaytdnndssa ja perustuslakivaliokunnan tulkintakaytan-
ndssa edellytettyna tarkkarajaisena saantelyna.
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Ehdotetun 8 pykalan 6 momentissa ehdotetun merkityksellisyyden arvioinnin
osalta tulee kysymykseen se mita edella on esitetty 2 luku 6 §:n osalta.

4. RISKIEN ARVIOINTI

Direktiivin 19 artiklan 1 kohdan mukaan jasenvaltioiden on saadettava siita, etta
rekisterinpitaja, ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat to-
dennakdisyydeltdan ja vakavuudeltaan vaihtelevat riskit, toteuttaa tarvittavat
tekniset ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi,
ettd kasittely tapahtuu tdman direktiivin mukaisesti. Naita toimenpiteita on tarvit-
taessa tarkistettava ja ajantasaistettava.

Direktiivin johdantokappaleessa 51 selostetaan luonnollisten henkildiden oike-
uksia ja vapauksia koskevia riskeja. Direktiivin johdantokappaleen 52 mukaan
riskin todennakoisyys ja vakavuus olisi maariteltava kasittelyn luonteen, laajuu-
den, asiayhteyden ja tarkoitusten mukaan.

Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyykd
tietojenkasittelytoimiin korkea riski. Korkea riski on etenkin rekisteroityjen oike-
uksia ja vapauksia heikentava riski.

Erityisten henkilotietoryhmien lisaksi riskeja liittyy esimerkiksi laajamittaiseen
henkilotietojen kasittelyyn, joka koskee suurta rekisteroityjen maaraa. Tallaista
kasittelya olisi erityisesti mahdolliset lakiehdotuksen soveltamiseen liittyvat re-
kisterien valiset vertailut. Lisaksi esimerkiksi rikostiedusteluun liittyvalla henkilo-
tietojen kasittelylla voi olla merkitysta yhdenvertaisuuden toteutumiseen, riippu-
en siita, kohdistuisiko henkilotietojen kasittely yksittaiseen henkiléon vai henki-
I6ryhmiin. Talta osin vaikutuksia ei ole kuitenkaan arvioitu tarkemmin. Huomioi-
tava on myos, ettd esitykseen sisaltyvat edelld selostetut valjat ja tukinnanva-
raiset saannokset muodostavat jo sindllaan riskin. Riskien arviointiin tulee jat-
kovalmistelussa kiinnittaa erityista huomioita.

5. VALVONTA

Esitys sisaltdd ehdotuksia, jotka merkittavalla tavalla lisdisivat ohjeistuksen ja
laintulkinnan merkitysta. Rikostiedustelua varten tapahtuvan henkilGtietojen ka-
sittelyn tehokas valvonta saattaisi kaytannossa olla lahes ylivoimaista, koska
ehdotettu saantely olisi valjaa, tallentamiskynnys olisi matala ja jattaisi runsaasti
tulkinnanvaraa lain soveltajille. Esitettya henkilotietojen kasittelya merkitykselli-
syyden arviointi varten ei voisi tehokkaasti valvoa lainkaan, koska esitetty
sdannds mahdollistaisi Rajavartiolaitokselle oikeuden rekisterdida tietojarjes-
telmaan henkiltietoja, ilman niiden kayttotarkoituksen, sisallon tai rekiste-
réimisedellytysten maarittelemista.

Edelld mainittu yhdistettyna rekisterinpitajaa koskevan vastuun korostumiseen
uudessa EU:n tietosuojalainsaadanndssa asettaa erityisia vaatimuksia sille, et-
ta rekisterinpitaja kiinnittdd enemman huomiota rekisterien valvontaan. Myds
valvonnan tulosten raportointia tulisi tehostaa.

Esityksessa ei ole kasitelty henkilotietojen kasittelyn valvonnan kehittamista, si-
saisen laillisuusvalvonnan tuloksia, riittavyytta tai taman lakiehdotuksen edellyt-
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tamia muutostarpeita laillisuusvalvontaan. Tahan tulee jatkovalmistelussa kiin-
nittda huomioita.

Edelld mainittujen huomioiden perusteella ehdotus tarvitsee vield monelta osin
mittavaa uudelleenarviointia ja jatkovalmistelua.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Heikki Huhtiniemi



