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VALTIOVARAINMINISTERIO
JulkICT-osasto 1.3.2017 Julkinen

JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN JOHTORYHMAN
SIHTEERISTON (VAHTI-sihteeristd) JA ASIANTUNTIJAJAOSTON ASETTAMINEN

Valtiovarainministerié on tdndan asettanut julkisen hallinnon digitaalisen tur-
vallisuuden johtoryhman (VAHTI) sihteeristén seka asiantuntijajaoston.

Toimikausi 1.3.2017 - 31.12.2019

Tehtavat

Julkisen hallinnon digitaalisen turvallisuuden johtoryhméan sihteeriston tehta-
vana on

- valmistella ja toteuttaa johtoryhmé&n kokoukset sek& muut tilaisuudet

- valmistella toimintasuunnitelma seka tehda esitykset toimintakertomuksiksi

- toteuttaa digitaalista turvallisuutta koskevia kyselyita ja barometreja seka
julkaista niihin perustuvia raportteja sek& havainnoista koostettuja kehitta-
missuunnitelmia

- julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvan kokoaminen,
mittaaminen ja yllapitdminen seka siita raportointi johtoryhmaélle

- valmistella ja toteuttaa tarvittavia seminaareja seka muita
VAHTI-tilaisuuksia

- vastata VAHTI-toiminnan viestinnastd seka esitys- ja tiedotusmateriaalien
tuottamisesta.

Asiantuntijajaoston ja sen alaisuudessa toimivien asiantuntijaryhmien tehtava-

na on

- valmistella valtiovarainministerién linjauksia julkisen hallinnon digitaalises-
ta turvallisuudesta seka seurata ja edistaa niiden toimeenpanoa

- valmistella hallinnon digitaalista turvallisuutta koskevat sdaddkset, ohjeet,
suositukset sekd muut tieto- ja kyberturvallisuuden linjaukset

- vastata VAHTI-portaalin siséllén yllapidosta

- valmistella ja toteuttaa toimenpiteita, joilla edistetdan julkisen hallinnon tie-
toturvakulttuuria ja henkiléston tietoturvatietoisuutta ja -osaamista

- valmistella ja toteuttaa toimenpiteita, joilla edistetédén tietosuojan toteutu-
mista osana digitaalisen turvallisuuden kehittamista
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- julkisen hallinnon digitaaliseen turvallisuuteen liittyvien kehittdmisohjelmien
ja hankkeiden valmistelu sek& niiden toimeenpano

- digitaalisen turvallisuuden operatiivisen hairiétilanteiden hallinnan kehitta-
minen osana VIRT-toimintamallia

- Valmistella julkisen hallinnon kansainvélisen tietoturvayhteistydn linjausten
yhteen sovittamista kansainvélisessa tietoturvatyéssa

Sihteeristdn tehtdvana on lisksi tehda VAHTIn toimialaan liittyvia esityksia
ja aloitteita VAHTIlle ja sen puheenjohtajalle seka suorittaa VAHTIn tai sen
puheenjohtajan antamat tehtavat.

VAHTI-johtoryhméan kokouksiin osallistuu véhintaan sihteeristén puheenjoh-
taja seka sihteeri, jotka vastaavat kokousten pdytakirjojen kirjaamisesta.
Muut sihteeristdn tai asiantuntijajaoston jasenet voivat osallistua kokouksiin
sielld kasiteltavien asioiden perusteella kutsuttuina asiantuntijoina.

Valtiovarainministerién Julkisen hallinnon tieto- ja viestintdtekninen osasto
(JulkICT-osasto) vastaa VAHTIn toiminnasta ja sen tuloksellisuudesta.

VAHTIn sihteeristdn kokoonpano on seuraava:

Paasihteeri, sihteeristdon puheenjohtaja
Erityisasiantuntija, Kimmo Rousku, valtiovarainministeri®
Sihteeristén varapuheenjohtaja

Erityisasiantuntija, Tuija Kuusisto, valtiovarainministeri®

Erityisasiantuntija Maarit Koivuniemi, valtiovarainministerio, sihteeri
Jasenet:

Tietoturva-asiantuntija Hanna Heikkinen, Valtion tieto- ja viestinta-
tekniikkakeskus Valtori

ICT-tietoturvapaallikké Pyry Heikkinen, Tulli

Tietoturvapaallikké Juha llkka, valtioneuvoston kanslia
Turvallisuuspaallikkd Tuija Kuusisto, valtiovarainministeri®
Erityisasiantuntija Teemu Luukko, sisdministerié - varajasen
Tilintarkastuspaallikké Pentti Mykkanen, Valtiontalouden tarkastusvirasto
Tietoturvapaallikké Harri Mantyld, puolustusministerié
Erityisasiantuntija Ismo Parviainen, sisdministerid
Tietoturvapaallikké Matti Parviainen, Espoon kaupunki
Tietoturvapaallikkd Teijo Roine, Jyvaskylén yliopisto
Erityisasiantuntija Tuula Seppo, Kuntaliitto

Asiantuntija Saana Seppénen, valtiovarainministeri
Erityisasiantuntija Simo Tanner, Kuntaliitto - varajdsen

Paallikkdé Mikko Viitaila, Viestintdvirasto, Kyberturvallisuuskeskus

VAHTIn asiantuntijajaoston kokoonpano on seuraava:
1. Johtaminen jariskienhallinta -asiantuntijaryhma
Asiantuntijaryhméan tehtdvéna on edistda keinoja, joilla luodaan organisaation
perusvalmiudet, kuten menettelyt tunnistaa suojattavat kohteet. Tehtaviin kuu-

luu my&s huolehtia tietoturvallisuuden hallintajarjestelméan toteuttamisen, hen-
kiléston tietoturvatietoisuuden ja osaamisen seka kokonaisuuden johtamisen
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ohjeistamisesta. Lisaksi ryhma vastaa riskienhallinnan ohjeistusten kehittami-
sesta ja riskienhallinnan VAHTI-ohjeen ja prosessin jalkauttamisesta seka jat-
kokehittdmisesta.

Riskienhallintajohtaja Juha Pietarinen, Valtiokonttori, asiantuntijaryhmén pu-
heenjohtaja
Tietohallintojohtaja Harri Ihalainen, Rovaniemen kaupunki, varapuheenjohtaja

Tietoturvapaallikké Antti Laulajainen, Eduskunta
Riskienhallintapaallikké Juha Kalander, Elintarviketurvallisuusvirasto
Tietoturvapaallikké Pekka Jappinen, Hdmeenlinnan kaupunki
Tietoturvapaallikké Teijo Roine, Jyvaskylan yliopisto

Yksikon paallikkdé Esko Hatéla, Liikkennevirasto

Johtava asiantuntija Tuija Lehtinen, Maanmittauslaitos
Erityisasiantuntia Ari Mannonen, Maa- ja metsatalousministerié
Erityisasiantuntija Matti Aitta, Oikeusministeri®

Riskinhallintapaallikkd Kimmo Janhunen, Oikeusrekisterikeskus
Tietoturvapaallikké Kari Nyk&nen, Oulun kaupunki

Tietoturvapaallikké Kaarlo Maatta, Oulun yliopisto

Tietoturvapaallikké Juhana Yrjéla, Poliisihallitus
Apulaisturvallisuusjohtaja Kai Knape, Puolustusministerié
Tietoturvallisuusjohtaja Juha Tallinen, Puolustusvoimat

Ylitarkastaja Katri Jarvinen, Puolustusvoimat

Tietoturvapaallikké Antti-Olli Taipale, Paijat-Hameen Hyvinvointiyhtymé
Yksikon paallikkd Ari Laaksonen, Rajavartiolaitoksen esikunta

Yksikon johtaja Marja Kylama, Suomen Akatemia

Tietoturvapaallikkd Juha Koivisto, Tampereen kaupunki
Tietoturva-asiantuntija Jari Seppéald, Tampereen teknillinen yliopisto
Tietoturvapaallikkd Christian Jdmsen, Terveyden ja hyvinvoinnin laitos
ICT-tietoturvapaallikké Pyry Heikkinen, Tulli

Prosessipaallikkd Sami Nikula, Valtion talous- ja henkiléstéhallinnon palvelu-
keskus Palkeet

Riskienhallintapaallikké Tommi Simula, Valtion tieto- ja viestintatekniikkakes-
kus Valtori

Johtava tilintarkastaja Mika Halme, Valtiotalouden tarkastusvirasto
Tietoturvapaallikkd Erja Kinnunen, Verohallinto

Tietoturvapaallikké Pekka Ristimaki, Vaestorekisterikeskus

2. Toiminnan jatkuvuuden hallinta -asiantuntijaryhma

Toiminnan jatkuvuuden hallinnan asiantuntijaryhma kasittelee niité keinoja,
joilla varmistetaan organisaation kyky selvita erilaisista hairiétilanteista seka
ennakoivasti varaudutaan ja huolehditaan tarvittavasta jatkuvuus-, valmius- ja
toipumissuunnittelusta organisaation eri tasoilla.

Erityisasiantuntija Esa Keranen, Opetushallitus, asiantuntijaryhméan puheen-
johtaja

Tietohallintop&allikké Maarit Puhto, sosiaali- ja terveysministerid, varapuheen-
johtaja

Riskienhallintapaallikké Juha Kalander, Elintarviketurvallisuusvirasto
Tietoturvapaallikké Matti Parviainen, Espoon kaupunki
Tietohallintop&allikké Sasa Haavisto, Helsingin poliisilaitos
Tietoturvapaallikké Simo Poskiparta, limatieteen laitos
Tietoturvapaallikkd Olavi Manninen, It&-Suomen yliopisto
Asianhallintapaallikkd Arja Marjanen, Kilpailu- ja kuluttajavirasto



Yhteistydsuhteiden rehtori Matti Saren, Oulun yliopisto
Tietoturvasuunnittelija Jenni Siermala, Pohjois-Pohjanmaan sairaanhoitopiiri
Tietoturvapaallikké Harri Mantyld, puolustusministerié

Suunnittelija Matti Urvas, Puolustusvoimat

Osastoesiupseeri Timo Kaartosalmi, Puolustusvoimat
Tietohallintop&allikkd Pasi Koljonen, Puolustusvoimat
Tietoturvallisuuspaallikkd Pia Satopaé, Puolustusvoimat
Tietoturvavastaava Kristiina Grénroos, Suomen Ymparistokeskus
Tietoturva-asiantuntija Jari Seppéald, Tampereen teknillinen yliopisto
Hallintopalvelupaallikkd Tuija Vihinen, Valtion talous- ja henkildstéhallinnon
palvelukeskus

Tietoturvapaallikké Olli Joronen, Valtion tieto- ja viestintatekniikkakeskus
Turvallisuuspaallikkdé Kai Perikangas, Verohallinto

Erityisasiantuntija Heidi Kivekas, Viestintavirasto

Suunnittelija Tero Kaitosaari, Vaestorekisterikeskus

3. Turvallisuus kehittamisessa -asiantuntijaryhma

Turvallisuus kehittdmisessa -asiantuntijaryhméa kasittelee niité keinoja, joilla
huolehditaan tietoturvallisuuden siséaltymisesta kehittdmisprosessiin ja lopputu-
loksiin, esimerkiksi uusissa projekteissa, hankkeissa ja palveluissa seka
muussa organisaation kehittdmisessa ja hankinnoissa.

Riskinhallintapaallikkd Kimmo Janhunen, Oikeusrekisterikeskus, asiantuntija-
ryhman puheenjohtaja
ICT-tietoturvapaallikké Pyry Heikkinen, Tulli, varapuheenjohtaja

Tietoturvapaallikké Antti Laulajainen, Eduskunta

IT-erityisasiantuntija Pauli Paatsola, ELY-keskusten sek& TE-toimistojen kehit-
tdmis- ja hallintokeskus

Tietoturvapaallikkd Anne Hintzell, Helsingin yliopisto

Tietoturvapaallikké Pekka Jappinen, Hdmeenlinnan kaupunki
Tietoturvapaallikké Simo Poskiparta, limatieteen laitos

IT-arkkitehti Marko Karjalainen, Innovaatiorahoituskeskus Tekes
Suunnittelija Satu Sorvali, Kansallisarkisto

Ylitarkastaja Jorma Wall, Keskusrikospoliisi

Johtava sovellusasiantuntija Olli Mensio, Maanmittauslaitos
Tietoturvasuunnittelija Jenni Siermala, Pohjois-Pohjanmaan sairaanhoitopiiri
Tietoturva-asiantuntija Petri Bergholm, Patentti- ja rekisterihallitus
Ylitarkastaja Katri Jarvinen, Puolustusvoimat

Osastoinsindoéri Juha Savolainen, Puolustusvoimat

Osastoinsindori Juha Saarisilta, Puolustusvoimat
ICT-jarjestelmapaallikké Samuli Niemi, Puolustusvoimat
Tietohallintop&allikkd Pasi Koljonen, Puolustusvoimat
Tietoturvapaallikké Antti-Olli Taipale, Paijat-Hameen Hyvinvointiyhtymé
Tietoturvavastaava Kristiina Grénroos, Suomen Ymparistokeskus
Tietoturvapaallikkd Mats Kommonen, Turun yliopisto

Johtava tilintarkastaja Timo Kerttula, Valtiotalouden tarkastusvirasto
Tietoturvapaallikké Olli Joronen, Valtion tieto- ja viestintatekniikkakeskus
Tietoturva-asiantuntija Ville Harma, Verohallinto

Erityisasiantuntija Tomi Kelo, Viestintavirasto

Erityisasiantuntija Kristian Sélen, Viestintavirasto

4. Turvallisuuden yllapito —asiantuntijaryhma
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Turvallisuuden yllapito -asiantuntijaryhman ty6 kasittaa paivittaiset ja jatkuvat
toimet, joilla varmistetaan turvallisuusjarjestelyjen asianmukainen toiminta ja
yllapito.

Tietoturvapaallikké Juha llkka, Valtioneuvoston kanslia, asiantuntijaryhman
puheenjohtaja
Tietoturvapaallikkd Mats Kommonen, Turun yliopisto, varapuheenjohtaja

IT-erityisasiantuntija Pauli Paatsola, ELY-keskusten sek& TE-toimistojen kehit-
tdmis- ja hallintokeskus

Ylikonstaapelidyri Hurme, Helsingin poliisilaitos
Tietoturvapaallikkd Anne Hintzell, Helsingin yliopisto
Asianhallintapaallikkdé Arja Marjanen, Kilpailu- ja kuluttajavirasto
Yksikon paallikkdé Jukka Friman, Oikeusrekisterikeskus
Tietoturva-asiantuntija Petri Bergholm, Patentti- ja rekisterihallitus
Osastoesiupseeri Timo Kaartosalmi, Puolustusvoimat
Asiahallintajohtaja Janne Mykré, Puolustusvoimat
Osastoinsinddri Juha Savolainen, Puolustusvoimat
Osastoinsindéri Juha Saarisilta, Puolustusvoimat
Asiahallintapaallikké Kristiina Hakala, Puolustusvoimat
ICT-jarjestelmapaallikké Samuli Niemi, Puolustusvoimat
Tietoturvapaallikké Jani Tossavainen, Rajavartiolaitoksen esikunta
Kehityspaallikké Riku Pammo, Rikosseuraamuslaitos
Tietohallintojohtaja Harri Ihalainen, Rovaniemen kaupunki
Tietoturvapaallikké Juha Koivisto, Tampereen kaupunki
Tietoturvapaallikkd Mats Kommonen, Turun yliopisto
Tietoturvapaallikkd Juha llkka, Valtioneuvoston kanslia
Tietoturva-asiantuntija Timo Miettinen, Verohallinto

Paallikkd Arttu Lehmuskallio, Viestintdvirasto

Suunnittelija Tero Kaitosaari, Vaestorekisterikeskus
Tietoturvapaallikké Jan Wennstrém, Abo Akademi

5. Seuranta ja arviointi —asiantuntijaryhma

Seuranta ja arviointi -asiantuntijaryhman toiminta keskittyy tietoturvallisuuden
toteutumisen seurantaan ja arviointiin. Keskeisena tehtédvana on VAHTI-
kyselyiden toteuttaminen ja kehittdminen seka tieto- ja kyberturvallisuuden mit-
tariston kehittdminen..

Tietoturvapaallikkd Erja Kinnunen, Verohallinto, asiantuntijaryhman puheen-
johtaja

Neuvotteleva virkamies Timo Nuutinen, Puolustusministerid, varapuheenjohta-
ja

IT-arkkitehti Marko Karjalainen, Innovaatiorahoituskeskus Tekes
Tietoturvapaallikkd Olavi Manninen, I1t&-Suomen yliopisto
Tietoturvapaallikkd Teijo Roine, Jyvéaskylan yliopisto
Erityisasiantuntia Ari Mannonen, maa- ja metsatalousministeri®
Erityisasiantuntija Matti Aitta, oikeusministerié
Erityisasiantuntija Esa Keranen, Opetushallitus
Tietoturva-asiantuntija Juho Isohanni, Poliisihallitus
Neuvotteleva virkamies Timo Nuutinen, Puolustusministeri®
Tietoturvallisuusjohtaja Juha Tallinen, Puolustusvoimat
Sektorijohtaja Mikko Hakuli, Puolustusvoimat
Tietoturvallisuuspaallikkd Pia Satop&é, Puolustusvoimat
Turvallisuusupseeri Vesa Harjula, Puolustusvoimat



Resurssit

Jakelu

Jakelu

Tietoturvallisuuspaallikkd Laura Kujala, Puolustusvoimat
Erityisasiantuntija Jari Soininen, Sisdministeri®
Tietohallintopaallikkdé Maarit Puhto, Sosiaali- ja terveysministerio
Yksikon johtaja Marja Kylama, Suomen Akatemia
Tietoturvapaallikké Antti Savolainen, ulkoasiainministeriod
Tietohallintojohtaja Markku Salakka, Valkeakosken kaupunki
Johtava tilintarkastaja Mika Halme, Valtiotalouden tarkastusvirasto
Tietoturvapaallikké Pekka Ristimaki, Vaestorekisterikeskus
Tietoturvapaaéllikkd Jan Wennstrém, Abo Akademi

Valtiovarainministerién ja VAHTIn puheenjohtajan paattkselléd voidaan tarvit-
taessa muuttaa ja tdydentdd VAHTIn ja sen alaisten organisaatioiden kokoon-
panoa.

Julkisen hallinnon digitaalisen turvallisuuden johtoryhmén ty6 tehdaan virka-
tyona. Kukin organisaatio vastaa henkildidensa péaivaraha- ja matkakustan-
nuksista. Julkisen hallinnon digitaalisen turvallisuuden johtoryhmén sihteeris-
ton tydsta aiheutuvat muut kustannukset maksetaan momentilta 28.70.01 sekéa
kuntien toiminnan kehittdmisen osalta momentilta 28.90.20 erillisten paatésten
perusteella.

Helsingissa 1.3.2017

Ylijohtaja, ICT-johtaja Anna-Maija Karjalainen

Tietohallintoneuvos, yksikén paallikkoé Aku Hilve

Ministeri6t, virastot ja laitokset
VAHTI
Kunnat

Asiantuntijajaostoon nimetyt henkil6t



