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Suomen suurimpien yhtiéiden kayttamat vaarinkdaytosten
raportointijarjestelmat

1. Tutkimuksen tavoitteet ja menetelmat

Pro gradu-tutkielmassaan opiskelija Kati Lahtinen tutkii Suomen suurimpien yhtididen kayttamia
vaarinkaytosten raportointiin tarkoitettuja jia'rjestelmiéi.1 Tutkimus keskittyy kahteen tutkimus-
kysymykseen: (i) kayttavatkd yhtiot tallaisia jarjestelmia ja (ii) mitka ovat ne tekijat, jotka
myotavaikuttavat jarjestelmien / kanavien kayttoon ottamiseen.

Tutkimuksessaan Lahtinen analysoi yritysten raportteja ja verkkosivuja. Analyysi perustuu myoés 16
henkil6-, puhelin- ja sdhkopostihaastatteluun yritysten edustajien kanssa.

Analysoidut yhtiot (20 kpl) on valittu liikevaihdon perusteella. Tutkimukseen sisallytetyt yhtiot ovat
Nokia, Neste Qil, SOK, Stora Enso, UPM-Kymmene, Kesko, Metso, Fortum, OP-Pohjola Group, Sampo
Group, Metsa Group, Kone, Outokumpu, St1 Group, YIT, Nordea Bank Finland, Tamro, Wartsil3,
Varma, limarinen ja Nordea Henkivakuutus Suomi.

Alla olevassa kaydaan lapi pro gradu-tutkielman tuloksia seka joitakin muita yhtididen
ilmiantojarjestelmiin liittyvia keskeisia asiakirjoja.

2. Pro gradu-tutkielman tulokset

A. Vaarinkaytosten  raportointiin  tarkoitettujen  jarjestelmien  yleisyys ja  kaytto
suomalaisyhtidissa
17 analysoidussa yrityksessa on kdytossaan vaarinkaytdsten raportointiin tarkoitettuja jarjestelmia.
Naistda 12 yritysta mahdollistaa nimettdman raportoinnin. Nimettémia ilmoituksia pystyy ndissa
yhtidissa tekemaan postitse, sahkopostitse, faksilla, puhelimitse tai sahkoisen jarjestelman kautta.
Yhtiot mahdollistavat nimettéman raportoinnin koska ne tiedostavat, etta tyontekijat usein karttavat
ilmoittamista mutta myos siksi, ettd ne kokevat, etta tallainen kdytanto on hyvaksi yhtion maineelle.

Viidessa yhtiossa joissa vain mahdollistetaan nimellistad ilmoittamista, vaarinkaytoksista ilmoitetaan
esimiehelle, sisdiselle tarkastajalle, yhtion juristille tai johdon edustajalle. Ndiden yhtididen edustajat
ovat tutkimuksen mukaan sitd mieltd, ettei nimeton ilmoittaminen toisi mitdan lisdarvoa. Yksi
edustaja korosti myos, etta nimetodn raportointi sopii paremmin esim. USA:n kontekstiin.

! Lahtinen, K. (2013). Whistle Blowing Schemes in 20 Biggest Finnish Companies. Master’s Thesis. Aalto University, School
of Business.



B. Jarjestelmien kayttéon ottamiseen vaikuttaneet tekijat

(i) Lainsdaadanto
Suomessa ei ole sellaista lainsdaadantoa, joka pakottaisi yhtion ottamaan kayttéon vaarinkaytosten
raportointiin tarkoitettuja jarjestelmia. Moni tutkimuksessa mukana olleista yhtidista toimii kuitenkin
myoOs sellaisissa maissa, joilla on ilmiantoon ja ilmoituskanaviin liittyvaa lainsdaadantoa /saantoja
kuten Sarbanes-Oxley-laki, Ison-Britannian lahjonnanvastainen laki ja EU:n tietoturvasaannét.

Sarbanes-Oxley-laki

Sarbanes-Oxley (SOx)-laki sddntelee niiden yhtididen toimintaa, jotka vaikuttavat Yhdysvalloissa. SOx
on Yhdysvaltain liittovaltion laki, joka asettaa maarayksia kaikkien Yhdysvalloissa porssinoteerattujen
yritysten hallinnosta ja johtamisesta seka tilintarkastusyhtididen toiminnasta. Sarbanes-Oxley-lailla
"pyritdén varmistamaan, ettd julkisesti noteerattujen yhtibiden tyéntekijéitd, jotka esittdvit
todisteita petoksista, suojataan kostotoimenpiteiltd, joita heihin saatettaisiin  kohdistaa
ilmoitusjdrjestelmédédn turvautumisen vuoksi”?. SOx-laki edellyttda timan lisdksi, ettd yhtiot
perustavat jarjestelmia, joiden kautta tyontekijat voivat raportoida epakohdista sekd nimettomana
ettd omalla nimelldan.®> Nokia on ainut tutkimuksessa mukana ollut yhtio, jota on noteerattu
Yhdysvaltain porssissa ja jota laki siis koskee.

Ison-Britannian lahjonnanvastainen laki

Ison-Britannian lahjonnanvastainen laki (Anti-Bribery Act) sdantelee maassa toimivien
suomalaisyhtididen toimintaa. Laki suosittelee ilmiantojarjestelmien kéiytt('ic'jnottoa.4 Yksitoista
tutkimuksessa mukana ollutta yhti6ita ilmoittivat, etta noudattavat lakia.

EU:n tietoturvasddnnot

Niiden suomalaisyhtididen, jotka ovat ottaneet kayttéon ilmiantojarjestelmia, tulee myos noudattaa
EU:n tietoturvasaant6ja, silla ndissa jarjestelmissa kasitellddan useimmiten henkilotietoja. EU:n
tietoturva-asioita kasitteleva tyoryhma (Data Protection Working Party) suosittelee kuitenkin,
etteivat yhtiot tarjoasi mahdollisuuden nimettémaan raportointiin: “As far as data protection rules
are concerned, anonymous reports raise a specific problem with regard to the essential requirement
that personal data should only be collected fairly. As a rule, the Working Party considers that only
identified reports should be communicated through whistleblowing schemes in order to satisfy this

requirement”.> Suomalainen tietosuojavaltuutettu selittdd asian nain: ”Rekisterinpidon ja

2 Tietosuojavaltuutetun toimisto (2010). Tyoelaman tietosuoja ns. whistleblowing ilmiantojarjestelmissa.
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/iTyJfBriZ/T
yoelaman tietosuoja ns. whistleblowing ilmiantojarjestelmissa.pdf

* National whistleblowing centre (2012). Sarbanes-Oxley Act: Legal Protection for Corporate Whistleblowers.
http://www.whistleblowers.org/index.php?option=com content&task=view&id=27

* Ministry of Justice (2010). The Anti-Bribery Act. Guidance... http://www.justice.gov.uk/downloads/legislation/bribery-
act-2010-guidance.pdf

> Data Protection Working Party (2006). Opinion 1/2006 on the application of EU data protection rules to internal
whistleblowing schemes in the fields of accounting, internal accounting controls, auditing matters, fight against bribery,
banking and financial crime. http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp117 en.pdf
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henkilétietojen kdsittelyn perusperiaatteisiin  kuuluu [...] mddritelld etukdteen tietolihteet.
Rekisterdidyllé on oikeus tietdd ne tietoldhteet, misté henkiltiedot on kerdtty. Néin ollen ilmoituksen
kohteella (tydntekijilld) on oikeus saada tietdd ilmoituksen tehnyt tietoléhde, ellei tétd oikeutta
laissa erikseen rajoiteta. Rekisteroidylle tulee antaa ymmdirrettdvéssé muodossa tieto siitd, misté tai

kenelté hdntd koskeva tieto on perdisin henkilétietolain avoimuusperiaatteen mukaisesti.”®

EU:n tietoturvasaannot ovat siis ristiriidassa SOx-lain kanssa siina, ettd SOx edellyttaa, etta yhtiot
tarjoaisivat mahdollisuuden nimettomaan raportointiin. Lahtisen mukaan SOx-lailla on kuitenkin
enemman painoarvoa kuin EU:n tietoturvasdaannoilld ottaen huomioon, ettei EU ole antanut kuin
suosituksia ilmoituskanavien perustamisesta.’

(ii) Sidosryhmien odotukset ja toimintaympariston luomat paineet
Moni Lahtisen tutkimuksessa mukana ollut yhtidé oli perustanut vaarinkaytdsten raportointiin
tarkoitetun jarjestelman sen vuoksi, ettd muilla yhti6illa on ilmiantojarjestelma eivatka ne halunneet
erottua joukosta. Lisdksi ndma yhtiot kokivat, ettd jarjestelman kayttoon ottaminen (tai eettisten
saantojen laatiminen) lisdisi heidan uskottavuuttaan.

(iii) Kulttuurisidonnaiset tekijat
Haastateltavista jotkut korostivat, ettd nimetdn ilmoittaminen on ristiriidassa maan tavan kanssa,
silla Suomessa vallitsee luottamuksen, uskottavuuden ja avoimuuden kulttuuri. Kun ongelmia
ilmenee, niihin tulisi yhden vastaajan mukaan pystya puuttumaan ilman ilmiantoa ja
ilmiantojarjestelmia.

6 Tietosuojavaltuutetun toimisto (2010). Tyoelaman tietosuoja ns. whistleblowing ilmiantojarjestelmissa.
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/jTyJfBrlZ/T
yoelaman_tietosuoja_ns. whistleblowing _ilmiantojarjestelmissa.pdf

7 Lahtinen, K. (2013). Whistle Blowing Schemes in 20 Biggest Finnish Companies. Master’s Thesis. Aalto University, School
of Business.
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