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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Liikenne- ja viestintaviraston lausunto luonnoksesta hallituksen esitykseksi laiksi maa-asemista ja
eraista tutkista ja laiksi avaruustoiminnasta annetun lain (63/2018) muuttamisesta

Ty06- ja elinkeinoministerio pyytaa lausuntoa luonnoksesta hallituksen esitykseksi laiksi maa-asemista
ja eraista tutkista ja laiksi avaruustoiminnasta annetun lain (63/2018) muuttamisesta. Laissa maa-
asemista ja erdista tutkista saadettdisiin maa-aseman tai tutkan perustamisen sekd maa-asema- ja
tutkatoiminnan luvanvaraisuudesta. Lupaviranomaisena toimisi Liikenne- ja viestintavirasto. Luvan
edellytyksena olisi erityisesti toiminnan riskittdmyys kansallisen turvallisuuden kannalta ja tiettyjen
teknisten turvallisuusvaatimusten tayttyminen. Lisdksi esitetdan muutettavaksi avaruustoiminnasta
annettua lakia lisdamalla lakiin sdannokset, jotka koskevat satelliittikaukokartoituksen harjoittamista
avaruustoiminnan osana tai erikseen. Satelliittikaukokartoituksen harjoittaminen olisi luvanvaraista.
Lupaviranomaisena toimisi tyo- ja elinkeinoministerio, joka toimii myds avaruustoiminnan
lupaviranomaisena. Luvan edellytyksena olisi erityisesti toiminnan riskittomyys kansallisen
turvallisuuden kannalta ja tiettyjen teknisten turvallisuusvaatimusten tayttyminen.

Liikenne- ja viestintadvirasto Traficom kiittda mahdollisuudesta lausua asiassa. Traficom kannattaa
ehdotettuja lainsdaadantotoimia, jotka voimaantullessaan selkiyttavat oikeustilaa erityisesti
vastaanottavien radiojarjestelmien ja vastaanotetun datan jakelun ja kdyton seka
kaukokartoitustoiminnan osalta.

Traficom pitaad hyvana, etta satelliittien maa-asemien ohella sdantelya sovellettaisiin myos tutkiin,
joilla harjoitettavaan toimintaan voi maa-asemien ohella liittya riski kansallisen turvallisuuden tai
Suomen ulko- ja turvallisuuspoliittisten etujen vaarantumiselle. Esityksessa todetun mukaisesti
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saantelyssa on tarkeaa |0ytaa tasapaino toisaalta kansallisen ja kansainvalisen turvallisuuden ja
toisaalta liiketoiminnan ja tutkimuksen edistamisen valilla.

Traficom on tarkastellut ehdotusta erityisesti Traficomin valvottavaksi tulevan tutkista ja maa-
asemista annettavan lain kannalta.

Lain soveltamisala

Traficom kannattaa ehdotusta, jonka mukaan lakia maa-asemista ja tutkista sovelletaan maa-
aseman ja tutkan perustamiseen ja maa-asema- ja tutkatoimintaan Suomen valtion alueella tai
Suomessa rekisteroidyssa ajoneuvossa tai aluksessa.

Ehdotuksen mukaan lakia ei sovellettaisi viestintdpalvelulain 136 §:n 2momentissa tarkoitettuun
yleisesti vastaanotettavaksi tarkoitetun radioviestinnan lahetykseen ja vastaanottoon, lyhytaikaisiin
ohjelmantuotantoyhteyksiin tai lyhytaikaiseen koeluonteiseen kayttoon, jolle on myonnetty
radiolupa. Lakia ei mydskdan sovellettaisi viestintdpalvelulain 39 §:n 3 momentin nojalla luvasta
vapaan paatelaitteen kayttoon seka vastaavan paatelaitteen kdyttéon kansainvalisessa liikenteessa
olevissa aluksissa ja ilma-aluksissa. Lakia sovellettaisiin kuitenkin muulla kuin tavanomaisella
padatelaitteella tapahtuvaan radiopaikannussatelliittiviestinndn vastaanottoon, jonka paaasiallisena
tarkoituksena on muu kuin viestintaverkkojen synkronointi, radionavigointi tai muu tavanomainen
aika- tai paikkatiedon hyddyntaminen. Soveltamisalan piiriin tulisivat siten radionavigointisignaalien
ammattimaisemmat ja tarkemmat vastaanottojarjestelmat, jotka tahtadavat muuhun kuin aika- ja
paikkatiedon hyodyntamiseen, kuten radionavigointisignaalien laadun, tarkkuuden tai
hairiotilanteiden monitorointiin tai esimerkiksi korjaussignaalien muodostamiseen. Tallaisia
jarjestelmia ovat esimerkiksi kiinteat tai liikkuvat GNSS monitorointiasemat tai erilaiset
paikannustiedon tarkentamiseen tahtaavat jarjestelmat. Soveltamisalan ulkopuolelle jaavia, puhtaan
aika- tai paikkatiedon hyddyntamiseen, tahtaavia jarjestelmia ovat esimerkiksi tyypilliset
maanmittauslaitteistot ja PRS aika- tai paikkatiedon vastaanotto, jotka eivat kuuluisi
soveltamisalaan.

Traficom pitdaa ehdotettuja soveltamisalarajauksia kannatettavana. Rajauksilla saantelyn piiri
rajautuisi kayttotapauksiin, joissa jarjestelmien hyodyntamisen kriittisen datan valittamiseen
voidaan katsoa tulevan kyseeseen. Soveltamisalan ulkopuolelle rajautuisivat nain ollen yleisesti
vastaanotettavaksi tarkoitetut radio- lahetykset ja lyhytaikaiset ja koeluontoiset radiolaitteiden
kaytot. Lyhytaikaisten lupien osalta niihin liittyva mahdollinen riski kansalliselle turvallisuudelle tulee
huomioon otetuksi jo sahkoisen viestinndn palveluista annetun lain radiolupaa koskevilla
saannoksilla.

Saantelyn ulkopuolelle on perusteltua sulkea ehdotetun soveltamisalarajauksen mukaisesti myos
luvasta vapaat radiolaitteet, joista maarataan tarkemmin Liikenne- ja viestintaviraston maarayksessa
15 luvasta vapaiden radioldhettimien yhteistaajuuksista ja kaytosta. Tallaisten mm. laajalti
kuluttajien kayttoon tarkoitettujen paatelaitteiden tuominen saantelyn piiriin ei olisi
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tarkoituksenmukaista. Sdantelysta viranomaiselle ja toimijoille aiheutuva hallinnollinen taakka olisi
kohtuutonta sdantelysta mahdollisesti saataviin hyotyihin nahden.

Soveltamisala suhteessa eraisiin maa-asemiin

Traficomin nakemyksen mukaan EU:n toimielinten, kuten esimerkiksi niin sanotusta EGNOS-
jarjestelmasta vastaavan EU:n Agency for Space Programme (EUSPA), tulisi rinnastua lain
tarkoittamiin viranomaisiin, joihin soveltuvat lain viranomaisia koskevat sadannokset. Viranomaisilta
ei edellytetd maa-asemalupaa vaan ainoastaan ilmoitus Traficomille. Léhtokohtaisesti ei voitane
pitda tarkoituksenmukaisena velvoittaa EU:n elimia hakemaan lupaa EGNOS RIMS - asemille. Niihin
kuitenkin soveltuisivat lain viranomaisia koskevat maaraykset, kuten lain 6 §:n
turvallisuusvaatimukset ja 14 §:n tarkastusoikeus, mita voidaan pitdaa kannatettavana. Laissa tulisi
olla sdannos, jonka mukaan EU:n toimielimiin sovelletaan, mita lain 3 §:ssa sdddetdan
viranomaisista.

Traficomin arvion mukaan olisi lisdksi tarkoituksenmukaista mahdollistaa luvan hakeminen - tai
viranomaisen ollessa kyseessa ilmoitus - toiminnanharjoittajankoko jarjestelmalle eikd ainoastaan
yksittdiselle asemalle. Tama palvelisi erityisesti tilanteissa, joissa toiminta perustuu esimerkiksi
lukuisiin, jopa satoihin, teknisesti samanlaisiin vastaanottimiin silloin kun nama kaikki palvelevat
samaa tarkoitusta. Viranomaistoiminnasta esimerkkina tallaisesta jarjestelmasta on Finnref-verkko.
Ehdotetut sdanndkset voivat jo mahdollistaa taman sen johdosta, ettd lupa mydnnettaisiin
"toiminnalle", mutta tdma olisi hyva todeta vahintaankin perusteluissa.

Maaritelmat

Traficomin ndkemyksen mukaan maa-asema ja siihen sisaltyva laitteisto-termi on liian suppea niihin
kohdistuviin 6 §:n turvallisuusvelvoitteisiin ndhden. Jos maaritelma on liian suppea ei lupaehdoissa
voi valttamatta maarata kaikista tarvittavista ominaisuuksista, joihin valvontaa tulisi voida kohdistaa.

Laitteistotermia voisi harkita muutettavaksi vastaamaan viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain (1406/2011) tietojarjestelman
maaritelmaa.

Traficom ehdottaa, etta lakiin lisattaisiin viranomaisen maaritelma. Lisaksi datan ja signaalien
kasitteita tulisi kayttaa datan maaritelmaa vastaavalla tavalla. Ehdotuksessa maa-aseman ja maa-
asematoiminnan maaritelmassa kaytetaan ilmaisua data ja signaalit, vaikka molemmat sisaltyvat
datan madritelmaan. Traficomin ndakemyksen mukaan oikeakielisempi termi olisi tieto.

Viranomaisen harjoittama maa-asema- ja tutkatoiminta
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Ehdotuksen 3 §:n perusteella lain 15-16 §:33 ei sovelleta suomalaisen viranomaisen harjoittamaan
maa-asema- tai tutkatoimintaan. Kyseiset sddannokset koskevat sahkoisen viestinnan kasittelya ja
tietojen luovuttamista. Esityksessa olisi hyva varmistaa, etta viranomaisella on oikeus saada
tehtdvien hoitamisen kannalta valttamattomat valitystiedot ja mm. virka-apua toiselta
viranomaiselta myos viranomaisen toimintaa koskien. Ehdotuksen 15 ja 16 §:ien olisi hyva koskea
myds viranomaisia.

Luvan myontamisen edellytykset

Luvan myontamisen edellytyksena on lisdksi, ettd toiminnanharjoittaja on antanut Liikenne- ja
viestintdvirastolle selvityksen sen kaytossa olevista asiakkaan tunnistamiseen ja tuntemiseen
liittyvista menettelytavoista. Ehdotuksesta ei tarkemmin ilmene vaatimuksia asiakkaan
tunnistamiselle. Traficom ehdottaa harkittavaksi, ettd toiminnanharjoittaja antaa selvityksen
ainoastaan asiakkaan tuntemisesta.

Lupaehdot

Traficom pitda lahtékohtaisesti hyvana ehdotusta, jonka mukaan lupaan voidaan liittdaa maa-aseman
ja tutkatoiminnan turvallisuuden ja valvonnan kannalta tarpeellisia ehtoja. Lupaan voidaan lisdksi
liittdd ehtoja maa-asema- ja tutkatoiminnan harjoittajan asiakkaista ja laissa saadetyista
turvallisuusvaatimuksista. Turvallisuus merkitsisi erityisesti tietoturvallisuuteen liittyvia seikkoja seka
kansallisen turvallisuuden tai ulko- ja turvallisuuspolitiikan kautta myds kansainvalisen turvallisuuden
kannalta olennaisia huomioita. Toiminnan luvanvaraisuudella ja luvan ehdoilla pyritdan hallitsemaan
ennen kaikkea dataan liittyvia riskeja. Lupaan voidaan liittda ehtoja myos toiminnan harjoittajan
asiakkaista ja asiakasryhmista. Turvallisuusvaatimusten huomioon ottaminen lupaehdoissa
tarkoittaa kaytannossa sita, etta Traficomilla tulee olla mahdollisuus pyytaa
turvallisuusviranomaisten ndkemyksia myos tarpeellisista lupaehtoista. Tama mahdollisuus olisi hyva
tuoda esiin sddnnoskohtaisissa perusteluissa.

Traficom kannattaa ehdotusta, jonka mukaan valtioneuvosto mydntaisi luvan, jos luvan
myontamiselld voisi olla ilmeisesti vaikutuksia kansalliseen turvallisuuteen. Saannds olisi linjassa
radioluvissa noudatettavan menettelyn kanssa.

Toiminnanharjoittajan luotettavuuden arviointi

Traficom esittaa harkittavaksi, ettd ulkomaisen toiminnanharjoittajan osalta edellytyksena olisi ETA-
alueelle sijoittautuminen. Muussa tapauksessa luotettavuuden selvittdminen voi olla hankalaa.
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Turvallisuusvaatimukset

Edotuksen mukaan maa-aseman tai tutkan lokitiedot tulisi kerata ja sailyttda 10 vuotta. Ehdotettua
10 vuoden sdilytysaikaa voidaan pitaa varsin pitkdna esimerkiksi tietosuoja-asetuksen 5(1)(c) ja (e)
kohtien mukaisten tietojen minimointi ja sdilytyksen rajoittamisen periaatteen nakékulmasta.
Traficom ehdottaa harkittavaksi, etta sailytysaika olisi 4 vuotta.

Saannoksen toisen momentin mukaista vaatimustason maarittelya suhteutettuna "toiminnan
luonteeseen" olisi niin ikddan hyva selventda. Traficom ehdottaa, ettd toimenpiteet tulisi suhteuttaa
toiminnan luonteen sijasta toiminnan riskeihin, johon toiminnan tyyppi osaltaan vaikuttaa.
Esimerkkia voidaan hakea muun muassa tiedonhallintalain 13 §:std, jonka mukaan
tietoturvallisuustoimenpiteet on mitoitettava riskiarvioinnin mukaisesti.

Ehdotetun 6 §:n 3 momentin mukaan toiminnanharjoittajan olisi ilmoitettava viipymatta Liikenne- ja
viestintavirastolle, mikali toiminnanharjoittajalla on syyta epailld luovuttaneensa tietoja ei-toivotulle
henkil6lle tai tarkoituksiin, joiden se epéilee vaarantavan kansallista turvallisuutta tai Suomen
kansainvalisten velvoitteiden noudattamisen taikka olevan ristiriidassa Suomen ulko- ja
turvallisuuspolitiikan kanssa. Ehdotuksesta olisi hyva kdyda ilmi, mita ei-toivotulla henkil6lla tai
tarkoituksella tarkoitetaan. limoitusvelvollisen kannalta kasitteen tulisi olla tasmallinen ja
tarkkarajainen. Yksityisen toimijan voi olla haastavaa arvioida ulko- ja turvallisuuspolitiikkaa.

Saanndksen perusteluissa mainitaan, etta "ulko- ja turvallisuuspolitiikan kannalta voi olla tarpeen
ilmoittaa datavuodosta sellaiselle valtiolle, jonka kannalta data tai sen kasiinsa saanut taho voisi olla
merkityksellinen." Traficom kiinnittda huomiota siihen, etta tiedonluovutusoikeudesta salassa
pidettdvien tietojen osalta sadtavdssa 16 §:ssa ei kuitenkaan oteta huomioon ulkomaisille
viranomaisille tapahtuvaa tietojen luovuttamista. Esityksessa olisi hyva arvioida myds, voiko
kyseessa olla kansainvalisista tietoturvallisuusvelvoitteista annetun lain (588/2004) alaan kuuluva
tieto.

Luvan muuttaminen, peruuttaminen ja siirtaminen

Traficom pitada maa-asema- ja tutkatoimintaan liittyvat kansallisen turvallisuuden nakdkohtien
kannalta tarkedna, etta laki mahdollistaa luvan muuttamisen ja peruuttamisen laajalti eri tilanteissa.

Ehdotetun 16 §:n 4 momentin mukaan luvan peruuttamisen edellytyksena on liséksi, ettd luvan
haltija ei kehotuksesta huolimatta ole kohtuullisessa maardajassa korjannut puutetta, virhettd,
rikkomusta tai laiminlyontia. Mikali peruuttaminen on valttamatontd Suomen kansallisen
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turvallisuuden, Suomen kansainvalisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan
vuoksi, voidaan toiminta maarata keskeytettavaksi valittomasti.

Traficomin ndakemyksen mukaan lupa tulisi kansallisen turvallisuuden vaarantuessa voida peruuttaa
ilman, etta toiminta ensin maarataan keskeytettavaksi erillisella keskeyttamista koskevalla
paatokselld. Mikali lupa perutaan, voi Traficom joka tapauksessa kuulla toimijaa ja antaa talle
mahdollisuuden korjata menettelynsa. Taman olisi hyva kdyda ilmi sdannoksen perusteluista. Lain 8
§ 2 momentti ehdotetaan muutettavaksi seuraavasti: " Jos lupa peruutetaan muulla kuin edella 1
momentin 4 kohdassa tarkoitetulla perusteella, peruuttamisen edellytyksena on lisdksi, etta luvan
haltija ei kehotuksesta huolimatta ole kohtuullisessa maardajassa korjannut puutetta, virhetta,
rikkomusta tai laiminlyontia."

Traficom kannattaa 7 §:83n ehdotettua sdannosta siita, ettd maa-asema- tai tutkatoimintaa
koskevaa lupaa ei saisi siirtdd muulle kuin samaan konserniin kuuluvalle yritykselle, ja ettd konsernin
sisdisesta siirrosta olisi ilmoitettava valittomasti luvan myontaneelle viranomaiselle.

Sahkdista viestintaa koskevien tietojen kasittely ja luovuttaminen

Traficom kannattaa ehdotusta, jonka mukaan lain 15 §:n 4 momentissa sdadetysta
salassapitovelvollisuudesta saddettdisiin 16 §:ssa poikkeus. Ehdotuksen perusteella tietojen
salassapidosta saddetyn estamatta Liikenne- ja viestintavirasto voisi antaa toiselle viranomaiselle
tietoja, jos se on tarpeen maa-asema- ja tutkatoimintaan liittyvan rikoksen selvittamista tai
syytteeseen panoa varten. Radiohairididen aiheuttamista koskevan rikoksen osalta vastaavaa
saantelya sisaltyy nykyisin viestintdpalvelulain 319 §:n 4 momenttiin, mutta ei vastaavassa
laajuudessa.

Tietojen luovuttaminen

Traficom kiinnittdd huomiota siihen, etta tietojen luovuttamista koskevissa valtuuksissa tulisi ottaa
huomioon tilanne, jossa tietoja olisi mahdollisesti tarpeen luovuttaa perusteluissa kuvatulla tavalla
ulkomaiselle viranomaiselle tai toiselle valtiolle.

Seuraamusmaksu

Traficom kannattaa ehdotusta, jonka mukaan toiminnanharjoittajalle voidaan laissa sdadettyjen
edellytysten tayttyessa maarata seuraamusmaksu.
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Ehdotuksen mukaan seuraamusmaksun maaraaminen kuitenkin edellyttaisi, etta
toiminnanharjoittajaa ensin huomautetaan taloudellisen rangaistusseuraamuksen
todenndkdisyydesta ja varataan aikaa oikaista menettelynsa. Traficomin nakemyksen mukaan
seuraamusmaksun maaraamisen edellytyksena ei tulisi olla korjauskehotuksen antaminen. Mikali
maksun maardamisen edellytyksena on ensin antaa mahdollisuus korjata menettely, voisi maa-
asematoimintaa kaytannossa harjoittaa luvatta siihen saakka, kunnes luvan puutteesta
huomautetaan. Luvatta harjoitettu toiminta voisi paljastua vasta pitkankin ajan kuluttua.

Viranomaisvaikutukset

Lailla maa-asemista ja erdista tutkista annettaisiin Liikenne- ja viestintavirastolle uusia tehtavia.
Virasto toimisi maa-asema- ja tutkatoiminnan lupa- ja valvontaviranomaisena. Esityksen mukaan
tehtavat liittyvat laheisesti viraston tehtavana jo olevaan radiolupamenettelyyn. Traficom toteaa,
ettd vaikka lupamenettelyissa onkin jossain maarin yhtymakohtia, on maa-asema- ja tutkatoiminnan
lupaprosessissa kyse uudenlaisesta, erillisestd menettelystd, joka toisin kuin radiolupamenettely,
edellyttaa laaja-alaista hakijan luotettavuuteen sekd maa-asema- ja tutkatoiminnan turvalliseen
harjoittamiseen liittyvaa selvitysta ja arviointia. Lisaksi mydnnettadvina oleviin lupiin voidaan liittaa
toiminnan turvalliseen harjoittamiseen ja asiakaskuntaan liittyvia ehtoja, jotka niin ikdan edellyttavat
tapauskohtaista arviointia toiminnan kulloinenkin luonne huomioon ottaen. Maa-asema- ja
tutkatoimintaan myonnettavia lupia on alustavan arvion mukaan arvioitu kuitenkin olevan vuosittain
vahan, mika vaikuttaa tyon maaraan.

Traficomin alkuperdiseen resurssiarvioon nahden hallituksen esityksen sisalto ja samalla valvonnan
kentta on esityksen valmistelun myota laajentunut ja syventynyt entisestaan merkittavasti, mita ei
ole huomioitu ensimmaisissa resurssiarvioissa, joissa menettely arvioitiin hoidettavaksi nykyisen
radiolupaprosessin ohessa. Lain voimaan tulon myota Traficomille tulee my6s uudenlaisia
valvontatehtavia. Traficomin arvion mukaan lisaresurssitarve on vahintaan 1 henkiltyovuosi.

Ehdotuksen mukaan maa-asema- ja tutkatoiminnan vuosittainen valvontamaksu olisi
liilketoimintatarkoituksessa harjoitetusta maa-asema- tai tutkatoiminnasta 900 euroa. Traficom
ehdottaa valvontamaksuksi talta osin 1 900 euroa ammattimaiseen toimintaan liittyva valvonnan
laajuus ja vaadittavat selvitykset huomioon ottaen.

Muut huomiot

Traficomin nakemyksen mukaan lakiin tulisi lisdata saannds toiminnan aloitusajankohdasta. Toiminta
katsottaisiin aloitetuksi, kun maa-asema on otettu kayttéon. Kdytannossa tama tarkoittaa virtojen
(sahkon) paalle laittamista asemalla, jolloin palvelun tarjonta mahdollistuu. Lain
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voimaantulosdaanndksen perusteella ennen lain voimaantuloa aloitettua maa-asema- tai
tutkatoimintaa olisi mahdollista jatkaa tietyn ajanjakson ilman lupaa tai hyvaksyntaa. Jotta
varmistetaan maa-asematoiminnan turvallinen harjoittaminen mahdollisimman pian lain
voimaantultua, laissa saadetyn siirtymaajan ei tulisi olla liian pitka
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