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1. Yleiga

Taméa selvitys on osa valtionhallinnon arkkitehtuurin kehittéminen-hankkeen Perustietovarannot-
projektia. Teknisiaraapintoja koskevan selvityksen tavoitteena on muodostaa yleiskuva julkisen
hallinnon sisédll& tapahtuvaan tietojen vaihdon teknisista ratkaisuista, arvioida niité suhteessa
valtionhallinnon tietotekniikkaa koskeviin linjauksiin ja laatia arvion pohjalta kehittémisehdotuksia.

Tarkastellut perustietovarannot ovat:

o Vaedbtietojarjestelma
0 Henkil6t
0 Rakennukset
e KiinteistGtietojarjestelma
o Kiinteistorekisteri
0 Lainhuuto- jakiinnitysrekisteri
e Yritys jayhteisitiedot
0 Kaupparekisteri
0 Yhdistysrekisteri
0 Arvonlisdvero jatyonantajarekisterit
0 Yritys jayhteisotietojérjestelma
0 Yritys jatoimipaikkarekisteri
Ajoneuvoliikennerekisteri
Kansallinen tie- ja katutietojarjestelma Digiroad
Paikkatiedot
Verotustiedot
Kansanel kel aitoksen etuustiedot

Véestitietojarjestelma, Kiinteistotietojarjestelma seka useista eri rekistereista koostuvat yritys- ja
yhteisttiedot ovat perusrekistereitd. Ne sisdltavét tietoa yhteiskunnan perusyksikoista— ihmisistg,
kiinteistoistg, rakennuksista ja erilaisista rekisterdidyista yhteisdista. Muut tarkasteluun otetut
tietovarannot sisdltdvat mm. sellaista viranomaistoiminnassa syntyvaa tietoa, jota hyddynnetdan
lagjasti yhteiskunnassa.

Valittujen perustietovarantojen teknisten ragjapintojen nykytilan selvittmiseksi haastateltiin
jokaisen tietovarannot osalta nimetty tekninen yhteyshenkil6. Muodostunutta kuvaa téydennettiin
samojen tietovarantojen hallinnollisia jarjestelyja koskeneiden haastattelujen tuloksilla. Lisdksi
kaytettiin julkisista l&hteista saatavia tietoja. Naita lahteita ovat mm. rekisteripoolin Perusrekisterit-
kirja sekarekisterinpitgjien ja lisdarvopalvelujen tuottgien Internet-sivut. Haastattelurungon ja
arvion laatimisessa kaytettiin ohjaavina dokumentteina valtiovarainministerion suosituksia,
erityisesti XML -strategia, rajapintasuositus jatietoturvaan liittyvét suositukset.



2. Nykytilan yhteenveto

Haastattelujen tulokset on koottu taulukoihin, jotka esitetdan liitteissa 1 - 3. 'Y hteenvetotaulukoissa

esitetédan perustietovarantojen véliset rgapinnat, perustietovarannosta vastaavan viranomaisen

tarjoamat tietopal velurajapinnat ja lisdarvopalvelun tuottajien tarjoamat rajapinnat perustietovaran-

noittain.

2.1 Perustietovarantojen valiset rajapinnat

Liitteen 1 yhteenvetotaulukkoon on ristiintaulukoitu perustietovarannot, niin etté vaakarivilla
esitetdan rekisterit tietoa luovuttavassa roolissa ja pystyrivilla vastaanottavassa roolissa.
Taulukkoon on kirjattu ké&ytetty tiedonvaihtotapa.

Perustietovarantojen valisia tietosiirtoja havainnollistaa seuraava kaavio.
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Kaaviossa on esitetty tarkasteltujen varantojen valiset tiedonvaihdot. Kuviossa nuoli kuvaa
tiedonsiirron suuntaa. Molempiin suuntiin osoittava nuoli tarkoittaa, ettétietoa sirretdan
molempiin suuntiin kyseisten jérjestelmien valilla Erikseen on kuvaamatta paikkatiedot, jotka
suhteuttavat useiden eri tietovarantojen tiedot ympar6ivadn maail maan.




2.2 Perustietovarantojen tietopal velurajapinnat

Osiossa selvitettiin tarkasteltujen perustietovarantojen tietojen suoran hyodyntamisen
mahdollisuuksia kartoittamalla ne tekniset kdyttétavat, joillarekisterien sisdlté on
tiedonhyddyntdjan kaytettavissa. Perustietovarantojen tietopalvelurajapintojen ja protokollien
yhteenveto on liitteena 2 olevassa taulukossa.

2.3 Lisaarvopalvelun tuottajien rajapinnat

Lisdarvopalvelullatarkoitetaan palvelua, jossa kolmannen osapuolen toimija saatietoa
perustietovarannoista ja jalostaa sité tai sen kdyttdmahdollisuuksia edelleen. Liitteend 3 olevassa
taulukossa on esitetty tarkasteltujen tietovarantojen keskeiset lisdarvopalvelun tarjogjat ja niiden
tarjoamat perustietovarantojen tietopal velurajapinnat.



3.  Nykytilan havainnot

Allaon esitetty keskeiset haastattelujen ja muun tyon perusteella muodostuneet havainnot, joiden
perusteella on laadittu kehitysehdotukset. Haastateltavat eivét néhneet teknisia esteita
ylitsepddseméttoming, vaan useimpien nékemyksen mukaan kehittémisen esteet ovat hallinnollisia
Eri haastatteluissa esiintuodut kehitysnékymaét noudattavat varsin hyvin samojateknisia linjauksia.

3.1 Rekisterien julkiset tekniset kuvaukset ovat puutteellisia

Vain harvasta tarkasteltavan tietovarannon hyodynnettavissa olevista tiedoista ja teknisista
rajapinnoista on julkisesti saatavilla gjantasainen ja kattava kuvaus. Tietovarannon hyddyntamisen
suunnittelu on hankalaa, koska tietoa varannon rajapinnoista on vaikeaa saada kayttoon. Tama
johtaa helposti j&rjestelmékohtaisiin rajapintoihin ja pdéllekkéisten tietovarantojen perustamiseen.

3.2 Yhteiset koodistot ja sanastot puuttuvat

Monet jarjestelmét kayttavéat samoja peruskoodistoja. Koodistoja on vaikea saada kaytt6on. Tama
johtaa mm. siihen, ettajarjestelmiin talletetaan turhaatietoa ja sita vaaditaan sahkdisissa palveluissa
asiakkailta. Yksinkertainen esimerkkinatasté on yleinen tapa pyytda postinumeron lisaksi
postitoimipaikan nimed, vaikka se 10ytyy postinumerokoodistosta.

Koodistojen muutosten hallintaan ei ole kayttg&organisaatioille yhtendisia ohjeita eika kaytantoja
Ajankohtaisena esimerkkina tasta on kuntakoodien kéasittely tietojarjestelmissa kuntaliitosten
yhteydessa.

Keskeisen tietosisallon kohdalla yhteiset sanastot puuttuvat ja kasitteisté on paikoin horjuvaa.

3.3 Keskeisin perustietovaranto on Vaestétietojarjestelma

Véestétietojarjestelméassa (VTJ) olevat henkil6- ja rakennustiedot ovat eniten kaytetty tietovaranto.
Suuri joukko viranomaig érjestelmié saa ndma tiedot, erityisesti henkil6tiedot VTJ gt VTJ-tiedot
ovat myds merkittavin tietojoukko muiden tarkastdtujen perustietovarantojen priméaéritietoja
taydentavéasta tiedosta.

3.4 Tiedonvaihto perustuu maaramuotoisten tiedostojen siirtoihin

Tietovarantojen hyddyntaminen toisessa jarjestelméssa (myads perusvarantojen valilld) perustuu
tyypillisesti er&siirtoon. Erasiirrossa muuttuneet tiedot siirretéén yleensa FTP:11& suljetussa
verkossa méaaramuotoisina tekstitiedostoina hyodyntavaan jarjestelmaan. Jarjestelman tietokanta
alustetaan siirtamalla ensin yleensé koko aineisto, minka jalkeen maaravélein tapahtuvilla
muutosten siirroilla pyritdan pitdméaa rekisterin kopio gan tasalla

Useat hyodyntavét jarjestelmét on rakennettu niin, etté toisesta perusrekisterista saatuatietoa
voidaan muuttaa (“ paivittdd’) jarjestelman omassa tietokannassa, jos” parempad’ tietoa satutaan
saamaan esimerkiks suoraan asiakkaalta. Toimintatapa aiheuttaa ainakin sen, etté eri viranomaisilla
on samasta asiasta eri tietoa.

V éestorekisterikeskus pitda ylla tietoa toiselle toimittamiensa tietojen poimintakriteereista ja
tiedoista tdméa perusteella tehddan VTJ:n tiedoista muutostiedostot asiakaskohtaisesti. Hyvaa siina



on se, etta jokaiselle toimitetaan vain omaan tietojoukkoon kohdistuvat muutokset ja siirrettava
tietojoukko pysyy tarkoituksenmukaisena. Haastatteluissa e selvinnyt, onko menettely tietojen
hyodynt&jien kannalta toimiva.

Suuria harvoin siirrettévia tietojoukkoja siirretdan myos erillisilla massamuistivalineilla (CD, DVD,
siirrettavét kiintolevyt).

Siirtotiedoston muoto on tyypillisesti médramuotoinen tekstitiedosto. Kaytanndssa usein siirretééan
yha “reikékortin kuvia’. Kehitys on kulkemassa pikku hiljaa kohti XML-muotoa. Skeemoja tiedon
kuvaamiseen ei valttamétta ole valmiinatai edestekeillg, jolloin kehitell&&n omia. Omien
skeemojen kehittdminen voidaan nahda ongelmana, koska ne eivat mahdollisesti ole yhteensopivia
“tulevien” standardien kanssa. Tama on kuitenkin usein ainoa tapa edeté eiké siirtyminen
tulevaisuudessa “ standardiskeemoihin” ole valttamatta suuri ongelma. Suurin tyo on esittéa tiedot
ylip&ansa kayttokel poisessa rakentei sessa muodossa.

3.5 Tiedonsgirron tietoturvamenettelyt ovat usein vanhanaikaisia

Erasiirroissa siirtoteita el yleensa salata eika siirtotiedostoja salatatai allekirjoiteta digitaalisesti,
koska sirtojen on vallitsevan kéytannon mukaan maara tapahtua suljetussa verkossa ta suljettujen
verkkojen valilla  Siirtotiedostojen alkuperan ja eheyden varmistamiseen el juuri ollut kaytossa
selkeitd mekanismeja. Alkuperan varmistaminen perustuu kdytanntssa aina tunnistamalla
palvelimen | P-osoite ja tarkastamalla siirtgan kayttgdtunnus/salasana

Tietoturvamielessa salauksen yleinen puuttuminen ei ole vélttaméttaongelma. Siirrettavatieto on
usein julkista ja siirrot tapahtuvat suljetussaverkossa. Salausmekanismien puuttuminen voi
kuitenkin muodostua esteeks joustavalle siirtotien valinnalle ja voi jopa mahdollistaa tietojen
tahallisen vaarentdmisen. Kehitys on jo pitkdan kulkenut suuntaan, etta organisaatioiden valisia
yhteyksid el endd muodosteta suljetussa verkossa vaan verkkojen vélinen litkennointi tapahtuu
Internetin yli. Usein olisi helpompaa sopia yhteisesta siirrettévan aineiston salaustavasta ja -
avaimista kuin yhteisen VPN-yhteyden perustamisesta.

Tiedon voimassaoloa ei voi ainatarkistaa. Riskina on esimerkiksi, etté paivitys jaa jostain syysta
lataamattaja Sitéd el huomata. Tiedoista ei voi aina péételld, ovatko ne gjan tasalla vai el.

Aikaleimat puuttuvat tai niiden toteutus on sovelluskohtaista, mika vaikeuttaa niiden hyédyntamista
tietoja vastaanottavissa jarjestelmissd. Kunnollinen ja yhtendinen aikaleimojen toteuttaminen
mahdollistaisi tiedon luontevan véliaikaisen tallentamisen kohdejérjestelméan.

3.6 Paatekayttoiset yksittaiskysely-yhteydet on korvattu web-liittymalla

Erityisesti 3270-paateyhteyksia on korvattu web-yhteyksilla Taméa on ollut luonteva kehitys ja
toteuttaminen ovat olleet kohtalaisen helppoa, koska seka web-liittyma etta 3270-paétesovelluk set
ovat molemmat sivuorientoituneita.

Myds muuten Internet-tekniikoita on otettu ja otetaan koko gjan kéayttoon elka se valttamétta vaadi
koko jarjestelméan uusimista. Keskeisimmaét kehityspolut ovat olleet XML :n kayttéonotto
méa&ramuotoisen tiedon esittamisessd, HT TP/HT TPS-protokollan kayttéonotto kuljetusprotokollana,
SSL:n kaytto yhteyksien salauksessa ja Web Services-tyyppisen rajapinta-agjattelun omaksuminen.

3.7 Keskeiset tulevaisuuden tekniikat ovat HTTP(S), HTML, Web Services, XML

Haastatteluissa saatujen jarjestelmien kehityssuunnitelmia koskevien kommenttien perusteella
valitut tekniikat ja arkkitehtuurit noudattavat varsin yhdenmukaista linjaa. Uudistettavissa
jarjestelmissd trendind on toteuttaa tiedonvaihtoa XM L -muotoisina sanomina kayttden Web



Services-rajapintaa. Rajapintaa hyddynnetd8n omien liittymien toteuttamisessa ja sama rajapinta
tarjotaan ainakin teknisesti myos muille sovelluksille.

Toteutettavaksi valitussa arkkitehtuurissa operatiivinen jérjestelma ja tietopal vel ujérjestel ma
erotetaan tyypillisesti toisistaan. Erottamisellatavoitellaan operatiivisen jarjestelméan suojaamista,
tietopalvelujarjestelmén skaalautuvuutta ja redundanssia. Nykyisten jarjestelmien jaykka
skaalautuvuus on ollut eréiden haastateltujen kasityksen mukaan esteend lagjojen reaaliaikaisten
sovellus-sovellus kyselyjen kayttoonotolle.

Osatiedoista on sellaista, ettel niiden suora kyselykaytto ole tarkoituksenmukaista ainakaan ilman
niita jalostavaatai integroivaa vélikerrostatai syysta, etta sirrettavét tietomassat ovat erittain
suuria. Naissa tapauksissa erasiirrot jdavét kayttoon rinnalle mutta on oletettavaa, etta niiden médra
muuten tulee vahenemaan huomattavasti.

3.8 Sovellus-sovellusyhteydet ovat usein sovellus- ja asiakaskohtaisia sovituksia
Rekigtereihin on harvoin méaritelty yleista sovellus-sovellusrajapintaa. Rajapintoja tehddan

moniaerilaisiajaniita on teknisesti vaikea hallita. Asiakaskohtaiset rajapinnat ovat osoittautuneet
erittéin vaikeiks jarjestelmien muutostilanteissa, koska muutokset joudutaan toteuttamaan ja
ottamaan kayttoon samanaikaisesti.

lopulta helpompi toteuttaa oma tietovarasto.

3.9 Vamisohjelmissa e ole rajapintoja rekisteritiedon hyddyntamiseen

Julkisessa hallinnossa kaytetéan paljon valmisohjelmistoja. Ndissa el yleensé ole valmiutta
hyodyntd8 muualta saatavia perustietoja. Toimittgjilla el ole halua toteuttaa valmiuksia, jos
muutoksille ei ole tiedossa ostgjia. On oletettavaa, etta jos perusrekistereihin olisi selkedt hyvin
médritellyt tietopavelurajapinnat sovellus-sovelluskyselyille, niitd hyddyntavien erilaisten
valmisohjelmistojen valmigtgjille olisi kannattavaa toteuttaa niit hyodyntévéat kyselyrajapinnat.
Vakioidut rgjapinnat jatietosisaltd johtaisivat todenndkdisesti tiedon kasittelyn laadun parane-
miseen vastaanottavassa jarjestelméassa esim. aikal eimojen johdonmukaisena hyddyntamisena.

3.10 Kaupallinen hyddyntaminen on edistanyt teknista kehittamista

Lisdarvopalvelujen tuottgjia varten on erdisiin rekistereihin toteutettu sovellus-sovellusyhteyksia.
Toteutetut rgjapinnat ovat osoittautuneet toimiviksi ja niitd on alettu hyodyntaa myos viran-
omaiskaytossa. Kaupallisten toimijoiden esittamill&a toiveilla on ollut enemman vaikutusta kuin
valtionhallinnon tietojérjestelmid koskevilla suosituksilla.

3.11 Viranomaiskéaytossa kaytetaan lisarvopal veluntuottajan tietopalvelua

Viranomaiskéytdssa on usein paadytty lisdarvopalveluntuottajan tietopalvelun kayttoon tieto-
varannon suoran kayton sijaan. Tama voi johtua paitsi siita, ettei varantoon edes ole kaytettavissa
suoraatietopalvelurajapintaa niin ennen kaikkea siitg, etta lisdarvopal veluntuottajan tietopalvelu-
rajapinta koetaan ylivoimaisesti toimivimmaksi kayttotavaksi.



4. Ehdotukset

Teknisia endotuksia laadittaessa on pyritty noudattamaan kaytannonl aheista |ahestymi stapaa.
Ehdotuksien tarkoitus el ole luoda kokonaisvaltaista ratkaisua vaan niilla pyritdan edistamaan
toimeksiannon mukaisesti perustietovarantojen hyodyntamisté.

Esitetyt ehdotukset on laadittu perustietovarantojen hyodyntgjien nékokulmasta. Ehdotuksia ei voi
asettaa prioriteettijarjestykseen vaan ne muodostavat pitkalti toisistaan riippuvan kokonaisuuden.
Ehdotukset ovat monilta osin soveltamiskel poisia myos perustietovarantojen valisten rajapintojen
yhteydessd. Tama tyo on kuitenkin hyvé erottaa omaksi kokonaisuudekseen, josta vastaa
perusrekisteriasioiden neuvottelukunta.

4.1 Aiempia tietoluovutukseen liittyvia linjauksia
Tyon tueks on kayty 18pi asiaan liittyvid aiempia linjauksia.  Niista térkeimpiajatéta tyotatukevia
linjauksia on lueteltu alla

Valtiovarainministerion VM 31/01/2001 suositus “Valtion tietotekniikan
rajapintasuosituksia®.

" Yhten& keskei sena elementtiné suosituksessa oli XML-standardin kaytto. Suosituksen mukaan
XML:n kayttoa tulee lisita ja opetella ja XML-standar din hyddyntadmisen ydin on

tar koituksenmukai sten ja yhtei skayttdi sten sanastojen luonti ja kayttd. XML: n kayttd onkin
laajentunut nopeasti paitsi valtionhallinnossa myds kunnissa.” (Julkishallinnon XML-strategia,
VM 18/2003)

Julkishallinnon XM L -strategia (VM 18/2003) ja julkishallinnon XM L -strategian
toteuttaminen (VM 7/2004)

" Keskitettyjen tietokantojen rakentaminen on toimiva ratkaisu joissakin tapauksissa, mutta
sellaigin on lagjalla rintamalla vaikea padsta ja se johtaa monimutkaisin riippuvuuksiin. Viime
aikoina hajautettujen tietokantojen tekniikalla ja erilaisi|la middleware -ratkaisuilla on pystytty
kasittelemaan hyvin hajautettua heterogeenista tietoa. Kuitenkin ratkaisujen rakentaminen on
kestanyt kauan ja kustannukset ovat nousseet korkeiksi. XML -teknologia mahdollistaa edella
mainittua ratkaisumallia edullisemman ja tehokkaamman tavan integroida eri alustoille kehitettyja
jarjestelmia.”

Valtiovarainministerion tyéryhmaraportti 3/2005 ” Sanastot sitana saumattomalle
tiedonvaihdolle’

" Kéytannon tarve ohjaa tekemaan sanastotyoté pienin askelin siell& missa tarve on ajankohtainen.
Tarvel &httisyyden pitaékin olla ehdottomagti tarkein sanastoty6ta ohjaava voima. Sanastotyon
organisointi pelkastéan yleisten sanastojen luomiseksi on tavallisesti resurssien tuhlaamista.”

Rekisteripoolin ty6 ja RAK U-pilotti

Perusrekisterijarjestelmén referenss arkkitehtuuri-dokumentissa otetaan kantaa XML:n rooliin ja
XML-muodossa tapahtuva kommunikointiin.

Taman tyon tekemisessi on tutustuttu myds rekisteripoolin RAKU-aineistoon. Hankkeessa on
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alkuperéisten méarittelyjen jalkeen toteutetun pilotin (2003) kautta valmistunut palvelun méarittelyt
jatydryhmatoteaa, ettd ” palvelu voidaan teknisesti toteuttaa ja sen avulla voidaan tehostaa
rakennusval vonnan ty6té seka tarjota rakennusvalvonnan asiakkaille parempaa palvelua.
Aikasdastot voivat olla merkittavid. RAKU-ratkaisua voidaan myos soveltaen hyddyntad useissa
muissa tehtavissa.”

Kansallinen paikkatietostrategia (MMM 10/2004)

Paikkatietoinfrastruktuurin kehittamista on kasitelty paikkatietoasiain neuvottelukunnan laatimassa
kansal lisessa paikkatietostrategissa.

Perusr ekisterilainsdadannon tarveselvitys (SM 2006/60)

yhtené toimenpide-ehdotuksena on perusrekistereita koskeva teknisen integraation kehittaminen:

" Luodaan ja rakennetaan valtion I T-strategian Yhteentoi mivuuden kehittami sohjelmassa tietojen
suurille julkishallinnon kéayttdjille, erityisesti kunnille yhteisisté toiminnallisista ja teknisistéa
vaatimuksista |ahteva integraatioratkaisu, joka mahdollistaa perusrekisteritietojen kayton useista
perusrekistereista yhdella tilauksella. Perusrekisterinpitdjat toteuttavat jarjestelmiinsa Valti T:n
johdolla ratkaisun mukaiset rajapinnat ja Kuntal T vastaa ratkaisun mukaisten rajapintojen
toteuttamisesta kuntien tietojarjestelmiin.”

4.2 Perustietovarantojen keskeisen sisallon ja tietopal vel urajapintojen
dokumentaatio helposti saataville

Perustietovarantojen keskeinen sisélto ja kaytettévissd olevat tietopalvelurajapinnat tulee
dokumentoida ja dokumentaatio tulee saattaa helposti saataville. Tietoturvallisuus ei ole este
perustietovarannon siséllon ja tietopavelurajapintojen julkistamiselle nyt tavoitellussa lagjuudessa.
Tietojarjestelmien tietoturvamenettelyt eivét saa perustua tietoturvamenettelyjen ominaisuuksien
salaamiseen, vaan niita tulee voida arvioida julkisesti, mika lisé4 luottamusta jarjestel man
turvallisuuteen.

tekniseen palveluhakemistoon. SOA-palvelut, Web Services -palvelut, sanastot ja XM L-skeemat
muodostavat kokonaisuuden, joka pitais méaritelld yhdessd.  Tyon tavoitteena tulee olla
mééritelld ja rakentaa sanastojen ja skeemojen hallinnan infrastruktuuri julkishallinnon tasolla.

4.3 Yhteiset koodistot ja sanastot

Julkishallinnon sanastoty6ta tulee jatkaa. Perustietovarantojen ” perustietoyksikot” ovat téssa
keskeisessd asemassa. Tarkeimmat kéasitteet tulisi kuvata ja niiden omistajuuden suhde

Sanastoty6ta pitéd tehda konkreettisella tasolla ja pyrkia nopeasti selkeyttaméan avainkasitteita.
Tietojarjestelmien semanttisen yhteentoimivuuden ongelmia ja ratkaisuja ongelmiin on kasitelty
kattavasti valtiovarainministerion tydryhmaraportissa 3/2005 ” Sanastot siltana saumattomalle
tiedonvaihdolle”. Siind todetaan muun muassa ettd ” Sanastotydssa on usein lahdettava liikkeelle
siita huolimatta, ettd kansainvalisia tai kansallisia valmiita sanastoja ei olisikaan olemassa.
Kaytannon tarve ohjaa tekemaan sanastotyota pienin askelin siella missa tarve on ajankohtainen.
Tarvel &httisyyden pitaékin olla ehdottomagti tarkein sanastotyéta ohjaava voima. Sanastotyon



organisointi pelkastéan yleisten sanastojen luomiseksi on tavallisesti resurssien tuhlaamista.”

Useimmissa jarjestelmissa on kéytdssi samat peruskoodistot. Osa koodistoista perustuu JHS-
suosituksiin. Koodistoja yll&pitavét eri tahot. Tarkeimmét koodistot on kuvattu Tilastokeskuksen
luokitusoppaassa (http://tilastokeskus.fi/tk/tt/luokitukset/luokitusopas2004.html). On térkedé laatia
koodistojen kasittelyyn yhtendinen ohjeistus ja saattaa koodistot ja niiden paivitykset helposti
saataville koneellisesti hyddynnettévassa muodossa. Ohjeistuksessa tulee ottaa kantaa my6s
koodiston muutosten yhtenéiseen kasittelyyn ja historiatiedon séilyttamiseen eri tietojarjestelmissa

Koodistoihin toteutetaan kyselyrajapinnat samoin periaattein kuin mita perustietovarantoihin
ehdotetaan.

4.4  Sovellus-sovelluskyselyille yhtenaiset Web Services-rajapinnat

Perustietovarantojen Web Services- ja XM L-ragjapintojen kuvaamisessa ja toteuttamisessa pitaisi
pyrkia yhtendisiin integraatio- ja SOA-linjauksiin. Ne luovat pohjaa muun muassa monille
sdhkdisen asioinnin ratkaisuille. Siksi ne tulisi mééritella ja toteuttaa” malliratkaisuina’ .

Usein kyselyt ovat yksinkertaisia: etsitdan esimerkiks henkil6tunnukselle nimed, rakennukselle
osoitettatai rekisterinumeron perusteella auton haltijaa.  Jokaista perutietovarantoa kohti
kartoitetaan tyypilliset kyselyt. Tavoitteena on méaritella kyselyjoukko, joka kattaa
kyselyvolyymissa mitattuna valtaosan jokaisen tietovarannon kyselyista. Nain saadulle
kyselyjoukolle mé&éritelléén vakiomuotoiset XML-sanomat. Sanomina kuvataan kyselysanoman
muoto (pakolliset parametrit, oletusparametrit ja optiot) seka siihen saatava vastaussanoma.

Jokaiseen perustietovarantoon tulee toteuttaa yhtendisen méarittelyn mukainen Web Services-
rajapinta méériteltyjen sanomien vélittdmiseen. Rajapinnan ominaisuuksia ovat ainakin siirtotien
SSL-salaus (HTTPS), kayttdjan ja palvelimen luotettava varmennepohjainen tunnistaminen sekéa
kyselyn tekijan kayttboikeuksien tarkastus. Niissa rgjapinnoissa, joissa kasitellaén henkilbtietoa,
otetaan huomioon lain henkil6tietojen kasittelylle asettamat erityisvaatimukset ja rajoitukset.

Y ksittéiskyselyité varten tietovarantoihin toteutetaan web-pohjainen kyselyliittyméa. Web-liittymat
toteutetaan sovellus-sovellusyhteytend Web Services-rajapintaa hyddynten.

45 Tietoluovutusten painopiste erasirrosta sovellus-sovellusyhteyksiin

Osatiedonsiirtotarpeista on sellaisia, etta erasiirron kayttaminen on perusteltua. Tdllaisia tapauksia
ovat esimerkiks jokin kaikkia kansalaisia koskeva rekisteri tai vaalien &&nioikeutettujen rekisteri.
On jarkeva, ettd ndissa tapauksissa erdsiirrot jaavat rinnalle mutta on tavoiteltava, etta niiden
maara muuten tulee vdhenemaan huomattavasti.

Erityisesti silloin kun tiedonsiirto johtaa p&allekkaisen erikseen yll 8pidettavan rekisterikopion
syntyyn (yleensa johtaa) tai epatarkoituksenmukaisen tietojoukon poimintaan (esimerkiks kaikkien
kuntalaisten tiedot poimitaan kunnan terveydenhuollon rekisteriin ” varmuuden vuoksi”), on
pyrittava tarpeen mukaan tapahtuviin tosiaikaisiin sovellus-sovelluskyselyihin.

Esitettyjen muiden kehitysehdotusten on mééra tukea téta tavoitetta.

4.6 Sirrettyjen tietojen aikaleimojen madrittely ja yhtenainen toteuttaminen

Siirretyille tiedoille, jotka asiakas tallentaa omaan jarjestel maénsd, méaritell&8n yksikasittei sesti
ymmarrettavat aikaleimat. Aikaleimoja on ainakin kolme. Ne kuvaavat tiedon syntymisen
gjankohtaa, suositeltavaa kayttdaikaa, jonka jalkeen tietoa pitda yrittéa virkistds, seka gjankohtaa,


http://tilastokeskus.fi/tk/tt/luokitukset/luokitusopas2004.html).

jolloin tieto e ole enda kayttokelpoista ja sitd ei saa kéyttdd. Menettelyssa tavoitellaan Internetin
DNS-nimipalvelun kaltaista mekanismia: kerran kysytty tieto voidaan tallettaa hyddyntévaan
jarjestelmaan ikdan kuin valimuistiin ja sité voidaan kayttda uudelleen kunnes suositeltava
kayttdaika umpeutuu. Tama jélkeen sita pitéa yrittéd virkistéd 18hdej érjestel méstd, mutta jos se el
onnistu, valimuistissa olevaa tietoa voidaan kayttaa niin kauan kuin se on aikaleiman mukaan
poistettava.

4.7 Tietoturvallisuusmenettelyjen kehittaminen

Jatkossa erésiirtojen siirtotiedostot allekirjoitetaan jatarvittaessa salataan digitaalisesti. Ottamalla
kayttoon siirtotiedostojen digitaalinen allekirjoitus, voidaan yksinkertaisesti toteuttaa seka
siirtotiedoston akuperan varmistaminen ettd ennen kaikkea varmistaa tiedon muuttumattomuus
girron aikana. Tarvittaessa siirrettéavatieto salataan. Samat periaatteet ovat sovellettavissa myos
XML-sanomien siirrossa (XML-encryption ja XML-signature).

Tietojen kayton seurantaa on kehitettava siten, ettatyypillisesti kéytetyn passiivisen kyselytapah-
tumien koneellisen kirjaamisen rinnalle otetaan aktiivisia tapoja seurata lokikirjauksia koneellisesti
niin, ettd esimerkiksi poikkeava kayttoprofiili voisi laukaista hdlytyksen mahdollisesta
vaarinkaytosta.

Kéaytdn seurannan vaatimus on lagjennettava kattavasti ja johdonmukaisesti koskemaan myds
hyodyntavia jérjestelmid niin, etta luovutetun tiedon asiallinen kéyttoé on varmistettu myds niissa.

4.8 Tietopalvelun tekninen erottaminen perugarjestelmasta

Perus- jatietopavelujarjestelmén erottaminen toisistaan on usein monin tavoin hyodyllista
Erottamisella voidaan saavuttaa operatiivisen jérjestelman ja sen tietojen parempi suojaustaso.
Erottamisella saadaan myds skaalautuvuutta ja redundanssia tietopa velujarjestelmaan.



Per ustietovar antojen valiset rajapinnat

LITE1

“LUOVUTTAVA" VTJ KTJ Yritys ja
Kiinteistorekisteri |Lainhuuto- ja [Kauppa- 'Yhdistys- |Arvonlisavero- [YTJ Yritys- ja |Ajoneuvo- |Digiroad |Paikka- [Verotus- [Kelan
kiinnitys- rekisteri rekisteri lia tyonantaja- imipai likenne- tiedot tiedot letuustie dot
rekisteri rekisteri rekisteri rekisteri
“ VASTAANOTTAVA”
Véaestotietojarjestelma X Erasiirto paivittain |Erasiirto
paivittain
Kiinteistétietojarjestelma
Kiinteistorekisteri Erésiirto maaravalein X Erésiirto
méaaravalein
muutokset KR-
lyllapita
omistaja-
rekisteriin,
Lainhuuto- ja kiinnitysrekisteri ISoSo kiinteistotunnushaku [Erasiirto paivittain
rakennuksen osoitteella, (uudet ja
q muutuneet
kiinteistot)
Yritys- ja yhteisétiedot
Kaupparekisteri (PRH) Erasiito maaravalein, myos ISoSo XML
SoSo (tulos talletetaan aina
omaan jri o
Yhdistysrekisteri Erasiirto, my6s SoSo
kasitte lynaikaiset henkil6- ja
Arvonlisavero ja tydnantajarekisterit ISoSo XML
(VH) (asiakasjarjestelma ASI)
Yritys- ja yhteisotietojarjestelma YTJ SoSo / S0So XML
|Viestijonoon
perustuva
Yritys- ja toimipaikkare kisteri Erasiirto kerran
kuukaudessa
likevaihto-
tiedot, erasiirto
kerran
kuukaudessa
Ajoneuvoliikennerekisteri Erasiirto, my6s SoSo (tulos X
falletetaan aina omaan
Kansallinen tie- ja Muutostietoja tulee erésiirtoina
katutietojarjestelma Digiroad MMLn kautta (XML)
Paikkatiedot
Verotustiedot Erasiirto Erasiirto [Erésiirto
maksetuista
etuuksista

Kansanelé&kelaitoksen etuustiedot _|Erasiirto paivittéin




Tietopalvelurajapinnat

LIITE 2

Paéte C-S Web So-So Erésiirto Muuta
Véaestotietojarjestelméa 3270 Ei On, korvaa On (ei toistaiseksi Muutostiedot, Poiminnat Paperituloste myds
(Henkil6- ja (poistuu) paateyhteydet massakaytd ssé) (maaramuotoiset tied ostot, XML
rakennustietojéarjestelmat) tulossa).
Kiinteistotietojérjestelma
Kiinteistorekisteri Ei Siséisessa|lKTJ-selaintieto- Web-service (S)FTP XML laajasti kaytetty,
kaytdssa |palvelu (ePortti), sanomarajapinta aineistonvalityshake mistojen Paperitulosteina
Ammattilaisen kautta. Muutokset kunnille XML- “rekisteriotte et”
karttapaikka muotoisena. CD, irtolevyasemat.
Lainhuuto- ja Sisdisessa Ei Sisédisessa kaytdssa FTP aineistonvélityspalvelu Tietopalvelukayttd
kiinnitysrekisteri kaytossa Kiinteistorekisterin
3270 kautta
Yritys- ja yhteisétiedot
Kaupparekisteri (PRH)  |Katka Ei Ei Asiakaskohtaise sti FTP. Peruspoiminta muutoksista |Paperitulosteina
yksittéiskayttd toteutettavissa, uudessa joko y6. CD-toimitukset loppuvat [‘rekisteriotteet”
3270 vakiorajapinta, mm. Poliisi
(poistuu) ja Tulli EBR:n kautta
Yhdistysrekisteri Katka Ei Oon Haluttaessa Osoitepoiminta alustetaan www-  [Paperitulosteina
yksittéiskayttd asiakaskohtaisesti liittymén kautta, FTP-siirto “rekisteriotte et”
3270 maaramuotoinen tiedosto. CD-
(poistuu) toimitukset loppuvat
Arvonlisavero ja Erasiirto 1-2 krt vuodessa: levyke, [Kayttd YTJ:n kautta,
tydnantajarekisterit (VH) CD, magneettinauha tietojen saanti myds
suoraan mahdollista
Yritys- ja Ei Ei On mm. poliisi EBR:n kautta
yhteisotietojarjestelma
YTJ
Yritys- ja Yhteenvetotietojen FTP. Kerran kuukaudessa
toimipaikkarekisteri tarkastelu maaramuotoinen tiedosto. CD:lla
lvoidaan myds siirtda
Ajoneuvoliikennerekisteri |Ei Ei on Yksittédisen ajoneuvon FTP/XML: muutostietopalvelut
tietojen kysely paivittéin, kuukausittaiset poiminnat
Kansallinen tie- ja Ei Ei Yllapitoon kunnille CD/DVD koko aineisto, 2007
katutietojarjestelméa pelkat paivitykset mahdollisia
Digiroad
Paikkatiedot Ei Ei On Ei FTP
Verotustiedot FTP
Kansaneléakelaitoksen
etuustiedot




L isdar vopalvelujen rajapinnat

LIITES

pPaate Web So-So Eréasiirto Muu
Véestotietojarjestelma ePortti ePortti, WM-data, Kunnat,
TietoEnator rakennustietopalvelut
myds maistraatit
Kiinteistotietojérjestelma Kunnat, maistraatit
Kiinteistérekisteri ePortti
Lainhuuto- ja kiinnitysrekisteri ePortti
Yritys- ja yhteisotied ot Maistraatit ja TE-
keskukset
Kaupparekisteri (PRH) ePortti, Asiakastieto (EBR = European ePortti
Business Register)
Yhdistysrekisteri ePortti Teleoperaattori WAP
Arvonlisavero ja tytnantajarekisterit (VH)
Yritys- ja yhteisdtietojarjestelma YTJ ePortti, Asiakastieto (EBR) ePortti Teleoperaattori WAP
Yritys- ja toimipaikkarekisteri ePortti, Asiakastieto YTJ:n kautta
Ajoneuvoliikennerekisteri ePortti Teleoperaattorit
SMS/SoSo
Kansallinen tie- ja katutietojarjestelma Useita — ei suoria
Digiroad liittymia
Paikkatied ot "Ei de vjastuutettu eri paikkatietovarantoja integroivan palvielun toteutusta”
Verotustied ot ePortti, Asiakastieto
Kansanelakelaitoksen etuustied ot

Keskeisten lisdarvopalvelujen tarjoajien rajapinnat

Asiakastieto

Kylla

PDF-tiedosto

Kauppalehden palvelu = ePortti

Kylla

Tarvittaessa
asiakaskohtaisesti

Kylla

PDF-tiedosto




