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FINANSMINISTERIET

Tiedonhallintalaki — tiedonhallinnan
jarjestaminen ja johdon vastuut

Aluekierros, Helsinki 26.-27.2.2020
Tanja Stormbom, hankepaallikko



Tiedonhallintalaki - Helsinki 26.2.2020

9.00 — 10.30 Tiedonhallinnan jarjestaminen ja johdon vastuut
« Tanja Stormbom, hankepaallikko, valtiovarainministerio

10.30 — 12.00 Tietoturvallisuus viranomaistoiminnassa

 Kirsi Janhunen, erityisasiantuntija, valtiovarainministerio
12.00 — 13.00 Lounas

13.00 — 14.30 Asianhallinta
« Sami Kivivasara, lainsaadantoneuvos, valtiovarainministerio
14.30 — 15.00 Keskustelu




Laki julkisen hallinnon
tiedonhallinnasta (906/2019)

Mihin laki vastaa? - tavoitteet




Tiedonhallinnan yleinen saantely

Julkisuuslaki:
Salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin

Digipalvelulaki: Tiedonhallintalaki:
Digitaalisten palvelujen jarjestaminen, Tiedonhallinta ja

tarjoaminen ja saavutettavuus tietoturvallisuus
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Tietosuojalainsaadanto

Laki sahkodisesta asioinnista

viranomaistoiminnassa;
sahkdisen asioinnin menettelyt

Hallintolaki:
hallintoasioiden kasittely ja hyva hallinto
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Tiedonhallintalain tavoitteet

1§: lain tarkoitus

julkisen hallinnon tiedonhallintaa koskevan yleissaantelyn uudistaminen ja
yhtenaistaminen

« koottu yhteen saantelya mm. julkisuuslaista 621/1999 (hyva tiedonhallintatapa), tietohallintolaista
634/2011 (kumotaan) ja sahkoisen asioinnin laista 13/2003

- Edelleen saadetaan erikseen mm. salassapidosta, tiedonsaantioikeudesta viranomaisten
aslakirjoinin seké asiakirjojen arkistoinnista

Vahentaa saantelyn tarvetta erityislainsaadanndssa

« Selkeyttaa ja yhtendistaa tiedonhallinnan saantelya, kun toisistaan poikkeavaa erityissaantelya
tiedonhallinnan osalta voidaan valttaa

Tiedonhallintaan liittyvien vaatimusten yhtenaistaminen ja selkeyttaminen
koko julkisessa hallinnossa

* Yhtenaisyytta seka loydettavyytta selkeyttamalla mm. eri tasoisten ohjeiden, maaraysten jne. _
suhdetta toisiinsa, vahentamalla julkaisualustojen ja tiedonhallintaa ohjeistavien ryhmien maaraa ja
parantamalla vaatimusten laatua
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Tiedonhallintalain tavoitteet

1§: lain tarkoitus

Julkiset palvelut ja toiminta on mahdollista toteuttaa entista laadukkaammin,
tuloksellisemmin ja tehokkaammin laadukkaan tiedonhallinnan tukemana

- Hyotyja pyritdan hakemaan koko tiedon elinkaaren varrelta ja isosta kirjosta soveltajia

Edistaa tietosuojaa, tietoturvallisuutta ja tietoaineistojen vastuullista
hyodyntamista seka julkisuusperiaatteen toteutumista

« Tiedonhallintalakia pitaa aina tulkita ja soveltaa yhdessa muun tiedonhallinnan
saantelykehikon kanssa

« Tekee oman osansa kokonaisuudessa, kehitettavaa on jatkuvasti
Edistaa tietojarjestelmien ja tietovarantojen yhteentoimivuutta

* Yhteentoimivuuden tasoista (poliittinen, oikeudellinen, organisatorinen, semanttinen,
teknologinen) tiedonhallintalain vaikutusmahdollisuudet pdaosin teknologisessa
ulottuvuudessa




Tietopolitiikan tavoitteita Tiedonhallintalain tavoitteet
Tietopoliittisen selonteon yhteenveto  HE 284/2018vp

Tietopolitiikaksi voidaan kuvata Tavoitteena uudistaa ja yhtenaistaa julkisen

politiikkatoimia, joilla mahdollistetaan hallinnon tiedonhallintaa koskevaa )
_ yleissaantelya ja purkaa erityissaantelya
tiedon tehokas,

—————_ Tiedonhallintaan liittyvien vaatimusten
turvallinen ja %gltltiannnaggégmmen ja selkeyttaminen julk.

eettinen hyodyntaminen. Tavoitteena, etta {U”(ISG'[ palvelut ja toiminta on
mahdollista toteuttaa entista laadukkaammin,
tuloksellisemmin ja tehokkaammin
laadukkaan tiedonhallinnan tukemana

Edistaa tietojarjestelmien ja tietovarantojen
yhteentoimivuutta

Edistaa tietosuojaa, tietoturvallisuuttaja
tietoaineistojen vastuullista hyodyntamista
seka julkisuusperiaatteen toteutumista

Tiedonhallintalaki on keskeinen tietopolitiikkatoimi.
Hyvalla tietopolitiikalla voidaan tulevaisuudessa ohjata lainsdadanndn valmistelua I.

mitka yhteisesti sovitut periaatteet ja linjaukset on syyta nostaa lain tasolle.




Sisallollinen soveltamisala

Tiedonhallintalain 3 §: /ain soveltamisala ja sen rajoitukset

Tiedonhallintalaki on yleislaki ("jollei muualla laissa toisin saadeta”)

Jos muussa laissa on saadetty tiedonhallintalaista poikkeavalla tavalla (esim. erityiset toimialat
kuten sosiaali- ja terveydenhuolto), sovelletaan kyseisen lain sdanndksia tiedonhallintalain sijaan
silta osin kuin saantely poikkeaa tiedonhallintalain sdannoksista

Tiedonhallintalakia sovelletaan tiedonhallintaan ja tietojarjestelmien kayttoon, kun
viranomaiset kasittelevat tietoaineistoja

Tiedonhallintalaki kohdistuu tietoaineistoihin, jotka koostuvat asiakirjoista tai tiedoista, joista
voidaan muodostaa asiakirjoja = saantely koskee niita tietoaineistoja ja asiakirjoja, joihin
sovelletaan julkisuuslakia.
Erikseen saadetaan:

1) asiankasittelysséa ja palvelujen tuottamisessa noudatettavista menettelyista

2) salassapidosta ja

3) tiedonsaantioikeudesta viranomaisten asiakirjoihin seka

4) asiakirjojen arkistoinnista
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Tiedonhallinnan vastuut

tiedonhallintayksikoissa




Tiedonhallintayksikko
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Kunta = tiedonhallintayksikko Valtion virasto = tiedonhallintayksikko Tiedonhallintayksikoita ovat:
1) valtion virastot ja laitokset
2) tuomioistuimet ja valitusasioita kasittelemaan
perustetut lautakunnat
3) eduskunnan virastot

4) valtion liikelaitokset

6) kuntayhtymat
7) itsenaiset julkisoikeudelliset laitokset
8) yliopistolaissa tarkoitetut yliopistot seka
ammattikorkeakoululaissa tarkoitetut

. o o o ammattikorkeakoulut
Viranomaisen erillisyysperiaate sailyy julkisuuslaissa ja siten myods tiedonhallintalaissa
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Tiedonhallintayksikko = viranomainen, jonka tehtavana on jarjestaa tiedonhallinta tiedonhallintalain vaatimusten mukaisesti
Osa velvollisuuksista on saadetty koskemaan sita organisaatiota, joka koostuu yhdesta tai useammasta viranomaisesta

Tarkoituksena jasentaa viranomaisen suhdetta tiedonhallinnan jarjestamisesta vastaavaan koko organisaation kattavaan
tiedonhallintayksikkoon =» selventaa nykytilaa, koska tosiasiassa tiedonhallinnan jarjestaminen on paaasiassa jarjestetty organisaatiotasolla,
vaikka organisaatio koostuisi useammasta viranomaisesta
% VALTIOVARAINMINISTERIO
2 FINANSMINISTERIET



Lain rakenne karkeasti ja vastuutahot

* 1 luku (1-3 8) Yleiset saannotkset * 5luku (19-24 8) Tietoaineistojen muodostaminen ja

: : L sahkoinen luovutustapa
« 2luku (4-5 8) Tiedonhallinnan jarjestaminen

: : o * Viranomaistason vastuut
« tiedonhallintayksikdn johdon vastuut

_ _ _ _ « 6 luku (25-28 8) Asianhallinta ja palvelujen
* 3 luku (6-11 8) Julkisen hallinnon tiedonhallinnan tiedonhallinta

yleinen ohjaus
* Tiedonhallintayksikdn vastuut

- 6-78 vastuut, vastuut omalla
toimialallaan * 7 luku (29-30 8) Erindiset sddnndkset
« 8-9 § valtion tiedonhallintayksikdiden vastuut * Voimaantulo, siirtymasaannokset

muutosten arvioinneissa
« 10-11 8 ja sen tehtavat
* 4 luku (12-18 8) Tietoturvallisuus
« 12-13 § tiedonhallintayksikon vastuut

« 14-18 § viranomaistason vastuut

e
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Saantelyn kohdentuminen tiedonhallintayksikkoon |

viranomaisiin

Tiedonhallintayksikko

Tiedonhallintamallin yllapito (5.1 §)

Tieto toimintaprosesseista, tietovarannoista ja tietojarjestelmista TIEDONHALLINNAN
ja niista vastaavista viranomaisista (5.2 §) JARJESTAMINEN
Tiedonhallintaan kohdistuvien muutosten arviointi (5.3 ja 8.1 §)

Luotettavuutta edellyttavien tehtavien tunnistaminen (12 §)

Tietojen késittelyyn kohdistuvien riskien selvittdminen (13.1 §)

Toimintaympariston tietoturvallisuuden tilan seuranta (13.1 §) TIETO-
Tietoaineistojen ja tietojarjestelmien tietoturvallisuuden varmistaminen (13.1 §) TURVALLISUUS
Tietojen késittelyyn kohdistuvien riskien selvittdminen (13.1 §)

Tietoturvallisuustoimenpiteiden mitoittaminen riskiarvioinnin mukaisesti (13.1 §)

Asiarekisterin yllapito viranomaisen kasittelyssa olevista ja olleista asioista (25.1 §)

Saapuneiden tai laadittujen asiakirjojen rekisterdinti (25.1 §) ASIANHALLINTA
Tietoaineistojen hallinta palveluja tuotettaessa (27 §)

Tietovarantojen ja asiakasrekisterien kuvauksen yllapito (28 §)

Vastuulla olevat toimintaprosessit, tietovarannot ja tietojarjestelmat VASTUUT

Tietojarjestelmien vikasietoisuuden seka toiminnallisen kaytettavyyden varmistaminen (13.2 §)
Asiakirjajulkisuuden vaatimusten toteuttaminen tietojarjestelmiin (13.3 §)

Tietoturvallisuustoimenpiteiden varmistaminen tietojarjestelméhankinnoissa (13.4 §)

tietojen siirtdminen salatulla tai suojatulla tiedonsiirtoyhteydella tai —tavalla (14.1 §) TIETO-
Tarpeellisten tietoturvallisuustoimenpiteiden varmistaminen (15 §) TURVALLISUUS
Tietoaineistoja kasittely riittavan turvallisissa tiloissa (15.2 §)

Tietojarjestelmien kayttdoikeuksien maarittdminen (16 §)

Tarpeellisten lokitietojen kerd@minen tietojérjestelmien kéytdsta ja luovutuksista (17 §)

Asiakirjojen turvallisuusluokittelu (18 §) — valtion viranomaiset
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tietoaineistojen muuttaminen sahkdiseen muotoon (19.1 §)
Viranomaisen laatimien asiakirjojen sailyttdminen sahkdisesti (19.1 §)

Tietoaineistojen saatavilla olo koneluettavassa muodossa (19.2 §) TIETOJEN KASITTELY JA
Toisen viranomaisen tietoaineistojen hyodyntaminen (20.1 §) HYODYNTAMINEN
Tietojen luovuttaminen teknisen rajapinnan avulla (22.1 §) MINISTERIO

ERIET




Tiedonhallinnan vastuiden maarittely

Tiedonhallintamallin Asiakirjapyyntdihin vastaavat
yllapitovastuu virkamiehet

Muutosvaikutusarvioinnista
vastaavat tiedonhallintayksikon
toiminnot

Asiakirjojen antamista koskevat
paatoksentekovastuut

Asiakirjajulkisuuskuvauksen
yllapidosta vastaavat toimijat

Tietoturvallisuustoimenpiteista

_ Tietosuojavastaava
vastaavat toimijat

Tietojarjestelmien toiminnasta
ja laadunvarmistamisesta
vastaavat virkamiehet

Rekisterinpitgjat ja niiden
edustajat

Asianhallinnasta vastaava
virkamies

Sailytysaikojen maarittelysta Arkistotoimesta vastaava

vastaava virkamies

virkamies tai toimihenkilo

Valvonnan toteuttamisvastuu

VALTIOVARAINMINISTERIO
FINANSMINISTERIET
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Vastuu tiedonhallinnan jarjestamisesta

Johdon on huolehdittava siita, etta tiedonhallintayksikdssa on jarjestetty
tiedonhallinta tiedonhallintalaissa saadetylla tavalla

valtion virasto tai laitos virastopaallikko, kuten paajohtaja, ylijohtaja tai kansliapaallikké (ministeriot)

Tiedonhallintayksikko

kunta kunnanhallitus yhdessa kunnanjohtajan kanssa
kuntayhtyma yhtymahallitus yhdessa kuntayhtyman johtajan kanssa
tuomioistuimet paallikkbtuomari

valitusasioiden lautakunnat puheenjohtaja

eduskunnan virastot virastopaallikko

valtion liikelaitokset liikelaitoksen hallitus yhdessa toimitusjohtajan kanssa

itsenaiset julkisoikeudelliset laitokset laitoksen hallitus yhdessé johtajan kanssa

yliopistot yliopiston hallitus yhdessa rehtorin kanssa

ammattikorkeakoulut hallitus yhdessa rehtorin (toimitusjohtaja) kanssa

VALTIOVARAINMINISTERIO
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Johdon vastuut (TiHL 4 §)

Tiedonhallintayksikdn johdon on
huolehdittava siita, etta
tiedonhallintayksikossa on...

...maaritelty
tiedonhallinnan vastuut

...asianmukaiset ...jarjestettava riittava

...ajantasaiset ohjeet ...tarjolla koulutusta .
tyovalineet valvonta

Ohjeet asiakirjojen

kasittelysta, tietojen

antamisesta ja raportointi
tietoturvallisuudesta

TyOjarjestys,
hallintosaanto,
johtosaanto...

. . Valvontasuunnitelma ja
Koulutussuunnitelma Hankinnat J

VALTIOVARAINMINISTERIO
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Ohjeistuksen kohteet

Tietoaineistojen kasittely é
SELIEE Tee tarvittavat

. : lainsaadannon
Tietojarjestelmien kaytto kehittymista

Tiedonhallintamallin
paivittdminen

muutokset

Tietojenkasittelyoikeuksien

maarittely

Ohjeistuksen

Tiedonhallinnan vastuiden
toteuttaminen e
Seuraa yIIaplto
: 0 c toiminta- s
Tledonsaant|0|_keuk3|en ympariston Viesti
toteuttaminen tietoturvan tilaa

Tietoturvallisuustoimenpiteiden
toteuttaminen

e ) . Keraa
Hairi6- ja poikkeusoloissa palautetta

toimiminen

; VALTIOVARAINMINISTERIO
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Tyovalineiden asianmukaisuus
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Tyovalineiden asianmukaisuuden varmistamiseen kuuluu, etta
hankinnoissa on varmistettu, etta:

tietojarjestelmissa ja tietojenkasittelyissa on toteutettu tietoturvallisuusvaatimukset;

tietojarjestelmissa on asianhallinnan tai palvelujen tiedonhallinnan vaatimukset
tayttavat toiminnallisuudet;

tietojarjestelmat on riittavasti testattuja seka tietojarjestelmat ovat toiminnallisesta
kaytettavia (kaytettavyystestaukset tai muut vastaavat arvioinnit on tehty);

tietojarjestelmien ja tietovarantojen yhteentoimivuus voidaan toteuttaa ja etta
tekniset rajapinnat voidaan avata ainakin niissa tilanteissa, joissa tiedonhallintalaki
edellyttaa;

teknisten rajapintojen tietorakenteet on méaaritelty ja rajapintakuvaukset on
tiedonhallintayksikdn seka tietoja saavien toimijoiden kaytettavissa,

VALTIOVARAINMINISTERIO
FINANSMINISTERIET




Tiedonhallinnan suunnittelu ja kuvaaminen

Nakyma: Nakyma:
arkistonmuodostus- kasittelytoimia
suunnitelma koskeva seloste

Johtamisen
nakymat

Kuvaus vuonna 2021

Tiedonhallintamalli

Kuvaukset
vuonna 2019

1

Arkistonmuodos Kasittelytoimia Tietojarjestelma- Arkkitehtuuri-

-tussuunnitelma koskeva seloste selosteet kuvaukset

VALTIOVARAINMINISTERIO
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Tiedonhallinnan suunnittelu ja kuvaaminen

NYKYISET KUVAUKSET TIEDONHALLINTALAKI TAVOITTEET
TOIMINTA

TIEDONHALLINNAN JARJESTAMINEN

TIETOSUOJA-ASETUS KUVAUS ASIAKIRJAJULKISUUDEN
TIEDONHALLINTAKOKONAISUUDEN TOTEUTTAMISEKSI

JULKISUUSLAKI MAARITTAMINEN
TIEDONHALLINTAMALLI
P N
ETOHALLINTOLAK] TIEDONHALLINTAAN KOHDISTUVIEN TIT
MUUTOSTEN VAIKUTUSTEN ARVIOINTI PROSESSIT j<>
ARKISTOLAKI TIETOTURVALLISUUSVELVOITTEET IETERRIOT Gt ﬂ
TIETOJEN ARKISTOINTI C
VALMIUSLAK] TIETOAINEISTOJEN KERAAMINEN, TIETOJARJESTELMAT «— 5
SAILYTTAMINEN JA LUGVUTTAMINEN TIETOTURVALLISUUSTOIMENPITEET
VAHTI-OHJEET TIETOAINEISTOJEN YKSILOINTI JA
REKISTEROINTI
JHS-SUOSITUKSET TIETOJARJESTELMAT
TIETOVARANTOJEN YHTEENTOIMIVUUS TEKNOLOGIAT

«  Saantelykohteena suunnittelun lopputulos (= kuvaus), ei menetelma, jolla kuvaus laaditaan tai yllapidetaan (vrt.
kokonaisarkkitehtuurin suunnittelua koskevat suositukset)
*  Nykyisten tiedonhallintaa koskevan informaation yhdistdminen =» informaatiokokonaisuus, jonka avulla vastuullinen
johto pystyy toteuttamaan velvollisuutensa % VALTIOVARAINMINISTERIO
%

FINANSMINISTERIET
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Tiedonhallintamalli johdon tyovalineena

Tietoturvallisuus-
toimenpiteet

Tiedonhallinnan jarjestaminen

tiedonhallintayksikossi Toimintaprosessit Tietovarannot Tietoaineistot Tietojarjestelmat

Toimintaprosesseihin,

, ) e Tietovarannon e : tietovarantoihin,
Eggﬂ?ggtg{ﬁgﬁﬁﬁgdmﬁn on Tietojen kasittelytehtavat, hallinnointitehtavat, Tietoaineistojen hzl(ﬁhorjwizﬁistteegg\?ént tietoaineistoihin ja
toteuttamiseen littyvéit tehtavét ja prosgssista vgstaavat tietovarannosta vastaava yllapitotehtévat, yllapidon tietojariestelmasta va st;a . tietojérjgstelmiir] Iiitty\(ét
vastuut (5.1 § 1 k) viranomainen viranomainen, vastuut I tietoturvallisuustoimenpiteet

: rekisterinpitovastuut ja niista vastaavat

viranomaiset

Riittava valvonnan jarjestaminen t oin;E‘?]?at\a\:g‘asgéa‘si en Tietovarantojen yllapidonja  Tietoaineistojen yllapidonja  Tietojarjestelmien yllapidon T{g;ﬂg;\/ ?tlglséj;r? -
tiedonhallintaan liittyvien saadosten, fiedo nﬁ allinnan hyodyntamisen hyodyntamisen ja hyodyntamisen toteuttgmisen
maaraysten ja ohjeiden valvontamenettelyt ja valvontamenettelyt ja valvontamenettelyt ja valvontamenettelyt ja valvontamenettelyt ja
noudattamisesta.(5.2 § 5 k) valvonnasta vastaava valvonnasta vastaava valvonnasta vastaava valvonnasta vastaava e

« Tiedonhallintalaissa johdon tehtéavien ja velvollisuuksien toteuttamisen varmistamiseksi tiedonhallintamallin tulisi pystya
kuvaamaan toiminnallinen ja tiedonhallintakokonaisuus, josta tiedonhallintayksikon johto vastaa ja jonka valvonnan
jarjestaminen kuuluu johdon vastuulle %

s

VALTIOVARAINMINISTERIO
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Muutosvaikutusten arviointi (5.3 §)

3. Muutosvaikutusten
arviointi 5.3 §

Tunnistetaan ja analysoidaan Suunnitellaan muutoksen Arvioidaan muutoksen vaikutukset eri Arvioidaan muutoksen Suunnitellaan muutoksen

muutostarve toteutusvaihtoehdot nakokulmista taloudelliset vaikutukset toteutus

* Tunnistetaan esim. toiminnan * Suunnitellaan muutoksen * Tiedonhallinnan jarjestaminen ja vastuut » Muutoksen kustannukset  Vaikutusten arvioinnin
tavoitteissa, lainsdddanndssa edellyttdmét toimenpiteet ja * Tietoturvallisuusvaatimukset ja toimenpiteet » Muutoksen hyddyt perusteella laaditaan
tai toimintaympéristossa toimenpidevaihtoehdot, « Tietoaineistot, tietojen kasittely ja niiden » Muutoksen vélilliset suunnitelma muutoksen
tapahtuvat muutokset saattaa vaati vertailua luovuttaminen vaikutukset toteuttamiseksi ja

* Arvioidaan muutosten * Suunnitellaan alustavasti * Asianhallinta ja palvelujen tiedonhallinta kaynnistetaan toteutukseen
aiheuttamat tarpeet toiminnan muutosten toteutus + Salassapito, julkisuus, tietosuoja ja liittyvat tehtavat

muuttamiselle « Arvioidaan vaikuttaako muutos tiedonsaantioikeudet
olennaisesti toimintaan ja * Tietovarantojen yhteentoimivuus
tietojarjestelmiin

« Suunniteltaessa olennaisia hallinnollisia uudistuksia ja tietojarjestelmien kayttdonottoa
tledkortlhl?lllrtltayk&kossa on arvioitava naihin kohdistuvat muutokset ja niiden
vaikutukse

« prosesseihin, tietovarantoihin, tietojarjestelmiin, tietoturvallisuustoimenpiteisiin, tietojen
arkisointiin kohdistuvat muutokset

- M_en_etteIP(_n tavoitteena vahvistaa tietojarjestelmien hanketoiminnan taloudellisten Ija
toiminnallisten riskien ennakointia ja suunnitelmien saattamista realistiselle pohjalle

o
* VALTIOVARAINMINISTERIO
FINANSMINISTERIET
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Muutosvaikutusten arviointi valtionhallinnossa (5.3 §)

3. Muutosvaikutusten
arviointi 5.3 §

Tunnistetaan ja analysoidaan Suunnitellaan muutoksen Arvioidaan muutoksen vaikutukset eri

muutostarve toteutusvaihtoehdot nakokulmista

* Tunnistetaan tavoitteiden ja * Suunnitellaan muutoksen * Tiedonhallinnan jarjestaminen ja vastuut
toimintaymparistossa edellyttdmét toimenpiteet ja * Tietoturvallisuusvaatimukset ja toimenpiteet
tapahtuvien muutosten ja toimenpidevaihtoehdot « Tietoaineistot, tietojen kasittely ja niiden
aiheuttamat tarpeet * Suunnitellaan alustavasti luovuttaminen

* Arvioidaan vaikuttaako muutos muutosten toteutus * Asianhallinta ja palvelujen tiedonhallinta
olennaisesti toimintaan ja * Arvioidaan vaikuttaako muutos + Salassapito, julkisuus, tietosuoja ja
tietojérjestelmiin olennaisesti toimintaan ja tiedonsaantioikeudet

tietojarjestelmiin * Tietovarantojen yhteentoimivuus

* Valtion virastojen ja laitosten on arvioitava tiedonhallintaan
vaikuttavien muutosten taloudelliset vaikutukset tehdessaan
muutosvaikutusten arviointia

« Valtion virastojen ja laitosten on toimitettava
valtiovarainministeriolle arviointi tietovarantojen ja
t!etO{arjest_elmlen hyddyntamistad, yhteentoimivuutta ja
tietoturvallisuutta koskevaa lausuntoa varten, kun:

- arvioidulla muutoksella on merkittavia taloudellisia tai toiminnallisia
vaikutuksia tiedonhallintaan tai toimintaan

« taikka muutos koskee {ul_kisen hallinnon yhteisten tietovarantojen
rajapintojen tietorakenteiden olennaisia muutoksia.
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4. Taloudellisten
vaikutusten arviointi 8.1 §

Arvioidaan muutoksen Suunnitellaan muutoksen
taloudelliset vaikutukset toteutus

¢ Muutoksen kustannukset « Vaikutusten arvioinnin
* Muutoksen hyddyt perusteella laaditaan

« Muutoksen valilliset suunnitelma muutoksen
. toteuttamiseksi ja
vaikutukset

kaynnistetaan toteutukseen
liittyvat tehtavat

Valtiovarainministerion
lausunto

+ Tietovarantojen ja

tietojarjestelmien
hyddyntaminen
* Yhteentoimivuus
* Tietoturvallisuus

VALTIOVARAINMINISTERIO
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Tiedonhallintaan kohdistuvien muutosten arviointi (esim.)

Tiedonhallinnan jarjestaminen ja vastuut

Aiheuttaako tehtavien, tehtéavien jarjestamis- tai tuotantotapojen tai toimintaprosessien muuttaminen vaikutuksia tiedonhallinnan
vastuisiin ja tehtaviin

Tietoturvallisuus
Minkalaisia riskeja muutos voi aiheuttaa tiedonhallinnalle, tietojenkasittelylle, tietojarjestelmille ja tietoaineistoille

Tietoaineistojen muodostaminen ja luovutustapa

Voidaanko tiedonhallintalaissa sdédetyista velvollisuuksista (asiakirjan sahkéiseen muotoon muuttaminen, tietojen saatavuus
koneluettavassa muodossa, otteiden ja todistusten keraaminen asiakkailta, tietoaineistojen sailytystarpeet ja luovutustavat) poiketa ja
milla perusteilla

Asianhallinta ja palvelujen tiedonhallinta

Aiheuttaako uudistus muutoksia asiarekisteriin (rekisteroitavat tiedot), tietojen saantiin asiarekisterista tai rekisterdinnissa kaytettaviin
metatietoihin

Asiakirjojen julkisuus, salassapito, tietosuoja ja tiedonsaantioikeudet
Miten tietojen julkisuus ja salassapito seka tietojen suojaamista koskevat velvoitteet toteutuvat lainsdddannossa esitetylla tavalla

Tietovarantojen yhteentoimivuus ja hydodyntaminen

Voidaanko toiminnassa hyodynt&aé olemassa olevia toisten viranomaisten tietovarantoja tai yhteisia tietovarantoja vai onko tiedot
kerattava asianosaiselta tai asiakkaalta.

VALTIOVARAINMINISTERIO
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Tiedonhallintaan kohdistuvien muutosten
arviointi osana normaalia kehittamisen suunnittelua

Kehittdmisen ohjausmalli

A

& s

;

MUUTOSVAIKUTUSTEN ARVIOINTI

Tiedonhallinnan jarjestaminen ja vastuut
Tietoturvallisuusvaatimukset ja toimenpiteet
Tietoaineistot, tietojen kasittely ja niiden luovuttaminen

* Asianhallinta ja palvelujen tiedonhallinta

»  Salassapito, julkisuus, tietosuoja ja tiedonsaantioikeudet
» Tietovarantojen yhteentoimivuus

Muutostarpeet

B croouiser | iz L roews ' D
o] al gl 2

- Tiedonhallintalain arviointimenettelyjen sisallyttaminen organisaation

omaan kehittamisenhallintamalliin

=» arviointikohteet tukevat ja taydentavat organisaation omaa menettelya

=» arvioinnista tulee osa normaalia toimintaa

24
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Tiedonhallintalautakunta

10ja 11 §
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Tiedonhallintalautakunta

26

Lautakunta on monialaiseen asiantuntijayhteistyohon perustuva uusi itsenainen
viranomainen, joka toimii valtiovarainministerion yhteydessa

* |laki maarittelee millaista asiantuntemusta on oltava edustettuna eli tietoturvallisuuden,
yhteentoimivuuden, tiedonhallinnan ja tilastoinnin asiantuntijoita

- el edustuksellinen elin organisaatioille, asiantuntemus ratkaisee
Valtioneuvosto nimittda neljaksi vuodeksi kerrallaan 1.1.2020 alkaen
* pj, varapj ja seitseman jasenta

* VM:n virkamiehista koostuva sihteeristo toimii mm. valmistelijoina

Lautakunnan tehtavista on saadetty tiedonhallintalaissa ja lautakunnan toiminta
perustuu asetukseen tiedonhallintalautakunnasta

« asetuksessa sdadetaan lautakunnan muodostamisesta ja lautakunnan sisaisesta toiminnasta

VALTIOVARAINMINISTERIO
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Tiedonhallintalautakunnan tehtavat

« arvioi valtion virastojen ja laitosten seka kuntien ja kuntayhtymien tiedonhallintalain
sdaadettyjen saanngosten toteuttamista ja noudattamista

- arvioinnin kohteena tiedonhallinnan jarjestaminen tiedonhallintayksikdissa,
tiedonhallintamalli ja muutosvaikutusten arviointi, tietoaineisten saatavuus ja muuttaminen
sahkdiseen muotoon, tietojen luovuttaminen rajapinnalla tai katseluyhteydella,
asianhallinta ja palvelujen tiedonhallinta

« arviointi perustuu arviointisuunnitelmaan = laatii kertomuksen arvioinnin tuloksista joka
toinen vuosi

- edistaa tiedonhallintalaissa saadettyjen tiedonhallinnan ja tietoturvallisuuden
menettelytapojen ja tiedonhallintalain vaatimusten toteuttamista

* VoI asettaa valiaikaisia jaostoja tiedonhallinnan menettelyjen kehittamiseksi, VM:n
nimeamat sihteerit toimivat jaostojen puheenjohtajina

- antaa suosituksia tiedonhallintalain soveltamiseen liittyen

VALTIOVARAINMINISTERIO
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< CcC O & vmfi/tiedonhallintalautakunta

Talouspolitiikka
Talousnakymat
Verotus
Rahoitusmarkkinat
Hallintopolitiikka
Kunta-asiat

Julkisen hallinnon ICT

Julkisen hallinnon digitalisaatio
Tiedonhallinta ja tietopolitiikka
Tieto- ja kyberturvallisuus

EU ja kansainvélinen yhteistyo

Tiedonhallintalautakunta

Tiedonhallintalautakunnan
tehtavat

Tiedonhallintalautakunnan
kokoonpano

Tiedonhallintalautakunnan
asettamat jaostot

Suositukset ja ohjeet

Tiedonhallintalautakunnan
yhteystiedot

& % G @
Tiedonhallintalautakunta

Julkisen hallinnon tiedonhallintalautakunta on monialaiseen asiantuntijayhteistyéhon perustuva viranomainen,
joka toimii valtiovarainministerion yhteydessa.

Tiedonhallintalautakunnasta ja sen tehtavista on sdadetty julkisen hallinnon tiedonhallinnasta annetussa
laissa (906/2019 E)", tiedonhallintalaki) seka julkisen hallinnon tiedonhallintalautakunnasta annetussa
asetuksessa (1338/2019 ).

Tiedonhallintalautakunta
Informationshanteringsnamnden

www.vm.fi/tiedonhallintalautakunta g
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Tiedonhallintalautakunnan suositukset

 tiedonhallintalautakunnan asettamat jaostot laativat ja yllapitavat tiedonhallintalaissa
sdadettyjen vaatimusten toteuttamista koskevia suosituksia ja ohjeita

- tiedonhallintalautakunnan suositukset ja ohjeet eivat ole velvoittavia tai sitovia, vaan
niissa ohjataan tiedonhallintayksikksja ja viranomaisia toteuttamaan hyviin
kaytantoihin pohjautuen tiedonhallintalaissa saadetyt vaatimukset

* ensimmaiset ovat olleet jo lausunnoilla loppuvuodesta 2019 ja lautakunta antaa ne
alkuvuodesta 2020

+ l0ytyvat ajantasaisina myohemmin mm. www.vm.fi/tiedonhallintalautakunta
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http://www.vm.fi/tiedonhallintalautakunta

Tiedonhallintayksikkoa tukevat suositukset

Johdon vastuut Tiedonhallinnan kuvausten
-suositus (48) laatimista ja hyddyntamista
helpottamaan laadittu ohjeistus
Suositus kuvauksesta on modulaarinen
asiakirjajulkisuuden toteuttamiseksi suosituskokonaisuus:

(288) Tiedonhallintamallin tarkoitus,

laatiminen ja hyddyntaminen - * Suositus tiedonhallintamallin

) Suositus laatimisesta
Suositukset tietoturvallisuudesta suositus tiedon-

hallinnan
muutos-
vaikutusten

* Suositus kuvauksesta
asiakirjajulkisuuden
toteuttamiseksi

Elinkaaren

Vahingoilta Lokitietojen

huomioi- - @ . aminen [l keraaminen arvioinnista . Su05|tust|edonhall{nnan
”(‘ig%r)‘ (158) (178) muutosten arvioinnista

* Suositus teknisista rajapinnoista ja
katseluyhteyksista
Tietoturvallisuus hankinnoissa (138)

_ Suositus teknisista rajapinnoista ja * Tietoturvallisuutta koskevat

katseluyhteyksista (22-238) suositukset

Riskienhallinta (138) + Suositus johdon vastuista

Suositukset antaa vuoden 2020 alusta toimintansa aloittava tiedonhallintalautakunta.

VALTIOVARAINMINISTERIO
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Lausuntopyynnot

Kaikki lausuntopyynnot:

Lausunnolla
26

Hae lausuntopyyntdja
palautekierros

3 suljettua lausuntopyyntoa vastasi hakusanaa "palautekierros”

v Julkaistu ¥ Otsikko

12.12.2019 Palautekierros tiedonhallintalain tiedonhallinnan vastuiden ja muutosvaikutusarvioinnin

suosituksista
Vastausaika paattyy 13.1.2020

a

29.11.2019 Palautekierros tiedonhallintalain turvallisuusluokitteluasetuksen suosituksista

Vastausaika paattyy 20.12.2019

7.11.2019 Palautekierros tiedonhallintalain tiedonhallinnan kuvausten suosituksista

Vastausaika paattyy 5.12.2019
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& Pyytdja % Lausunnot
Valtiovarainministerio 15
Valtiovarainministerio 19
Valtiovarainministerio 43
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HECEER D
yhteentoimivuuden yleinen

ohjaus
3 luku
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Tietovarantojen yhteentoimivuuden yleinen ohjaus (TiHL 6 §)

33

Valtiovarainministerion tehtavana on julkisen hallinnon yhteisten
tietovarantojen yhteentoimivuuden yleinen ohjaus. Tassa tarkoituksessa
valtiovarainministerio:

1) huolehtii julkisen hallinnon tiedonhallintakartan yllapidosta;

2) yllapitaa julkisen hallinnon tiedonhallinnan kehittamisen yleisia linjauksia yhteisten
tietovarantojen ja tietojarjestelmien yhteentoimivuuden edistamiseksi.

Kunkin ministerion on omalla toimialallaan huolehdittava julkisen hallinnon
tiedonhallintakartan sisallon ajantasaisuudesta seka yllapidettava yleisia
linjauksia yhteisten tietovarantojen ja tietojarjestelmien yhteentoimivuuden
edistamiseksi.

 Ministeriot paivittaisivat tiedonhallintakarttaa esimerkiksi silloin, kun lainsaadantéa,
toimintatapoja tai tietojarjestelmia uudistetaan siten, etta tiedonhallintakartassa kuvattuihin
tietovarantoihin tulee uudistuksista johtuvia muutoksia

Valtioneuvoston asetuksella voidaan saataa tarkemmin julkisen hallinnon
tiedonhallintakartan sisallosta ja yllapidon toteutuksesta

FINANSMINISTERIET
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Tiedonhallintakartan kayttotarkoitus

HE 284/2018 vp

Paapiirteinen kuvaus julkisen hallinnon tiedonhallinnasta,
jonka perusteella voidaan suunnitella ja kehittaa
julkisen hallinnon tietovarantojen ja
tietojarjestelmien yhteentoimivuutta

Muodostaa riittavan laaja ja kattava kuvaus julkisen
hallinnon toimintaa tukevan tiedonhallinnan
jarjestamisesta seka tietovarantojen valisista
tietovirroista keskeisten yhteentoimivuuden
ongelmakohtien seka niiden vaikutusten arvioimiseksi

Kuvaus muodostaisi jatkossa paremmat lahtokohdat
arvioida laajojen hallinnollisten tai rakenteellisten
muutosten vaikutuksia tiedonhallinnasta vastaaville
viranomaisille

34

Valmisteluryhméa (VM042:00/2019)

1. Tietovarantojen yhteentoimivuuden yleinen ohjaus

(TiHL 6 8); apuvaline yhteentoimivuuden toteutustapojen
ja yhteentoimivuuden toteutuksen edellyttdmien
vaatimusten suunnitteluun

Tietoaineistojen keradminen viranomaisen tehtavia
varten (TiHL 20 8); apuvéline viranomaiselle muodostaa
kuva, mita tietoja julkisen hallinnon tietovarannot ja
yhteiset palvelut sisaltavat ja miten ja milla edellytyksilla
tietoja voidaan hyddyntaa

Lainsdadannon valmistelu (TiHL 8.2 8); apuvaline lain
valmistelusta vastaavalle ministeridlle arvioida
valmisteltavien sdannosten vaikutuksia tietoaineistoihin
ja tietojarjestelmiin

Omadatan hallinta julkisen hallinnon yhteisissa
tietovarannoissa ja palveluissa; apuvaline hallinnon
asiakkaille tietda, mita tietoja henkilGista tietovarannot
sisaltavat

,,fx FINANSMINISTERIET
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Tiedonhallinnan yhteistyon jarjestaminen (7 §)

35

VM:n tehtavana huolehtia, etta julkisen hallinnon tiedonhallintaa seka tietoja
viestintateknisten palveIUJen tuottamista koskevan yhteistyon koordinointia
varten on jarjestetty valtion virastoissa ja laitoksissa toimivien viranomaisten
seka& maakuntien ja kuntien viranomaisten yhteistyotavat ja —menettelyt

- Mahdollistaa vastaavan julkisen hallinnon tietohallinnon ohjaamista ja neuvoa-antavan
neuvottelukunnan, tyéryhman tai vastaavan yhteistyoelimen asettamisen

Yhteistyon tarkoituksena on:
« Edistaa tiedonhallintalain tarkoitusten toteuttamista

- Julkisen hallinnon toimintatapojen ja palvelujen tuotantotapojen kehittamista
tietovarantoja seka tieto- ja viestintatekniikkaa hyodyntamalla

 Seurataan julkisen hallinnon tiedonhallinnan ja tieto- ja viestintateknisten palvelujen
kehittymista, muutoksia ja vaikutuksia

Yhteistyoelimien kautta tapahtuvaa toimintaa on jatkossa tarkoitus kehittaa
enemman toiminnan kehittamista strategisesti ja ennakollisesti ohjaavaksi




Tiedonhallinnan muutosten arviointi (TiHL 8.2 §)

Toimialasta vastaavan ministerion on laadittava tiedonhallintalain 5 8:n 3 momentin_
mukainen arviointi, kun valmisteltavat sadnnokset vaikuttavat tietoaineistoihin ja
tietojarjestelmiin

Lisaksi ministeridn on arvioitava suunniteltujen saanndsten vaikutukset asiakirjojen
julkisuuteen ja salassapitoon.

« 5.3 8: Suunniteltaessa tiedonhallintamallin sisaltodn vaikuttavia olennaisia hallinnollisia uudistuksia ja
tietojarjestelmien kayttoonottoa tiedonhallintayksikbssa on arvioitava naihin kohdistuvat muutokset ja
niiden vaikutukset suhteessa:

36

tiedonhallinnan vastuisiin

tietoturvallisuusvaatimuksiin ja —toimenpiteisiin

tietoaineistojen muodostamista ja luovutustapaa koskeviin vaatimuksiin

asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin seka

muualla laissa sdadettyihin asiakirjojen julkisuuteen, salassapitoon, suojaan ja tiedonsaantioikeuksiin

« Saannoksen tarkoituksena olisi varmistaa, etta lainsdaddannon valmisteluvaiheessa tunnistetaan
tiedonhallintaan kohdistuvien saannosten vaikutukset viranomaisten toimintaan ja etta arvioinnin
perusteella voidaan ryhtya suunnittelemaan kohdealueen tiedonhallinnan muutoksia tarkemmin.

* Vastaava tiedonhallinnan muutosten arviointi pitaisi tehda myos asetusten valmistelun yhteydessé, jos
ne kohdistuvat tiedonhallintaan.

VALTIOVARAINMINISTERIO
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Lausunto muutosten arvioinnista valtionhallinnossa (TiHL 9 §)

 Valtion virastojen ja laitosten on toimitettava valtiovarainministeriolle
arviointi tietovarantojen ja tietojarjestelmien hyodyntamista,
yhteentoimivuutta ja tietoturvallisuutta koskevaa lausuntoa varten, kun:

arvioidulla muutoksella on merkittavia taloudellisia tai toiminnallisia vaikutuksia
tiedonhallintaan tai toimintaan

muutos koskee julkisen hallinnon yhteisten tietovarantojen rajapintojen tietorakenteiden
olennaisia muutoksia

 Viraston ja laitoksen arviointi perustuu sen:

37

tiedonhallintalain 5.3 §:n mukaisesti tekemé&an arvioon suunnittelemansa hallinnollisten
uudistusten tai tietojarjestelmien kayttdonoton vaikutuksista sen tiedonhallintaan

tiedonhallintalain 8.1 §:n mukaisesti tekemaan arvioon tiedonhallintaan vaikuttavien
muutosten taloudelliset vaikutuksista

VALTIOVARAINMINISTERIO
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Lausuntomenettelyn muutos: tietohallintolaki =» tiedonhallintalaki

Lausunnon
kohde

Lausunnon
ajoitus

Lausunnon
sisalto

Toimenpiteet
lausunnon
perusteella

Tietohallintolaki (634/2011)
A lausuntomenettelysta (1249/2014)

Laajaa toiminnallista merkitystd omaava hankinta
(kokonaiskustannusarvio > 5 M€)

Taloudelliselta arvoltaan merkittava hankinta (hankinnan
ennakoitu arvo > 5 M€)

Ennen hankinnan kaynnistamista

Hankkeen tarkoitus

Arvioidut kustannukset ja hyodyt
Tuotokset

Suhde toimialan arkkitehtuuriin
Tietoturvallisuuden ja varautumisen taso
Hankkeen toteutus ja riskit

Viranomaisen on toimitettava valtiovarainministerion
ohjeistamalla tavalla valtiovarainministeriolle selvitys
toimenpiteistd, joihin se on ryhtynyt lausunnon johdosta

Tiedonhallintalaki (906/2019)
A lausuntomenettelysta (1301/2019)

Yhteisen palvelun tai tietovarannon hankinnan,
kehittamisen tai muutoksen kokonaiskustannus > 1 M€
Toimialojen/toimialan palvelun tai tietovarannon [...]
kokonaiskustannus > 5 M€

Viraston ja laitoksen palvelun tai tietovarannon [...]
kokonaiskustannus > 5 M€

Yhteisten tietovarantojen rajapintojen tietorakenteiden
muutoksen kokonaiskustannus > 1 M€

Ennen kehysehdotuksen jattamista

Ennen TA-ehdotusten jattdmista

Ennen LTA-ehdotusten jattamista

Ennen mr kayttoa koskevaa paatosta, jos ei ylla olevasti

Tietovarantojen ja tietojarjestelmien hyédyntadminen
Yhteentoimivuus

Tietoturvallisuus

Taloudelliset vaikutukset (kustannukset, hyddyt)

Viraston tai laitoksen on toimitettava
valtiovarainministeri6lle selvitys toimenpiteista, joihin se
on ryhtynyt lausunnon johdosta.

VALIIUVAKAINMINISTERIO
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Tiedonhallintalain velvoitteet saadetty tiedonhallintayksikon tal

viranomaisen vastuulle ja niista vastaa loppukadessa niiden johto
(esim. kunnassal/virastossa kunta tai virasto vastuussa tiedonhallintayksikdn tasolla tai niiden
sisalla olevan yksittaisen viranomaisen tasolla)

Soveltajille tukea omien velvoitteidensa tayttamiseen suositusten
muodossa, jotka tiedonhallintalautakunta antaa 2020 alussa

VM tukee soveltajia viestimalla ja kouluttamalla seka oman tiedonhallinnan
ohjaustehtavansa kautta (esim. tiedonhallintakartta, kehittamisen yleiset
linjaukset, yhteistyOorakenteet, lausuntoprosessi)

®» ministerioilla rooli tuottaa VM:lle sisaltoja




Siirtymasaanno
lisatietoja
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Voimaantulo ja siirtymasaannokset (TiHL 29 ja 30 §)

H Olemassa olevien tietojarjestelmien

Laki voimaan

muuttaminen vastaamaan séhkoistéa
i tiedonluovutusta koskevia
: Tietoturvallisuus- vaatimuksia (22 — 24 §)
Asianhallinta ja palvelujen vaatimukset - i
tiedonhallinnan jérjestdminen muut kuin valtionhallinto
lain vaatimusten (12-17§)
mukaiseksi (26 ja 27 §) i

Tietoturvallisuusvaatimukset
valtionhallinnon osalta
(12-178§)

Tietoaineistojen saattaminen
saataville Koneluettavassa
muodossa - jos tietoaineisto
on saatettavissa suoraan
konekieliseen muotoon (19.2 §)

Asiakirjajulkisuutta
toteuttavan kuvauksen

Lokitietojen keraamista ja
tietojen sahkoistd luovutustapaa
koskevien saanndsten
soveltaminen tietojarjestelma-
hankinnoissa (22 — 24 §)

paivittaminen (28 §) Olemassa olevien
: tietojarjestelmien
Tiedonhallintamallin yllapito (5§) f§  muuttaminen vastaamaan

i lokitietojen kerd@mista koskevia

Usean viranomaisen valisen Toisen viranomaisen vaatimuksia (1 7 §)
saannollisesti ja tietoaineistojen :
vakioitavissa olevan hyédyntaminen Saapuneiden asiakirjojen

tiedonluovutuksen selvittaminen teknisen rajapinnan tai muuttaminen digitaaliseen
toimialalla (304 §)  katseluyhteydenavulla (20§) muotoon (19.1 §)

2019 | 2020 2021 2022 2023 2024
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Mista loytyy lisatietoa?

Tiedonhallintalain taytantoonpanosta viestitaan VM:n verkkosivuilla:
http://vm.fi/tiedonhallintalain-taytantoonpano

Sivulle kootaan ajankohtaista tietoa tiedonhallintalain taytantoénpanoon liittyen ja julkaistaan
mm. tulevien webinaarien ajankohdat. My6s linkit menneiden webinaarien tallenteisiin lisataan

sivulle.

Tiedonhallintalautakunnan sivulta http://vm.fi/tiedonhallintalautakunta

Lautakunta toimii itsendisena viranomaisena tiedonhallintalakiin liittyvassa arviointi- ja
edistamistehtavassaan
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VALTIOVARAINMINISTERIO

Tanja Stormbom

_ o KIITOS!
Hankepéaallikkd, lakimies
p. 029 553 0136

tanja.stormbom@vm.fi

julkict@vm.fi

www.vim.fi/tiedonhallintalain-taytantoonpano
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