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Webinaarin sisaltojen taustaksi

Webinaatri liittyy osana Tiedonhallintalautakunnan
perustamistoimia toteutettavaan suositusvalmisteluun,
tavoitteena tukea tiedonhallintalain soveltajia lain
taytantoonpanossa.

VM jarjesti avoimen ty6pajan tiedonhallintalain
tiedonhallinnan kuvauksista 23.-24.9.2019,
https://vm.fi/tapahtumat/2019-09-23/tule-valmistautumaan-
tiedonhallintalain-vaateisiin-avoin-tyopaja-tiedonhallinnan-
kuvauksista
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Tiedonhallintamallin tarkoitus = tiedonhallintamallin sisalto

Lain vaatimukset?

TihL 5 §: tiedonhallintayksikdssa on yllapidettava sen toimintaympariston
tiedonhallintaa méaarittelevaa ja kuvaavaa tiedonhallintamallia

Tiedonhallintamallin on sisalletiava (vahint33n) seuraavat tiedot:

1.

2.

. tietoaineistoista; tie

toimintaprosesseista; niita kuvaavat nimikkeet, prosessista
rosesseihin;

astaava viranomainen, prosessin tarkoitus

seka prosessin sidokset muihinp

tietovarannoista; tietovaran

toimintapr os~u~l \ma tie en tietosuoja-
I

el
asetuksen 3 S@: Va nfﬁal arannossa an henkilatietoja, tai jos

ei tarvitse laatia, t —1-73 annosta vastaava viranomainen, tietovarannon kayttotarkoitus,

keskeisettie tdflwtas j’éé:’ﬂ:’ll tysajat

o ark >t” n sMtamisesta, arkistointitavasta ja arkistopaikasta tai tuhoamisesta;

3 niita kayttaviin

staava viranomainen
etojarjestelmiin ja liittymissa

t, tietojarjestelmastava
inti

man liittyméat muihin

. tietoturvallisuustoimenpiteet.

Kayttotarkoitus?

ARKKITEHTUURI
TOIMINTA

KUVAUS ASIAKIRJAJULKISUUDEN
TOTEUTTAMISEKSI

TIEDONHALLINTAMALLI

N
111

— PROSESSIT
TIETOVARANNOT JATIEDOT
TIETOJEN ARKISTOINTI

TIETOJARJESTELMAT <+

TIETOTURVALLISUUSTOIMENPITEET
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Tiedonhallintayksikko

\
i
7
a
n
0
m
a
i
n
e
n

Kunta = tiedonhallintayksikkd

S ® 5 —® 3 0 5o =~ — <

S ® 5 —o 3 0 5 o —<

S @ 5 —® 3 0 5o = —<

S5 ® 5 —® 3 0 5 o= — <

Valtion virasto = tiedonhallintayksikkd

Viranomainen

Viranomainen

Viranomaisen erillisyysperiaate sailyy julkisuuslaissa ja siten myés tiedonhallintalaissa

Tiedonhallintayksikaita ovat:

1) valtion virastot ja laitokset

2) tuomioistuimet ja valitusasioita kasitteleméaan
perustetut lautakunnat

) eduskunnan virastot
) valtion liikelaitokset
) kunnat

) kuntayhtymét
) itsendiset julkisoikeudelliset laitokset

) yliopistolaissa tarkoitetut yliopistot seka
ammattikorkeakoululaissa tarkoitetut
ammattikorkeakoulut

3
4
)
6
7
8

Tiedonhallintayksikko = viranomainen, jonka tehtavana on jarjestaa tiedonhallinta tiedonhallintalain vaatimusten mukaisesti

Osa velvollisuuksista on saadetty koskemaan sité organisaatiota, joka koostuu yhdesta tai useammasta viranomaisesta

Tarkoituksena jasentaa viranomaisen suhdetta tiedonhallinnan jarjestamisesta vastaavaan koko organisaation kattavaan
tiedonhallintayksikkoon =» selventaa nykytilaa, koska tosiasiassa tiedonhallinnan jarjestdminen on paaasiassa jarjestetty organisaatiotasolla,
vaikka organisaatio koostuisi useammasta viranomaisesta
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Keskeista tiedonhallintayksikosta

— Lainsaadannollinen kasite; tiedonhallintayksikoélla el
tarkoiteta organisatorista yksikkoa eika sita siten tarvitse
erikseen esimerkiksi perustaa.

— Tiedonhallintayksikot on lueteltu tyhjentavasti
tiedonhallintalaissa (4.18); tiedonhallintayksikon muodostaa
esimerkiksi yksittainen valtion virasto tai laitos, kunta tai
yliopisto.

— Tiedonhallintayksikén johdon on huolehdittava siita, etta
tiedonhallintayksikdssa on méaaritelty saadettyjen
tiedonhallinnan toteuttamiseen liittyvien tehtavien
vastuut.

VALTIOVARAINMINISTERIO



Tiedonhallintalain asettamien vastuiden maarittely

Tiedonhallintayksikko

Tiedonhallintamallin yllapito (5.1 §)
Tieto toimintaprosesseista, tietovarannoista ja tietojarjestelmista TIEDONHALLINNAN

ja niisté vastaavista viranomaisista (5.2 §) " "
Tiedonhallintaan kohdistuvien muutosten arviointi (5.3 ja 8.1 §) BTN

Tietojen kasittelyyn kohdistuvien riskien selvittdminen (13.1 §)

Toimintaympariston tietoturvallisuuden tilan seuranta (13.1 §) TIETO-
Tietoaineistojen ja tietojarjestelmien tietoturvallisuuden varmistaminen (13.1 §)

Tietojen kasittelyyn kohdistuvien riskien selvittaminen (13.1 §) TURVALLISUUS
Tietoturvallisuustoimenpiteiden mitoittaminen riskiarvioinnin mukaisesti (13.1 §)

Asiarekisterin yllapito viranomaisen kasittelyssa olevista ja olleista asioista (25.1 §)
Saapuneiden tai laadittujen asiakirjojen rekisterdinti (25.1 §)

Tietoaineistojen hallinta palveluja tuotettaessa (27 §)

Tietovarantojen ja asiakasrekisterien kuvauksen yllapito (28 §)

ASIANHALLINTA

Vastuulla olevat toimintaprosessit, tietovarannot ja tietojarjestelméat VASTUUT

Tietojarjestelmien vikasietoisuuden seka toiminnallisen kaytettavyyden varmistaminen (13.2 §)
Asiakirjajulkisuuden vaatimusten toteuttaminen tietojarjestelmiin (13.3 §)

Tietoturvallisuustoimenpiteiden varmistaminen tietojarjestelmahankinnoissa (13.4 §)

Tietojen siitaminen salatulla tai suojatulla tiedonsiirtoyhteydellé tai -tavalla (14.1§) TIETO-
Tarpeellisten tietoturvallisuustoimenpiteiden varmistaminen (15 §) TURVALLISUUS
Tietoaineistoja kasittely riittdvan turvallisissa tiloissa (15.2 §)

Tietojarjestelmien kayttdoikeuksien méarittdminen (16 §)

Tarpeellisten lokitietojen keradminen tietojarjestelmien kaytosta ja luovutuksista (17 §)

Asiakirjojen turvallisuusluokittelu (18 §) — valtion viranomaiset

Tietoaineistojen muuttaminen séhkoiseen muotoon (19.1§)
Viranomaisen laatimien asiakirjojen séilyttdminen sahkdisesti (19.1 §)

Tietoaineistojen saatavilla olo koneluettavassa muodossa (19.2 §) TIETOJEN KASITTELY JA

Toisen viranomaisen tietoaineistojen hyodyntaminen (20.1 §) HYODYNTAMINEN
Tietojen luovuttaminen teknisen rajapinnan avulla (22.1 §)

ERIO
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'ledonhallinnan suunnittelu ja kuvaaminen

NYKYISET KUVAUKSET TIEDONHALLINTALAKI ARKKITEHTUURI
TOIMINTA

TIEDONHALLINNAN JARJESTAMINEN

TETOSUOJAASETUS KUVAUS ASIAKIRJAJULKISUUDEN
TIEDONHALLINTAKOKONAISUUDEN TOTEUTTAMISEKSI

JULKISUUSLAKI MAARITTAMINEN
TIEDONHALLINTAMALLI
N
TIEDONHALLINTAAN KOHDISTUVIEN TIT
TIETOHALLINTOLAKI MUUTOSTEN VAIKUTUSTEN ARVIOINTI ni R <
< >
TIETOVARANNOT JA TIEDOT n
ARKISTOLAKI TIETOTURVALLISUUSVELVOITTEET . oo 4
TIETOJEN ARKISTOINTI ) c
VALMIUSLAKI TIETOAINEISTOJEN KERAAMINEN, TETOJARJESTELMAT ~ €— 3
SRS ESCROANES 3N TIETOTURVALLISUUSTOIMENPITEET
VAHTI-OHJEET TIETOAINEISTOJEN YKSILOINTI JA
REKISTEROINTI
JHS-SUOSITUKSET TIETOJARJESTELMAT
TIETOVARANTOJEN YHTEENTOIMIVUUS ERNOLOGIAT

+  Saantelykohteena suunnittelun lopputulos (= kuvaus), ei menetelma4, jolla kuvaus laaditaan tai yll&pidetaan
(vrt. kokonaisarkkitehtuurin suunnittelua koskevat suositukset)

*  Nykyisten tiedonhallintaa koskevan informaation yhdistaminen = informaatiokokonaisuus, jonka avulla
vastuullinen johto pystyy toteuttamaan velvollisuutensa

+ Tiedonhallintalain tuomat sitovat kuvausvelvoitteet kohdentuvat tiedonhallinnan kannalta keskeisiin kohteisiin, mutta
tiedonhallintamalli voi olla my6s naita laajempi kokonaisuus. VALTIOVARAINMINISTERIO



Suosituskokonaisuus

Hyddynna koko modulaarista suosituskokonaisuutta lain
soveltamisessa — ja tiedonhallinnan vastuiden
maarittelyssa ja tiedonhallintamallin kokoamisessa

Johdon vastuut —>
-suositus (4§) Tiedonhallintamallin tarkoitus, Suositus
laatiminen ja hyddyntéminen - tiedonhallinnan
Suositus kuvauksesta suositus n_'\uutos-
asiakirjajulkisuuden Il vaikutusten
toteuttamiseksi (28§) — arvioinnista
iski Loki- Tistoturvan-
Riskien- A
i tietojen || vahimmais- [€
hallinta fx o s
(13§) kerddminen| | vaatimukset
(17§)
Tietojen luovuttaminen Katseluyhteyden
teknisen rajapinnan Vi:ia‘:la;;na"i‘seé}le
avulla (22
(22§) 235)

Tietoturvavaatimukset teknisessé
rajapinnassa ja katseluyhteyksisséa

LUONNOS

Tiedonhallintalautakunnan suositus
Tiedonhallintamallin tarkoitus, laatiminen & hyodyntaminen

INFO. 1
1 Mika tiedonhallintamalli? 2
2 Suosituksen rakenne ja suhde erdisiin muihin suosituksiin 2
3 Ti intamallin inen 3
4 imintaymparistén kuvaus alkaa avistd ja p 6
5 Toiminnassa toteutettavat prosessit tarvitsevat ja tuottavat tietoa 9
6  Kuvaus tietoturvajarjestelyista 14
7 Y { i in tavoitteista ja logiik seka tiedo i vastuista........ 15
8 Ainoa varma asia on muutos 16
INFO
LAKI
Lak julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki 906/2019) seka sihen littyvat lait tulevat vomaan 112020, Laissa
saadetaan Ja hyvan hallinnon Laissa saadetaan
myos Yieislakina wisaltaa koko julkista hallintoa koskevat
ja X o teknisten ja
seka

kohdistuu , jotka koostuvat tai tiedoisla, joista voidaan muodostaa asiakiroja Silen

saanlely koskee nilta tieloaineistoja ja asiakirjoja, joihin yleislakina
ja Kayttoon, kun |

VIRANOMAINEN

nojalla yhieyleen 1.1.2020 julkisen
hallinnon arvioimaan ja ohy erata seka

ja ja siten myos , kuten ; ja muiden

hyvan halinnon periaatteiden toteutumista fiedonhalinnassa
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Toimintaympariston kuvaus alkaa tehtavista ja palveluista

I
TEHTAVAT G
PALVELUT ‘\\

\

+ Julkisessa hallinnossa organisaatioiden tehtévét ja niihin liittyvét vastuut on osoitettu
lainsdadanndlla, lailla ja asetuksilla. Laissa tai lainsdaadannén nojalla asetuksella voidaan
antaa myos velvoittava maarays siitd, miten lakisdateinen tehtava tulee toteuttaa.

» Tehtavien sisalto kertoo, mihin tehtavat kohdistuvat ja mité niilla halutaan edistaa. Julkisen
sektorin tavoitteena tehtéviensa kautta on tuottaa palveluita, joilla on yhteiskunnallista
vaikuttavuutta.

» Vaikka tiedonhallintalaki ei velvoita kuvaamaan tehtévia ja palveluita, on niiden
tunnistaminen ja lapikaynti kdytannéssa toteutettava, jotta tiedonhallinta voidaan
tarkoitetulla tavalla kiinnittda toimintaan ja johtaa sen osana.

» Toimenpidepolku:

» Tunnista tiedonhallintayksikdssa toimivat viranomaiset
» Kartoita tehtavat
» Kokoa palvelukartta niista palveluita, joita tehtévilla hoidetaan tai tuotetaan.

/

h !
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Toiminnassa toteutettavat prosessit tarvitsevat ja
~ tuottavat tietoa

a N

PROSESSIT—
N\

‘ + Samankin toiminnan voi jarjestaé eri tavoin. Prosessityon avulla tunnistetaan ja kuvataan
tybkokonaisuudet, joita tuotamme ja toteutamme. Prosessienhallinnalla mahdollistetaan
puolestaan yhtendiset toimintatavat ja luodaan ennustettavuutta toimintaan.

» ...tiedonhallintamallin kannata on oleellista tunnistaa

» ydinprosessit, joilla organisaatio tuottaa arvoa,
+ tukiprosessit, joilla tuetaan sisaisten toimintojen avulla ydinprosessien toteutumista.

» Toimenpidepolku:
+ Kartoita ydin- ja tukiprosessit.
» Prosessista vastaava viranomainen. Jos prosessin kuvaamaan toimintaan
osallistuu useampi viranomaistaho, niin erota paavastuullinen ja
osallistuvat tahot. Mikali vastuun raja on epéselva, neuvottele
organisaatiossa kaytdssa olevan menettelyn mukaisesti sidostahojen
kanssa. Kiinnitd huomiota tuotantotapaan eli siihen milla tavoin
\ prosessissa toimitaan: tiedonhallintayksikkd/viranomainen itse,
\ yhteistydrakenteessa tai hankintarakenteessa? /

VALTIOVARAINMINISTERIO 12



Esimerkki: Tiedonhallinnan vastuut kunnassa 1/2

Tiedonhallinnan
vastuut

Kunta = tiedonhallintayksikko

Tiedonhallintayksikén johdon on huolehdittava siité, etté tiedonhallintayksikéssa on maaritelty tiedonhallintalaissa ja muussa laissa saadettyjen

tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut (TiHL 4.2 § 1 k)

Kunnan tehtavat

v

N

Tehta

Vastuuviranc

Tuotantotapa

Kunnan tehtavat

|
jelun |
erheid
fen pa
pal
 mieler
ydent
yden
aanhol
ferve,
svatus
piski
ut
kol
lut
It
eta
palvelus
laman
palvelu
n jarje
e

mmmmmm

tus
op,
ao)
lve
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W

K

e
1olto

K
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Tehtavista vastaava viranomainen

Ydinprosess
Tuotantotapz
Tukiprosessi

Tuotantotapa

Tehtavan toteutustapa ja -vastuut

Tietovarannc
Tiedot

Vastuuviranc
Rekisterinpitaja

Tuotantotape

Tietojrjestel
Tiedot

Vastuuviranomainen

Tuotantotapa

Tiedonhallinnan jarjestamistapa ja -vastuut

Tietoa kasittelevien tietojarjestelmien jarjestamistapa ja -vastuut

.

VALTIOVARAINMINISTERIO
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Esimerkki: Tiedonhallinnan vastuut kunnassa 2/2

Kunta = tiedonhallintayksikko
Tiedonhallintayksikdn johdon on huolehdittava siité, etté tiedonhallintayksikdssé on maaritelty tiedonhallintalaissa ja muussa laissa saadettyjen
tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut (TiHL 4.2 § 1 k)
Kunnan K h Kunnan vastuu A <
A vastuu unnan tehtava >
Tehtavat / vastuut é §
Vastuuviranomainen M :/I :A
 Tuotantotapa
Y dinprosessit %
Tiedonhallinnan ez 3
Vastu ut Tukiprosessit g
T
x
=
w
Tuotantotapa
Tietojarjestelmét
Tiedot
Vastuuviranomainen
J Tuotantotapa | o) \‘ y
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Ota osaaminen kayttoon

Tiedonhallintamallin muodostamiseen
liittyvan tyon organisoinnissa kannattaa
hyodyntaa moniammatillista osaamista
esimerkiksi seuraavilla nakokulmilla

Tehtava-
alan
substanssi
-tuntemus

Né&ko-
Tieto- kulmat

suoja

Asian-
hallinta &
arkistoint

Tieto-
turvallisuus
jariskien
hallinta

VALTIOVARAINMINISTERIO
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Ainoa varma asia on muutos

— Maailma muuttuu ja organisaation toimintaa ja toimintaymparistdéa
on aktiivisesti seurattava, tarkasteltava ja tarpeen mukaan
luotava kehittamispolkuja ja toteutettava uudistuksia.

— Hyvaan tiedonhallintatapaan (JL 18.38) sisaltyy vaatimus selvittaa
tietojarjestelmien kayttdonottoa seka hallinnollisia ja
lainsaddanndllisia uudistuksia valmisteltaessa suunniteltujen
toimenpiteiden vaikutus.

— Tiedonhallintalain vaatimuksella muutosvaikutusten arvioinnista
vahvistetaan muutostilanteiden taloudellisten ja toiminnallisten
riskien ennakointia, muutosten ohjauksen tehokkuutta seka
toisaalta pyritdan edistamaan yhteentoimivuuden ja
tietoturvallisuuden toteutumista sekéa investointien kannattavuutta.

VALTIOVARAINMINISTERIO 16



Muutosvaikutusten arviointi

— Muutosvaikutusten arviointi tulee tehda suunniteltaessa
tiedonhallintamallin sisaltoon, kaytdnnossa siis viranomaisten
tiedonhallintaan, olennaisia vaikuttavia hallinnollisia tai teknisia
uudistuksia ja tietojarjestelmien kayttéonottoa.

— Muutokset voivat olla seurausta tiedonhallintayksikon tai sen
viranomaisten omasta toiminnasta ja paatoksista, tai ne voivat tulla
ulkoisina sydtteita esimerkiksi lainsaadannon muutoksina.

— Muutosvaikutusten arvioinnissa tulee kiinnittaa erityisesti huomiota
siihen, mita vaikutuksia muutoksella on oman toiminnan lisaksi
muihin tiedonhallintayksikoihin, sidosryhmiin, toimittajiin ja
asiakkaisiin.

— Valtion virastot ja laitokset, arvioitava lisaksi taloudelliset
vaikutukset (8.18)

VALTIOVARAINMINISTERIO 17



Mihin asioihin suositukset eivat anna vastausta?

Kolme keskeisinta:

— lain velvoitteet on kirjattu pdaosin organisaatioiden vastuulle >>
suosituksesta et [6yda valmista tiedonhallintamallia, joka sopii juuri sinun
organisaatiolle, sisalléllinen laadintaty6 pitda tehda itse

— tiedonhallintamallin suosituksessa/suosituksella ei ratkaista mahdollisia
harmaita alueita tiedonhallinnan vastuissa
>> selvittaminen vaatii toimijoiden aitoa vuoropuhelua ja yhteistyota

— suosituksesta muutosvaikutusten arvioinnista saa yleisohjeistuksen
>> pitad sopeuttaa kunkin organisaation kaytossa olevaan
kehittdmismalliin, tietyt aikatauluraamit huomioiden (talousarvioprosessi,
lausuntomenettely). Toimijoiden vastuulla on tunnistaa, mitkd muutokset
ovat olennaisia.

VALTIOVARAINMINISTERIO 18



Suosituskokonaisuus

Hyddynna koko suosituskokonaisuutta lain soveltamisessa

— ja tiedonhallinnan vastuiden ja tiedonhallintamallin
kokoamisessa.

Tulossa lausuntokierros Lausuntopalvelu.fi:n kautta 4.11.

alkavalla viikolla.

Suositukset antaa perustettava Tiedonhallintalautakunta
vuoden 2020 alussa. Niita paivitetdan tarpeen mukaan.

Johdon vastuut —>
-suositus (4§) Tiedonhallintamallin tarkoitus,
laatiminen ja hyddyntdminen -
Suositus kuvauksesta suositus
asiakirjajulkisuuden Il
toteuttamiseksi (28§)
Riskien- Loki- Tietoturvan-
; tietojen | | vahimmais-
hallinta mx o s
(13§) ker&@minen| | vaatimukset
(17§)
Tietojen luovuttaminen Katselutheyden
teknisen rajapinnan Vi;:;:]";?::"e
avulla (22
(22§) (23§)
Tietotur timukset tekni

rajapinnassa ja katseluyhteyksissé

Suositus
tiedonhallinnan
muutos-
vaikutusten
arvioinnista

LUONNOS

Tiedonhallintalautakunnan suositus
Tiedonhallintamallin tarkoitus, laatiminen & hyodyntaminen

INFO. 1
1 Mika tiedonhallintamalli? 2
2 Suosituksen rakenne ja suhde eraisiin muihin suosituksiin .
3 Tiedonhallintamallin inen 3
4 Toimintaympéristén kuvaus alkaa avista ja palvelui 6
5 Toiminnassa toteutettavat prosessit tarvitsevat ja tuottavat tietoa ..............ccoceuiiiiiciiniiinens 9
6  Kuvaus tietoturvajarjestelyista 14
7 Y { i in tavoitteista ja logiik sekd tiedonhallinnan vastuista........ 15
8 Ainoa varma asia on muutos 16
INFO
LAKI
Lak julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki 906/2019) seka sihen littyvat lait tulevat vomaan 112020, Laissa
saadetaan Ja hyvan hallinnon Laissa saadetaan
myos Yieislakina sisaltaa koko julkista hallintoa koskevat
1] , tekmisten ja
seka

kohdistuu , jotka koostuvat tai tiedoisla, joista voidaan muodostaa asiakiroja Silen

saantely koskee nita tieloaineistoja ja asiakirioja, joihin yleislakina
ja kayttoon, kun |

VIRANOMAINEN

nojalla yhteyteen 1.1.2020 julkisen
hallinnon anvioimaan ja ohjaamaan eraita seka

ja siten myos , kuten , ja muiden

1a
hyvan halinnon periaatteiden toteutumista fiedonhalinnassa
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Mista loytyy lisatietoa?

Tiedonhallintalain taytantéonpanosta viestitaan VM:n
verkkosivuilla: http://vm.fi/tiedonhallintalain-taytantoonpano

Sivulle kootaan ajankohtaista tietoa tiedonhallintalain
taytantdonpanoon liittyen ja julkaistaan mm. tulevien
webinaarien ajankohdat. My6s linkit menneiden webinaarien
tallenteisiin lisataan sivulle.

Taytantoonpanohankkeen tiedot:
http://valtioneuvosto.fi/hanke?tunnus=VM095:00/2019

VALTIOVARAINMINISTERIO 20
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Yhteystiedot

Suvi Remes
neuvotteleva virkamies
p. 02955 30039

etunimi.sukunimi@vm.fi

VALTIOVARAINMINISTERIO

21



Kiitos!




