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Webinaarin 14.6.2019 sisallot

— Tiedonhallintalain ja digitaalisten palvelujen tarjoamisesta
annetun lain sdantelykohteet

— Tiedonhallintalain vaikutukset digitaalisiin palveluihin
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Keskeinen saantely

Digipalvelulaki:

Tiedonhallintalaki: Digipalvelujen
tiedonhallinta ja jarjestaminen,
tietoturvallisuus tarjoaminen ja
Tietosuoja- Saavutettavuus

Laki sahkoisesta 'ainsaadanto

asioinnista Hallintolaki:
viranomaistoimin hallintoasioiden
nassa: sahkaoisen kasittely ja hyva
asioinnin hallinto
menettelyt
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Saadasten valiset suhteet

Tiedonhallintalaki

Digipalvelulaki
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Tiedonhallintalain saantelykohteet

— Tiedonhallintalain saantely kohdistuu

— Viranomaisten tiedonhallintaan silloin, kun viranomainen kéasittelee
tietoaineistoja

— Viranomaisten tietojarjestelmien kayttoon silloin, kun viranomainen
kasittelee tietoaineistoja

Tiedonhallintalain 2 8:n 3 kohta: Tietojarjestelmalla tarkoitetaan tietojenkasittelylaitteista,
ohjelmistoista ja muusta tietojenkasittelysta koostuvaa kokonaisjarjestelya.

Tiedonhallintalain 2 8:n 5 kohta: Tietoaineistolla tarkoitetaan asiakirjoista ja muista vastaavista

tiedoista muodostuvaa tiettyyn viranomaisen tehtavaan tai palveluun liittyvaa
tietokokonaisuutta.

- Digitaaliset palvelut sisaltavat tiedonhallintalaissa tarkoitettuja tietoaineistoja
- Digitaaliset palvelut ovat tiedonhallintalaissa tarkoitettuja tietojarjestelmia
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Digipalvelulain saantelykohteet

— Digitaalisten palvelujen tarjoamisesta annetussa saadetaan:
— Viranomaisten digitaalisten palvelujen jarjestamisesta yleisolle

— Digitaalisten palvelujen saavutettavuudesta

Digipalvelulaki 2 8:n 3 kohta: Digitaalisella palvelulla tarkoitetaan verkkosivustoa tai
mobiilisovellusta seka niihin liittyvia toiminnallisuuksia.

Huomaa, ettd hallinnon asiakkaiden kayttamat sahkdpostiohjelmistot eivat ole laissa tarkoitettuja
digitaalisia palveluja, mutta ne ovat s&hkoisesta asioinnista viranomaistoiminnassa annetun lain
mukaisia sahkoisia tiedonsiirtomenetelmia
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Organisatorinen soveltamisala

Tiedonhallintalaki

- Viranomaiset ja niihin rinnastuvat

valtion hallintoviranomaiset,
tuomioistuimet ja valitusasioiden
lautakunnat (eréiltéa osin)

valtion liikelaitokset,

kunnalliset viranomaiset (paaosin)
eduskunnan virastot (paaosin)
tasavallan presidentin kanslia (paaosin)
itsendiset julkisoikeudelliset laitokset
(paaosin)

yliopistot (paaosin)
ammattikorkeakoulut (paéosin osin)
julkista hallintotehtavaa hoitavat (eréilta
osin)

Digipalvelulaki

Viranomaiset ja niihin rinnastuvat

— valtion viranomaiset (ml. tuomioistuimet)
- valtion liikelaitokset

- kunnallisia viranomaiset

- eduskunnan virastot

-  tasavallan presidentin kanslia

- itsendiset julkisoikeudelliset laitokset
—  Suomen itsenaisyyden juhlarahasto
-  Ortodoksinen kirkko seurakuntineen
- yliopistot

- ammattikorkeakoulut

- julkista hallintotehtavaa hoitavat
Julkisoikeudelliset laitokset

Merkittéavaa julkista rahoitusta saavat
Vesi- ja energiahuollon, postipalvelujen ja
likenteen alan julkiset yritykset
Luottolaitokset, maksulaitokset,
sijoituspalveluyritykset, vakuutusyhtiott,
vakuutusyhdistykset
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Yleisolle tarkoitettujen digipalvelujen suunnittelu ja yllapito

— DpL 4.1 8: Viranomaisen on suunniteltava ja yllapidettava
digitaaliset palvelunsa siten, etta niiden

— tietoturvallisuus

— tietosuoja

— loydettavyys ja

— helppokéayttoisyys
— on varmistettu.
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Suunnittelu ja yllapito

Tietoturvallisuus Tietosuoja Helppokayttoisyys Loydettavyys

- Tietosuoja-asetus
- Tiedonhallintalaki - Tietosuojalaki
- Digipalvelulaki - Rikosasioiden - Tiedonhallintalaki - Digipalvelulaki
- Erityislainsdadanto tietosuojalaki
- Erityislainsdadanto
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Digipalveluissa huomioitavat tietoturvallisuusvaatimukset

Toimintaympariston tietoturvallisuustilan seuranta
Tietoturvallisuuden varmistaminen tiedon elinkaaren ajan
Tietoriskien hallinnan jarjestaminen ja siihen perustuvat tietoturvatoimet
Vikasietoisuuden ja toiminnallisen kaytettavyyden varmistaminen

Hyvan julkisuus ja salassapitorakenteen huomioiminen tietovarantojen tietorakenteissa

Salassa pidettavien tietojen suojaaminen yleisessa tietoverkossa tietoja siirrettaessa

Tietoaineistojen turvallisuuden varmistaminen
Kayttooikeuksien maarittely ja hallinta tietojarjestelmiin

Tarpeellisten lokitietojen ker&aminen

Turvallisuusluokiteltavat asiakirjat + niiden kasittely (asetus)
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Tunnistusvaatimus tietoturvallisuustoimenpiteena

— DpL 6.1 8: Viranomainen voi vaatia digitaalisessa palvelussa kayttgjalta
sahkdista tunnistamista vain, jos se on tarpeen palvelun tai sen
tietosisaltoon liittyvien kayttdoikeuksien varmistamiseksi tai palvelussa
tehtdvaan toimeen liittyvien oikeusvaikutusten vuoksi.

— DpL 6.2 8: Jos digitaalisesta palvelusta on mahdollista saada salassa
pidettavia tietosisaltoja nahtavaksi ja kaytettavaksi, palvelun kayttaja
on tunnistettava hallinnon yhteisista sahkoisen asioinnin tukipalveluista
annetun lain 3 8:n 1 momentin 4 kohdassa tarkoitettua luonnollisen
henkildn tunnistuspalvelua, vahvasta sahkdisesta tunnistamisesta ja
sahkadisista luottamuspalveluista annetun lain 2 8:n 1 momentin 1
kohdassa tarkoitettua vahvaa sahkaoista tunnistamista tai painavasta
perustellusta syysta muuta vastaavaa tietoturvallista tunnistuspalvelua
kayttamalla.
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Lisavaatimukset tiedonsiirrossa, TihL 14 §

— Viranomaisen on toteutettava tietojensiirto yleisessa
tietoverkossa salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavéat
tiedot ovat salassa pidettavia.

— Lisdaksi tietojensiirto on jarjestettava siten, etta vastaanottaja
varmistetaan tai tunnistetaan riittavan tietoturvallisella tavalla
ennen kuin vastaanottaja paasee kasittelemaan siirrettyja
salassa pidettavia tietoja.

Digipalvelulain tunnistussaannokset tulevat ensisijaisesti sovellettavaksi.
Tiedonhallintalain 14 §:n saantelya sovelletaan muiden sahkoisten

tiedonsiirtomenetelmien kaytt6on seka kaikilta osin tiedonsiirtoon salassa
pidettavia tietoja siirrettdessa
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Mista loytyy lisatietoa?

Tiedonhallintalain taytantodnpanosta viestitaan VM:n
verkkosivuilla: http://vm.fi/tiedonhallintalain-taytantoonpano

Sivulle kootaan ajankohtaista tietoa tiedonhallintalain
taytantobnpanoon liittyen ja julkaistaan mm. tulevien
webinaarien ajankohdat. My6s linkit menneiden webinaarien

tallenteisiin lisataan sivulle.
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http://vm.fi/tiedonhallintalain-taytantoonpano

Seuraavat webinaarit

torstai 29.8. klo 14.00-15.00
perjantai 27.9. klo 10.30-11.30, teemana lausuntomenettely

Webinaareihin on mahdollista ehdottaa teemoja ja esittaa
kysymyksia, joihin toivotaan webinaarissa vastattavan. Naita voi
lahettad sahkopostitse osoitteeseen julkict(at)vm.fi tai
Twitterissa hashtagilla #tiedonhallintalaki
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Yhteystiedot

Tomi Voutilainen
neuvotteleva virkamies
p. 02955 30453

etunimi.sukunimi@vm.fi
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Kiitos!
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