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Keskeisia kasitteita

Mika muuttuu aikaisemmasta ja mika pysyy

Keskeiset tietoturvallisuuteen liittyvat kohdat laissa
Tukea toimeenpanoon




Tietoturvallisuudessa ja tiedonhallinnassa
kokenutkin asiantuntija joutuu varmistamaan,
etta puhuu toisen kanssa samoilla kasitteilla.




Keskeisia kasitteita tiedonhallintalain kannalta

Tietoturvallisuus on tietojen saatavuutta, eheytta ja
luottamuksellisuutta varmistamista.

TletoturvalIlsuust0|menp|tellla tarkoitetaan hallinnollisia, toiminnallisia
ja teknisia toimenpiteita tietoturvallisuuden varmistamiseksi.

RIski on todennakadisyyden ja seurauksen yhdistelma.

Riskienhallinta on seurauksiltaan merkittavien ei-toivottujen
tapahtumien (riskien) jarjestelmallista maarittelya ja niihin varautumista.

Jaannosriski on jaljelle jaava riski, jota el voida tai haluta poistaa.




Keskeisia kasitteita tiedonhallintalain kannalta

Asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen lisaksi
sellaista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeista
muodostuvaa tiettya kohdetta tai asiaa koskevaa viestia, joka on
saatavissa selville vain automaattisen tietojenkasittely tai adnen- ja
kuvantoistolaitteen taikka muiden apuvalineiden avulla. (JulkL 5.1 §)

Salassapidolla tarkoitetaan tiedon suojaamista oikeudettomalta
kasittelylta tal paljastumiselta.

Salassa pidettava viranomaisen asiakirja (ellei erikseen toisin
saadetty) JulkL 24 § 1-31 kohtien perusteella salassa pidettava
aslakirja.




Mika muuttuu ja mika pysyy tietoturvallisuuden
osalta?




Mika mm. muuttuu aikaisemmasta ja mika pysyy

» Tiedonhallintalaki koskee koko julkista hallintoa (yleislaki)

 Riskienhallinnan merkitys kasvaa tietoturvatoimenpiteiden
suunnittelussa.

 Valtionhallinnossa kaytdssa ollut suojaustasoluokitus (STIV-STI)
haviaa, asiakirjojen suojaamisessa korostuu riskienhallinta

* Va
ne

 Ju

tionhallintoa koskeva turvallisuusluokitusasetus edelleen
Iportainen (TLIV-TLI)

Kisuusperiaate sailyy, tiedon salassapidolle tulee aina I0ytya

saadosperuste




Tietoturvallisuuteen liittyvat keskeiset kohdat
tiedonhallintalaissa




Tiedonhallinnan vastuiden maarittely

Asiakirjapyyntdihin vastaavat
Tiedonhallintamallin yll&pitovastuu virkamiehet

Asiakirjojen antamista
koskevat

Muutosvaikutusarvioinnista vastaavat e
paatbksentekovastuut

tiedonhallintayksikon toiminnot

Asiakirjajulkisuuskuvauksen yllapidosta
vastaavat toimijat

Tietoturvallisuustoimenpiteista vastaavat : .
. Tietosuojavastaava
toimijat
Tietojarjestelmien toiminnasta ja
laadunvarmistamisesta vastaavat
virkamiehet

Rekisterinpitajat ja niiden
edustajat

Asianhallinnasta vastaava virkamies Tiedonhallintalaki
Tietosuoja-asetus
Sailytysaikojen maarittelysta vastaava Arkistotoimesta vastaava

virkamies virkamies tai toimihenkil®

Julkisuuslaki

Arkistolaki
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Lain rakenne karkeasti

1 luku (1-3 8) Yleiset sdanndkset

2 luku (4-5 8) Tiedonhallinnan jarjestaminen

« tiedonhallintayksikdn johdon vastuut

3 luku (6-11 8) Julkisen hallinnon
tiedonhallinnan yleinen ohjaus

e 6-78 vastuut, vastuut
omalla toimialallaan

«  8-9 § valtion tiedonhallintayksikdiden vastuut
muutosten arvioinneissa

- 10-11 8 ja sen tehtavat

4 luku (12-18 8) Tietoturvallisuus
« 12-13 § tiedonhallintayksikon vastuut

« 14-18 § viranomaistason vastuut

10

5 luku (19-24 8) Tietoaineistojen muodostaminen

ja sahkoinen luovutustapa
« \iranomaistason vastuut

6 luku (25-28 8) Asianhallinta ja palvelujen
tiedonhallinta

* Tiedonhallintayksikon vastuut
7 luku (29-30 8) Erinadiset saanndkset

* Voimaantulo, siirtymasaannokset

t

s
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» Saadokset alkuperaising

1 luku » Saaddsmuutosten hakemisto

Yleiset saannokset

Eduskunnan padtdksen mukaisesti sdadetadn:

Sisallysluettelo

1§ 9.5.2019/906
Lain tarkoitus 11 5 - Tiedonhallintalautakunnan ~
Taman lain tarkoituksena onc 4 luku - Tietoturvallisuus
z Luotettavuutta edellyttidvien
tavien tunnistaminen ja
1) varmistaa virancmaisten tietoaineistejen yhdenmukainen ja laadukas hallinta seka tietoturvallinen luctettavuudesta vammistuminen
. — N R 13 & - Tietoaineistojen ja
kasittely julkisuusperiaatteen toteuttamiseksi; tigtaiEnentzimien tistotunvalisuus

14 & - Tietojen sirtdminen
. . . - R . . - - . tietoverkossa
2} mahdollistaa viranomaisten tietoaineistajen turvallinen ja tehokas hyédyntdminen, jotta N o .
: ) o o ) ) ) . . ) 15 § - Tietoaineistojen turvallisuuden
viranomainen voi hoitaa tehtdvansa ja tarjota palvelunsa hallinnon asiakkaille hyvad hallintoa varmistaminen

noudattaen tuloksellisesti ja laadukkaasti; 165 - TistojAresteimien
kdytrdoikeuksien hallinta
17 § - Lokitietojen kerddminen
3) edistda tietojarjestelmien ja tietovarantojen yhteentoimivuutta. 18 5 - Turvallisuushuokiteltavat
asiakirjat wvaltionhallinnossa

Talla lailla pannaan taytant&on erdiltd osin julkisen sektorin hallussa olevien tietojen muodostaminen ja sahkdinen =
uudelleenkaytdstd annetun direktiivin 2002/98/EY muuttamisesta annettu Euroopan parlamentin ja luovutustana
neuvoston direktiivi 2013/37/EU. A Sivun alkuun B Poista korostus
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4 luku
Tietoturvallisuus

12 8
Luotettavuutta edellyttavien tehtavien tunnistaminen ja luotettavuudesta

varmistuminen

Tiedonhallintayksikon on tunnistettava ne tehtavat, joiden suorittaminen edellyttaa sen
palveluksessa olevilta tai sen lukuun toimivilta henkiloilta erityista luotettavuutta.
Henkiloturvallisuusselvityksen laatimisen edellytyksista saadetaan turvallisuusselvityslaissa
(726/2014). Tyonantajan oikeudesta selvittaa tyontekijan luotettavuuden arvioimiseksi hanta
koskevat luottotiedot ja kasitella huumausainetesteja koskevia tietoja saadetaan yksityisyyden
suojasta tyoelamassa annetussa laissa (759/2004).

138
Tietoaineistojen ja tietojarjestelmien tietoturvallisuus

Tiedonhallintayksikon on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava

tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.

Tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava

tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Viranomaisen tehtavien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja

VALTIOVARAINMINISTERIO

toiminnallinen kaytettavyys on varmistettava riittavalla testauksella saannollisesti. -
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liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan uutta lakia julkisen hallinnon tiedonhallinnasta. Laki olisi tiedonhallintaa
koskeva yleislaki. Laki koskisi laajasti viranomaistoiminnassa tapahtuvaa tiedonhallintaa. Lailla
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olevista, eduskunnalle annetuista
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Tutustutaan seuraavaksi keskeisiin pykaliin.

Pohdinnat on merkitty nain 4

Jos kohdasta loytyy suositus tai sen luonnos, se on
merkitty nain %
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4.2 8§ Tiedonhallintayksikon johdon velvoitteita
huolehtia

tiedonhallinnan toteuttamiseen liittyvien vastuiden maarittamisesta,
* ajantasaisista ohjeista,

 koulutuksesta,

 tyovalineista ja

 valvonnasta.

Miten nama toteutetaan tietoturvallisuuden nakékulmasta?
LOoytyyko yhteinen kieli johdon ja tietoturvavastaavien valilla?

16



Luvussa 4 Tietoturvallisuus on 12 - 18 §:t

17

12 § Luotettavuutta edellyttavien tehtavien tunnistaminen ja
luotettavuudesta varmistuminen

13 8~
14 8§~
158~

‘letoaineistojen ja tietojarjestelmien tietoturvallisuus
‘letojen siirtaminen tietoverkoissa
‘letoaineistojen turvallisuuden varmistaminen

16 § 1

'letojarjestelmien kayttooikeuksien hallinta

17 § Lokitietojen keraaminen

18 § Turvallisuusluokiteltavat asiakirjat valtionhallinnossa




12 § Tehtavat, joiden suorittaminen edellyttaa henkiloilta
erityista luotettavuutta on tunnistettu

+ Sellaisten tyotehtavien ja roolien tunnistaminen, jossa edellytetaan
luotettavuutta seka sen varmistamista.

« Henkil6turvallisuusselvityksen edellytyksista saadetaan
turvallisuusselvityslaissa (726/2014).

« TyOnantajan oikeudesta selvittaa luottotiedot ja kasitella
huumausainetesteja koskevia tietoja saadetaan laissa yksityisyyden
suojasta tyoelamassa (759/2004)

Kannattaisiko erityista luotettavuutta edellyttavat tehtavat ja roolit
luetteloida? Olisiko luettelolla kayttoa kayttooikeushallinnassa ja
lokienhallinnassa?

18
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13 § 1 mom. Toimintaympariston tietoturvallisuuden tilaa
seurataan

» Tiedonhallintayksikon tulee seurata toimintaympariston
tietoturvallisuuden tilaa ja selvittaa tietojenkasittelyyn kohdistuvat
riskit.

Miten varmistetaan, etta tietoturvallisuuden tilaa pystytdan seuraamaan
my0s ulkoa hankituissa palveluissa? @

(et
<
Z &
> 5
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w O
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13 § 1 mom. Tietoturvallisuus varmistetaan tiedon ja
jarjestelmien elinkaaren ajan

* Tietoturvallisuus huomioidaan tiedon elinkaaressa luomisesta
havittamiseen

 Tietoturvallisuudesta huolehditaan jarjestelmien
vaatimusmaarittelysta kaytosta poistoon

Miten kasitellaan sellaisia tietoja, joihin kohdistuu erityisia vaatimuksia? @

Miten huolehditaan siita, etta tiedonhallintaymparistossa tapahtuvat
muutokset elvat vaaranna tietoturvaa? *

i I —
e
2
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13 § 1 mom. Tietoriskien hallinta ja siihen perustuvat
tietoturvatoimet on jarjestetty

 Tietoriskien hallinta on jarjestettya ja jarjestelmallista toimintaa.
* Riskiarviointi ohjaa tietoturvatoimien mitoittamista.

Millainen riskienhallintaprosessi toimii parhaiten monimutkaisessa ja
jatkuvasti muuttuvassa ymparistossa? @

Tekeeko johto vimekadessa paatoksia keskeisista riskeista? *

I

-:‘)’:
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13 § 2 mom. Vikasietoisuus ja toiminnallinen kaytettavyys
on varmistettu

* Viranomaisen tehtavien hoitamisen kannalta olennaisten
tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys on
varmistettava riittavalla testauksella.

Onko viranomaisen tehtavien kannalta olennaiset tietojarjestelmat @
tunnistettu?

Ymmarretaanko tietojarjestelmien ja toimintojen riippuvuuksia?
Miten em. tietoja yllapidetaan?

22



13 § 3 mom. Julkisuus ja salassapitorakenne on huomioitu
tietovarantojen tietorakenteissa

« Suunnittelussa ja toteutuksessa huomioidaan, etta tietoturvatoimet
eivat turhaan haittaa asiakirjojen julkisuuden toteuttamista.

Miten varmistetaan, etta tiedot on tarvittaessa luovutettavissa? Loytyyko
tiedot riittavan helposti? @

% VALTIOVARAINMINISTERIO
FINANSMINISTERIET
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13 § 4 mom. Hankittavaan tietojarjestelmaan on toteutettu
asianmukaiset tietoturvallisuustoimenpiteet,

* Viranomainen huolehtii tietoturvallisuudesta hankinnoissa.

 Tietoturvallisuus huomioidaan hankintaprosessissa
(vaatimusmaarittely, hankinta, sopimus, toimittajayhteistyo..)

Miten varmistetaan, etta tietoturvavaatimukset saadaan riittavalla tavalla
mukaan palvelusopimukseen ja yhteistyohon? @

w
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14 § 1 mom. Salassa pidettavat tiedot on suojattu yleisessa
tietoverkossa tietoja siirrettaessa

* Viranomaisen tietojensiirto on salattu tai muuten suojattu, jos tiedot
ovat salassa pidettavia.

 Lisaksi vastaanottaja varmistetaan tal tunnistetaan riittavan
tietoturvallisella tavalla ennen kuin tama paasee kasitteleméaan
slirrettyja salassa pidettyja tietoja.

Mika on riittavan turvallinen tapa? @

--'){:
ﬁ VALTIOVARAINMINISTERIO
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15 § Tietoaineistojen turvallisuus on varmistettu

* Muuttumattomuus

* Suojaus teknisilta ja fyysisilta vahingoilta

» Alkuperaisyys, ajantasaisuus ja virheettomyys
« Saatavuus ja kayttokelpoisuus

- Saatavuutta rajoitetaan vain, jos tiedonsaantia tai kasittelyoikeuksia
on laissa erikseen rajoitettu

* Tietoalneistot voidaan tarvittavilta osin arkistoida

Miten nama toteutetaan? @

26



15.2 § Tietoaineistoja kasitellaan riittavan turvallisissa
tiloissa

« Tietoaineistoja on kasiteltava ja sailytettava toimitiloissa, jotka ovat
tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen
liittyen vaatimusten toteuttamiseksi riittavan turvallisia.

Miten toteutetaan? @



16 § Kayttooikeudet on maaritelty ja hallittu
tietojarjestelmissa

 Tietojarjestelmésta vastuussa olevan viranomaisen on maariteltava
tietojarjestelman kayttboikeudet. Kayttdoikeudet on maariteltava
kayttajan tehtaviin liittyvien kayttétarpeiden mukaan ja ne on
pidettava ajantasaisina.

Miten varmistetaan, etta tiedot pysyvat ajantasaisina? @

i I —
e
2
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17 § Tarpeelliset lokitiedot on keratty

* Viranomainen huolehtii, etta tietojarjestelmien kaytosta ja niista
tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos
tietojarjestelman kayttd edellyttaa tunnistautumista tai muuta

Kirjautumista.

Miten pitkaan tietoja tulee sailyttada? Miten helposti ne tulee olla
saatavilla ja kenen toimesta? @

w
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18 § 1 mom. Turvallisuusluokiteltavista asiakirjoista ja
niiden kasittelysta on huolehdittu

 Turvallisuusluokkaa koskeva merkinta on tehtava, jos asiakirja tal
siihen sisaltyva tieto on salassa pidettava viranomaisten toiminnan
julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 tai 7-11 kohdan
perusteella ja asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen
tai oikeudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle,
poikkeusoloihin varautumiselle, kansainvalisille suhteille, rikosten
torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden
toimivuudelle taikka muulla niihin rinnastettavalla tavalla Suomen
turvallisuudelle.

Mita kaytannossa tarkoittaa?
https://www.finlex.fi/fi/laki/alkup/2019/20191101

(5


https://www.finlex.fi/fi/laki/alkup/2019/20191101

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta

valtionhallinnossa

1 & - Soveltamisala
2 § - Maartelmat

3 § - Tunvallisuusluckittelu ja
turvallisuusiuokan merkitseminen

4 § - Tunvallisuusiuokituksen vastaavuus
kansainvalisia tietoturvallisuusvehvoitieita
toteurettaessa

§ & - Turvallisuusiuckkaa koskevan
merkinnan poistaminen tai muuttaminen

& & - Tunvallisuusluokitellun asiakirjan
antamisen edellytykset

7 & = Monitasoinen suojaus

8 § - Kasittelyoikeudet ja niiden
luetteloint

9 § - Tunvallisuusalueet

31

10 § - Asiakirjan kasittelyn ja
tietojarjestelmien suojaaminen
turvallisuusalueiden avulla

11 § - Tietojarjestelmia ja
tietoliikennejarjestelyja koskevat
vaatimukset

12 § - Asiakirjan siirtaminen tietoverkon
kautta

13 § - Asiakirjan kuljettaminen

14 § - Asiakirjan kasittelyn seuraaminen
15 § - Asiakirjan tuhoaminen

16 § - Voimaantulo ja siirtymasaannokset

VALTIOVARAINMINISTERIO
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Turvallisuusluokitusasetuksesta 1101/2019

3§
Turvallisuusluokittelu ja turvallisuusluokan merkitseminen

Tiedonhallintalain 18 §n 1 momentissa tarkoitetut turvallisuusluokiteltavat asiakirjat jaetaan

seuraaviin turvallisuusluokkiin:

1) turvallisuusluokan | asiakirja, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai cikeudeton kaytto voi alheuttaa entyisen suurta vahinkoa tiedonhallintalain 18 &n

1 momentissa tarkoitetulle suojattavalle edulle;

2) turvallisuusluokan Il asiakirja, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kaytto voi alheuttaa merkittavaa vahinkoa tiedonhallintalain 18 &n 1

momentissa tarkoitetulle suojattavalle edulle;

3) turvallisuusluokan Ill asiakirja, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kaytto voi atheuttaa vahinkoa tiedonhallintalain 18 &n 1 momentissa

tarkoitetulle suojattavalle edulle;

4) turvallisuusluokan IV asiakirja, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai cikeudeton kaytto voi alheuttaa lievaa vahinkoa tiedonhallintalain 18 &n 1

momentissa tarkoitetulle suojattavalle edulle.

Edella 1 momentissa tarkoitetut turvallisuusluokat merkitaan asiakirjaan seuraavast:
turvallisuusluokan | asiakirjaan tehdaan merkinta " ERITTAIN SALAINEN", turvallisuusluokan I
asiakirjaan merkinta "SALAINEN", turvallisuusluckan lll asiakirjaan merkinta
"LUOTTAMUKSELLINEN" ja turvallisuusluckan IV asiakirjaan merkinta "KAYTTO RAJOITETTU".
Mainitun merkinnan lisaksi voidaan kayttaa merkintaa “TL 1", "TL I, "TL IlI" ja "TL IV".

e
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Tukea toimeenpanoon antaa jatkossa
tiedonhallintalautakunta. Suosituksia on
kuitenkin jo luonnosteltu.




Tiedonhallintaa avaavat soveltamiskortit
(ollut kommenteilla joulukuussa 2019)

- Kortti 13 § Elinkaaren huomioiminen tietojen kasittelyssa
« Kortti 13 § Elinkaaren huomioiminen tietojarjestelmissa

« Kortti 13 8§ Riskienhallinta

« Kortti 13 § Tietoturvallisuus hankinnoissa

- Kortti 15 § Vahingoilta suojaaminen

- Kortti 17 § Lokitietojen keraaminen
* Suositus teknisista rajapinnoista ja katseluyhteyksista

« https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=2
ca/718d-153f-4efb-9619-f7ce5ac39057

X VALTIOVARAINMINISTERIO
FINANSMINISTERIET
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https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=2ca7718d-f53f-4efb-9619-f7ce5ac39057

Muut joulukuussa kommenteilla olleet soveltamiskortit

 Kortti JulkL Asiakirja merkinnat

- Kortti TLasetus 10 § Asiakirjan kasittely ja suojaaminen
- Kortti TLasetus 11 § Salausratkaisut

- Kortti TLasetus 11 § Tietojarjestelmien erottelu

« Kortti TLasetus 3 § Turvallisuusluokan merkitseminen

- Kortti TLasetus 9 § Hallinnolliset alueet

- Kortti TLasetus 9 § Turva-alueet

https://www.lausuntopalvelu.fi/Fl/Proposal/Participation?proposalld=55acfba0-0e0a-4495-
b63d-2851665c03b?2
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Suositusluonnokset loytyvat lausuntopalvelu.fi -sivustolta

Etusivu > Lausuntopyynndt

Lausuntopyynnot

Kaikki lausuntopyynnaot:

Lausunnolla
26

Hae lausuntopyyntoja
tiedonhallintalain Q Nayta kaikki

3 suljettua lausuntopyyntda vastasi hakusanaa "tiedonhallintalain”
v Julkaistu & Otsikko & Pyytdja % Lausunnot

12.12.2019 Palautekierros tiedonhallintalain tiedonhallinnan vastuiden ja Valtiovarainministerio 15
muutosvaikutusarvioinnin suosituksista
Vastausaika paattyy 13.1.2020

29.11.2019 Palautekierros tiedonhallintalain turvallisuusluokitteluasetuksen Valtiovarainministerio 19
suosituksista
Vastausaika paattyy 20.12.2019

7.11.2019 Palautekierros tiedonhallintalain tiedonhallinnan kuvausten suosituksista Valtiovarainministerio 43
Vastausaika paattyy 5.12.2019
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Soveltamiskortti
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Otsikkotiedot

Saannos/saannokset

SoveltamisesimerkkKi
(Ei velvoittava)

Laki ribsen Mallimnons tiedonhalinnasta
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Esimerkki soveltamissuunnitelmasta yksinkertaistettuna

Vaatimus Mita vaatimus kaytannodssa Annettu maaraaika Vaatimuksen tilanne  Toimenpiteet, vastuut

tarkoittaa organisaation
kannalta
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Kiitos!

Kirsi.janhunen@vm.fi
Puhelin 029 553 0428
Twitter @KirsiJanhunen



