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Sisalto

« Mika& muuttuu?

« Mita tiedonhallintalautakuntaa valmisteleva tietoturvallisuus-
alaty6éryhma tuottaa?

« Asiakirjojen turvallisuusluokittelu
« Mita ovat tietoturvasaannosten toimeenpanon suositukset?
« Kysymykset ja vastaukset
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Mika muuttuu?

Turvallisuusluokittelu on tehtava
"Tiedon oikeudeton paljastuminen tai oikeudeton kéayttd voi aiheuttaa
vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle,
kansainvalisille suhteille, rikosten torjunnalle, yleiselle turvallisuudelle tai
valtion- ja kansantalouden toimivuudelle taikka muulla niihin
rinnastettavalla tavalla Suomen turvallisuudelle”

Suojaustasoista luovutaan

Lokitiedot kerataan
Viranomaisen on huolehdittava, etta sen tietojarjestelmien kaytosta ja niista tehtavista
tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kayttd
edellyttdd tunnistautumista tai muuta kirjautumista.

Olennaiset riskit on selvitettava
Tietoturvallisuustoimenpiteet on mitoitettava riskiarvioinnin mukaisesti

Soveltamisala laajenee
Tata lakia sovelletaan, kun viranomaiset kasittelevat tietoaineistoja
Taman lain 4 lukua ja 22—-27 8:4& sovelletaan yksityisiin henkil6ihin tai yhteiséihin taikka muihin kuin
viranomaisena toimiviin julkisoikeudellisiin yhteiséihin siltd osin kuin ne hoitavat julkista hallintotehtavaa

Laki julkisen hallinnon tiedonhallinnasta (906/2019)
https://www.finlex.fi/fi/laki/alkup/2019/20190906

VALTIOVARAINMINISTERIO



https://www.finlex.fi/fi/laki/alkup/2019/20190906

Mita tiedonhallintalautakuntaa valmisteleva

tietoturvallisuus -alatyorynma tuottaa?




Tiedonhallintalautakunnan tehtavat

— Arvioida valtion virastojen ja laitosten seka kuntien ja kuntayhtymien
tiedonhallintalain sdanndsten toteuttamista ja noudattamista:

—  Tiedonhallinnan jarjestaminen (4.2 8)
- Tiedonhallintamalli (5 8)
—  Muutosvaikutusten arviointi (5 8)
- Sahkoiseen muotoon muuttaminen (19 8)
- Tietojen saatavuus koneluettavassa muodossa (19 §)
- Rajapinnat ja luovutukset (22, 24 8)
- Katseluyhteydet (23 8)
—  Asiakirjajulkisuuskuvaus 28 §
— Asianhallinta ja palvelujen hallinta (6 luku)
— Edistdé tiedonhallintalaissa saadettyjen tiedonhallinnan ja

tietoturvallisuuden menettelytapoja ja tiedonhallintalain vaatimusten
toteuttamista
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Tiedonhallintalautakunnan sihteeristo ja jaostot

—  Sihteeristo

Paasihteeri
Arviointisihteeri

Tietoturvallisuusasioiden sihteeri

Tiedonhallinnan suunnittelun ja kuvausten sihteeri
Yhteentoimivuusasioiden sihteeri

Tietoaineistojen hallinnan sihteeri

— Tiedonhallintalautakunta voi asettaa valiaikaisia jaostoja

Jaostoihin voi kuulua tiedonhallintayksikkdjen asiantuntijoita

Lautakunnan sihteerit toimivat jaostojen puheenjohtajina

- VRK tuottaa tiedonhallintalautakunnalle asiantuntijapalveluja tiedonhallinnan ja
tietoturvallisuuden menettelyjen kehittdmiseksi
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Tiedonhallintalautakuntaa valmisteleva tyoryhma,
asetettu 10.6.2019

- neuvotteleva virkamies Tomi Voutilainen, valtiovarainministerié, puheenjohtaja
- tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio, varapuheenjohtaja
- tietohallintoneuvos Timo Saastamoinen, valtiovarainministerio

- neuvotteleva virkamies Suvi Remes, valtiovarainministerio

- suunnittelija Lotta Sjéblom, valtiovarainministerio

- tietovirta-asiantuntija Suvi Metsarinta-Lehmusvaara, valtiovarainministerio

- neuvotteleva virkamies Paivi Tommila, ty6- ja elinkeinoministerio

- asianhallintajohtaja Janne Mykré, Paaesikunta

- johtava asiantuntija Minna Romppanen, Maanmittauslaitos

- ICT-arkkitehti Markus Virolainen, Verohallinto

- kehityspaallikkd Anu Y1a-Pietild, Liikenne- ja viestintéavirasto

- asianhallintapaallikké Sanna-Leena Eskola, Oulun kaupunki

- hallinnon erityisasiantuntija Jaana Immonen, Jarvenpaan kaupunki

- tietoturvapaallikkd Matti Parviainen, Espoon kaupunki

- projektipaallikko Birgit Paajanen, Helsingin ja Uudenmaan sairaanhoitopiiri )
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Tyoryhman tehtavat

— Koordinoida suositusten siséltgja valmistelevien
alatyoryhmien toimintaa

— Suunnitella tiedonhallintalautakunnan toimintamalli

— Qesallistua tiedonhallintalautakunnan toimintaa koskevan
asetuksen valmisteluun
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Tietoturvallisuus -alatyoryhma

Nimi Organisaatio | ____Rooli |
Tuija Kuusisto valtiovarainministerio vastuuhenkil®
Eeva Lantto valtiovarainministerio jasen

Petri Puhakainen valtioneuvoston kanslia jasen
Minna Romppanen Maanmittauslaitos jasen

Sonja Marjamaki, Valtori jasen
Mika Raappana varajasen
Matti Parviainen Espoon kaupunki jasen

Kirsi Janhunen Vaestorekisterikeskus asiantuntija

Erja Kinnunen asiantuntija

Tiedonhallintalautakunnan perustamista valmistelevan tydryhméan puheenjohtaja Tomi Voutilainen
osallistuu tydryhman kokouksiin tilanteen mukaan.
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Tietoturvallisuus -alatyoryhman tavoite

Valmistella suositusluonnokset keskeisten
tietoturvallisuustoimenpiteiden
toteuttamisesta tiedonhallintalautakunnan
kasiteltavaksi vuoden 2020 alussa

Tiedonhallintalautakunnan perustamista valmistelevan tydryhméan asettamispaatoksesta,

10.6.2019
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LAHTOKOHTA TIETOTURVALLISUUSSUOSITUKSILLE

Digipalveluissa huomioitavat tietoturvallisuusvaatimukset

Toimintaymparistdn tietoturvallisuustilan seuranta

Tietoturvallisuuden varmistaminen tiedon elinkaaren ajan

Tietoriskien hallinnan jarjestaminen ja siihen perustuvat tietoturvatoimet
Vikasietoisuuden ja toiminnallisen kaytettavyyden varmistaminen

Hyvan julkisuus ja salassapitorakenteen huomioiminen tietovarantojen tietorakenteissa

Salassa pidettavien tietojen suojaaminen yleisessé tietoverkossa tietoja siirrettdessa

Tietoaineistojen turvallisuuden varmistaminen

Kayttdoikeuksien maarittely ja hallinta tietojarjestelmiin

Tarpeellisten lokitietojen kerdaminen

Turvallisuusluokiteltavat asiakirjat + niiden kasittely (asetus)
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Tietoturvallisuus -alatyoryhman tehtavat ja aikataulu

Valmistella keskeisten tietoturvallisuustoimenpiteiden suositukset

—  TilL luku 4, VRK/JUDO-hanke Vahti-korttiluonnosten pohjalta

-  TihL Sahkoéinen tiedonantotapa (822-23)

—  Turvallisuusluokitteluasetus, VRK/JUDO-hanke

Valmistella tietoturvallisuustoimenpiteiden suositusten liitokset/kayttaminen

- TihL-mukaista lausuntomenettelya varten tietoturvallisuutta koskevassa arviointikriteeristéssa
—  Tiedonhallintamallisuosituksiin siséltyvissa tietoturvallisuusjarjestelyja koskevissa osioissa
Valmisteluasiakirjojen lausuntomenettelyn aikataulu

- Suositus- ja ohjeluonnokset lausuntoversioina 21.10 mennessé, ja lausuntokierrokset paattyvat
viimeistaan 11.11.

- Suositukset ja ohjeet valmiit 23.12. mennessa
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Tietoturvallisuustoimenpiteita koskevat keskeisiksi
priorisoidut suositukset

— 13.2§ riskienhallinta
— 17 § lokitietojen keraaminen,
— 15.1 §, 2 kohta: Vahingoilta suojaaminen

— 13.1 § elinkaaren huomioiminen
tietojarjestelmissa, tietojenkasittelyssa

— 13.4 § tietoturvallisuus hankinnoissa
— Turvallisuusluokitteluasetus

— Tarkentuu kun lausuntoaika paattyy
30.8.2019
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Suosituksen sisalto

Vahti-jaostot
Liiteaineisto tyostavat
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LUONNOS

Esimerkki — riskienhallinta

13§ Tiedonhallintayksikdn on selvitettava olennaiset tietojenkasittelyyn kohdistuvat
riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

VALTIOVARAINMINISTERIO 15



Asiakirjojen turvallisuusluokittelu




Asiakirjojen luokittelu nykyisin

— luokittelusta seka luokitusmerkinndista saadetaan nykyisin
julkisuuslaissa (621/1999) ja sen nojalla annetussa
tietoturvallisuusasetuksessa (681/2010)

salassa pidettavat (ja tietyt muut) asiakirjat voidaan luokitella suojaustason
mukaan ja asiakirjat voidaan merkita suojaustasoa koskevalla merkinnalla tai
turvallisuusluokkaa koskevalla merkinnalla (turvallisuusluokiteltavat salassa
pidettavat asiakirjat)

tietoturvallisuusasetuksessa saadetaan tarkemmin eri suojaustasoja koskevista
tietoturvallisuusvaatimuksista
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Asiakirjojen luokittelu 1.1.2020 alkaen

— asiakirjojen kasittelyn yleisista tietoturvallisuusvelvoitteista seka
turvallisuusluokiteltavista asiakirjoista saadetaan
tiedonhallintalaissa

- laissa vahimmaisvaatimukset asiakirjojen, mukaan lukien salassa pidettavien asiakirjojen tietoturvalliselle
kasittelylle

- valtionhallinnon viranomaiselle velvollisuus turvallisuusluokitella tietyt (lain 18 §:n 1 momentissa maaritellyt)
asiakirjat seka velvollisuus tehda turvallisuusluokkaa koskeva merkinta

- Tiedonhallintalain nojalla annettavassa turvallisuusluokitteluasetuksessa saadetéaéan turvallisuusluokittelusta,
luokittelumerkinnoista ja luokiteltujen asiakirjojen kasittelyyn liittyvista tietoturvallisuustoimenpiteista

— muita kuin turvallisuusluokiteltavia asiakirjoja ei enaa luokitella

- muihin salassa pidettaviin asiakirjoihin julkisuuslain 25 8:n mukaisesti salassapitomerkinta

- naiden asiakirjojen kasittely tiedonhallintalain vahimmaisvaatimusten mukaisesti (riskienhallinnan keinoin),
ellei erityislainsaadannésta muuta johdu
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Turvallisuusluokitteluasetusluonnos
(lausunnolla 30.8. saakka)

Nykyinen neliportainen turvallisuusluokittelu (TL I-1V)

Nykyiset merkinnat (vastaavuus kv-sopimusten kanssa)

Merkinndn poistaminen ja muuttaminen

Kasittelyvaatimukset

Asiakirjan antaminen

Monitasoinen suojaus

Kasittelyoikeudet ja niiden luettelointi

Fyysinen turvallisuus (tilat ja asiakirjojen kasittely tiloissa)
Sahkoinen kasittely ja siirtminen tietoverkon kautta
Kuljettaminen

Kasittelyn seuraaminen

Tuhoaminen

Siirtymasaéannokset
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Turvallisuusluokittelu ja kansainvaliset
tietoturvallisuusvelvoitteet

Kansainvalisen tietoturvallisuusvelvoitteen piiriin kuuluvien
asiakirjojen luokittelussa, merkitsemisessa ja kasittelyssa on
ensisijaisesti noudatettava lakia kansainvélisista
tietoturvallisuusvelvoitteista (588/2004) seka kyseista
kansainvalista tietoturvallisuusvelvoitetta (esimerkiksi kahden-
tai monenvalistd kansainvalista tietoturvallisuussopimusta)
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Mita ovat tietoturvasaannosten

toimeenpanon suositukset?




Tietoturvasaannosten toimeenpanon suositukset

— Tiedonhallintalain tietoturvasaannokset kuvaavat keskeiset
vaatimukset tietoturvallisuudelle.

— Laissa toimenpiteet on kuvattu sellaiselle tasolle, etta
tiedonhallintayksikko voi suunnitella varsinaisen toteutuksen
tarkoituksenmukaisesti.

— Organisaatiot tarvitsevat kuitenkin tukea toimeenpanoon.

— Suositusten valmistelu on kaynnistetty etupainotteisesti
osana valtiovarainministerion digitaalisen turvallisuuden
kehittamisohjelmaa.
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Suositusten valmistelu

— Tiedonhallintalain 4 luvun saannoksia avaavia
"soveltamiskortteja” on valmisteltu julkisen hallinnon
digitaalisen turvallisuuden toimeenpanohankkeen (JUDOQO)
koordinoimana. Tyohon on osallistunut erityisesti VAHTI:n
asliantuntijajaokset.

— Myads tiedonhallintalain nojalla annettavan
turvallisuusluokitusta kasittelevan asetuksen tueksi laaditaan
soveltamiskortteja. Ty6hon osallistuvat erityisesti
turvallisuusviranomaiset.
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Suositusten kasittely

— Suositukset luovutetaan valmistumisjarjestyksessa
Tietoturvallisuus -alatyéryhmalle jatkokasittelyyn.

— Suositustydn organisointi tarkentuu osana
tiedonhallintalautakunnan tehtavien toteuttamista
viimeistaan tiedonhallintalautakunnan aloitettua toimintansa.

— Luonnosten valmisteluun voi osallistua kommentoimalla
soveltamiskortteja. Lisatietoja digiturva@vrk.fi
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Syksyn 2019 aikana valmistuvat suositukset ja
litemateriaalit

— 13.2 § riskienhallinta
— 17 § lokitietojen keraaminen,
— 15.1 §, 2 kohta: vahingoilta suojaaminen

— 13.1 § elinkaaren huomioiminen
tietojarjestelmissa, tietojenkasittelyssa

— 13.4 § tietoturvallisuus hankinnoissa
— Turvallisuusluokitteluasetus

— Tarkentuu kun lausuntoaika paattyy
30.8.2019
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Kysymykset ja vastaukset




Etukateen lahetettyja kysymyksia

Q: Milloin saadaan yksityiskohtaiset mallit turvaluokittelu-
ja salassapitoleimoista/leimasimista? Niiden

toteuttaminen tietojarjestelmiin vie aikansa. Samoin
manuaalisten leimojen tilaaminen.

Turvallisuusluokitusasetusta koskevissa suosituksissa,
lausunnolle 11/2019
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Kysymyksia?




Mista loytyy lisatietoa?

Tiedonhallintalain taytantéonpanosta viestitaan VM:n
verkkosivuilla: http://vm.fi/tiedonhallintalain-taytantoonpano

Sivulle kootaan ajankohtaista tietoa tiedonhallintalain
taytantdonpanoon liittyen ja julkaistaan mm. tulevien
webinaarien ajankohdat. My6s linkit menneiden webinaarien

tallenteisiin lisataan sivulle.
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Seuraava webinaari

perjantai 27.9. klo 10.30-11.30, teemana lausuntomenettely

Webinaareihin on mahdollista ehdottaa teemoja ja esittaa
kysymyksia, joihin toivotaan webinaarissa vastattavan. Naita voi
lahettad sahkopostitse osoitteeseen julkict(at)vm.fi tai
Twitterissa hashtagilla #tiedonhallintalaki
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Yhteystiedot

Aku Hilve
tietohallintoneuvos

p. 02955 30088
etunimi.sukunimi@vm.fi

Eeva Lantto
lains&adantbneuvos

p. 02955 30515
etunimi.sukunimi@vm.fi

Tuija Kuusisto
tietohallintoneuvos
p. 02955 30121

etunimi.sukunimi@vm.fi

Kirsi Janhunen

johtava asiantuntija

p. 02955 35155
etunimi.sukunimi@vrk.fi
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Kiitos!




