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Sisaministerid on pyytanyt puolustusministerioltéd lausuntoa luonnoksesta valtioneuvoston asetuk-
seksi pelastustoimesta annetun valtioneuvoston asetuksen muuttamisesta.

Ehdotetussa asetuksessa ehdotetaan lisattavaksi valtioneuvoston asetukseen pelastustoimesta
(407/2011) tarkemmat sdanndkset sisdministeridn ja aluehallintovirastojen tehtavista pelastustoimen
tilannekuvatoiminnassa.

Puolustusministerio toteaa lausuntonaan seuraavaa.

Ehdotetun asetusluonnoksen 4 §:ssa sisaministerion tehtavaksi saadettaisiin valtakunnallisen tilan-
nekuvan jarjestaminen yhdistamalla muiden hallinnonalojen ja viranomaisten valtakunnalliset tiedot
pelastustoimen valtakunnalliseen tilannekuvaan. Ehdotuksen mukaan tdma tarkoittaisi muun muassa
tietoja Puolustusvoimien ja Rajavartiolaitoksen helikoptereista sekd muista sellaisista valtakunnalli-
sista suorituskyvyista, joita tarvitaan pelastustoiminnassa. Tama voisi kasittdd myds muita tietoja,
kuten esimerkiksi tiedot kyberhyokkayksista ja laajoista ICT-hairidista. Eri toimijoiden tilannekuvan
yhdistdminen sisaministerion jarjestelmiin koskisi myds valmiuslain (1552/2011) 3 §:n 1 ja 2 kohdan
mukaisia poikkeusoloja, eli Suomeen kohdistuvaa aseellista tai siihen rinnastettavaa hyodkkaysta tai
sen uhkaa.

Puolustusministerid huomauttaa, ettd vaikka sisaministerion, liikenne- ja viestintaministerion ja puo-
lustusministeridn tietojen yhdistdminen vaikuttaa pelastustoiminnan valmiuden kannalta perustellulta
ja jarkevalta, esimerkiksi Puolustusvoimien tai kyberturvallisuuskeskuksen tietojen tuomisessa pe-
lastustoimen jarjestelmiin saattaa liittyad merkittavia tietoturvaan liittyvia huomioon otettavia seikkoja.
Ehdotuksessa yhdistettaviksi tiedoiksi maaritellddn esimerkiksi tiedot sellaisista Suomeen kohdistu-
vista uhkista ja hairidista, joilla on tai voi olla merkitystd vaestdnsuojelun tehtavien kannalta seka
valtakunnallisista suorituskyvyista, joita tarvitaan vaestonsuojelussa.

Puolustusministerion ndkemyksen mukaan edelld kuvatussa esityksessa tarkoitetussa tiedossa
saattaa olla kyse maanpuolustuksen kannalta strategisesta korkean tason turvaluokitellusta tiedosta,
jonka kasittely sisaministerion hallinnonalan jarjestelmissa ei ole mahdollista. Puolustusministerion
nakemys on, ettd tdman vuoksi asetuksessa tulisi tarkemmin sdadelld seka lisdksi erikseen ohjeis-
taa, mita tallainen asetuksen tarkoittama pelastustoiminnan valmiuden kannalta oleellinen tieto tar-
kalleen ottaen olisi, mika olisi tiedon korkein turvaluokitus, sek& missa sita tuotettaisiin, kasiteltaisiin
ja sdilytettaisiin ja kuinka tietoja suojattaisiin. Esimerkiksi esityksessa mainittu kategorinen tietotarve
Puolustusvoimien helikopterikaluston sijaintitiedoista tarkoittaisi osaltaan puolustushallinnon
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tilannekuvasta saatavan jatkuvan tiedon jakamista toisen hallinnonalan kayttd6n ilman tarkempaa
skaalau-tumista ja suodatusta. Esityksessa tarkoitettu tilannekuvan jakaminen saattaisi muodostua
mahdottomaksi edelld kuvatusta tietojenkasittelysta ja tietoturvasta esiin nostetut kysymykset seka
Puolustusvoimien operaatioturvallisuus huomioiden. Lisaksi asiassa on huomioitava myés hallinto-
oikeudellinen nakdkulma siitd, ettd kukin viranomainen omistaa oman tietonsa ja tiedon yhdistami-
sesta ja jalleen hyddyntdmisestd on mahdollisesti sdadettava erikseen. Perustelumuistiossa olisi hyva
joka tapauksessa mainita saadospohja, jossa tiedonvaihdosta viranomaisten valilla saadetty lain ta-
solla, jotta asian tarkempi saatdminen asetustasolla on mahdollista.

Esityksen 4 § 2 momentin mukaan sisdministerién kokoamaan pelastustoiminnan valmiutta ja suori-
tuskykya kuvaavaan valtakunnalliseen tilannekuvaan yhdistettaisiin 2 kohdan perusteella myds sosi-
aali- ja terveysministerion valvonnan (Valvira) alaisten aluehallintovirastojen tuottamia tietoja, seka
liséksi 3 kohdan perusteella kansainvalisia tietoja. Puolustusministeridé nakee, ettd viranomaistiedon
jakaminen ja yhdistely on sindnsa tarkeaa, kunhan siihen liittyvasta tietoturvasta huolehditaan.
Muussa tapauksessa esimerkiksi kyberhyokkayksia ja laajoja ICT-hairiditéd koskevan tiedon kasittely
saattaa jopa lisata turvallisuusriskeja ja tahattomasti altistaa Suomen hybridivaikuttamiselle. Puolus-
tusministerid huomauttaa, etta pelastustoimintaan liittyvalla tiedolla on merkitystd myds maanpuolus-
tuksen, rajaturvallisuuden ja alueellisen koskemattomuuden valvonnan kannalta, joten valmiuden ti-
lannekuvaan liittyvan viranomaistiedon vaihdon tulee olla molemminpuolista.

Puolustusministeridlla ei ole muuta huomautettavaa esitysluonnoksesta.

Hallitusneuvos,
lainsdadantojohtajana Hanna Nordstrom

Hallitussihteeri Alberto Guidastri

SM Sisaministerio

PLM Kansliapaallikkd, Esa Pulkkinen
PLM HO Hallintopoliittinen osasto, Teemu Penttila
Paaesikunta
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