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Ministeridille, virastoille ja laitoksille

VARAUTUMISEN ESITUTKIMUS

Asettaminen
Valtiovarainministerié (VM) on tan&an asettanut varautumisen esitutkimushankkeen.
Taustaa

Valtionhallinnon toiminta on suurelta osin riippuvaista tietojarjestelmien, IT-
infrastruktuurin ja niihin liittyvien palvelujen toimivuudesta. Hallinnon valttdamattémat toi-
minnot ja johtaminen on varmistettava kaikissa oloissa. Viranomaisilla on varautumisvel-
voite muun muassa valmiuslain nojalla.

Varautumisen hanke on osa valtionhallinnon kokonaiskehittamista seké yhteiskunnan elin-
tarkeiden toimintojen strategian (YETT) ja Valtionhallinnon IT-strategian toimeenpanoa.
Valtionhallinnon IT-strategialla vahvistetaan valtion IT-toimintojen konserniohjausta. Val-
tionhallinnon IT-strategiassa olevaan varautumisen karkihankkeeseen sisaltyy seka hairioti-
lanteisiin ettd poikkeusoloihin varautuminen. Hankkeen painopiste on valtiohallinnon varau-
tumisessa IT-toiminnan ndkokulmasta kaikki hallinnonalat huomioon ottaen. Hankkeella on
liittymapintoja ja yhteistoimintatarpeita valtionhallinnon eri toimialojen varautumis-, tieto-
liikkenne- ja tilannekuvahankkeisiin. Hankkeen ulkopuolelle rajataan Euroopan unionin ja
kuntasektorin varautumisen lahempi tarkastelu.

Varautumisen karkihanke on kokonaisuus, jolla on liittymia valtionhallinnon IT-strategian
muihin hankkeisiin. Varautumisen hanke tdydentaa ja laajentaa tietoturvahankkeita ja se to-
teutetaan tiiviissé vuorovaikutuksessa niiden kanssa. Esimerkkin tallaisesta hankkeesta
mainittakoon “Tietoturvatasot” -hanke.

Hankkeessa korostuu vahva yhteisty6 varautumisen eri osa-alueista vastaavien organisaati-
oiden kesken. Henkilosto- ja osaamisndkdkulma ovat keskeisia.

Tyolla on vaikutuksia varautumisen rakenteisiin, yhteistydhon, osaamisen kehittamiseen ja
teknisiin ratkaisuihin.

VVM:n seuranta osoittaa selvéé tarvetta mm. hallinnon valmiustyon ja toipumissuunnittelun
kehittamiselle.
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Toimikausi

1.11.2007 - 30.6.2008

Varautumishankkeen yleiset tavoitteet

Hankkeella mééritellaan ja toteutetaan valtion IT-toimintojen keskitettyd ohjausta vaativat
héairidtilanteisiin ja poikkeusoloihin varautumisen toimenpiteet. Hankkeessa otetaan huomi-
oon varautumisen yleiset linjaukset ja saddokset seké varmistetaan niiden mukainen toimin-
ta valtionhallinnon laajuisessa IT-toiminnassa. Hankkeen tavoitteet ovat:

e Parantaa valtion tietohallintotoiminnan (ohjaus, tietojarjestelmat ja perusrekisterit,
tietoliikenne- ja muu IT-infrastruktuuri sekd muut 1T-toimintaan liittyvat palvelut)
jatkuvuuskykya erilaisissa hairidtilanteissa ja myos poikkeusoloissa. Erityisesti on
kiinnitettdvd huomiota ulkoistettujen palvelujen ja resurssien saatavuuteen laajamit-
taisissa hairiotilanteissa ja poikkeusoloissa.

e Vahvistaa valmiustyotd, riskienhallintaa ja toipumissuunnittelua.

e Vahvistaa varautumisty0td osana eri hankkeita ja toimintaa.

e Kehittd4 eri toimintojen yhteisty6td varautumisessa seka organisaatioiden sisalla etta
hallinnon organisaatioiden kesken.

e Kehittéa ja toimeenpanna valtionhallinnon IT-toimintojen varautumisharjoituksia.
L&htokohtana on varmistaa ja harjoitella hairitilanteissa ja poikkeusoloissa kaytet-
tavien tydnjakojen, prosessien ja IT-ratkaisujen toimivuus ennakolta.

o Kehitt44 ja tarkentaa valtion IT-toimintojen tarkeysluokitusta ottaen huomioon eri-
tyisesti valtionhallinnon ydinpalvelut ja yhteiskunnan elintérkedt toiminnot ja niita
tukevat tietojarjestelmat.

o Kehitt44 ja toteuttaa valtion ymparivuorokautinen tietoturvatoimintakyky méaéritet-
tavassa laajuudessa.

e Tuoda esille tarpeet ja mahdollisuudet ohjauksen, organisoinnin ja sadddspohjan tar-
kentamiseksi vastaamaan varautumisen muutoksia.

Varautumisen esitutkimushankkeen tavoite

Tehtavat

Varautumisen esitutkimuksen tavoitteena on tuottaa YETT-strategiaan, valtion IT-
strategiaan ja varautumisen nykytilan kartoitukseen pohjautuen esitys niista keskeisista toi-
menpiteistd ja rakenteista, jotka toteuttamalla valtionhallinnon IT-toimintojen varautuminen
saadaan kustannustehokkaasti ja koordinoidusti osaksi kunkin hallinnonalan jokapaivaistéa
toimintaa normaalioloissa, hairittilanteissa ja poikkeusoloissa.

e Madritelld varautumisen keskeiset késitteet jatkotyon perustaksi.

e Kuvata valtionhallinnon keskeiset IT-toiminnot ja arvioida YETT-strategian uhka-
mallien pohjalta hallinnonaloittain valtion IT-toimintojen kriittiset kohteet ja palve-
lut sek& varautumisen nykytila. Arvioinnissa on otettava huomioon riippuvuus ja
vuorovaikutus koko valtionhallinnon ja muun yhteiskunnan palvelujen ja ratkaisujen
kanssa.

e Madrittda valtion IT-toimintojen varautumisen kannalta kriittisten toimintojen edel-
lyttdmat resurssit ja osaamistarpeet sekd vaatimukset niiden saatavuudelle ja k&yton
priorisoinnille YETT-strategian mukaisissa uhkatilanteissa.

e Selvittaa valtion IT-toimintojen varautumisen kehitystarpeet ml. ohjausmallit ja or-
ganisointi.

e Kuvata palvelujen jatkuvuuden ja toipumisenhallinnan toteuttamismallit tarkastellen
myaos tiedonsaannin, tilannekuvan yllapidon, ennalta ehkaisyn ja kriisijohtamisen
osa-alueita.



o Maéritell4 tarvittavat varautumisen jatkotoimenpiteet ja -hankkeet.
e Laatia ehdotus valtion IT-toiminnan varautumisen jatkokehittdmisesta resurssitar-
vearvioineen sekd ohjaus- ja organisointimalleineen.

Organisointi

Varautumisen esitutkimus toteutetaan perustettavan hankkeen ohjausryhman ohjauksessa.
Hankkeeseen perustetaan suppea valmisteluryhmaé, johon kutsutaan edustajat valtiohallin-
non organisaatioista. Valtion IT-toiminnan johtamisyksikko vastaa hankkeesta. Hanke ra-
portoi valtiovarainministeridlle ja sen loppuraportti kasitelldan Valtion IT-johtoryhméssa.
Hanke toimii tiiviissa yhteistoiminnassa Valtion tietoturvallisuuden johtoryhman (VAHTI)
kanssa. Hankkeen seurantaryhmélld mahdollistetaan kaikkien hallinnonalojen tietoisuus ja
mahdollisuus vaikuttaa koko esitutkimushankkeen ajan. VM:n hallinnon kehittdmisosasto
VoI tarvittaessa taydentad hankkeen organisaatiota mahdollisesti esiin tulevien erityistarpei-
den mukaisesti.

Hankkeen organisointi on seuraava:

Ohjausryhma:

Puheenjohtaja:  Kiviniemi Mikael, neuvotteleva virkamies, Valtiovarainministerio

Jésenet:
Kallio Aki, everstiluutnantti, Pd&esikunta
Kananen llkka, apulaisjohtaja, Huoltovarmuuskeskus
Karhuketo Iris, ylitarkastaja, Oikeusministerio
Kekki Kari, tietohallintojohtaja, Valtiovarainministerio/VNTHY
Olander Marit, tietohallintopaallikko, Valtioneuvoston kanslia,
Peltonen Olli, vanhempi osastoesiupseeri, Puolustusministerio
Ojala Kari, viestintaneuvos, Liikenne- ja viestintdministerio
Uusikartano Ari, tietohallintopaallikkd, Ulkoasiainministerit
Viirret Matti, tietohallintopéallikkd, Suojelupoliisi.

Valmisteluryhma:
Puheenjohtaja:  Kalevi Halonen, erityisasiantuntija, Valtiovarainministerio
Jasenet:
Huopio Kauto, tieturva-asiantuntija Viestintavirasto
Keskinen Pauli, erityisasiantuntija, Verohallitus
Komonen Mats, tietoturvapaallikkd, Turun yliopisto
Kupari Jukka, jarjestelméaintegraattori, Vaestorekisterikeskus
Kyrolé Tuija, valmiuspadllikkd, Huoltovarmuuskeskus
Liimatainen Risto, majuri, Puolustusvoimien johtamisjarjestelmakeskus
Maenpaa Raimo, Oikeusministerit
Sundberg Seppo, turvallisuusjohtaja, Valtiokonttori.

Seurantaryhma:

Aaltonen Kimmo, ryhmapaallikkd, lmatieteen laitos

Alho Heikki, kehityspaallikkd, Suojelupoliisi

Erjansalo Timo, erityisasiantuntija, Oikeusministerio

Halonen Erkki, suunnittelupaallikko, Véestorekisterikeskus

Heinonen Risto, ylitarkastaja, Tietosuojavaltuutetun toimisto
Huhanantti Hellevi, tietoturvapaallikko, Véestorekisterikeskus

Kaila Urpo, turvallisuuspaallikké, CSC — Tieteen tietotekniikan keskus
Keskitalo Kari, tietoturvapaallikkd, VNTHY

Koljonen Eero, tietoturvapaallikkd, Tilastokeskus



Makinen Kari, vanhempi hallitussihteeri, Kauppa- ja teollisuusministerit
Natri Marko, ICT-paallikkd, Kansallisarkisto

Neuvonen Ari-Pekka, tietohallintopaallikko, Sateilyturvakeskus
Nuutinen Timo, vanhempi osastoesiupseeri, Puolustusministerio

Parmes Rauli, turvallisuusjohtaja, Liikenne- ja viestintdministerio
Puhakainen Petri, turvallisuusjohtaja, Verohallitus

Ruuska Janne, jarjestelmahallinnan paallikko, Tullihallitus

Saarinen Jarmo, tietotekniikkapaéallikko, Ulkoasiainministerio

Virtanen Jukka-Pekka, yhteysupseeri, Liikenne- ja viestintdministerio

Kustannukset

JAKELU:

TIEDOKSI:

Varautumisen esitutkimushankkeen asiantuntijapalvelut ja muut kustannukset maksetaan
momentilta 28.01.21. Kukin organisaatio vastaa kuitenkin edustajiensa matkakustannuksis-
ta.

Alivaltiosihteeri Juhani Turunen
Ylijohtaja Jorma Karjalainen
Hankkeen

- ohjausryhman puheenjohtaja ja jasenet
- valmisteluryhman puheenjohtaja ja jasenet
- seurantaryhman puheenjohtajat ja jasenet

Valtion IT-johtoryhma

Valtion IT-toiminnan koordinaatioryhma
Valtionhallinnon tietoturvallisuuden johtoryhma
Hankkeeseen osallistuvat organisaatiot
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