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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Keskisuuri yritys

1.2 Paaasiallinen toimialanne
Liikenne

1.3 KTL:n mukainen toimijatyyppi
Tarkea toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
3

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
2

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

KTL jattaa hyvin valjaksi lain tavoitteet ja velvoitteet. LVM on julkaissut Traficomin suositus NIS-
valvoville viranomaisille kyberturvallisuuden riskienhallinnan toimenpiteista -dokumentin, joka antaa
tarvittavan konkretian lain ymparille. On huomattava, etta ilman tata laki jaa kovin epaselvaksi.

Lisaksi on huomattava, etta kyse on direktiivista jolloin jasenmaiden valilla on harmillisesti
linjauksissa kirjavuutta, joka lisda epaselvyytta organisaatioille, jota toimivat useissa jasenvaltioissa.
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3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne
2

3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
1 = ei vaikutusta

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisdiantyminen viranomaisten kanssa
riskienhallinnassa

1 = ei vaikutusta

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

2
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta
lImoitusvelvollisuuden 24 tunnin aikaraja vaati hairionhallinnan vastuiden kiteyttamista.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Laki tuo ilmoitusvelvollisuuteen jo olemassa olevan ilmailuregulaation kanssa paallekkaisia
velvoitteita.

3.8 Missa maadrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
1 = ei vaikutusta
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Organisaatioon, jossa on jo kdytossa tietoturvanhallintajarjestelma, esim. ISO 27001, on lailla
kdaytannossa hyvin vahan vaikutusta.

4. Hallinnollinen taakka ja kustannukset
4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
4

4.1 Avoin tarkennus:
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KTL:n ja minka tahansa regulaation noudattaminen tuo mukanaan hallinnollista taakkaa, joka
muodostuu itse regulaatioon ja sen velvoitteisiin tutustumisen, joka tarkoittaa KTL:n tapauksessa
satojen sivujen lapikdymisen kun lasketaan mukaan ohjedokumentit yms. Lisdksi on huolehdittava
dokumentaatiosta ja velvoitteiden todentamisesta. Taman tyyppiset tyot ovat aina pois itse kyberin
edistamisesta eli sellaisen tyon tekemisestd, joka aidosta vahentaa kyberriskeja.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Vahaiset
4.2 Avoin tarkennus:

Suoranaisia kustannuksia aiheuttavia hankintoja ei ole. Kustannukset liittyvat enemman
ajankayttoon eli regulaation noudattamiseen liittyvaan hallinnolliseen tyohon tai sitten
hallintokeinojen toteuttamiseen.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Vahaiset
4.3 Avoin tarkennus:

Kuten em.

5. Viranomaisyhteisty0 ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
5 = erittdin hyvin toimiva

5.1 Avoin tarkennus:
Lomake hyva ja myo6s viranomaisen reagointi ollut ripeaa.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

4
5.2 Avoin tarkennus:

Poikkeamia sen verran vahan, etta niiden kategorisointi on helppoa.
5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys

5 = erittdin hyodyllisia
5.3 Avoin tarkennus:

Viranomaiset ovat tasmentaneet esim. radio- ja GNSS-hairinnan suhdetta KTL:aan.

6. Lain tavoitteiden toteutuminen

6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
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1 = erittdin vdhainen vaikutus

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

1 = erittdin vahainen vaikutus
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
2
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
1 = erittdin vahadinen vaikutus
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
2
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Poikkeaminen hallinnan selkeytyminen. Toisaalta ilmailualalla tdmakin on jo reguloitu jo muuta
kautta, joten KTL tuo tassakin paallekkaisyytta.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Hallintakeinojen toteuttaminen. KTL on ylimalkainen koskien hallintakeinoja.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
3
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylld, miten kehittaisitte sadntelya?

lImailualalla on voimassa PART-IS, joka kattaa KTL:n. On vaikea nahda mita lisdarvoa tdman johdosta
NIS2 tuo ilmailutoimijoille. Huoli on enemmankin paallekkaisten regulaatioiden aiheuttamasta
taakasta, joka on aina pois tydajasta, jota voisi kdyttaa aitoon kyberriskien vahentamiseen.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

3
7.3 Avoin vastaus sadntelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

lImailussa turvallisuusriskit ovat prioriteetti, jonka vuoksi myos kyberriskienhallinnassa painopiste on
niiden tunnistamisessa ja vahentamisessa. lImailun oma regulaatio huomioi taman.
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7.4 Naetteko vaihtoehtoisia sdaantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

Komission asetus 2017/373:n PART-IS osuus soveltuu ilmailuun KTL:d3 paremmin.
8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Nyberg Matts-Anders
Fintraffic Lennonvarmistus Oy - Fintraffic Lennonvarmistus Oy / Hallinto ja
System Management
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