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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Muu

1.2 Paaasiallinen toimialanne
Terveys

1.3 KTL:n mukainen toimijatyyppi
Tarkea toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
3

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus ei ole riittdvaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Ei ole tiedossa mihin viranomaisohjeistukseen tdssa kohtaa viitataan. Esimerkkind LVV:n ohjeistus
https://Ivv.fi/sosiaali-ja-terveydenhuolto/kyberturvallisuus on hyvin suppea ja pdapaino on
toimijaluetteloon ilmoittautumisessa.

3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

Lausuntopalvelu.fi 1/5



3
3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
3

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadantyminen viranomaisten kanssa
riskienhallinnassa

3

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

3
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta
Selkeyttaa vaatimuksia, mitd esitdmme palveluiden tuottajille.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

9 § Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa kohta 4) toimitusketjun
valittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja hairionsietokyky,
niihin sisallytetyt hallintatoimenpiteet seka valittémien toimittajien ja palveluntarjoajien
kyberturvallisuuskaytannot. Kdytannossa tama on hyvin haasteellista toteuttaa, kun organisaatiolla
on satoja hankintasopimuksia, missa velvoite tulee ottaa huomioon.

3.8 Missa madrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
3

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne
3

4.1 Avoin tarkennus:

Hajautetussa riskienhallinnan kokonaisuudessa seuranta kyberturvallisuuden osalta teettaa
enemman tyota tiukentuneiden vaatimusten vuoksi.

4.2 Sdantelyn noudattamisesta aiheutuneiden kustannusten maara

Lausuntopalvelu.fi 2/5



Kohtalaiset

4.2 Avoin tarkennus:

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittdmiseen
organisaatiossanne?

Vahaiset

4.3 Avoin tarkennus:

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvdn prosessin sujuvuus
3

5.1 Avoin tarkennus:

LVV:lle tapahtuva ilmoitus toimii KTK:n palvelun kautta sujuvasti. Emme kuitenkaan saa kuin KTK:Ita
kuittauksen ilmoituksesta ja LVV:Itd ei tule mitdaan tietoa heidan kasittelystaan.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

1 = erittain tulkinnanvarainen
5.2 Avoin tarkennus:

Toimimme monitoimittajaymparistdssa, missa pahimmillaan tietojarjestelmadn samasta hairidsta
tekee kolme asiakasta ja palveluntuottaja ilmoituksen velvoitteen vuoksi. Vaikutukset ovat
arviointiin perustuvat ja toimintaymparistosta riippuen erilaiset. Ei ole kuvattu, miten valvovat
viranomaiset kasittelevat naita ilmoituksia siten, etteivat ole kerrannaisia toisiinsa nahden, etenkin
kun palveluntuottajalla on viela eri valvoja kuin asiakasorganisaatioilla.

5.3 Viranomaisten tuen ja ohjeistuksen hyddyllisyys
1 = ei ollenkaan hyodyllisia
5.3 Avoin tarkennus:

Jaa hieman avoimeksi, mihin tdssa viitataan. Esimerkiksi LVV:n ohjeistusta ei juurikaan ole.

6. Lain tavoitteiden toteutuminen

6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
2

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne
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3
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
2
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
3
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
4

6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylla, miten kehittdisitte sadantelya?

Traficomilla / kyberturvallisuuskeskuksella pitaisi olla selkeé ja ndkyva rooli muiden valvovien
viranomaisten valvontaan. Talla hetkella sita ei ndy julkisesti.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

2

7.3 Avoin vastaus saantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

Jokaisella palveluntuottajalla tulisi olla valvova viranomainen, joka kuuluu hankintaketjuun, missa
palveluita hankkii sellainen toimija keneen kohdistuu KTL:n velvoitteet. Ymmarrettavasti tama olisi
raskas tapa toimia, mutta talla tavalla kaikki palveluiden tuottajat saisivat varmistettua toimintansa
vaatimusten mukaiseksi, silla tama ei valttamatta toteudu helposti tilanteessa, jossa palvelua
tuotetaan monille eri asiakkaille ja heilla on omanlaisensa vaatimusmaarittelyt palveluiden
hankinnan osalta.
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8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Makiranta Tero
Satakunnan hyvinvointialue

Lilja Susanna
Satakunnan hyvinvointialue - Lausunnon valmistelija: Janica Joutulainen,

juristi
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