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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi

Etujarjest6 / toimialaliitto / muu edunvalvontatoimija
1.2 Paaasiallinen toimialanne

Muu kuin KTL:n liitteissa tarkoitettu toimiala
1.3 KTL:n mukainen toimijatyyppi

Ei KTL:n soveltamisalaan kuuluva vastaaja

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Kylld, ohjeistus on riittavaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Toimintaa valvovan viranomaisen tehtavat ja vastuut on ilmaistu lainsaadanndssa riittavan selkeasti.
Lisaksi lain soveltamisalaan kuuluvien toimijoiden seka niilta oletettavien toimenpiteiden ja
raportoinnin maarittely on toteutettu ymmarrettavasti. Tassa tulee kuitenkin muistaa, etta Suomi ei
tarpeettomasti rajoittaisi soveltamisalaan kuuluvien organisaatioiden kilpailukykya ja
toimintamahdollisuuksia omalla, alkuperaista regulaatiota tiukemmilla vaatimuksilla. Lisaksi
toimintaa valvovien viranomaisten valilla lain tulkinta on saatava yhdenmukaiseksi ja
yksikasitteiseksi, jotta kaikkien toimijoiden toiminnanvapaus sailyisi yhtendisena.
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3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisaantyminen viranomaisten kanssa
riskienhallinnassa

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

3.8 Missa madrin arvioitte, ettd edelld kuvatut vaikutukset johtuvat nimenomaan KTL-laista?

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne

4.1 Avoin tarkennus:

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
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4.2 Avoin tarkennus:

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

4.3 Avoin tarkennus:

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus

5.1 Avoin tarkennus:

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

5.2 Avoin tarkennus:

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys

5.3 Avoin tarkennus:

6. Lain tavoitteiden toteutuminen

6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen

6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
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6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne

6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?

4
7.2 Onko lainsdadantoon tarpeen tehda muutoksia?

Ei

7.2 Jos kylla, miten kehittaisitte sadntelya?

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

3
7.3 Avoin vastaus saantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Uhka ja siihen liittyva teknologia kehittyy koko ajan. Lain soveltamisalaan kuuluvien toimijoiden
tulee pitaa itsensa selvilla tasta kehityksesta saanndnmukaisesti, vaikkakaan tallainen tilannekuvan
ja kehitystrendien seuraaminen ei valttamatta ole lakiin kirjattava velvoite. Toisaalta valvovan
viranomaisen tulee vahintaan tiedottaa ja kenties myo6s kouluttaa toimijoita vastaamaan nykyisiin ja
tuleviin uhkiin. Toimijoiden kannalta puolestaan on keskeista luoda toimintamalli ja kouluttaa se
jollain tasolla koko henkil6stolle, seka erityisen hyvin paivittdin kybervaikuttamiselle alttiina olevien
jarjestelmien kanssa t6ita tekevalle henkildstolle. Haasteena toimijoiden nakdkulmasta on
”ajantasaisten ja oikeasuhtaisten” toimenpiteiden suunnittelu ja toteuttaminen, koska ndiden
arviointi suhteessa uhkaan ja toteutuneisiin hairiéihin voi olla jalkiviisasta ja subjektiivista. Tassa
mielessa seuraamismaksujen langettaminen ilman riittavaa ja objektiivista arviointia on
arveluttavaa.

Lopuksi haluamme vield kiinnittdad huomiota siihen, ettd maassamme on edelleen toimijoita, jotka
eivat ole ilmoittautuneet toimijaluetteloon. Tama vaaristaa kilpailua, koska lakia noudattaville
yrityksille aiheutuu lain noudattamisesta kustannuksia ja hallinnollista taakkaa. Ndin muodoin
viranomaisvalvontaa tulisi ensisijaisesti kohdentaa niihin toimijoihin, jotka eivat viela ole
toimijaluettelossa.
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7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Kokonaisuutena tarkasteltuna kyberturvallisuuslaki on selked, kannatettava ja ymmarrettava
kokonaisuus. llmaisemme lievan huolemme yksittaisen toimijan kannalta silloin, kun
seuraamusmaksujen perusteita arvioidaan. Tallaisissa tapauksissa yrityksella tulisi olla riittava aika
suunnitella ja toteuttaa ajantasaiset ja oikeasuhtaiset toimenpiteet niin, etta ne voitaisiin arvioida
objektiivisesti valvovan viranomaisen toimesta ennen kuin uhkien toteutuessa tullaan tilanteeseen,
jossa seuraamusmaksujen langettaminen on ajankohtaista.

Karanko Tuija
Puolustus- ja lImailuteollisuus PIA ry
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