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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Suuri yritys

1.2 Paaasiallinen toimialanne
Terveys

1.3 KTL:n mukainen toimijatyyppi
Tarkea toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Lain voimaan tullessa, ilmoitusvelvoite ei tdsmentynyt ja ilmoituksia tehtiin pienella kynnyksella.

3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

4
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
4

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

4

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

4

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

4
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Koko organisaatio on havainnut asian tarkeyden ja johdon tukea on saatu enemman kyberriskien
resurssiin, seurantaan ja arviointiin.

Vaikka kyberturvallisuuteen liittyvia kdytanteitd on kiristetty, niista ei ole tullut vield negatiivista
palautetta (aikaisemmin tietoturvan kiristys koettiin tyotekoa haittaavana tapahtumana).

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Selkeita negatiivisia vaikutuksia ei ole ollut mutta virka-ajan ulkopuolinen ilmoitusvelvollisuuden
tayttdaminen on haastavaa.

3.8 Missa maadrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
2
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Yleinen turvallisuustilanne on vaikuttanut ihmisten mielipiteisiin, KTL-laki ei ole nimenomaisesti
vaikuttanut ihmisten mielipiteisiin

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne
4

4.1 Avoin tarkennus:

Vastuuta ja tehtavia on tullut lisdd mutta resurssit pysyneet samana.
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4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Vahaiset
4.2 Avoin tarkennus:

Valvontaa ja varautumistyota on lisatty mutta ei pelkdstaan taman lain perusteella. Riskit on ollut
tiedossa jo aikaisemminkin.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittdmiseen
organisaatiossanne?

Vahaiset
4.3 Avoin tarkennus:

Kyberturvallisuuden kustannukset ovat lisdantyneet noin 2,5%.

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
4

5.1 Avoin tarkennus:

IImoitusprosessi on sujuvaa mutta toive olisi se, ettd palautetta tulisi myos ilmoitukseen perustuen.
Nyt vain tulee automaattivastaukset.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittdvan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

2
5.2 Avoin tarkennus:

Kyselykaavake vaatii kehittamista, nykyinen kaavake on liian laaja ja yksityiskohtainen.
IImoitushetkelld ei ole valttamatta vastauksia kaikkiin kysymyksiin. Raskastekoisuus voi nostaa
ilmoituskynnysta pienissa poikkeamissa.

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
2
5.3 Avoin tarkennus:

Tassa on kehittamista, viranomainen ei ota kovin herkasti yhteytta ilmoittajaan ja vastaanottajan
(ValViran) resurssi on riittamaton.

6. Lain tavoitteiden toteutuminen

6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne

Lausuntopalvelu.fi 3/5



4

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

4
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
4
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
3
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
3
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle
Tunnistus- ja reagointikyky on noussut merkittavasti. Kehitetty merkittavasti kyberresilienssia.
6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Riskienhallinta on tyolas ja hankala prosessi, ja siita tehdaan myoés vaikeaa ja lilan monimutkaista

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylld, miten kehittaisitte sadntelya?

Nykyisiin riskeihin laki ottaa hyvin kantaa ja korostaa organisaation riskienhallintaa. Tuleva
teknologia aina haastaa lainsaadantoa.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

3
7.3 Avoin vastaus sadntelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Asioiden vienti on ollut suhteellisen helppoa mutta resurssipuute vaikeuttaa kaytannon
toimenpiteita.

7.4 Ndetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

Sosiaali- ja terveydenhuollon ja sisaministerion tavoitteet, ohjaus ja seuranta yhtendisemmaksi.
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8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Ei muuta palautetta

Nevalainen Pekka
Pohjois-Karjalan hyvinvointialue - Siun sote - Vastaaja Mika Kerdnen ja
Pekka Nevalainen
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