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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Suuri yritys

1.2 Paaasiallinen toimialanne
ICT-palvelut

1.3 KTL:n mukainen toimijatyyppi
Tarkea toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
5 = erittain ymmarrettavasti

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
5 = erittdin selkeina

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Kylld, ohjeistus on riittavaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

2
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
3

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

2

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

3

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

3
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Vaatimukset ovat selkeytyneet ja yhdenmukaistuneet, mika on helpottanut kdaytannon toimintaa.
Samalla kyberturvallisuusajattelu on vakiintunut osaksi suunnittelua ja paatoksentekoa. Tama on
vahvistanut riskienhallintaa ja parantanut valmiutta uhkiin.

3.7 Kuvaus merkittavimmista haasteista tai kielteisistd vaikutuksista, joita olette havainneet lain
toimeenpanosta

Joitain haasteita havaittu liittyen toimitusketjun kyberturvallisuuskdytantojen ja palveluiden
hédirionsietokyvyn arviointiin. Toimittajalta saatava tiedon taso ja ykistyiskohtaisuus vahtelee, mika
vaikeuttaa riskikuvan muodostamista.

3.8 Missa maadrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
3
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Koko organisaatio ja muut organisaatiot sitoutuu entista paremmin kyberturvallisuuteen.

4. Hallinnollinen taakka ja kustannukset
4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
2

4.1 Avoin tarkennus:

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Vahaiset

4.2 Avoin tarkennus:
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4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Vahaiset

4.3 Avoin tarkennus:

5. Viranomaisyhteisty0 ja raportointi
5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
4
5.1 Avoin tarkennus:
Prosessi on kuvattu selkedsti, mutta ilmoitusta emme ole vield joutuneet tekemaan.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

3
5.2 Avoin tarkennus:

Merkittavan poikkeaman maarittelyyn liittyy tulkinnanvaraisuutta. Laki toimii yleispatevana ja ensi-
ilmoitusta ei organisaatiossa nahda huonona asiana, vaan ne tehdaan matalalla kynnyksella.

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
3
5.3 Avoin tarkennus:

Ohjeita kylla 16ytyy, mutta niiden tulkitseminen ja etsiminen on pienemmille organisaatioille
varmasti haasteellista.

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
2

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkaisy organisaatiossanne

2
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen

2
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6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
3

6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
2

6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Positiivista kehitysta on tapahtunut yksittdisten tiimien sisalla riskienhallinnan osalta, kun on voitu
kayttaa lakia perusteena. Organisaatiotasolla ISO 27001 sertifikaatti on huolehtinut
riskienhallinnasta pidempaan.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle
Toimitusketjun riskit ja valvonnan haasteet.
7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
3
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Ei

7.2 Jos kylla, miten kehittdisitte sadantelya?

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

4

7.3 Avoin vastaus saantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

7.4 Ndetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista
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