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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Muu

1.2 Paaasiallinen toimialanne
Terveys

1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Velvoitteet tukevat systemaattisen riskienhallinnan kehittamista, ilmoitusvelvollisuutta ja vastuiden
selkeytta organisaatiotasolla padasiassa hyvin. Hyvinvointialueet ovat aluetason julkishallinnon
toimijoita, jolloin NIS2 direktiivin velvoitteet tulevat tiedonhallintalain luvusta 4a. Tiedonhallintalain
mukaan valvovaviranomainen on Liikenne ja viestintaministeri6. Toimialakohtaisesti
hyvinvointialueella esim. terveydenhuolto NIS2 direktiivin velvoitteet tulevat kyberturvallisuuslaista.
Kaytdannossa rajanveto naiden valilla voi aiheuttaa tulkinnanvaraisuutta.
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3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne
4

3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
4

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

2

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisaantyminen viranomaisten kanssa
riskienhallinnassa

4

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

2
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Keskeisia positiivisia vaikutuksia ovat riskienhallintakdytantdjen kehittamisen kdaynnistyminen
organisaatiossa, poikkeamienhallinnan kaytantdjen ja siihen liittyvan eri viranomais- ja muun
sidosryhmaviestinnan ja tilannekuvan jakamisen merkittava kehittyminen.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Velvoitteiden tayttaminen edellyttaa merkittavia lisdpanostuksia erityisesti prosessien
kehittamiseen, dokumentointiin, riskienhallintaan ja toimitusketjujen hallintaan. Merkittavimmat
haasteet naissa liittyvat resurssien riittavyyteen ja se nakyy viiveina velvoitteiden tayttamisessa.

3.8 Missd madrin arvioitte, ettd edelld kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
4
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Vaikutuksista merkittdva osa on seurausta kansallisesta kyberturvallisuuslaista. Laki on toiminut
selkedna kiihdyttdjana ja selkdnojana kehittamistoimenpiteille. Riskienhallinta tulee vaatimaan viela
merkittavia lisdpanostuksia tulevaisuudessa. Toimitusketjujen hallintaan liittyvien sopimusten
hallinta on haasteellista niiden suuresta maarasta johtuen.

4. Hallinnollinen taakka ja kustannukset
4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne

4
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4.1 Avoin tarkennus:

lImoitusvelvollisuus on lisannyt hallinnollista taakkaa jonkin verran. Hallinnollinen taakka tulee
kasvamaan erityisesti riskienhallinnan ja toimitusketjujen hallinnan osalta.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Kohtalaiset
4.2 Avoin tarkennus:

Kustannuksia aiheutuu mm. tietoturvavalvonnan kehittamisesta, konsultoinnista seka
henkilostoresurssien lisddmisesta tietoturvaan.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittdmiseen
organisaatiossanne?

Kohtalaiset

4.3 Avoin tarkennus:

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvdn prosessin sujuvuus
2

5.1 Avoin tarkennus:

Verkkolomakepohjainen ilmoitusrajapinta ei nykyiselldan tue sujuvaa ilmoitusprosessia.
Taydennysilmoitusten yhteydessa tiedot on syotettdva uudelleen alusta alkaen, mika liséa
hallinnollista kuormitusta. Toiminnallisuutta tulisi kehittaa siten, ettd aiemmin annetut tiedot ovat
hyédynnettavissa.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

4
5.2 Avoin tarkennus:

Kyberturvallisuuslain ilmoitusvelvoite ja merkittdvan poikkeaman maarittely ovat paaosin selkeita.
Kaytannon soveltamista selkeyttdd organisaatiossa kaytossa oleva hairiopisteytysmalli, jonka avulla
ilmoittaja pystyy arvioimaan johdonmubkaisesti ilmoituskynnyksen ylittymisen.

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
4
5.3 Avoin tarkennus:

Poikkeamatilanteissa yhteistyd KTK:n kanssa on ollut paasaantoisesti hyvaa, mutta
yhteistyokaytantojen yhtendistaminen ja vakiinnuttaminen parantaisi toimintaa entisestaan.
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6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
4

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkaisy organisaatiossanne

3
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
3
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
3
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
4
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Riskienhallinnan kehittyminen ja raportoinnin parantuminen ovat toteutuneet parhaiten, koska
lainsdddanto ohjaa naitd suoraan ja konkreettisesti.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Poikkeamien ennaltaehkaisy on edennyt hitaammin kuin muut osa-alueet, mika johtuu erityisesti
resurssien rajallisuudesta, teknologisista riippuvuuksista seka toimittajaympariston vaikutuksista.
Riskienhallinnan kyvykkyyksien vahvistuminen luo kuitenkin edellytykset ennaltaehkaisyn
asteittaiselle kehittymiselle.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
4
7.2 Onko lainsdaadantoon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylld, miten kehittaisitte sadntelya?

Saantelya tulisi kehittaa ilmoitusprosessin sujuvoittamiseksi siten, etta ilmoittajan hallinnollinen
kuormitus minimoidaan. Erityisen tarkeaa olisi toteuttaa yhden ilmoituksen malli, jossa yhdella
ilmoituksella tieto valittyy kaikille toimivaltaisille viranomaisille. Tama vahentaisi merkittavasti
paallekkaista raportointia ja parantaisi prosessin tehokkuutta.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?
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3
7.3 Avoin vastaus sadntelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Velvoitteet ovat perusteltuja, mutta niiden toteuttaminen aiheuttaa merkittavaa hallinnollista ja
operatiivista kuormitusta. Hyvinvointialueiden heikentynyt taloudellinen tilanne seka jatkuvat
saastOpaineet rajoittavat kaytettavissa olevia resursseja ja vaikuttavat velvoitteiden toimeenpanon
aikatauluun ja laajuuteen.

7.4 Ndetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

Valvovan viranomaisen roolia tulisi vahvistaa erityisesti toimeenpanon ohjauksessa ja seurannassa.
Nykyista aktiivisempi ohjaus, yhtendiset kaytannot ja selkeampi tuki parantaisivat velvoitteiden
toteutumista seka vahentaisivat tulkinnanvaraisuutta organisaatioiden valilla.

8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Kyberturvallisuuslaki on tarkea ja tarpeellinen kokonaisuus kyberturvallisuuden tason nostamiseksi.

Maenpaa Sami
Kainuun hyvinvointialue

Halonen Timo
Kainuun hyvinvointialue
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