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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Suuri yritys

1.2 Paaasiallinen toimialanne
Julkishallinto

1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

3
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
2

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

1 = ei vaikutusta

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

2
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Poikkeamista ilmoittamisen prosessia on kehitetty lainsaadannén pohjalta. Toimitusketjut on
huomioitu tarkemmin ohjaavissa asiakirjoissa.

3.7 Kuvaus merkittavimmista haasteista tai kielteisistd vaikutuksista, joita olette havainneet lain
toimeenpanosta

Merkittavin haaste on liittynyt viraston rooliin kyberturvallisuuslain ja tiedonhallin-talain
soveltamisen nakoékulmasta. Julkishallinnon toimijana virasto kuuluu saman-aikaisesti molempien
lakien soveltamisalaan harjoittaessaan kyberturvallisuuslain liitteessa tarkoitettua toimintaa. Taman
vuoksi lainsdadadantoon sisaltyvien velvoitteiden erojen tunnistaminen ja tulkinta on ollut haastavaa

3.8 Missa maadrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
2

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
3

4.1 Avoin tarkennus:
[Imoitusvelvollisuus on lisannyt hallinnollista ty6ta.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Vahaiset

4.2 Avoin tarkennus:
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4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Vahaiset

4.3 Avoin tarkennus:

5. Viranomaisyhteisty0 ja raportointi
5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
3

5.1 Avoin tarkennus:

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

3
5.2 Avoin tarkennus:

Keskustelua on alkuvaiheessa herattanyt merkittavan poikkeaman maaritelma seka se, ketka kaikki
tekevat ilmoituksen.

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
3

5.3 Avoin tarkennus:

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
1 = erittdin vahainen vaikutus

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkaisy organisaatiossanne

1 = erittdin vahainen vaikutus
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
1 = erittdin vahainen vaikutus

6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
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2

6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
2

6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
3
7.2 Onko lainsdadantoon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylla, miten kehittaisitte sadntelya?
Saantelyssa tulisi huomioida nykyteknologian tuomat ominaisuudet nykyista paremmin.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

4

7.3 Avoin vastaus saantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

7.4 Ndetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Saariniemi Eeva-Liisa
Valtori
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