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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot
1.1 Organisaatiotyyppi
Muu
1.2 Paaasiallinen toimialanne
Muu kuin KTL:n liitteissa tarkoitettu toimiala
1.3 KTL:n mukainen toimijatyyppi

Ei KTL:n soveltamisalaan kuuluva vastaaja

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
3

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
3

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Kyberturvallisuuslain tavoitteita ja yleista rakennetta voidaan pitaa paaosin selkeina, ja saantely
vastaa pitkalti NIS2-direktiivin keskeisia tavoitteita. Riskienhallintaa ja raportointia koskevat
velvoitteet ovat kuitenkin osittain yleisluonteisia, mika jattaa kaytannon soveltamisessa
tulkintavaraa.

Erityisesti seuraavat osa-alueet ovat aiheuttaneet epaselvyytta:
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merkittavan poikkeaman arviointikriteerit,
toimitusketjuriskien hallinnan kaytannon laajuus,
johdon vastuiden konkreettinen sisalto,

seka velvoitteiden suhteuttaminen organisaation kokoon ja toiminnan kriittisyyteen.

Viranomaisohjeistus on tukenut toimeenpanoa, mutta kdytdannon soveltamista helpottaisi nykyista

yksityiskohtaisempi toimialakohtainen ohjeistus seka esimerkkitapaukset erityisesti
raportointivelvollisuuksista ja riskienhallinnan vahimmaistasosta.

Lisaksi olisi hyddyllista varmistaa mahdollisimman yhdenmukaiset tulkintakdaytannét eri
valvontaviranomaisten valilla.

3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

4
3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
4

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

3

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisdiantyminen viranomaisten kanssa
riskienhallinnassa

3

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

4
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Lain toimeenpano on lisdnnyt organisaatioiden tietoisuutta kyberriskeista ja vahvistanut
riskienhallinnan systemaattisuutta. Erityisesti:

johdon osallistuminen kyberturvallisuuden hallintaan,
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dokumentoitujen riskienhallintamenettelyjen kehittaminen,
seka toimitusketjujen arviointi

ovat monissa organisaatioissa vahvistuneet.

Laki on myos lisannyt kyberturvallisuuden nakyvyytta osana organisaatioiden jatkuvuudenhallintaa
ja strategista johtamista.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Keskeisia haasteita ovat olleet:

velvoitteiden tulkinnanvaraisuus,
raportointivelvoitteiden kaytannon soveltaminen,
resurssitarpeiden kasvu,

seka toimitusketjuihin liittyvien vaatimusten hallinta.

Erityisesti pienemmille organisaatioille sdantelyn toimeenpano voi muodostaa suhteellisen raskaan
hallinnollisen kokonaisuuden.

Lisaksi joidenkin velvoitteiden suhde olemassa oleviin tietoturva- ja jatkuvuusvaatimuksiin on jaanyt
osittain epaselvaksi.

3.8 Missa madrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
4
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Vaikutukset johtuvat merkittavalta osin juuri KTL-laista ja siihen liittyvasta NIS2-saantelyn
toimeenpanosta. Vaikka kyberturvallisuuden kehittdminen oli monissa organisaatioissa kdaynnissa jo
ennen lain voimaantuloa, laki on lisannyt kehittamistoimien systemaattisuutta, johdon sitoutumista
seka dokumentointi- ja raportointivaatimuksia.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
4

4.1 Avoin tarkennus:
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Hallinnollinen taakka on lisdantynyt erityisesti:

dokumentointivaatimusten,
riskienhallintaprosessien,
toimitusketjuarviointien,

seka raportointivelvoitteiden vuoksi.

Lisaksi henkiloston koulutukseen ja sisdisten toimintamallien kehittdmiseen on tarvittu aiempaa
enemman resursseja.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Kohtalaiset
4.2 Avoin tarkennus:

Kustannuksia on aiheutunut erityisesti:

asiantuntijapalveluista,
tietoturvakartoituksista,
teknisista suojausratkaisuista,

seka henkiloston koulutuksesta.

Kustannusten taso vaihtelee kuitenkin merkittavasti organisaation koon ja laht6tason mukaan.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Merkittavat
4.3 Avoin tarkennus:

Lain toimeenpano on lisannyt investointeja erityisesti:

valvonta- ja tunnistusjarjestelmiin,
jatkuvuudenhallintaan,
varautumiseen,

seka toimitusketjujen turvallisuuden arviointiin.
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Investoinnit ovat osaltaan vahvistaneet organisaatioiden kykya tunnistaa ja hallita kyberuhkia.

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus

5.1 Avoin tarkennus:

IImoitusprosessi toimii paaosin kohtuullisesti, mutta kdytanndn menettelyissa on edelleen
kehittamistarpeita erityisesti:

ilmoitusten yhdenmukaisuudessa,
aikataulujen tulkinnassa,
seka eri viranomaisten roolien selkeydessa.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

3
5.2 Avoin tarkennus:

Merkittavan poikkeaman maarittelyyn liittyy edelleen tulkinnanvaraisuutta. Kdytannossa
organisaatiot joutuvat tekem&an tapauskohtaista arviointia siitd, milloin ilmoituskynnys ylittyy.

Lisdohjeistus konkreettisista esimerkkitilanteista olisi hyodyllista.
5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys

4
5.3 Avoin tarkennus:

Viranomaisten tuella ja ohjeistuksella on ollut tarkea rooli lain toimeenpanossa. Erityisen hyodyllisia
ovat olleet:

yleiset soveltamisohjeet,

koulutustilaisuudet,

seka yhteistyoverkostot.
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Jatkossa toimialakohtainen ohjeistus ja kdaytannon esimerkit voisivat edelleen parantaa
toimeenpanon yhdenmukaisuutta.

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
4

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

3
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
4
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
4
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
4
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Parhaiten ovat toteutuneet:

riskienhallinnan systematisointi,
johdon sitoutumisen vahvistuminen,

seka kyberturvallisuuden integrointi osaksi organisaation jatkuvuudenhallintaa.

Laki on myos lisannyt kyberturvallisuuden nakyvyytta strategisella tasolla.
6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Heikoimmin ovat toteutuneet:

velvoitteiden yhdenmukainen tulkinta,

raportointikynnyksen selkeys,

seka toimialakohtaisen soveltamisen ennakoitavuus.
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Osin tama liittyy siihen, etta laki on vield suhteellisen uusi ja soveltamiskdytdanto on vasta
muodostumassa.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylla, miten kehittaisitte sadntelya?

Jatkossa olisi hyodyllista:

tdsmentaa raportointikynnyksia,
selkeyttaa toimitusketjuvastuiden laajuutta,

seka lisata toimialakohtaisia soveltamisohjeita.

Lisaksi olisi tarkeaa arvioida jatkuvasti:

tekoalyyn liittyvia kyberriskeja,
pilvipalveluiden turvallisuutta,
seka kansainvalisiin palveluketjuihin liittyvia riippuvuuksia.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

3
7.3 Avoin vastaus saantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Saantelya voidaan pitda paaosin ajantasaisena ja tavoitteiden kannalta perusteltuna. Velvoitteiden
kaytannon toteuttaminen voi kuitenkin olla raskasta erityisesti keskisuurille ja pienemmille
toimijoille.

Jatkossa olisi hyodyllista painottaa:

riskiperusteisuutta,
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suhteellisuusperiaatetta,
seka toimialakohtaisia erityispiirteita.

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

Pelkkda velvoitesaantelya tdaydentaisivat hyvin:

vapaaehtoiset kyberturvallisuuden kehittamismallit,
toimialakohtaiset suositukset,
sertifiointimallit,

seka viranomaisten ja toimialojen yhteiset harjoitukset ja yhteistyoverkostot.

8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Kyberturvallisuuslain tavoitteita voidaan pitdaa yhteiskunnan toimintavarmuuden nakoékulmasta
tarkeina ja perusteltuina. Laki on lisénnyt kyberturvallisuuden painoarvoa organisaatioiden
johtamisessa ja riskienhallinnassa.

Jatkokehittdmisessa olisi kuitenkin tarkeaa:
varmistaa sdaantelyn ennakoitavuus ja oikeasuhtaisuus,

kehittda viranomaisohjeistuksen kaytannonlaheisyytta,

seka huolehtia siita, ettei hallinnollinen kuormitus muodostu suhteettomaksi erityisesti pienemmille
toimijoille.

Lisaksi olisi hyodyllista seurata aktiivisesti EU-tason sdadntelyn kehitysta ja varmistaa kansallisen

saantelyn yhteensopivuus muun digitaalisen sdantelyn kanssa.
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