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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Suuri yritys

1.2 Paaasiallinen toimialanne
Terveys

1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
3

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Merkittavan poikkeaman maaritelma on epatarkka.

3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

2
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
1 = ei vaikutusta

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

2

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

1 = ei vaikutusta
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

On huomattava, etta IT-palveluntarjoajamme hoitaa tekniset hairiét ja poikkeamat
kayttajatiedotuksineen automaattisesti ilman eri pyynt6a valvontajarjestelmissa havaittujen
poikkeamien perusteella ja raportoi niista meille, seka pyytada tarvittaessa itse apua
Kyberturvallisuuskeskukselta. Organisaatioomme perustettiin lain vaatimusten toteutumisen
varmistamiseksi oma tietoturvapoikkeamien hallintaryhma. Tama on positiivinen asia, koska meilla
on nyt saannollisesti kokoontuva ryhma, jossa voidaan keskustella tietoturvapoikkeamista eri
nakokulmista, ja parantaa valmiuksia poikkeamatilanteissa toimimiseen ja viestintaan.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Kolmen ilmoituksen tekeminen jokaisesta poikkeamasta on erittdin tyolasta. Kyseessa ei ole
pelkastadan web-lomakkeiden tayttamisestd, vaan kopiot ilmoituksista pitdaa vieda myos
asianhallintajarjestelmaamme ja jaella kolmeen kertaan. Lain |lahtokohtana on ollut ilmoittaminen
kyberhyokkayksestd, mikd nakyy myos ilmoituslomakkeiden kysymyksissa. Kdaytannossa ilmoitettavat
tapaukset ovat useimmiten sovelluspdivitysten aiheuttamia hairioita, jotka kuitenkin sisaltyvat laissa
kuvattuun merkittdvan poikkeaman maaritelmaan. Niissa ei ole mitdan ulkopuolista hydkkaajaa.
Erittdin suuri haaste on lain edellyttama 24 tunnin kuluessa tehtava ensi-ilmoitus. Vaikka toimimme
24 h, meilla ei ole tahoa, joka tekisi ensi-ilmoituksen viikonloppuisin ilman erityisjarjestelyja. IT-
palveluntarjoajamme hoitaa hairiot 24h/7pv ja on tarvittaessa yhteydessa
Kyberturvallisuuskeskukseen, mutta se ei voi tehda viranomaisilmoituksia puolestamme.

3.8 Missa madrin arvioitte, ettd edelld kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
5 = erittdin merkittava vaikutus
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Raportointivelvollisuus valvovalle viranomaiselle ei ole vaikuttanut hairidista toipumiseen.
Tietoturvapoikkeamien hallintaryhman perustaminen lain vaatimusten toteuttamiseksi on kuitenkin
vaikuttanut viestinndn ja operatiivisten toimintaohjeiden selkiyttamiseen hairidtilanteissa. Ensi-
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ilmoituksen tekeminen mahdollistaminen 24 h kuluessa on vaatinut meilta erityisjarjestelyja, jotka
eivat kuitenkaan auta hairiosta toipumiseen.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne
2

4.1 Avoin tarkennus:

Raportointivelvollisuus valvovalle viranomaiselle on vaatinut uuden prosessin luomista. Toimivan
prosessin kehittaminen viikonloppuna tehtavien ensi-ilmoitusten osalta on ollut tyolasta ottaen
huomioon, ettei niilla ole hairidtilanteesta toipumisen kannalta mitaan merkitysta. Mikali kyse olisi
todellisesta kyberhyokkayksesta, IT-palveluntarjoajamme joka tapauksessa tekisi siitd ilmoituksen
Kyberturvallisuuskeskukselle.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Vahaiset

4.2 Avoin tarkennus:
Muusta tyosta pois, ei ulkopuolisia kustannuksia.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Vahaiset
4.3 Avoin tarkennus:

Ei investointeja.

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
5 = erittdin hyvin toimiva

5.1 Avoin tarkennus:
Prosessi on kuvattu kirjallisesti ja se toimii.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

2
5.2 Avoin tarkennus:

Kasittaakseni kynnys ilmoittamiseen vaihtelee eri organisaatioissa eika kaikilla ole selvaa prosessia
viikonloppuna tehtaviin ensi-ilmoituksiin.

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
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3
5.3 Avoin tarkennus:

LVV:lle tehtavista ilmoituksista ei ole saatu mitaan hyodyllista palautetta eika sita ole odotettukaan.
Kyberturvallisuuskeskus toimii loistavasti palautteen antajana.

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
1 = erittdin vahainen vaikutus

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkaisy organisaatiossanne

1 = erittdin vahainen vaikutus
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
2
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
1 = erittdin vahadinen vaikutus
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
2
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle
Raportointi poikkeamista valvovalle viranomaiselle ja organisaation johdolle parantunut.

Tavoitteena lienee ollut tuottaa tilannekuvaa valvovalle viranomaiselle, joka on nyt toteutunut,
joskin epamaaraisten maaritelmien takia, viranomaisten saama tietoa eri organisaatioilta ei liene
tasalaatuista.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle
Vaikutukset riskienhallintaan, jota luonnollisesti tehdaan, joskaan ei kyberturvallisuuslain pohjalta.
7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
2
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla

7.2 Jos kylld, miten kehittdisitte sadntelya?
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IImoitusvelvollisuuden keventdaminen poikkeamista, jotka eivat ole kyberturvallisuuspoikkeamia
vaan ainoastaan merkittavia poikkeamia.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

3
7.3 Avoin vastaus sadntelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

IImoitusvelvollisuutta tulisi keventda niiden organisaatioiden osalta, joissa IT-palvelut tuottaa
ulkopuolinen toimija, ja siirtaa kyseiselle toimijalle. IImoitusten lukumaaraa voitaisiin vahentaa
niiden tapausten osalta, jotka eivat ole ulkoisen tekijan aiheuttamia kyberhyokkayksid, vaan esim.
ohjelmistopaivityksista johtuvia katkoksia operatiivisessa toiminnassa.

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

Valvovan viranomaisen tulisi tehda konkreettisia auditointeja valvomiinsa organisaatioihin sen
sijaan, etta valvonta perustuu pelkastaan tulkinnallisiin kyselyihin.

8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

IImoituslomaketta tulisi kehittda niin, ettd se huomioisi paremmin muut merkittavat poikkeamat
kuin juuri kyberhyodkkayksesta aiheutuneet poikkeamat, jotka lienevat harvinaisia. Voitaisiin lisata
vaikka sellainen kohta kuin, johtuiko poikkeama ohjelmistopaivityksesta? Nain saataisiin paremmin
kategorioituja tilastoja siitd, miksi ilmoitukset tehtiin.

Satopaa Jouni
Varsinais-Suomen hyvinvointialue - Konsernihallinnon hallintopalveluiden
laki- ja asiantuntijapalvelut/Tietoturvapaallikko

Lausuntopalvelu.fi 5/5



