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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi

Etujarjest6 / toimialaliitto / muu edunvalvontatoimija
1.2 Paaasiallinen toimialanne

Terveys
1.3 KTL:n mukainen toimijatyyppi

Ei KTL:n soveltamisalaan kuuluva vastaaja

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Kyberturvallisuuslain mukaan toimijan on viipymatta ilmoitettava valvovalle viranomaiselle
merkittavasta poikkeamasta. Se, mita merkittavalla poikkeamalla tarkoitetaan voi aiheuttaa eri
organisaatioissa toisistaan poikkeavia tulkintoja. Toisaalta tallaisen termin tarkka maaritteleminen
voi olla hankalaa, mutta siita voisi esim. toimialallaan valvova viranomainen antaa termia
tdsmentavia ohjeita. Lupa- ja valvontavirasto valvoo kansallisesti kyberturvallisuuslain mukaisten
velvoitteiden noudattamista terveydenhuollon sektorilla. Heidan ohjeissaan viitataan lahinna
kyberturvallisuuslain 11 §:n 1 momenttiin.
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3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisaantyminen viranomaisten kanssa
riskienhallinnassa

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Julkisen hallinnon ja erityisesti sote-sektorin toimintaa on jo muutoinkin sadadelty monin eri tavoin,
mutta kyberturvallisuuslaki kuitenkin omalta osaltaan kehittda ja vahvistaa yhteiskunnan kriittisten
toimialojen resilienssia ja pakottaa organisaatiot siirtymaan reaktiivisesta suojautumisesta
ennakoivaan riskienhallintaan. Lisdksi organisaation ylimman johdon sitouttaminen/vastuuttaminen
naihin asioihin on erityisen positiivista seka linjassa tietosuoja-asetuksen velvoitteiden kanssa.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Uuden saantelyn tuomat velvoitteet edellyttavat yleensa lisatyotad, valmistautumista, kouluttamista
ja tata kautta resursseja, jotka ovat usein vahissa.

3.8 Missd mddrin arvioitte, ettd edelld kuvatut vaikutukset johtuvat nimenomaan KTL-laista?

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne

4.1 Avoin tarkennus:
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Uuden sdantelyn tuomat velvoitteet edellyttavat yleensa lisatyotd, valmistautumista, kouluttamista
ja tata kautta resursseja, jotka ovat usein vahissa. Ndin ollen vastuun ja tehtavien maara kasvavat,
mutta resurssit eivat ole samassa suhteessa kasvaneet.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara

4.2 Avoin tarkennus:

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

4.3 Avoin tarkennus:

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
2

5.1 Avoin tarkennus:

5.2 limoittamista koskevan velvoitteen selkeys ja merkittdvan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

3

5.2 Avoin tarkennus:
5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys

2

5.3 Avoin tarkennus:

6. Lain tavoitteiden toteutuminen

6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
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6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen

6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne

6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne

6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
3
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylld, miten kehittaisitte sdantelya?

Saantelya olisi tarpeen kehittda ilmoitusprosessin sujuvoittamiseksi siten, ettd ilmoittajan
hallinnollinen kuormitus minimoidaan. Tahan auttaisi mm. se, ettd merkittavan poikkeaman
maaritelmaa tasmennettaisiin ja sitd kautta pystyttaisiin sulkemaan ilmoitusvelvollisuuden
ulkopuolelle poikkeamat, jotka eivat selvasti edellyta ilmoituksen tekemista.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

7.3 Avoin vastaus sadantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?
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8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Rantanen Rasmus
Hyvinvointialueyhtio Hyvil Oy

Lausuntopalvelu.fi 5/5



