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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Pieni yritys

1.2 Paaasiallinen toimialanne
Energia

1.3 KTL:n mukainen toimijatyyppi

Ei KTL:n soveltamisalaan kuuluva vastaaja

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Kylld, ohjeistus on riittavaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Laki maarittelee vahintdankin kohtuullisen selkedsti vaadittavat toimenpiteet sekda mahdolliset
sanktiot.

3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

4
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
5 = erittdin merkittava vaikutus

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

3

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

4

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

3
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta
Jarjestelmien varmuuskopioinnit ja lokitukset on kayty lapi vahintaan kriittisten jarjestelmien osalta.

Riskienhallinnalle on luotu selkeat toistuvat prosessit. Yhtion sisdinen ymmarrys hankituista
jarjestelmdkokonaisuuksista on kasvanut.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Negatiiviset vaikutukset ovat lahinna tydmaaran lisddantyminen ja tarvittavan resurssin I6ytaminen.
Jatkuva tietojen lypsaminen palvelutoimittajilta on myds mahdollisesti henkildiden valisiin suhteisiin
negatiivisesti vaikuttavaa.

3.8 Missa madrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
5 = erittdin merkittava vaikutus
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

KTL vaikutti suoraan siihen, etta kyberturvallisuuteen alettiin panostaa merkittavasti enemman.
Lainsoveltamisessa on kuitenkin erikoisuuksia, silla ilmoittauduimme NIS2-toimijaksi silloisen
ohjeistuksen mukaisesti, mutta meita pyydettiin perumaan ilmoittautumisemme. Tama on toki
ymmarrettavaa, kun kyseessa on nainkin suuri muutos ja kuulumme hieman erikoiseen koko
luokkaan.

4. Hallinnollinen taakka ja kustannukset
4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
3

4.1 Avoin tarkennus:
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4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Kohtalaiset

4.2 Avoin tarkennus:

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittdmiseen

organisaatiossanne?
Kohtalaiset

4.3 Avoin tarkennus:

5. Viranomaisyhteisty0 ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
5 = erittdin hyvin toimiva

5.1 Avoin tarkennus:
Kyberturvallisuuskeskus on osoittautunut erittdin patevaksi laitokseksi.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

5 = erittain tadsmallinen

5.2 Avoin tarkennus:

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
5 = erittdin hyodyllisia
5.3 Avoin tarkennus:

Kyberturvallisuuskeskuksen nettisivuilla on kattavasti ohjeita.

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
5 = erittdin merkittava vaikutus

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkaisy organisaatiossanne

4

6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
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3
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
5 = erittdin merkittava vaikutus
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
4
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle
Riskienhallinnalle on luotu jatkuva kasittelyprosessi.
6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Vastasin kohtaa 6.3. kolme, silla Resilienssi oli jo valmiiksi korkealla tasolla.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?

4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?

Ei

7.2 Jos kylld, miten kehittdisitte sadntelya?

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

4

7.3 Avoin vastaus sadntelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

7.4 Ndetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Laki listaa vahintaankin kohtuullisen selkeasti vaadittavat toimenpiteet sen vaatimusten
tayttamiseksi. Lain pohjalta on muodostunut paljon kyberturvallisuuteen liittyvaa uutta
liilketoimintaa, joka auttaa lain soveltamisen piiriin kuuluvia tahoja.
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