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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Suuri yritys

1.2 Paaasiallinen toimialanne
Liikenne

1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Kylld, ohjeistus on riittavaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

3
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
4

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

2

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

3
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta
On lisannyt kyberturvallisuuden ymmartamysta kyberturvallisuuskumppanin mukaantulon my6ta.

3.7 Kuvaus merkittavimmista haasteista tai kielteisistd vaikutuksista, joita olette havainneet lain
toimeenpanosta

Lisannyt hallinnollista tydkuormaa.

3.8 Missa maadrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
4

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

On integroinut kyberturvallisuuden osaksi jokapaivaista toimintaa.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
4

4.1 Avoin tarkennus:

Kyberturvallisuuskumppanin kanssa saannoéllisia palavereja. Tietoturvakoulutukset ovat lisddantyneet
koko henkilostolle. Dokumentointi on lisdantynyt.

4.2 Sdantelyn noudattamisesta aiheutuneiden kustannusten maara
Kohtalaiset
4.2 Avoin tarkennus:

Tyomaara on lisaantynyt mutta merkittavia investointeja emme ole joutuneet tekemaan.

Lausuntopalvelu.fi 2/5



4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Vahaiset
4.3 Avoin tarkennus:

Merkittavimmat investoinnit on tehty jo ennen lain voimaantuloa.

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvdn prosessin sujuvuus
4

5.1 Avoin tarkennus:

Prosessi on kuvattu tarkasti mutta emme ole vield kdytannossa joutuneet tilanteeseen, jossa
olisimme prosessia testanneet.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

5 = erittain tasmallinen

5.2 Avoin tarkennus:

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
3

5.3 Avoin tarkennus:

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
3

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

4
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
4
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne

4
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6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
4
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Kyberturvallisuusriskien sisadllyttaminen kokonaisriskien hallintaan. Henkilostokoulutuksen
lisdantyminen kyberturvallisuuden osalta.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Toimitusketjun ja kumppanien kyberturvatason valvonnan haasteet.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylld, miten kehittdisitte sadntelya?
Pysyyko laki tekoalyn nopean kehityksen tahdissa?

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

3
7.3 Avoin vastaus sadntelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista
Lilkkentoimintamme kannalta on joitain kohtia, jotka eivat ole relevantteja.

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Roos Pasi
Suomen Lauttaliikenne Oy
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