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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Suuri yritys

1.2 Paaasiallinen toimialanne
Terveys

1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
3

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus ei ole riittdvaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

lImoitusvelvollisuuden kriteeristda tulisi tismentaa, viranomaisohjausta yhdenmukaistaa ja
kansallista konkretiaa lisata, jotta saantely olisi selkeampaa, paremmin kohdennettua ja kaytannossa
toteuttamiskelpoisempaa. Tarkennukset kohdassa 5.2.
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Samoin riskienhallinnan toimintamallin osalta tulisi maaritelld kansallinen, yhtenainen viitekehys tai
mallipohja, joka tukisi kdytannon toimeenpanoa ja varmistaisi vaatimustenmukaisuuden
vyhdenmukaisella tavalla eri toimijoiden vililla seka vertailtavuuden.

Toimitusketjujen riskienhallinnan kdaytannon toteuttaminen olisi myds tarkea ohjeistaa tai vaatia
kansallisesti samalla tavalla.

3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne
2

3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
3

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadantyminen viranomaisten kanssa
riskienhallinnassa

1 = ej vaikutusta

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

2
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Kyberturvallisuusriskienhallinta osana organisaation normaalia toimintaa on saanut nakyvyytta ja
enemman roolia. Euroopan komission taytantdonpanoasetuksessa (EU) 2024/2690 maaritellyt
toimenpiteet kyberturvallisuuden parantamiseksi ovat antaneet tukea hankintojen vaatimuksien
toteuttamiselle.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Merkittavan poikkeaman maaritelma jaa epaselvaksi, tai vastaavasti toimijan tulee ilmoittaa lahes
kaikista tuotannollisistakin ICT-hairioista, joilla ei varmastikaan ole kansallisesti mitdan merkitysta.
Lain soveltaminen vaatii jatkuvasti resursseja, joita ei ole lain sdatdamisen aikana laskettu riittavalla
tarkkuudella.

3.8 Missa maadrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
4

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne
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Perusasioiden ollessa kunnossa konkreettiset vaikutukset jaavat pieniksi. Laki antaa kuitenkin hyvaa
selkdnojaa tietojdrjestelmatoimittajien laadun parantamiseen ja myds jossain maarin organisaation
toimintamallien kehittamiseksi.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne
4

4.1 Avoin tarkennus:

lImoitusvelvollisuuden epamaaraisyys on lisannyt hallinnollista taakka. Riippuen tulkinnasta
tavanomaisesta ICT-hairiostd, jolla ei ole mitdan tekemista tietoturvan kanssa, tulee ilmoittaa usealle
eri viranomaiselle ja vielapa kolmella eri raportilla.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Kohtalaiset
4.2 Avoin tarkennus:
Padasiassa organisaation omien tyontekijoiden muutoksen toteuttamiseen kayttama tyoaika.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Vahaiset
4.3 Avoin tarkennus:

Lain tullessa voimaan hyvinvointialueen budjetti oli jo suunniteltu ja soveltamisajan jaadessa
lyhyeksi laki ei ole viela vaikuttanut investointien tasoon. Laki, tai tarkemmin Euroopan komission
taytantoonpanoasetus (EU) 2024/2690, keskityy perusasioiden parantamiseen ja niita
kehitystoimenpiteita olisi toteutettu joka tapauksessa, joten laki itsessdan ei ole vaikuttanut
investointien tasoon.

5. Viranomaisyhteisty0 ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
2

5.1 Avoin tarkennus:

Samalla lomakkeella tulisi pystya toimittamaan vaadittavat ilmoitukset kaikille virastoille. Mikali
poikkeama on havaittu, kasitelty ja ratkaistu 24 sisalla, tulisi ilmoittajan pystya raportoimaan
poikkeama yhdelld lomakkeella ensi-ilmoituksen, jatko-ilmoituksen ja loppuraportin sijasta.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

1 = erittdin tulkinnanvarainen
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5.2 Avoin tarkennus:

Kyberturvallisuuslain ilmoitusvelvollisuuteen liittyy merkittavia tulkinta- ja
yhdenmukaisuushaasteita, jotka heikentdvat saantelyn kdytanndn toimivuutta ja aiheuttavat
toimijoille epavarmuutta.

Keskeinen ongelma liittyy ilmoituskynnysten epédselvyyteen ja viranomaisten keskindisiin
tulkintaeroihin. Kaytdnnon havaintojen perusteella eri valvovat viranomaiset ohjaavat ilmoittamista
eri tavoin: Kyberturvallisuuskeskus ei valttamatta nde tarpeellisena ilmoittaa NIS2-direktiivin
perusteella tiettyja tuotannollisia ICT-hairioita, kun taas Lupa- ja valvontavirasto edellyttda
ilmoituksia vastaavista tilanteista. Tama johtaa epayhtenaiseen raportointikaytantoon ja lisaa
toimijoiden hallinnollista taakkaa ilman, etta kyberturvallisuuden tilannekuva vastaavasti paranee.

Euroopan komission taytantéonpanoasetus (EU) 2024/2690 konkretisoi ilmoitusvelvollisuutta, mutta
sen soveltaminen hyvinvointialueiden kaltaisessa toimintaymparistossa johtaa kdytanndssa suureen
ilmoitusmaaraan. Asetuksen mukaiset merkittdvan poikkeaman kriteerit ovat osittain liian laajoja ja
tulkinnanvaraisia, minka seurauksena suuri maara operatiivisia hairioita tulkitaan ilmoitettaviksi
tietoturvapoikkeamiksi.

Esimerkiksi asetuksen 37 kohta on ongelmallinen ja osittain paallekkdinen kansallisen saantelyn
kanssa (asiakastietolaki 82 § ja 90 §). Kohta sisdltda tulkinnanvaraisen kriteerin poikkeamille, jotka
“voivat aiheuttaa luonnollisten henkildiden kuoleman tai huomattavaa vahinkoa terveydelle”. Tama
maarittely on liian avoin ja altis ylilavealle tulkinnalle, erityisesti sosiaali- ja terveydenhuollon
toimintaymparistossa. Vastaavaa epaselvyytta sisaltyy myos asetuksen 39 kohtaan.

IImoitusvelvollisuuden kehittamisessa tulisi selkedmmin erottaa toisistaan
kyberturvallisuuspoikkeamat, joissa korostuu vihamielinen tai tahallinen toiminta, seka muut ICT- ja
tuotannolliset hairidt, jotka kuuluvat ensisijaisesti operatiiviseen hadirionhallintaan. Nykyinen
saantely ei riittavasti tue tata erottelua, mika heikentda raportoinnin vaikuttavuutta ja
viranomaisten tilannekuvan laatua.

Lisaksi sdantelyssa on puutteita konkreettisuudessa ja kansallisen tason ohjauksessa. Euroopan
komission taytantéonpanoasetus (EU) 2024/2690 edellyttda muun muassa tietojarjestelmien
turvallisuutta koskevia politiikkoja seka aihekohtaisia politiikkoja (esimerkiksi paasynhallinta).
Naiden osalta olisi perusteltua luoda kansallisesti yhtendinen vahimmaistaso joko lainsdaadannélla tai
viranomaismaarayksilla, jotta vaatimukset toteutuvat johdonmukaisesti kaikissa organisaatioissa.

IImoitusvelvollisuuden kriteeristda tulisi tdsmentaad, viranomaisohjausta yhdenmukaistaa ja
kansallista konkretiaa lisata, jotta sdantely olisi selkeampad, paremmin kohdennettua ja kdaytannossa
toteuttamiskelpoisempaa.
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5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
2

5.3 Avoin tarkennus:
Ei merkittdavaa haittaa, mutta ei myodskaan hyotya.

6. Lain tavoitteiden toteutuminen

6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
2

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkaisy organisaatiossanne

2
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
2
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
3
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
2
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Laki on antanut hyva selkdanojan ICT-toimittajien tuotteiden ja toiminnan kyberturvallisuuden
parantamiselle. Aiemmin ICT-toimittajat eivat kiinnittaneet valttamatta juurikaan mitdan huomiota
kyberturvallisuuteen, mutta nyt heidat on pakotettu siihen. Organisaation omassa
kokonaisvaltaisessa riskienhallinnassa kyberturvallisuusriskienhallinta on saanut paremmin
nakyvyytta ja roolia.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Tieto- ja kyberturvallisuuden kehittaminen on pitkdjanteista tyotd, jota Pohteella on tehty jo ennen
kyberturvallisuuslain voimaantuloa osana normaalia riskienhallintaa, tietoturvan kehittamista ja
lakisdateisten velvoitteiden tayttamista. Kyberturvallisuuslain edellyttamat
riskienhallintatoimenpiteet ovat suurelta osin linjassa aiemmin toteutettujen kdytantojen kanssa,
eikd lain voimassaoloaikana ole tunnistettu merkittdvdaa maaraa sellaisia uusia toimenpiteitd, joita
olisi toteutettu yksinomaan lain vaatimusten vuoksi.

Laajassa hyvinvointialueorganisaatiossa muutosten suunnittelu ja kayttoonotto ovat vaistamatta
pitkdkestoisia prosesseja. Erityisen haastavaa on toimitusketjujen riskienhallinta, silla Pohteella on
satoja erilaisia ICT-, teknologia-, laite- ja palvelusopimuksia. Ndiden sopimusten seka niihin liittyvien
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kyberturvallisuusvaatimusten yhdenmukaistaminen ja valvonta edellyttavat merkittavaa ja
pitkdjanteista kehitystyota seka yhteistyota toimittajaverkoston kanssa.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylla, miten kehittaisitte sadntelya?

IImoitusvelvollisuuden kriteeristda tulisi tasmentaa, viranomaisohjausta yhdenmukaistaa ja
kansallista konkretiaa lisata, jotta saantely olisi selkeampaa, paremmin kohdennettua ja kaytannossa
toteuttamiskelpoisempaa.

Samoin riskienhallinnan toimintamallin osalta tulisi maaritelld kansallinen, yhtendinen viitekehys tai
mallipohja, joka tukisi kdytanndn toimeenpanoa ja varmistaisi vaatimustenmukaisuuden
yhdenmukaisella tavalla eri toimijoiden valilla seka vertailtavuuden.

Toimitusketjujen riskienhallinnan kdytannon toteuttaminen olisi myos tarkea ohjeistaa tai vaatia
kansallisesti samalla tavalla.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

5 = oikeasuhtaisia ja toteuttamiskelpoisia
7.3 Avoin vastaus saantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Saantely kyberturvallisuuden alalla on tarpeellista ja ndkisin, etta tarvitsemme enemman selkeita
pakottavia ja kansallisesti yhtenaisid vaatimuksia. Hyvinvointialueiden taloustilanne on hankala ja
tama voi aiheuttaa ristiriitaisen tilanteen kyberturvallisuuslain noudattamisessa ja muiden
lakisdateisten tehtdvien hoitamisessa. Mita enemman pakottavia vaatimuksia on, sitd vihemman
toimijoiden tarvitsee neuvotella organisaation sisdlla siitd, mitka ovat tarpeellisia toimenpiteita ja
mitka eivat. Eri hyvinvointialueet voivat ndhda tarpeelliset toimet eri tavalla riippuen siitd, mika on
taloustilanne ja millaiset henkil6t vastaavat kyberturvallisuudesta tai johtavat organisaatiota.

7.4 Ndetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

Valvovan viranomaisen pitaisi pystya tekemaan konkreettisia auditointeja lakia vastaan, jotta
saisimme palautetta ja varmistettua kansallisesti, ettd toimenpiteet todellakin ovat toimeenpantu.

8. Muut huomiot ja avoin palaute
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8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Borén Markku
Pohjois-Pohjanmaan hyvinvointialue

Huhtala Anssi
Pohjois-Pohjanmaan hyvinvointialue - Tietoturvapaallikko
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