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Asia: VN/11135/2026

Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Suuri yritys

1.2 Paaasiallinen toimialanne
Terveys

1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Kylld, ohjeistus on riittavaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

3
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
3

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

1 = ei vaikutusta

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

2
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta
Ylimman johdon ja koko henkiléstdn tietoturvakoulutukset.

3.7 Kuvaus merkittavimmista haasteista tai kielteisistd vaikutuksista, joita olette havainneet lain
toimeenpanosta

Ei ole havaittu.

3.8 Missa maadrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
5 = erittdin merkittava vaikutus

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Ennen lain voimaantuloa aihetta pidettiin runsaasti esilla, erityisesti erilaisten kaupallisten
toimijoiden esityksissa, joiden taustalla todennakoéisesti konsulttitybn myymismotivaatio. Se toi
kyberturvallisuudelle nakyvyytta.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
3

4.1 Avoin tarkennus:

Erilaisista hairidista tuli uusi ilmoitusvelvollisuus siten, ettd jokaisesta hadiriosta tehtava yhdeksan
viranomaisilmoitusta (kolme valvovaa viranomaista, joista kullekin tulee tehda kolme ilmoitusta).

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara

4.2 Avoin tarkennus:
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Saatelyn noudattaminen itsessaan tuo lahinna hallinnollista ty6ta. HUSin toiminnan ja potilaiden
yksityisyyden suojan turvaaminen edellyttdvat joka tapauksessa panostamista
tietoturvallisuuteen/kyberturvallisuuteen.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Kohtalaiset
4.3 Avoin tarkennus:

Taloussuunnittelu hyvinvointialueilla ja hyvinvointiyhtymissa tehddan n. 1,5 vuotta etukdteen. Siten
lain voimassaoloaikana tehdyt investointisuunnitelmat eivat ole vield kdytdssa ennen vuotta 2027 ja
vuoden 2027 budjettia ei ole vield vahvistettu. HUSin osalta suunniteltu investointibudjetti on tehty
muun tarvearvioinnin kuin KTL-lain pohjalta, eika siihen ole tehty lain pohjalta erikseen muutoksia.

5. Viranomaisyhteisty0 ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
3

5.1 Avoin tarkennus:

NIS2 ilmoituskaavakkeen tiedot eivdat mene yhdella kaavakkeella suoraan kaikille viranomaisille, mm
FIMEAIle pitaa erikseen ldhettaa kaavakkeen tiedot sahkopostilla.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

4

5.2 Avoin tarkennus:

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
4

5.3 Avoin tarkennus:

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
2

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkaisy organisaatiossanne

2
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6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
2

6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
2

6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
2

6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Tietoturvatietoisuuden parantaminen riskienhallintakeinona, joka johtaa parempaan
kyberturvallisuuden tasoon. Henkildston kouluttaminen suuressa organisaatiossa on iso kustannus
ja lain vaatimus tuo asiaan selkedn selkdnojan.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Tieto/kyberturvallisuuden kehittdminen on pitkajanteista tyota, jota HUSissa on tehty pitkdan. Tama
tyd on jo ennestdan sisaltanyt paljon kyberturvallisuuslain mukaisten riskienhallintatoimenpiteiden
rakentamista. HUS tietohallinnolla on my6s jo vuosia ollut ISO27001-sertifikaatti. Merkittavien
parannusten tekeminen laajassa organisaatiossa on hidasta, eika lain voimassaoloaikana ole havaittu
juurikaan selkeita lain vaatimusten perusteella toteutettuja toimenpiteitd, joita ei muuten olisi tehty.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylld, miten kehittdisitte sadntelya?

Poikkeamailmoitusprosessi tulisi virtaviivaistaa siten, etta eri valvoville viranomaisille tehtavat
ilmoitukset tulisi maarata samaan kanavaan ja siten, etta ilmoitukset jaetaan viranomaisten toimesta
tarvittaville viranomaisille. Muita ilmoituksia, kuten rikosilmoituksen seka ilmoitus
tietosuojavaltuutetun toimistolle tulisi myods yhdistda samaan ilmoitukseen. Lisdksi terveyssektorilla
on merkittdvd maara muuta ilmoitusvelvollisuutta erilaisista hairidista ja nama sektorikohtaiset
ilmoitusvelvollisuudet tulisi pystya tekemaan samoilla ilmoituksilla. Tavoite ilmoitusten
tekoprosessia madriteltdessa tulisi olla viranomaisten tiedonsaantindkdkulman lisaksi se, etta
poikkeaman kohteena olevan organisaation toimintaa ei poikkeamatilanteessa rasiteta ylimaaraisilla
ilmoitusvaatimuksilla, vaan organisaation tulisi pystya tilanteessa keskittymaan itse
poikkeamatilanteen hallitsemiseen.

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

4

Lausuntopalvelu.fi 4/5



7.3 Avoin vastaus sadntelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Lain Iahtokohta, jossa riskienhallinta on pohja hallintakeinojen valintaan, on ajantasainen ja
oikeasuhtainen. Se ei mydskaan vanhene kovinkaan nopeasti.

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Karvo Jouni
HUS-Yhtyma
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