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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi

1.2 P3daasiallinen toimialanne
1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
3

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
3

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Lisattava tarkemmat maarittelyt mm. poikkeamien luokitteluun.
3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

2

3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
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3

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

2

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

2
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta
Kyberturvallisuuden riskienhallinnan ja toimitusketjuriskien tietoisuuden lisddntyminen.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Resurssien vahyys suhteessa lain vaatimuksiin. Lain maarittelyjen epatarkkuus on aiheuttanut
eroavia tulkintoja. Ohjeistukset olisi saatettava niin yksityiskohtaiselle tasolle, ettd tulkinnassa ei
tarvitsisi kayttaa lain tulkintaa.

3.8 Missa madrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
5 = erittdin merkittava vaikutus
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Resurssien vahyys suhteessa lain vaatimuksiin. Lain maarittelyjen epatarkkuus on aiheuttanut
eroavia tulkintoja. Ohjeistukset olisi saatettava niin yksityiskohtaiselle tasolle, etta tulkinnassa ei
tarvitsisi kayttaa lain tulkintaa.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne
3

4.1 Avoin tarkennus:

Laki on tarkentanut velvoitteita, jolloin mm. hallinnollinen selvitystty6 ja vaatimustenmukaisuuden
arviointi ovat vaatineet reusurssien kayttoa.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Vahaiset

4.2 Avoin tarkennus:
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Kaytetty ainoastaan viraston omaa virkamiestyota

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Vahaiset

4.3 Avoin tarkennus:

5. Viranomaisyhteisty0 ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
3

5.1 Avoin tarkennus:
Emme ole tehneet ilmoituksia

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

1 = erittdin tulkinnanvarainen
5.2 Avoin tarkennus:

Merkittavan poikkeaman arviointikynnys on vaikea arvioida pelkan lakitekstin mukaan.
5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys

4
5.3 Avoin tarkennus:

Suositus NIS-valvoville viranomaisille kyberturvallisuuden riskienhallinnan toimenpiteista - ohje
auttaa hyvin arvioinneissa.

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
1 = erittdin vahainen vaikutus

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkaisy organisaatiossanne

2
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
2

6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
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3

6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
1 = erittdin vahainen vaikutus

6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle
Kyberturvallisuuden riskienhallinan kehittyminen

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Toimittajaverkoston kyberturvallisuuden hallinta

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?
3
7.2 Onko lainsdadantoon tarpeen tehda muutoksia?
Kylla
7.2 Jos kylla, miten kehittaisitte sadntelya?
Lisaa selkeytysta hairion vakavuuden maarittelyyn

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

1 = erittdin raskaita ja haastavia toteuttaa
7.3 Avoin vastaus saantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista
Paljon vaatimuksia mutta vahan, ja viela vahenevia resursseja.

7.4 Ndetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Jaako pienet palvelut ja poikkeamat liian vahalle huomiolle.

Makkula Heikki
KEHA-keskus
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