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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Keskisuuri yritys

1.2 Paaasiallinen toimialanne
Jatehuolto

1.3 KTL:n mukainen toimijatyyppi
Tarkea toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Kylld, ohjeistus on riittavaa

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Taulukko tarkeiden toimijoiden maarittelysta on ollut valilla vaikea |16ytaa, jotta voisi varmistaa,
kuulummeko tarkeisiin toimijoihin vai ei.

3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

5 = erittdin merkittava vaikutus
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
5 = erittdin merkittava vaikutus

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

4

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

3

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

4
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

PK-yrityksena Traficomin mydntama rahoitustuki Kyberturvallisuuslain toimeenpanemiseksi on ollut
merkittava mahdollistaja keskittdaa resursseja kyberturvallisuuden parantamiseen. Lain toimeenpano
ja hanke on pistanyt tekemaan jarjestelmallisen nykytilan kartoituksen ja toimenpiteita tilanteen
kehittamiseksi.

3.7 Kuvaus merkittavimmista haasteista tai kielteisistd vaikutuksista, joita olette havainneet lain
toimeenpanosta

Resurssien riittdminen haasteellista, varsinkin jatkossa kun rahoitustuki paattyy. Asiat itsessaan
tarkeita liiketoiminnan jatkuvuuden varmistamiseksi.

3.8 Missa maadrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
4
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Laki varmistaa, etta kyberturvallisuusasiat otetaan tosissaan ja niiden hoitamiseen varataan
resursseja.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
4

4.1 Avoin tarkennus:

Toiminnan saattaminen kyberturvallisuuslain vaatimalle tasolle on vaatinut projektitydntekijan
palkkaamisen. Projektin jalkeen jarjestelman yllapito aiheuttanee vihemman taakkaa.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara

Merkittavat
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4.2 Avoin tarkennus:

Kyberturvahankkeen arvioitu omakustanne kuluvalle vuodelle on 77 000 €, mika kohdistuu seka
henkildstékuluihin, asiantuntijapalveluihin etta jarjestelmien kehittamiseen. Tulevina vuosina
kustannus tullee olemaan pienempi, mutta ns. uusia vuosikustannuksia jddnee voimaan.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Kohtalaiset
4.3 Avoin tarkennus:

Laitteisiin ja jarjestelmiin on tehty jonkin verran investointeja.

5. Viranomaisyhteistyo ja raportointi
5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
4

5.1 Avoin tarkennus:

5.2 limoittamista koskevan velvoitteen selkeys ja merkittdvan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

4

5.2 Avoin tarkennus:

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
4

5.3 Avoin tarkennus:

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne
5 = erittdin merkittava vaikutus

6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

5 = erittdin merkittava vaikutus

6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
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3

6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
3

6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
3

6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Tietoisuus kyberturvallisuudesta on parantanut huomattavasti projektin ja esimerkiksi
tietoturvakoulutuksen ja mikrokoulutusalustan myota. Dokumentaation tekemiseen on ollut
hankkeen myo6ta resursseja.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Organisaation resilienssissa on vield parannettavaa, eika siihen ole vield projektissa ehditty syventya.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?

4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?

Ei

7.2 Jos kylld, miten kehittdisitte sadntelya?

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

4
7.3 Avoin vastaus sadntelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Kuten aiemmin mainittu, Traficomin rahoitustuki on ollut merkittava lisd meidan kokoisen
organisaation resursseihin. Tieto tuesta ei ole kuitenkaan tavoittanut kaikkia, jotka voisivat siita
hyotya. Eli tuet on hyva pitaa valikoimassa, mutta niista pitdd myos viestia paremmin.

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista
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Palovaara Miia
Envor Group Oy - HSEQ-paallikko, kyberturvaohjausryhman jasen
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