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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Muu

1.2 Paaasiallinen toimialanne
Julkishallinto

1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
3

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

Erityisesti toimitusketjujen riskien hallinta jaa nykyisella ohjeistuksella tulkinnanvaraiseksi, milla
konkreettisin toimin voidaan tuotteiden ja palveluiden laatu, hairidnsietokyky, niiden
hallintatoimenpiteet ja kyberturvallisuuskaytannét riittavalla tavalla varmistaa.

3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

Lausuntopalvelu.fi 1/5



3
3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
2

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadantyminen viranomaisten kanssa
riskienhallinnassa

3

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

2
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Kyberturvallisuuden riskienhallintaan on kiinnitetty entista paremmin huomiota ja siihen liittyvien
menettelytapoja on kehitetty systemaattisempaan suuntaan. Myos johdon tietoisuus
kyberturvallisuusriskeistd on kasvanut lain voimaantulon myo6ta.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Merkittavimmat haasteet ovat liittyneet resursointiin ja tydmaaraan, joka tarvitaan mm.
riskienhallinnan menettelytapojen konkreettisten toimien suorittamiseksi.

3.8 Missa madrin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
4
3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Organisaation tietoisuus kyberturvallisuuslain velvoitteista on lisadantynyt lain voimaantulon my6ta.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne
4

4.1 Avoin tarkennus:

Lain vaatimusten tayttaminen ja kyberturvallisuuden tilan (GAP-analyysi yms.) itsearviointi vaativat
edelleen resursointitarpeita toiminnan jatkuvuuden varmistamiseksi.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara

Vahaiset
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4.2 Avoin tarkennus:

Vain vahaisia hankintoja/tarkastuksia on hankittu ulkoisilta toimijoilta ja velvoitteiden tayttymiseksi
on kaytetty pdaasiassa vain viraston omia resursseja.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Vahaiset

4.3 Avoin tarkennus:

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvdn prosessin sujuvuus
4

5.1 Avoin tarkennus:
Prosessi on kdytanndssa havaittu hyvin toimivaksi kanavaksi.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

2
5.2 Avoin tarkennus:

Merkittavan poikkeaman kriteerit ovat tulkinnanvaraisia ja joissakin tilanteissa organisaatio voi
tehda NIS2 mukaisen ilmoituksen ns. varmuuden vuoksi velvoitteen tayttamiseksi. Lisdksi
Traficomilla on olemassa kaksi erillista ilmoituskanavaa: NIS2 mukainen ilmoituskanava seka
tietoturvaloukkauksen ilmoituskanava. Toimijoille olisi selkeampaa jos ilmoitukset voitaisiin tehda
vain yhta kanavaa kayttaen.

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
3
5.3 Avoin tarkennus:

Liikenne- ja viestintdvirasto Traficomin suositus NIS-valvoville viranomaisille kyberturvallisuuden
riskienhallinnan toimenpiteistd auttaa varsin hyvalla tavalla kyberturvallisuusriskien hallinnan
toteuttamisessa.

6. Lain tavoitteiden toteutuminen
6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne

2
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6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

2
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
2
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
3
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
1 = erittdin vahadinen vaikutus
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Yleinen tietoisuuden lisdiantyminen organisaatioissa seka raportointivelvoitteen kautta parantunut
tilannekuvan muodostuminen valvovilla viranomaisilla.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Toimitusketjujen kyberturvallisuusriskien arviointi ja hallintatoimien riittavyyden arviointi on
tulkinnanvaraista ja voi johtaa hyvin erilaisiin tulkintoihin toimittajien kyberturvallisuuden tasosta,
riippuen arvioitityota tekevasta tahosta.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?

3
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?

Ei

7.2 Jos kylla, miten kehittdisitte sadantelya?

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

3
7.3 Avoin vastaus sadantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Lisdantyva regulaatio asettaa sindnsa kannatettavia vaatimuksia toimijoille, mutta lisda samalla
hallinnollista taakkaa velvoitteiden tayttamiseksi nykytilanteessa, jossa resursointi on haasteellista.

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?
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8. Muut huomiot ja avoin palaute
8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Kyberturvallisuus ja siita huolehtiminen on jatkuvaa ja alati muuttuvaan toimintaa, laki tulisi
kuitenkin olla riittavan geneerinen, jotta se kestaa aikaa. Lainsaadantoa tukemaan tulisi laatia sen
soveltamiseen liittyvaa ohjeistusta ja menettelytapoja, esimerkiksi valvovien viranomaisten taholta,
joissa huomioitaisiin mm. kvanttiteknologian ja tekodlyn luomat haasteet kyberturvallisuudelle.

Rintamaa Janne
Terveyden ja hyvinvoinnin laitos THL
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