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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Keskisuuri yritys

1.2 Paaasiallinen toimialanne
Energia

1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys

2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4

2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4

2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin

2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:

3. Kyberturvallisuuslain vaikutukset organisaatioonne
3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne

3
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3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
1 = ei vaikutusta

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

1 = ei vaikutusta

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadntyminen viranomaisten kanssa
riskienhallinnassa

1 = ei vaikutusta

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

5 = erittdin merkittava vaikutus
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta

Riskienhallinnan ja KTL-velvoitteiden tunnistaminen ja vastuun jakaantuminen kriittisille
kumppaneille /toimittajille on lisddantynyt. Lainsdadanto velvoittaa tunnistamaan kriittiset toimittajat
ja suorittamaan riskinarvioinnin kautta riittavat toimenpiteet varmistaaksemme KTL-velvoitteiden
toteutumisen myds toimitusketjuissamme.

3.7 Kuvaus merkittavimmista haasteista tai kielteisistd vaikutuksista, joita olette havainneet lain
toimeenpanosta

Kumppanien haluttomuus sitoutua tiukkoihin tietoturvavaatimuksiin.

3.8 Missa maarin arvioitte, ettd edella kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
5 = erittdin merkittava vaikutus

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Kyberturvallisuuslailla on merkittdava vaikutus hallinnollisen tydmaara kasvamiseen lain voimaan
tullessa. Suurimmat parannukset koskivat padosin toimittajahallintaan seka tietoturvallisuuden
ulottamiseen toimitusketjuihin. Muilta osin vaikutukset ovat jaaneet pienemmiksi.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisadntyminen organisaatiossanne
4

4.1 Avoin tarkennus:

Krittisten/tarkeiden toimittajien tietoturvasopimusten paivittaminen sekd kumppanien kriittinen
suhtautuminen lain vaatimuksiin aiheutti merkittavaa lisatyota organisaatiossamme. Riskienhallinta
ja kumppaniarviointi on kasvattanut saannoéllista hallinnollista tydmaara.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
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Kohtalaiset
4.2 Avoin tarkennus:

Lain myo6ta konsultointikustannukset nousivat. Teimme ulkopuolisen auditoinnin
kyberturvallisuuslain velvoitteiden tayttymisesta. Lisaksi tarpeellisten toimenpiteiden tekeminen
aiheutti kustannuksia organisaatiollemme.

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittdmiseen
organisaatiossanne?

Kohtalaiset
4.3 Avoin tarkennus:

KTL-lain soveltaminen ei aiheuttanut merkittdavaa nousua investointeihin. Investoinnit olivat
organisaation pitkan tahtaimen kehittamistiekartalla jo ennen KTL-lain voimaantuloa. KTL-lain myo6ta
haettiin parempaa resilienssia muuttuvan toimintaymparistén haasteisiin ja toteutettiin aikaisemmin
paatetyt investoinnit hieman parempina ratkaisuina.

5. Viranomaisyhteistyo ja raportointi
5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvdn prosessin sujuvuus
4

5.1 Avoin tarkennus:

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

3
5.2 Avoin tarkennus:

lImoittamisvelvollisuus on selked. Joissakin tapauksissa kriittisen poikkeaman maarittaminen voi olla
vaikeaa maadritelld organisaatiotasolla.

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
4
5.3 Avoin tarkennus:

Ohjeistus on riittava ja selkea.

6. Lain tavoitteiden toteutuminen

6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne

3
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6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

3
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
3
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
4
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
3
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle
Riskienhallinta ja resilienssi.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Toimittajahallinnan kdytannon toteuttaminen kriittisten vanhojen toimittajien osalta ( vanhat pitkat

sopimukset).

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?

4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?

Ei

7.2 Jos kylla, miten kehittdisitte sadantelya?

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

4
7.3 Avoin vastaus sadantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

KTL vaikuttaa ajantasaiselta ja toimintaa palvelevalta. Emme tunnista kehitystarpeita oman
organisaatiomme nakokulmasta.

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?
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8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Pyharanta Meri-Katriina
Gasgrid Finland Oy
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