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Kyberturvallisuuslain seuranta ja arviointi

1. Taustatiedot

1.1 Organisaatiotyyppi
Keskisuuri yritys
1.2 Paaasiallinen toimialanne
Digitaalinen infrastruktuuri
1.3 KTL:n mukainen toimijatyyppi

Keskeinen toimija

2. Lain soveltaminen ja velvoitteiden selkeys
2.1 Miten ymmarrettavasti riskienhallintaa ja raportointia koskevat velvoitteet on saadetty KTL-laissa?
4
2.2 Kuinka selkeina pidatte lain velvoitteita organisaationne nakokulmasta?
4
2.3 Arvio viranomaisohjeistuksen riittdvyydesta ja selkeydestd
Ohjeistus on riittavaa joiltain osin
2.3 Avoin vastaus lain soveltamisesta ja velvoitteiden selkeydesta:
Lain vaatimukset on tunnistettu keskeiseksi vaatimuksiksi, jotka olisi toteutettu ilman lakiakin.

Kaytanndssa epaselvyydet liittyvdat enemankin lain tulkinnan tasoon seka osoitusvelvoillisuuteen
esim. mika taso tulkitaan riittavaksi, mita pidetdan hyvaksyttavana nayttona, jne.

3. Kyberturvallisuuslain vaikutukset organisaatioonne

3.1 Arvioikaa lain toimeenpanon vaikutuksia: Kyberturvallisuuden tason paraneminen organisaatiossanne
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3
3.2 Arvioikaa lain toimeenpanon vaikutuksia: Riskienhallinnan kehittyminen organisaatiossanne
3

3.3 Arvioikaa lain toimeenpanon vaikutuksia: Toimintaan vaikuttavien hairididen
vaheneminen organisaatiossanne

2

3.4 Arvioikaa lain toimeenpanon vaikutuksia: Yhteistyon lisadantyminen viranomaisten kanssa
riskienhallinnassa

3

3.5 Arvioikaa lain toimeenpanon vaikutuksia: Kumppanuus- ja toimitusketjuriskien hallinnan
parantuminen organisaatiossanne

3
3.6 Kuvaus merkittavista positiivisista vaikutuksista, joita olette havainneet lain toimeenpanosta
Keskeisiin asioihin kiinnitetdan enemman huomiota. Asioita kuvataan entista tarkemmin.

3.7 Kuvaus merkittavimmista haasteista tai kielteisista vaikutuksista, joita olette havainneet lain
toimeenpanosta

Pienilla yrityksilla haasteita lain maaraysten taytantéonpanossa.

3.8 Missd mddrin arvioitte, ettd edelld kuvatut vaikutukset johtuvat nimenomaan KTL-laista?
4

3.8 Avoin vastaus kyberturvallisuuslain vaikutuksista organisaatiossanne

Kyberturvallisuuden taso on entisestdaan parantunut ja tietoisuus koko organisaatiossa lisaantynyt.

4. Hallinnollinen taakka ja kustannukset

4.1 Hallinnollisen taakan maaran lisddntyminen organisaatiossanne
3

4.1 Avoin tarkennus:

Kyberturvallisuustoimenpiteita on tehty aiemminkin, nyt lain voimaan tulon jalkeen dokumentointi
(nayttovelvollisuus) on lisannyt hallinnollista tyota.

4.2 Saantelyn noudattamisesta aiheutuneiden kustannusten maara
Kohtalaiset

4.2 Avoin tarkennus:
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Kustannukset syntyneet dokumentoinnin, auditointien ja koulutusten lisddntymisesta seka
tukijarjestelman hankinnasta.

Hallinnollinen tyd on lisadntynyt riskienhallinnan, raportoinnin, toimittajahallinnan ja
vaatimustenmukaisuuden osoittamiseen liittyvan dokumentoinnin vuoksi

4.3 Miten arvioitte KTL-lain soveltamisen aikaista investointien tasoa kyberturvallisuuden kehittamiseen
organisaatiossanne?

Kohtalaiset
4.3 Avoin tarkennus:

Normaalia investointia kyberturvallisuuden valmiuksien parantamiseksi, ei pelkdstdan lain
vaatimusten tayttamiseksi,

5. Viranomaisyhteistyo ja raportointi

5.1 Poikkeamasta viranomaiselle ilmoittamiseen liittyvan prosessin sujuvuus
4

5.1 Avoin tarkennus:

Organisaatiolla on ollut jo ennen KTL-lainsdadantoa kaytdssa prosessit viranomaisille tehtavasta
raportoinnista ja ilmoituksista. Uusia ilmoituksia ei ole ollut tarve [ahettdaa KTL -lainsaadannoén
voimaantulon jalkeen, joten sen toimivuudesta ei ole viela kokemusta.

5.2 limoittamista koskevan velvoitteen selkeys ja merkittavan poikkeaman kynnyksen selkeys
kyberturvallisuuslaissa

4
5.2 Avoin tarkennus:

KTL tdsmentaa joitakin raportointi- ja ilmoitusvelvollisuuksia, mutta ei lahtokohtaisesti muuta
viranomaisyhteistyon perusrakennetta.

5.3 Viranomaisten tuen ja ohjeistuksen hyodyllisyys
3

5.3 Avoin tarkennus:

6. Lain tavoitteiden toteutuminen

6.1 Arvio KTL-lain tavoitteiden toteutumisesta: Kyberturvallisuuden tason nousu organisaatiossanne

4
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6.2 Arvio KTL-lain tavoitteiden toteutumisesta: Toimintaan vaikuttavien poikkeamien
ennaltaehkdisy organisaatiossanne

3
6.3 Arvio KTL-lain tavoitteiden toteutumisesta: Organisaationne resilienssin paraneminen
4
6.4 Arvio KTL-lain tavoitteiden toteutumisesta: Riskienhallinnan kehitys organisaatiossanne
3
6.5 Arvio KTL-lain tavoitteiden toteutumisesta: Raportoinnin laadun parantuminen organisaatiossanne
4
6.6 Parhaiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumiselle

Parhaiten toteutuneita tavoitteita ovat olleet tietoturvakaytannot, tekniset tietoturvakontrollit,
poikkeamienhallinta seka riskienhallinnan perusrakenteiden tarkennukset. Nama toimintamallit
olivat padosin kaytossa jo ennen KTL-lainsaadantoa. Suurimmat kehitystarpeet ovat liittyneet
dokumentoinnin laajuuteen, toimitusketjujen hallintaan, koulutusten systemaattisuuteen seka
vaatimustenmukaisuuden osoittamiseen.

6.7 Heikoiten toteutuneet tavoitteet ja perustelut tavoitteiden toteutumatta jaamiselle

Toimitusketjun hallinnan ulottaminen kaikkiin alihankkijoihin. Pienilla alihankkijoilla pienet resurssit

toteuttaa asioita. Sopimusmuutosten paivittaminen hidasta.

7. Kyberturvallisuuslain ajantasaisuus, oikeasuhtaisuus ja kehittamistarpeet
7.1 Vastaako laki nykyisiin kyberuhkiin ja teknologiseen kehitykseen?

4
7.2 Onko lainsdadantéon tarpeen tehda muutoksia?

Ei

7.2 Jos kylla, miten kehittdisitte sadantelya?

7.3 Minkalaisia KTL:n velvoitteet ovat suhteessa arvioonne toimialanne riskeista ja organisaationne
resursseista?

4

7.3 Avoin vastaus saantelyn ajantasaisuudesta, oikeasuhtaisudesta ja kehittamistarpeista

Saantely on paaosin ajantasaista ja vastaa nykyiseen kyberturvallisuusymparistoon liittyvia uhkia ja

tarpeita. KTL on selkeyttanyt organisaatioiden vastuuta kyberturvallisuuden riskienhallinnasta,
jatkuvuudenhallinnasta seka johdon vastuista.
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Saantelyn oikeasuhtaisuudessa on kuitenkin kehittamistarpeita erityisesti dokumentointi- ja
osoitusvelvollisuuksien osalta. Jatkokehityksessa olisi hyodyllista lisata viranomaisten tarjoamaa
kaytannon ohjeistusta ja yhdenmubkaistaa tulkintoja eri toimialojen vililla, jotta organisaatiot voivat
kohdistaa resurssinsa tehokkaammin todelliseen riskienhallintaan ja kyberturvallisuuden
kehittamiseen.

7.4 Naetteko vaihtoehtoisia sdantely- tai ohjauskeinoja, jotka voisivat toimia paremmin kuin nykyinen
malli?

Nykyinen saantelymalli luo tarpeellisen vahimmaistason kyberturvallisuudelle eika sille ole nakyvissa
suoraan vaihtoehtoa, joka kokonaisuutena toimisi merkittavasti paremmin.
Kehittamismahdollisuuksia voisi olla kuitenkin erityisesti ohjauksen toteutustavassa.

Viranomaisohjauksessa voitaisiin nykyista enemman hyédyntaa riskiperusteista lahestymistapaa,
jossa painopiste olisi toteutuneessa kyberturvallisuuden hallinnassa ja jatkuvassa kehittamisessa
yksityiskohtaisen dokumentaation sijaan. Viranomaisten tarjoamat kaytannon ohjeet,
toimialakohtaiset tulkinnat, mallipohjat ja hyvien kdytantojen jakaminen voisivat monissa
tapauksissa tuottaa paremman vaikuttavuuden kuin uusien velvoitteiden lisaaminen.

8. Muut huomiot ja avoin palaute

8.1 Avoin vastaus kyberturvallisuuslakia koskevista huomioista ja havainnoista

Pykalainen Harri
BLC Telecom Oy
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